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ANALISIS MITIGASI SERANGAN DDOS 

MENGGUNAKAN ENTROPY DAN PUZZLE BERBASIS 

PROOF OF WORK PADA SERVER UBUNTU 

ABSTRAK 

Server yang terhubung ke jaringan publik rentan terhadap berbagai jenis serangan 

siber, salah satunya adalah serangan Distributed Denial of Service (DDoS) yang 

bertujuan melumpuhkan layanan dengan membanjiri server menggunakan 

permintaan palsu secara terus-menerus. Penelitian ini mengusulkan metode 

mitigasi serangan DDoS menggunakan pendekatan dua tahap, yaitu deteksi 

berbasis entropy dan verifikasi berbasis puzzle Proof of Work (PoW). Deteksi 

dilakukan dengan menghitung nilai entropy dari distribusi alamat IP yang 

mengakses endpoint login server Ubuntu secara real time. Jika nilai entropy turun 

di bawah ambang batas tertentu atau pola trafik menunjukkan anomali, sistem akan 

mengaktifkan mitigasi. Selanjutnya, hanya klien yang dapat menyelesaikan 

tantangan puzzle kriptografi (berbasis SHA-256) yang diizinkan melanjutkan 

proses login. Mekanisme ini mencegah penyerang mengakses sistem tanpa 

autentikasi dan meminimalkan false positive pada pengguna sah. Pengujian 

dilakukan dalam lingkungan lokal dengan berbagai skenario jumlah attacker dan 

volume serangan menggunakan tools HTTP Flood. Hasil evaluasi menunjukkan 

bahwa kombinasi metode entropy dan puzzle PoW mampu mengklasifikasikan 

trafik dengan akurasi mencapai 100%, serta menjaga performa server tetap stabil 

saat terjadi serangan. 

Kata Kunci: Ubuntu Server, DDoS, Entropy, Proof of Work (POW)  
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Perkembangan teknologi digital telah mendorong peningkatan ketergantungan 

masyarakat terhadap layanan daring dan infrastruktur jaringan. Dalam kondisi ini, 

keamanan siber menjadi isu yang sangat krusial, karena sistem informasi terbuka 

terhadap berbagai jenis ancaman, salah satunya adalah serangan Distributed Denial 

of Service (DDoS). Serangan DDoS merupakan upaya untuk mengganggu 

ketersediaan layanan dengan membanjiri server target menggunakan lalu lintas 

jaringan secara berlebihan, sehingga menyebabkan layanan menjadi lambat atau 

bahkan tidak dapat diakses sama sekali (Wu et al., 2022).  

Ancaman DDoS menjadi semakin berbahaya karena teknik yang digunakan oleh 

penyerang semakin canggih dan bersifat terdistribusi. Serangan ini tidak hanya 

berdampak pada gangguan layanan, tetapi juga dapat menyebabkan kerugian 

finansial, turunnya kepercayaan pengguna, serta terhambatnya operasional bisnis. 

Menurut laporan ID-SIRTII/CC (Indonesia Security Incident Response Team on 

Internet Infrastructure), lebih dari satu juta insiden serangan siber terjadi di 

Indonesia dalam kurun waktu satu tahun, dan tren ini terus meningkat akibat 

kelemahan sistem dan aplikasi yang dieksploitasi secara masif (Chotimah, 2019). 

Salah satu platform yang banyak digunakan dalam pengembangan sistem layanan 

berbasis web adalah Ubuntu Server, karena sifatnya yang open source, ringan, serta 

kompatibel dengan berbagai tools keamanan dan web server seperti Apache2 

(Gorave, 2019). Namun demikian, server berbasis open-source seperti Ubuntu juga 

menjadi target potensial serangan DDoS, terutama karena banyaknya layanan 

publik yang di-host di dalamnya tanpa perlindungan adaptif yang memadai (Aydın 

et al., 2022; Xiong et al., 2020). 

Pendekatan mitigasi tradisional seperti penggunaan firewall, intrusion detection 

system (IDS), dan blacklist IP sering kali tidak cukup efektif dalam menghadapi 

serangan DDoS berskala besar, terutama ketika serangan bersifat terdistribusi dan 

menyamar sebagai lalu lintas normal. Misalnya, dalam penelitian oleh (Patil & G, 
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2023), ditemukan bahwa serangan DDoS terhadap infrastruktur cloud berbasis 

OpenStack mampu melumpuhkan firewall dan IDS karena perangkat tersebut tidak 

dirancang untuk memfilter lalu lintas dalam jumlah besar yang tampak seperti trafik 

normal. Dalam skenario simulasi menggunakan tools seperti LOIC dan Slowloris, 

firewall gagal membedakan antara trafik sah dan trafik berbahaya, sementara IDS 

mengalami beban berlebih hingga menurunkan performa sistem secara 

keseluruhan. Oleh karena itu, dibutuhkan pendekatan yang lebih adaptif dan 

dinamis dalam mendeteksi serta merespons anomali lalu lintas yang 

mengindikasikan adanya serangan (Aydın et al., 2022). 

Untuk menyelesaikan masalah tersebut, diperlukan pendekatan mitigasi yang lebih 

adaptif dan cerdas, yang mampu melakukan deteksi dini dan respons otomatis 

terhadap anomali lalu lintas jaringan. Salah satu pendekatan yang dilakukan adalah 

analisis entropy, yaitu pengukuran tingkat ketidakpastian dalam distribusi trafik. 

Ketika trafik normal terjadi, distribusi alamat IP yang mengakses server cenderung 

merata, menghasilkan nilai entropy yang tinggi. Namun, ketika serangan DDoS 

terjadi, terutama pada jenis serangan berbasis botnet atau HTTP Flood, permintaan 

banyak dikirimkan dari IP yang sama atau jumlah IP yang sangat sedikit, 

menyebabkan penurunan drastis pada nilai entropy, menjadi indikator bahwa 

sedang terjadi trafik mencurigakan karena data real time dalam membaca pola trafik 

jaringan. (Hassan et al., 2024; Jawahar et al., 2024). Metode ini memiliki 

keunggulan karena tidak membutuhkan pelatihan data dan mampu berjalan secara 

real time dengan penggunaan sumber daya minimal (M, 2024). 

Di sisi lain, deteksi trafik mencurigakan saja tidak cukup sistem juga memerlukan 

respon aktif dalam bentuk mekanisme mitigasi, untuk mencegah bot atau pelaku 

serangan melanjutkan permintaan ke server. Salah satu pendekatan yang terbukti 

efektif adalah penerapan puzzle berbasis Proof of Work (PoW). PoW memaksa klien 

menyelesaikan teka-teki komputasi, misalnya dengan mencari nonce yang 

menghasilkan hash SHA-256 berawalan nol sebanyak n digit. Puzzle ini ringan bagi 

pengguna manusia yang hanya melakukan satu permintaan login, tetapi menjadi 

sangat berat bagi bot yang melakukan ratusan permintaan per detik. Strategi ini 

menjadikan PoW sebagai semacam rate limiter kriptografis yang tidak 
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mengganggu pengguna sah, tetapi sangat memperlambat pelaku serangan 

(Chakraborty et al., 2022). 

Penelitian oleh (Bazzanella & Gangemi, 2023) memperkenalkan sistem PoW 

adaptif yang mengatur tingkat kesulitan berdasarkan beban jaringan, dengan bukti 

bahwa pendekatan ini dapat secara signifikan mengurangi efektivitas botnet dan 

memaksa penyerang mengalokasikan sumber daya komputasi yang besar untuk 

setiap permintaan. Lebih lanjut, studi oleh (Bostanov, 2021) menekankan bahwa 

implementasi server-side dari SHA-256 PoW dapat divalidasi dalam waktu kurang 

dari 20 milidetik, sehingga tidak membebani performa server secara signifikan jika 

proses komputasi klien menghasilkan nonce, hash, dan base yang valid secara 

efisien, yakni dalam satu atau dua iterasi hash pada tingkat kesulitan rendah. 

Dengan solusi penggabungan metode entropy untuk deteksi dan PoW sebagai 

mitigasi, sistem akan mampu mengidentifikasi serta memperlambat atau bahkan 

menghentikan serangan DDoS secara efisien, tanpa mengganggu akses pengguna 

sah (Alviano, 2023; Chakraborty et al., 2022). 

1.2 Rumusan Masalah 

Berdasarkan hal hal yang sudah disampaikan di atas, maka rumusan masalah yang 

dijadikan fokus pada penelitian ini adalah: 

1. Bagaimana metode entropy dapat digunakan untuk mendeteksi potensi 

serangan DDoS berdasarkan distribusi lalu lintas IP pada server Ubuntu?  

2. Bagaimana merancang dan mengimplementasikan sistem mitigasi serangan 

DDoS dengan menggunakan puzzle berbasis Proof of Work (PoW) secara 

dinamis saat terdeteksi trafik mencurigakan?  

3. Bagaimana performa kombinasi metode entropy dan puzzle PoW dalam 

membedakan pengguna sah dan penyerang selama simulasi serangan 

DDoS? 

4. Bagaimana dampak penerapan sistem mitigasi entropy dan puzzle PoW 

terhadap performa dan stabilitas server Ubuntu saat menghadapi trafik 

tinggi atau serangan DDoS? 
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1.3 Batasan Masalah 

Penelitian yang dilakukan untuk analisis mitigasi serangan ddos menggunakan 

entropy dan puzzle berbasis Proof of Work pada server ubuntu, memiliki sejumlah 

batasan masalah. Batasan-batasan tersebut adalah: 

1. Jenis serangan DDoS yang dianalisis terbatas pada HTTP Flood (layer 7), 

dengan target utama endpoint login.php pada server web. 

2. Deteksi dini serangan dilakukan menggunakan metode perhitungan entropy 

berbasis distribusi IP dan jumlah request. 

3. Mekanisme mitigasi dirancang menggunakan puzzle berbasis Proof of Work 

(PoW) dengan algoritma SHA-256, yang dikerjakan oleh klien 

menggunakan JavaScript (client-side) dan diverifikasi oleh server 

menggunakan PHP. 

4. Lingkungan pengujian dilakukan dalam jaringan lokal (private LAN) 

menggunakan platform VirtualBox, dengan skenario simulasi serangan 

dilakukan dari VM attacker ke VM target (Ubuntu Server). 

5. Perangkat lunak (tools) yang digunakan untuk simulasi serangan adalah 

HTTP Flood tools GoldenEye. 

6. Sistem yang diuji dan diimplementasikan berbasis Ubuntu Server dan tidak 

mencakup sistem operasi lain seperti Windows Server atau distribusi Linux 

lainnya. 

7. Analisis efektivitas sistem dibatasi pada parameter-parameter seperti nilai 

entropy, status mitigasi, validitas puzzle, dan performa sistem (login 

success, CPU usage, dan logging), tanpa membandingkan dengan 

pendekatan machine learning atau IDS konvensional. 

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

Adapun Tujuan penelitian ini adalah sebagai berikut: 

1. Untuk merancang dan mengimplementasikan metode deteksi serangan 

DDoS berbasis entropy dengan memanfaatkan distribusi IP dan jumlah 

permintaan dalam jangka waktu tertentu pada server Ubuntu. 
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2. Untuk mengembangkan sistem mitigasi dinamis terhadap serangan DDoS 

menggunakan puzzle berbasis Proof of Work (PoW) yang aktif hanya ketika 

trafik mencurigakan terdeteksi. 

3. Untuk menganalisis dampak penerapan sistem mitigasi terhadap stabilitas 

dan performa server, khususnya dalam aspek validitas puzzle, tingkat 

keberhasilan login, serta penggunaan sumber daya selama kondisi serangan. 

1.4.2 Manfaat 

Adapun manfaat penelitian ini adalah sebagai berikut 

1. Memberikan kontribusi terhadap pengembangan studi di bidang keamanan 

jaringan dan sistem informasi, khususnya dalam pendekatan mitigasi 

serangan DDoS berbasis statistik dan kriptografi. 

2. Menawarkan solusi ringan dan efisien untuk mengamankan endpoint web 

login dari serangan HTTP Flood tanpa membebani server. 

3. Memungkinkan administrator sistem untuk menerapkan mitigasi DDoS 

tanpa memerlukan perangkat keras tambahan atau lisensi berbayar, karena 

sistem ini dapat dibangun sepenuhnya dengan software open source. 

4. Menjadi referensi dalam pengembangan penelitian lanjutan, baik pada sisi 

deteksi anomali, algoritma mitigasi dinamis, maupun integrasi dengan 

model machine learning. 

5. Memberikan referensi implementatif bagi praktisi keamanan jaringan 

maupun pengembang sistem web dalam membangun mekanisme 

pertahanan terhadap DDoS berbasis web layer (Layer 7). 

6. Memberikan dasar bagi pengembang dan penyedia layanan web untuk 

membangun sistem anti-DDoS sederhana namun efektif, yang dapat 

diterapkan pada server produksi dengan biaya rendah. 

1.5 Sistematika Penulisan 

Berikut adalah sistematika penulisan yang digunakan dalam penyusunan proposal 

penelitian ini, yaitu sebagai berikut: 
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1. BAB I PENDAHULUAN 

Bab pertama pendahuluan, menguraikan tentang latar belakang dari 

penelitian, rumusan masalah yang didapat dari latar belakang, Batasan 

masalah pada penelitian ini, serta manfaat dan tujuan dalam penelitian ini. 

2. BAB II TINJAUAN PUSTAKA 

Bab kedua menguraikan tentang landasan-landasan teori dan konsep-

konsep terkait dengan sebuah permasalahan pada penelitian ini, serta 

beberapa penelitian yang relevan terkait dari penelitian-penelitian terdahulu 

untuk dikaji dalam penelitian ini. 

3. BAB III METODE PENELITIAN 

Bab ketiga dalam penelitian ini akan menjabarkan tentang metode penelitian 

yang akan digunakan, baik berhubungan dengan perancangan penelitian, 

tahapan-tahapan yang akan ditempuh dalam penelitian, objek dari 

penelitian, model penelitian, begitu juga teknik pengumpulan dan analisis 

data, hingga jadwal pelaksanaan. 

4. BAB IV HASIL DAN PEMBAHASAN 

Bab keempat pada penelitian ini berisikan analisis kebutuhan,perancangan 

sistem, implementasi sistem, pengujian, dan analisis hasil mitigasi serangan 

terhadap sistem yang telah dibuat. 

5. BAB V PENUTUP 

Bab kelima berisikan penjelasan mengenai hasil akhir dari penelitian berupa 

kesimpulan dan saran untuk penelitian berikutnya. 
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BAB II 

TINJAUAN PUSTAKA 

2.1  Penelitian Terdahulu 

Tabel 2. 1 Penelitian Terdahulu 

Nama Penulis Judul Hasil Kekurangan Perbedaan 

Ritesh Patil, 

Narayan D. 

G.(Patil & G, 

2023) 

Mitigation of 

DDoS 

Attacks using 

Entropy and 

Proof of Work 

Based Puzzle 

in OpenStack 

Cloud 

Kombinasi 

entropi dan 

puzzle 

berbasis PoW 

berhasil 

mendeteksi 

dan 

mengurangi 

dampak DDoS 

pada cloud 

OpenStack 

secara efisien. 

Kompleksitas 

tinggi dalam 

implementasi 

dan konsumsi 

resource besar 

di lingkungan 

cloud. 

Pada penelitian ini 

menerapkan teknik ini di 

server Ubuntu lokal 

dengan target HTTP flood 

pada login.php, bukan di 

cloud OpenStack. 

Mochamad 

Teguh 

Kurniawan 

(Kurniawan, 

2023) 

Development 

of entropy 

method for 

detection of 

Distributed 

Denial of 

Service 

(DDoS) 

Attacks on 

Software 

Defined 

Network 

(SDN) by 

Penggunaan 

tiga fitur (IP 

sumber, IP 

tujuan, MAC) 

meningkatkan 

akurasi deteksi 

hingga 

99,43% pada 

arsitektur 

SDN. 

Fokus hanya 

pada deteksi, 

tidak 

menyertakan 

mitigasi aktif, 

dan hanya 

relevan untuk 

jaringan SDN. 

Pada penelitian ini 

menyertakan modul 

mitigasi aktif 

menggunakan puzzle 

PoW dan 

mengimplementasikannya 

dalam server Ubuntu 

berbasis aplikasi web. 
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Nama Penulis Judul Hasil Kekurangan Perbedaan 

implementing 

Feature 

Selection 

Baihaqi 

Asa’ari Lubis, 

Darryl Yanuar 

Ar-Rafi, Indry 

Widiyani, 

Khaerunnisa 

Isnaeni 

Lestari4,  

Ahmad 

Turmudi Zy 

(Asa’ari Lubis 

et al., 2024) 

Analysis and 

Mitigation 

Technique of 

DDoS on 

Server 

Networks 

Based on 

Modern 

Technology 

Efektif untuk 

mitigasi DDoS 

skala kecil 

menggunakan 

IP filtering & 

Fail2ban. 

Tidak cocok 

untuk 

serangan 

masif, tanpa 

pendeteksian 

entropy atau 

autentikasi 

puzzle. 

Pada penelitian ini  

menambahkan deteksi 

berbasis entropy dan 

autentikasi puzzle 

berbasis beban CPU. 

Afifah 

Rodhiyatun 

Nisa*, 

Ananditto 

Daffa 

Wijayanto, 

Arya Prabudi 

Jaya Priana, 

Aep Setiawan 

(Afifah 

Rodhiyatun 

Nisa et al., 

2024) 

Analisis Log 

Server untuk 

Mendeteksi 

Serangan 

DDoS 

Deteksi 

serangan 

DDoS dari log 

aktivitas user 

HTTP, efektif 

terhadap 

serangan bot. 

Hanya deteksi, 

tanpa metode 

mitigasi aktif. 

Pada penelitian ini tidak 

hanya deteksi, tetapi juga 

melakukan mitigasi 

otomatis dengan PoW 

puzzle. 
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Nama Penulis Judul Hasil Kekurangan Perbedaan 

Zata Ismah 

Sumayyah *, 

Silva Dimas 

Surya 

Permana, 

Muhammad 

Tsabit, Aep 

Setiawan 

(Sumayyah et 

al., 2024) 

Penerapan 

dan Mitigasi 

Teknik 

Slowloris 

dalam 

Serangan 

DDoS 

terhadap 

Website 

Ilegal dengan 

Kali Linux 

. Mampu 

memblok IP 

penyerang 

pada layer 

aplikasi 

(Apache) 

setelah 

beberapa 

percobaan 

koneksi. 

Tidak 

menggunakan 

metode 

entropy atau 

puzzle, hanya 

blocking 

berdasarkan 

koneksi 

terbuka. 

Pada penelitian ini lebih 

dinamis dan adaptif dalam 

mengenali dan menangani 

berbagai jenis DDoS 

melalui entropy dan 

puzzle berbasis CPU 

client. 

2.2 Distributed Denial of Service (DDoS) 

Menurut (Cloudflare, n.d.) serangan Distributed Denial of Services (DDoS) 

merupakan salah satu bentuk serangan siber yang menyerang perangkat jaringan 

komputer, seperti, controller, computer, router, dan server. DDoS bekerja dengan 

memanfaatkan sejumlah besar perangkat atau bot yang membawa packet-packet 

dalam jumlah besar untuk melemahkan suatu jaringan. Akibatnya berdampak pada 

sumber daya sistem seperti CPU, memori, atau bandwidth menjadi cepat habis dan 

membuat layanan melambat hingga tidak dapat diakses oleh pengguna yang sah. 

Serangan yang terjadi mungkin tidak merusak data, namun sangat mengganggu 

operasional dan dapat menimbulkan kerugian finansial maupun reputasi. Jenis 

serangan DDoS dapat berupa UDP Flood Attack, ICMP Flood, Ping Flood, Ping of 

Death, SYN Flood, dan HTTP Flood. Menurut laman (Center Canadian for Cyber, 

2024) DDoS dapat dibagi menjadi tiga jenis, yaitu: 

a. Serangan Berbasis Volume 

Serangan ini menggunakan volume lalu lintas data yang sangat besar, penyerang 

menggunakan bot untuk mengirim permintaan DNS ke beberapa DNS Resolver 

terbuka, namun dengan memalsukan alamat IP korban sebagai pengirimnya. DNS 
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Resolver kemudian mengirim respons yang sangat besar ke IP korban (Targeted 

Victim), untuk menghabiskan bandwidth dan menyebabkan kemacetan jaringan. 

 

Gambar 2. 1 Ilustrasi Serangan Berbasis Volume 

Sumber: What is a DDoS attack? https://www.cloudflare.com/learning/ddos/what-

is-a-ddos-attack/  

b. Serangan Protokol 

Serangan ini mengeksploitasi kelemahan pada protokol jaringan yang sering 

memanfaatkan kelemahan pada layer 3 dan layer 4 dari OSI model, seperti melalui 

SYN Flood, tujuannya untuk menghabiskan sumber daya koneksi sehingga 

resource server habis karena banyak koneksi half open dan membuat server tidak 

mampu merespons permintaan baru. 

 

Gambar 2. 2 Ilustrasi Serangan Berbasis Protokol 

Sumber: What is a DDoS attack? https://www.cloudflare.com/learning/ddos/what-

is-a-ddos-attack/  

 

 

 

https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
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c. Serangan pada Lapisan Aplikasi 

Serangan ini menargetkan lapisan aplikasi layer 7 dengan membanjiri server 

menggunakan permintaan HTTP yang tampak sah, namun bertujuan menguras 

sumber daya server hingga layanan menjadi tidak tersedia sehingga tidak mampu 

melayani permintaan dari pengguna yang sah. 

 

Gambar 2. 3 Ilustrasi Serangan Berbasis Layer Aplikasi 

Sumber: What is a DDoS attack? https://www.cloudflare.com/learning/ddos/what-

is-a-ddos-attack/  

2.3 Ubuntu Server 

Ubuntu Server adalah sistem operasi berbasis Linux yang dirancang khusus untuk 

digunakan sebagai server. Sistem ini bersifat open-source dan mendukung berbagai 

kebutuhan seperti layanan web, database, cloud, hingga keamanan jaringan. Ubuntu 

Server dikenal karena stabil, ringan, dan memiliki dukungan pembaruan jangka 

panjang, sehingga banyak digunakan untuk keperluan riset dan pengembangan 

sistem. 

Dalam penelitian ini, Ubuntu Server digunakan sebagai platform utama karena 

mampu menjalankan layanan secara efisien, mendukung instalasi software 

tambahan seperti web server (Apache), serta memudahkan dalam konfigurasi 

keamanan dan monitoring jaringan. Keunggulan lainnya adalah kompatibilitasnya 

dengan berbagai perangkat keras dan lingkungan virtual, seperti VirtualBox atau 

cloud server (Documentation, 2025) 

https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
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2.4 Metode Deteksi Serangan DDoS 

1. Entropy 

Menurut Wikipedia yang ditulis oleh (Tao, 2017), entropy merupakan ukuran 

matematis untuk menilai tingkat ketidakpastian atau keacakan dalam distribusi 

suatu data. Dalam konteks keamanan jaringan, entropy digunakan untuk 

mendeteksi anomali trafik, seperti serangan DDoS, dengan cara menganalisis 

sebaran alamat IP yang mengakses server. 

Ketika trafik jaringan berasal dari banyak IP yang berbeda secara merata (akses 

normal), nilai entropy cenderung tinggi. Sebaliknya, saat terjadi serangan DDoS 

yang berasal dari IP tertentu secara masif, entropy akan menurun drastis. Shannon 

entropy dapat dihitung dengan rumus berikut: 

𝐻(𝑋) = − ∑ 𝑝(𝑥𝑖)log2𝑝(𝑥𝑖)

𝑛

𝑖=1

 

Dalam persamaan ini, H(X) merepresentasikan entropi dari variabel acak X, dan 

P(x) merepresentasikan probabilitas dari hasil x.  

Contoh perhitungan entropy: 

Misalkan dalam 30 detik terakhir, sistem menerima 10 request dari 3 IP berikut: 

IP Address Jumlah Request 

192.168.1.10 5 

192.168.1.11 3 

192.168.1.12 2 

Total 10 

 

𝑝1 =
5

10
=   0.5 

𝑝2 =
3

10
=   0.3 

𝑝3 =
2

10
=   0.2 
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𝐻(𝑋) = −(0.5. log
2

0.5 + 0.3. log
2

0.3 + 0.2. log
2

0.2) 

𝐻(𝑋) = −(−0.5 − 0.5211 − 0.4644) = 1.4855 

𝐻(𝑋) = 1.4855 

Jadi, nilai entropy yang didapatkan dari 3 IP adalah 1.4855 

Penentuan threshold entropy dilakukan secara dinamis menggunakan rata-rata dan 

deviasi standar nilai entropy saat kondisi normal. Serangan umumnya terdeteksi 

ketika nilai entropy turun di bawah ambang batas. Namun, dalam konteks sistem 

mitigasi jaringan, nilai entropy juga dapat tetap tinggi apabila trafik berasal dari 

banyak IP yang aktif secara bersamaan. Oleh karena itu, pada kondisi entropy tinggi 

yang disertai lonjakan trafik, deteksi anomali dapat dilakukan dengan 

mempertimbangkan perilaku IP dan laju permintaan (request rate) dari masing-

masing sumber (Bashurov & Safonov, 2023). 

Tabel berikut merangkum hasil statistik entropy berdasarkan kondisi sistem: 

Tabel 2. 2 Data Nilai entropy 

Kondisi Jumlah 

Data 

Mean 

Entropy 

Std Dev Min Median Maks 

Normal 22.991 1,68 0,32 0,00 1,70 2,31 

Saat 

Mitigasi 

55.253 1,21 0,72 0,00 1,28 2,31 

 

Berdasarkan perbandingan distribusi entropy antara kondisi normal dan saat 

mitigasi aktif, threshold entropy ditetapkan sebesar 1,3. Nilai ini berada tepat di 

antara median entropy pada kondisi mitigasi dan kuartil bawah dari entropy pada 

kondisi normal. Dengan threshold ini, sistem akan mengaktifkan mekanisme 

mitigasi seperti puzzle Proof-of-Work jika nilai entropy yang terdeteksi berada di 

bawah 1,3, menandakan pola distribusi IP yang mencurigakan (misalnya dominasi 

oleh satu atau dua IP saja). 

Pada penelitian (Patil & G, 2023) sistem monitoring entropy mendeteksi penurunan 

tajam entropy saat serangan DDoS berlangsung, dengan nilai entropy turun di 
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bawah 1.0 pada saat sistem mendeteksi dominasi trafik dari sejumlah kecil IP. Oleh 

karena itu, entropy < 1.0 digunakan dalam sistem ini untuk mendeteksi kondisi 

“entropy drop drastis” yang mengindikasikan serangan satu arah dari bot (low-

distribution entropy).  

Nilai ini ditetapkan berdasarkan median entropy hasil pengamatan langsung saat 

sistem mendeteksi mitigasi aktif pada data eksperimen, yaitu sekitar 1,28. Selain 

itu, pendekatan ini diperkuat oleh hasil studi (Pebrianto & Suryani, 2025) dalam 

penelitiannya tentang adaptive DDoS detection model.  

Dalam studi tersebut, threshold entropy ditentukan secara dinamis berdasarkan 

rerata dan deviasi standar dari distribusi entropy yang dikumpulkan dari trafik 

normal, dan disebutkan bahwa nilai entropy pada trafik normal umumnya berkisar 

antara 1,4–2,0, sementara nilai entropy di bawah 1,3 menunjukkan awal anomali 

(termasuk pola botnet tersembunyi). Maka dari itu, sistem ini menetapkan threshold 

1.3 sebagai batas atas deteksi dini serangan yang masih memiliki distribusi IP yang 

agak menyebar, namun tetap mencurigakan secara statistik. 

2. Machine Learning 

Metode machine learning based detection merupakan pendekatan yang 

menggunakan proses pembelajaran pola trafik jaringan untuk mendeteksi serangan 

DDoS. Pada metode ini, data trafik dikumpulkan dan dijadikan sebagai dataset 

berlabel, di mana setiap data sudah diklasifikasikan sebagai trafik normal atau trafik 

serangan. Dataset ini kemudian digunakan untuk melatih model machine learning 

agar dapat mengenali pola karakteristik serangan. Beberapa algoritma machine 

learning yang umum digunakan untuk deteksi DDoS meliputi Decision Tree (DT), 

Random Forest (RF), Support Vector Machine (SVM), dan Convolutional Neural 

Network (CNN). Setelah proses pelatihan selesai, model yang terbentuk mampu 

mengklasifikasikan trafik baru berdasarkan pola yang telah dipelajari sebelumnya. 

Kelebihan utama dari metode machine learning ini adalah kemampuannya dalam 

mendeteksi pola serangan baru yang belum pernah ada sebelumnya, karena sistem 

mampu belajar dari variasi trafik yang kompleks. Namun, metode ini memiliki 

kelemahan berupa kebutuhan proses training yang cukup intensif serta keharusan 



15 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

memiliki dataset yang memadai dan representatif. Selain itu, sistem machine 

learning umumnya membutuhkan sumber daya pemrosesan yang lebih besar 

dibandingkan metode statistik seperti entropy. 

2.5 Metode Mitigasi Serangan DDoS 

1. Puzzle Kriptografi berbasis Proof of Work (PoW) 

Proof of Work (PoW) adalah sebuah mekanisme kriptografi yang menuntut pihak 

yang melakukan permintaan (klien) untuk menyelesaikan sebuah perhitungan 

matematis tertentu sebelum permintaannya dilayani oleh server. Tujuan utama dari 

PoW adalah untuk mencegah penyalahgunaan sumber daya sistem, seperti spam, 

brute force, dan dalam konteks ini, serangan Distributed Denial of Service (DDoS). 

Dalam sistem PoW, proses ini dikenal sebagai puzzle solving, di mana klien diminta 

untuk memecahkan teka-teki komputasi (puzzle) dengan kompleksitas dinamis. 

Puzzle ini biasanya berupa pencarian nilai nonce yang, ketika digabungkan dengan 

data tertentu dan dihitung dengan algoritma hash (SHA-256), menghasilkan nilai 

hash yang sesuai dengan pola tertentu (misalnya diawali dengan sejumlah angka 

nol). 

2. CAPTCHA Challenge 

CAPTCHA challenge merupakan mekanisme keamanan yang digunakan untuk 

membedakan pengguna manusia dan bot otomatis. Metode ini bekerja dengan 

memberikan tantangan otomatis yang harus diselesaikan pengguna sebelum 

mengakses layanan. Jenis tantangan dapat berupa pemilihan gambar, pengisian teks 

terdistorsi, atau pemecahan soal matematika sederhana. Dalam konteks mitigasi 

serangan DDoS, CAPTCHA challenge efektif digunakan pada layer aplikasi untuk 

membatasi akses bot otomatis yang berpotensi membanjiri server dengan 

permintaan berlebihan. 

2.6 SHA-256 

SHA-256 (Secure Hash Algorithm 256-bit) adalah algoritma hashing kriptografi 

yang menghasilkan output sepanjang 256 bit dari input data. Algoritma SHA-256 

dipilih sebagai basis hash dalam puzzle Proof of Work karena memiliki tingkat 
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keamanan yang tinggi, belum memiliki collision yang diketahui secara praktis, serta 

banyak digunakan dalam sistem PoW kriptografi seperti Bitcoin. Selain itu, SHA-

256 memiliki keseimbangan antara efisiensi dan ketahanan terhadap serangan brute 

force, menjadikannya ideal untuk digunakan dalam mitigasi serangan DDoS 

berbasis puzzle. 

2.7 OpenSSH 

SSH (Secure Shell) adalah protokol jaringan gratis dan terbuka yang digunakan 

untuk menyediakan koneksi aman antara dua sistem jaringan. OpenSSH adalah 

implementasi populer dari protokol SSH yang menyediakan solusi yang aman, 

cepat, dan mudah digunakan untuk jaringan jarak jauh. OpenSSH menawarkan fitur 

seperti enkripsi yang kuat, autentikasi yang aman, dan tugas jaringan lainnya seperti 

transfer file dan eksekusi perintah jarak jauh. Protokol ini sangat populer di 

kalangan administrator jaringan dan pengguna Linux (openssh, 2023) 

2.8 GoldenEye 

GoldenEye merupakan tools simulasi serangan DDoS berbasis layer aplikasi (Layer 

7) yang dirancang untuk mengirimkan HTTP request secara masif ke server target. 

Tools ini digunakan dalam penelitian untuk mensimulasikan trafik berlebih, dengan 

tujuan menguji efektivitas sistem deteksi dan mitigasi DDoS, seperti entropy-based 

detection dan puzzle Proof of Work. GoldenEye bersifat open-source dan dapat 

diakses melalui repositori GitHub. Dalam penelitian ini, GoldenEye digunakan 

sebagai tool pengujian untuk mengukur ketahanan sistem mitigasi terhadap 

serangan dengan beban tinggi (Seidl, 2020).  
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BAB III 

METODOLOGI PENELITIAN 

3.1 Rancangan Penelitian 

Rancangan pengerjaan penelitian yang akan dilakukan menggunakan metode 

penelitian kuantitatif dengan pendekatan eksperimen. Penelitian ini bertujuan untuk 

mengukur secara sistematis efektivitas dan kinerja mitigasi serangan DDoS 

menggunakan metode entropy dan puzzle berbasis Proof of Work (PoW) pada server 

Ubuntu. Pendekatan kuantitatif dipilih untuk menghasilkan data yang terukur 

berupa angka dan statistik yang diperoleh dari hasil pengujian mekanisme mitigasi 

terhadap berbagai skenario serangan DDoS. 

Pengerjaan penelitian ini dimulai dengan merancang skenario menggunakan 

metode flooding tool yaitu Goldeneye untuk mencoba mengirim serangan DDoS 

kepada server. Sistem deteksi anomali trafik jaringan dikembangkan dengan 

pendekatan entropy based detection, dimana data log IP adddres yang diterima 

server dianalisis dalam jendela waktu (sliding window) selama dua menit untuk 

menentukan nilai entropy bagi user yang akes saat itu. Jika nilai entropy terdeteksi 

turun dari threshold yang telah ditentukan dan memenuhi kriteria lain yang sudah 

ditetapkan seperti, jumlah IP unik rendah dan tingkat permintaan yang tinggi, maka 

sistem secara otomatis mengaktifkan mekanisme mitigasi.  

Sistem ini juga dirancang dengan pembuatan database bernama ddos_mitigation, 

yang digunakan untuk menyimpan data log trafik IP (log_request), nilai entropy 

(entropy_monitor), serta hasil verifikasi puzzle (puzzle_log). Penyimpanan data ini 

memungkinkan sistem untuk melakukan analisis historis terhadap perilaku trafik 

dan mengevaluasi efektivitas mitigasi. 

Output yang diharapkan dari sistem ini meliputi: deteksi dini terhadap serangan 

DDoS berbasis HTTP flood, aktivasi mitigasi otomatis berupa tantangan puzzle, 

serta pencatatan log lengkap yang mencakup nilai entropy, status mitigasi, dan 

validasi puzzle untuk analisis evaluasi sistem. 
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3.2 Tahapan Penelitian 

 

Gambar 3. 1 Tahapan Penelitian 

1. Studi Literatur 

Tahapan awal penelitian ini adalah dengan melakukan analisis kebutuhan 

melalui pengumpulan referensi berupa jurnal dan buku terkait penelitian. 

Referensi tersebut dijadikan sebagai bahan acuan untuk penelitian yang akan 

dilakukan. 

2. Perancangan Sistem 

Pada tahap ini dilakukan untuk merancang sistem mitigasi serangan DDoS 

berbasis perhitungan entropy dan puzzle Proof of Work (PoW), dengan mengacu 

pada studi literatur dan kebutuhan sistem yang telah dianalisis sebelumnya. 

Perancangan sistem mencakup seluruh komponen utama, mulai dari mekanisme 

pencatatan trafik, perhitungan entropy secara realtime, hingga pemicu aktivasi 

mitigasi berbasis puzzle. 

Sistem ini dirancang untuk menghasilkan tiga keluaran utama, yaitu deteksi dini 

terhadap serangan DDoS berbasis HTTP flood, aktivasi otomatis mitigasi 

melalui pemberian tantangan puzzle kepada pengguna mencurigakan, serta 

pencatatan log lengkap yang memuat nilai entropy, status mitigasi, dan hasil 

validasi puzzle. Output ini menjadi dasar evaluasi performa sistem dalam 

merespons serangan secara tepat dan terukur. 

3. Implementasi 

Pada tahap ini dilakukan pengimplementasian sistem monitoring pada server 

production sesuai dengan rancangan. 

4. Pengujian 

Tahap ini dilakukan uji coba terhadap sistem untuk memastikan bahwa semua 

fitur berfungsi sesuai dengan yang diharapkan Uji coba ini meliputi pengujian 

akurasi data standar atau harapan untuk menentukan apakah sistem monitoring 

bekerja dengan baik dan memberikan hasil yang akurat secara real-time. 

5. Analisis Hasil 
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Setelah dilakukan uji coba, perlu dilakukan analisis data yang dikumpulkan oleh 

sistem monitoring. Ini melibatkan interpertasi data untuk mengidentifikasi 

masalah potensial. 

6. Penulisan Laporan dan Dokumentasi Hasil 

Pada tahapan kali ini, sistem yang telah dilakukan pengujian akan dicatat dalam 

dokumentasi kerja dan penyusunan laporan dari hasil uji coba pada tahapan 

sebelumnya. Agar dapat dilakukan evaluasi dari setiap hasil data yang 

didapatkan, dan dapat dijadikan saran untuk penelitian selanjutnya. 

3.3 Objek Penelitian 

Objek penelitian ini adalah sebuah sistem login berbasis web yang yang 

diimplementasikan pada server Ubuntu dan dirancang juga menjadi tempat 

pengujian terhadap serangan Distributed Denial of Services (DDoS). Terdapat 

mekanisme deteksi anomaly trafik jaringan yang berbasis perhitungan entropy 

terhadap setiap alamat IP pengirim request dalam jangka waktu yang telah 

ditentukan. Ketika sistem mendeteksi pola lalu lintas yang tidak wajar—seperti 

entropy yang rendah, jumlah IP unik yang sedikit, dan permintaan yang sangat 

sering—maka sistem akan mengaktifkan mekanisme mitigasi. Mitigasi ini 

dilakukan dengan mengirimkan puzzle berbasis Proof of Work (PoW), yang 

dihitung menggunakan algoritma SHA-256. Puzzle ini harus diselesaikan oleh 

pengguna sebelum dapat melanjutkan ke sistem. Setiap alamat IP, waktu 

permintaan, nilai entropy, status mitigasi, dan hasil validasi puzzle akan tersimpan 

di log database. 
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BAB IV  

HASIL DAN PEMBAHASAN 

4.1 Analisis Kebutuhan 

Analisis kebutuhan sistem yang dirancang bertujuan untuk melakukan mitigasi 

serangan DDoS terhadap endpoint login pada server Ubuntu menggunakan metode 

entropy dan puzzle berbasis Proof -of-work (PoW). Dalam proses pengerjaannya 

diperlukan beberapa perangkat lunak dan tools pendukung seperti yang ditulis 

dalam tabel berikut: 

Tabel 4. 1 Analisis Kebutuhan Perangkat Lunak dan Perangkat Keras 

No Nama Spesifikasi 

Hardware 

1. 

Laptop CPU: Intel Core i7 @3.20Ghz 

RAM: 20GB 

Storage: 1TB 

Software 

1.  VirtualBox Version 7.1.6  

2. Ubuntu Server 

Description: Ubuntu 24.04.1 LTS 

Release: 24.04 

Codename: noble 

3.  Apache2 

Server version: Apache/2.4.58 

(Ubuntu) 

Server built:   2025-04-03T14:36:49 

4. 
MySQL Ver 8.0.42-0ubuntu0.24.04.1 for 

Linux on x86_64 

5. PHP Ver 8.3.6 

6. GoldenEye GoldenEye v2.1 by Jan Seidl 

7. JavaScript JavaScript versi runtime 
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8. OpenSSH 

OpenSSH_9.6p1 Ubuntu-

3ubuntu13.12, OpenSSL 3.0.13 30 Jan 

2024 

4.2 Perancangan Sistem 

4.2.1 Arsitektur Sistem 

 

Gambar 4.  1 Arsitektur Sistem 

Gambar 4.1 menunjukkan arsitektur sistem mitigasi serangan Distributed Denial of 

Service (DDoS) berbasis entropy dan puzzle Proof of Work (PoW) yang diterapkan 

pada server Ubuntu. Sistem ini menerima permintaan akses dari beberapa pengguna 

atau client. Setiap client terdiri dari beberapa perangkat pengguna yang 

mengirimkan request ke server untuk mengakses layanan. Sebelum request tersebut 

diproses lebih lanjut, sistem terlebih dahulu menjalankan proses Entropy 

Calculation, yaitu perhitungan entropy untuk mendeteksi anomali trafik 

berdasarkan distribusi alamat IP yang masuk dalam periode waktu tertentu. 

Jika hasil perhitungan entropy masih berada di atas ambang batas (threshold) yang 

telah ditentukan, maka trafik dianggap normal dan akses langsung diizinkan. 



22 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

Namun, jika nilai entropy turun di bawah threshold, maka sistem akan 

mengaktifkan mekanisme mitigasi berbasis puzzle. Dalam tahap ini, server akan 

menetapkan tingkat kesulitan puzzle terlebih dahulu (Set Difficulty), kemudian 

mengirimkan tantangan puzzle kepada client. Hanya client yang dapat 

menyelesaikan puzzle dengan benar yang akan dilanjutkan ke tahap selanjutnya, 

yaitu Credential Verification. Jika verifikasi kredensial berhasil, sistem 

memberikan izin akses. Sebaliknya, jika puzzle tidak valid atau kredensial tidak 

sesuai, maka akses akan ditolak. Pendekatan ini dirancang untuk secara selektif 

menghambat trafik mencurigakan tanpa mengganggu pengguna sah, serta 

mempertahankan ketersediaan layanan selama berlangsungnya serangan DDoS. 

4.2.2 Flowchart Sistem 

 

Gambar 4.  2 Flowchart Sistem 

Gambar tersebut menunjukkan alur kerja sistem mitigasi DDoS berbasis entropy 

dan puzzle Proof-of-Work (PoW) di halaman login.php. Saat pengguna mengakses 
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login.php, sistem menghitung nilai entropy dari request yang masuk. Jika nilai 

entropy di bawah threshold (menunjukkan potensi serangan), sistem akan 

mengirimkan puzzle PoW ke klien untuk diselesaikan. Hanya jika solusi puzzle 

valid, sistem melanjutkan proses validasi username dan password di database. Jika 

entropy normal (tidak ada indikasi serangan), login langsung diproses tanpa puzzle. 

Sistem memastikan bahwa hanya pengguna asli dengan trafik normal atau yang 

berhasil menyelesaikan puzzle yang dapat mengakses layanan. 

4.2.3 Topologi Jaringan 

1. Topologi Jaringan 3 Virtual Machine 

 

Gambar 4.  3 Topologi Jaringan 3 Virtual Machines 

Gambar 4.3 menunjukkan topologi pengujian serangan Distributed Denial of 

Service (DDoS) yang dilakukan dalam jaringan lokal dengan subnet 

192.168.239.0/24. Dalam skenario ini, terdapat empat mesin client yang terdiri dari 

satu pengguna sah (Legitimate User) dan tiga mesin penyerang (Attacker 1, 

Attacker 2, dan Attacker 3). Semua client terhubung pada satu jaringan yang sama, 

kemudian mengarah langsung ke target server dengan alamat IP 192.168.239.248. 
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Server ini berperan sebagai host untuk layanan web (Apache) sekaligus modul 

pemantauan sistem mitigasi.  

2. Topologi Jaringan 5 Virtual Machine 

 

Gambar 4.  4 Topologi Jaringan 5 Virtual Machines 

Gambar 4.4 menunjukkan topologi pengujian serangan Distributed Denial of 

Service (DDoS) yang dilakukan dalam jaringan lokal dengan subnet 

192.168.239.0/24. Dalam skenario ini, terdapat empat mesin client yang terdiri dari 

satu pengguna sah (Legitimate User) dan tiga mesin penyerang (Attacker 1 hingga 

attacker 5). Semua client terhubung pada satu jaringan yang sama, kemudian 

mengarah langsung ke target server dengan alamat IP 192.168.239.248. Server ini 

berperan sebagai host untuk layanan web (Apache) sekaligus modul pemantauan 

sistem mitigasi.  
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3. Topologi Jaringan 9 Virtual Machine 

 

Gambar 4.  5 Topologi Jaringan 9 Virtual Machines 

Gambar 4.5 menunjukkan topologi pengujian serangan Distributed Denial of 

Service (DDoS) yang dilakukan dalam jaringan lokal dengan subnet 

192.168.239.0/24. Dalam skenario ini, terdapat empat mesin client yang terdiri dari 

satu pengguna sah (Legitimate User) dan tiga mesin penyerang (Attacker 1 hingga 

attacker 9). Semua client terhubung pada satu jaringan yang sama, kemudian 

mengarah langsung ke target server dengan alamat IP 192.168.239.248. Server ini 

berperan sebagai host untuk layanan web (Apache) sekaligus modul pemantauan 

sistem mitigasi. 
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4.2.4 Pengalamatan IP Address 

Tabel 4. 2 Pengalamatan IP Address 

Nama 

Hostname 

Interface IP Address Gateway Adaptor 

Server 

Monitoring 

enp0s3 192.168.239.248 192.168.239.158 Bridge 

Adapter 

Attacker 1 enp0s3 192.168.239.76 192.168.239.158 Bridge 

Adapter 

Attacker 2 enp0s3 192.168.239.33 192.168.239.158 Bridge 

Adapter 

Attacker 3 enp0s3 192.168.239.38 192.168.239.158 Bridge 

Adapter 

Attacker 4 enp0s3 192.168.239.219 192.168.239.158 Bridge 

Adapter 

Attacker 5 enp0s3 192.168.239.41 192.168.239.158 Bridge 

Adapter 

Attacker 6 enp0s3 192.168.239.2 192.168.239.158 Bridge 

Adapter 

Attacker 7 enp0s3 192.168.239.60 192.168.239.158 Bridge 

Adapter 

Attacker 8 enp0s 192.168.239.61 192.168.239.158 Bridge 

Adapter 

Attacker 9 enp0s3 192.168.239.63 192.168.239.158 Bridge 

Adapter 

Detail pengalamatan IP pada sistem ini ditampilkan pada Tabel 4.2, yang mencakup 

informasi penting untuk mendukung komunikasi antar virtual machine. Setiap 

perangkat, baik server Ubuntu maupun mesin attacker, menggunakan interface 

enp0s3 dengan mode Bridge Adapter, sehingga keduanya berada dalam satu 

jaringan lokal yang sama. Kedua perangkat menggunakan gateway yang sama, 

yaitu 192.168.239.158, sebagai jalur utama untuk mengakses jaringan luar. 

Pengaturan ini memastikan konektivitas stabil selama proses simulasi dan 

pengujian mitigasi DDoS berlangsung. Dengan konfigurasi ini, lalu lintas jaringan 
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dapat dianalisis secara akurat dan sistem mitigasi dapat merespon sesuai perilaku 

trafik yang terpantau. 

4.2.5 Spesifikasi Virtual Machine 

Tabel 4. 3 Spesifikasi Virtual Machine 

Nama VM OS CPU RAM Storage Role 

VM 

Attacker 

Ubuntu 

24.04.1 

LTS 

2 core, Intel 

Core i7-

1165G7 

@2.80GHz 

2048 MB 20 GB Pengujian 

serangan 

(GoldenEye) 

VM Target 

Server 

Ubuntu 

24.04.1 

LTS 

2 core, Intel 

Core i7-

1165G7 

@2.80GHz 

 

4096 MB 50 GB Web server 

+ Entropy + 

PoW 

Mitigasi 

Spesifikasi Virtual Machine yang digunakan dalam penelitian ini ditampilkan pada 

Tabel Tabel tersebut memuat konfigurasi penting seperti jumlah inti CPU, kapasitas 

RAM, ruang penyimpanan, serta sistem operasi yang dijalankan di masing-masing 

VM. Dalam sistem ini, digunakan dua buah VM dengan OS Ubuntu 24.04.1 LTS. 

VM pertama berperan sebagai attacker dan dilengkapi 2 core CPU, 2 GB RAM, 

dan 20 GB penyimpanan, yang digunakan untuk menjalankan tools pengujian 

serangan seperti GoldenEye. Sementara itu, VM kedua berfungsi sebagai server 

target, dengan 2 core CPU, 4 GB RAM, dan 50 GB penyimpanan, menjalankan 

layanan web berbasis Apache2 serta modul mitigasi seperti Entropy Detection dan 

Puzzle Proof of Work (PoW). Penyesuaian spesifikasi ini dilakukan agar masing-

masing virtual machine mampu menjalankan perannya secara optimal dalam 

simulasi dan pengujian sistem mitigasi serangan DDoS. 
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4.3 Implementasi Sistem 

4.3.1 Instalasi Virtual Machine dan Konfigurasi Ubuntu Server 

 

 

Gambar 4.  6 Logo Virtual Box 

Sumber: https://www.oracle.com/a/ocom/img/rh03v3fa-virtualbox.jpg 

Sebelum sistem mitigasi DDoS dirancang dan diuji seluruh infrastruktur server 

dalam penelitian ini diimplementasikan menggunakan VirtualBox sebagai platform 

virtualisasi. Penggunaan virtual machine (VM) memungkinkan simulasi sistem 

secara efisien dalam satu perangkat fisik, serta memberikan fleksibilitas tinggi 

dalam pengaturan skenario serangan dan pengujian respons mitigasi. 

Setiap VM dalam sistem ini diinstal dengan sistem operasi Ubuntu Server 24.04.1 

LTS, yang dipilih karena sifatnya yang open-source, ringan, stabil, dan memiliki 

kompatibilitas tinggi terhadap tool keamanan jaringan serta web server seperti 

Apache2. Selain itu, Ubuntu Server mendukung ekosistem perangkat lunak, 

termasuk MySQL, PHP 8.3, dan OpenSSH, sehingga sangat sesuai untuk kebutuhan 

implementasi sistem mitigasi dan monitoring trafik jaringan. 

Untuk mendukung komunikasi jaringan antar mesin virtual dan integrasi dengan 

jaringan lokal, seluruh adaptor jaringan VM dikonfigurasi dalam mode Bridge 

Adapter, memungkinkan setiap VM memperoleh alamat IP dari jaringan fisik yang 

sama. Konfigurasi ini memastikan bahwa seluruh VM—baik server target maupun 

VM attacker—dapat saling berkomunikasi secara langsung dalam satu subnet. 

Dalam implementasi ini, digunakan total enam virtual machine, dengan rincian 

sebagai berikut: 

https://www.oracle.com/a/ocom/img/rh03v3fa-virtualbox.jpg
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• 1 VM Server Ubuntu berfungsi sebagai web server dan sistem mitigasi, 

dilengkapi dengan modul login berbasis PHP, perhitungan entropy real-

time, serta puzzle Proof of Work (PoW) menggunakan JavaScript. 

• 9 VM Ubuntu Attacker, masing-masing digunakan untuk mensimulasikan 

serangan HTTP Flood ke endpoint login dengan bantuan tools seperti 

GoldenEye. Setiap attacker dikonfigurasi dengan script otomatisasi untuk 

menguji respons sistem terhadap lonjakan trafik. 

Seluruh VM tersebut disiapkan dengan pengalamatan IP statis yang ditentukan 

melalui konfigurasi Netplan (/etc/netplan/*.yaml). Alamat IP server utama, 

misalnya 192.168.239.248, digunakan sebagai target serangan dari kesembilan VM 

attacker, yang masing-masing diberi alamat IP dalam subnet yang sama. 

4.3.2 Instalasi dan Konfigurasi Web Server Apache2 

 

Gambar 4.  7 Memperbarui Daftar Paket  

Perintah apt-get merupakan tool manajemen paket untuk mengelola software. 

Perintah update merupakan opsi untuk mengunduh ulang informasi terbaru tentang 

semua paket dari repositori yang terdaftar. 

 

Gambar 4.  8 Instalasi Web Server Apache 

Perintah apt-get merupakan tool manajemen paket untuk mengelola software. 

Setelah berhail menjalankan update repositori berikutnya dilakukan penginstalan 

web server Apache. 
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Gambar 4.  9 Konfigurasi UFW Status 

Perintah sudo ufw app list digunakan untuk menampilkan daftar aplikasi yang 

memiliki profil bawaan dalam UFW. Output menunjukkan bahwa sistem mengenali 

beberapa aplikasi dengan profil firewall, seperti: 

• Apache 

• Apache Full (port 80 dan 443) 

• Apache Secure (port 443 saja) 

• OpenSSH (port 22 untuk SSH remote) 

Perintah sudo ufw allow 'Apache' mengizinkan lalu lintas masuk untuk layanan 

Apache HTTP pada port 80 (HTTP), yang dibutuhkan agar web server kamu bisa 

diakses dari luar (termasuk oleh pengguna dan attacker dalam simulasi). Jika rule 

sudah ada, UFW akan melewatinya seperti terlihat dari pesan. 

Perintahs udo ufw status menunjukkan status firewall dan daftar rules yang sedang 

aktif. 

 

Gambar 4.  10 Pembaruan Konfigurasi Apache 
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Gambar 4.  11 Pengecekan Status Apache 

Perintah systemctl untuk mengelola service atau layanan di sistem Linux berbasis 

systemd. Perintah status untuk melakukan pengecekan keberhasilan instalasi 

service tersebut. Service yang dimaksud adalah Apache2 karena sebelumnya baru 

diinstalasi. 

 

Gambar 4.  12 Tampilan Web Server Apache 

Gambar diatas merupakan tampilan web server Apache dapat diakses dengan cara 

membuka IP address localhost, yaitu 192.168.239.248. 
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Gambar 4.  13 Pembuatan Direktori Baru untuk Menjalankan Sistem Mitigasi  

Direktori ini dibuat di dalam root direktori Apache2, yaitu /var/www/html/, dengan 

nama ddos-mitigation. 

 

Gambar 4.  14 Instalasi OpenSSL 

Apache2 dan OpenSSL diinstal menggunakan perintah sudo apt install apache2 

openssl untuk menjalankan layanan web dan mendukung koneksi HTTPS. Setelah 

itu, modul SSL diaktifkan dengan sudo a2enmod ssl, yang menunjukkan bahwa 

modul dan dependensinya. 

 

Gambar 4.  15 Konfigurasi Modul SSL pada Apache 

Sertifikat SSL self-signed dibuat menggunakan perintah openssl req -x509 dengan 

masa berlaku 365 hari dan panjang kunci 2048 bit. Tujuan dari pembuatan sertifikat 

ini adalah untuk mengaktifkan koneksi HTTPS pada server Apache2, sehingga 
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komunikasi antara pengguna dan server dapat dienkripsi dan lebih aman. Proses ini 

menghasilkan dua file: apache-selfsigned.crt dan apache-selfsigned.key yang 

disimpan di direktori /etc/ssl/, dan nantinya akan digunakan dalam konfigurasi 

virtual host SSL Apache. Informasi seperti negara, organisasi, dan common name 

diisi sebagai bagian dari metadata sertifikat. 

 

Gambar 4.  16 Instalasi OpenSSH 

Layanan OpenSSH Server diinstal menggunakan perintah sudo apt install openssh-

server. Fungsinya adalah untuk memungkinkan akses remote ke server Ubuntu dari 

perangkat lain melalui protokol SSH. Hal ini penting agar administrator dapat 

mengelola server dari luar tanpa perlu menggunakan terminal lokal. 

 

Gambar 4.  17 Pengecekan Status OpenSSH 

Setelah instalasi, status layanan diperiksa dengan sudo systemctl status ssh. 

Hasilnya menunjukkan bahwa service telah berhasil dijalankan dan menerima 

koneksi pada port 22. Riwayat log juga menampilkan aktivitas login dari IP 

192.168.239.87 dengan user berli, yang menandakan bahwa server sudah siap 

diakses secara jarak jauh. 
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Gambar 4.  18 Percobaan SSH ke Ubuntu Server dari Windows 

Akses remote ke server Ubuntu dilakukan dari command prompt Windows 

menggunakan perintah ssh berli@192.168.239.248. Setelah berhasil login, terminal 

menampilkan informasi sistem seperti versi Ubuntu (24.04.1 LTS), beban sistem, 

pemakaian memori, serta alamat IP aktif (10.0.2.4). Proses ini membuktikan bahwa 

layanan SSH berfungsi dengan baik dan memungkinkan pengelolaan server dari 

perangkat client secara jarak jauh. 

4.3.3 Instalasi MySQL dan Konfigurasi Database 

 

Gambar 4.  19 Instalasi MySQL Server 

Instalasi MySQL dilakukan dengan perintah sudo apt install mysql-server -y, di 

mana apt install berfungsi untuk mengunduh dan memasang paket perangkat lunak 

dari repository Ubuntu, sedangkan opsi -y digunakan agar proses instalasi berjalan 

otomatis tanpa perlu konfirmasi manual. 
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Gambar 4.  20 Pengecekan Status MySQL 

Perintah sudo systemctl status mysql dijalankan untuk memastikan bahwa layanan 

MySQL berhasil aktif. Dari output yang ditampilkan, terlihat bahwa status MySQL 

adalah active (running), yang berarti server database sudah berjalan dengan baik 

dan siap digunakan untuk menyimpan data sistem seperti log request, entropy, dan 

hasil validasi puzzle dalam proyek mitigasi DDoS. 

 

Gambar 4.  21 Percobaan Akses MySQL dari Terminal 

Untuk mengakses MySQL sebagai pengguna root, digunakan perintah sudo mysql 

-u root -p. Perintah ini berfungsi untuk membuka MySQL monitor dengan hak akses 

administrator (-u root), sementara opsi -p menandakan bahwa sistem akan meminta 

input password sebelum masuk. Setelah memasukkan password yang benar, 

terminal menampilkan informasi versi MySQL yang terpasang, yaitu versi 8.0.42 

untuk Ubuntu 24.04.1. Tanda bahwa koneksi berhasil adalah munculnya prompt 

MySQL monitor yang siap menerima perintah SQL. Langkah ini penting sebagai 

tahap awal sebelum pembuatan database dan tabel untuk sistem mitigasi DDoS. 
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Gambar 4.  22 Create Database 

Setelah berhasil masuk ke MySQL, dibuat sebuah database baru dengan nama 

ddos_mitigation menggunakan perintah CREATE DATABASE ddos_mitigation;. 

Selanjutnya, perintah USE ddos_mitigation; digunakan untuk memilih dan 

mengaktifkan database tersebut agar dapat digunakan dalam sesi MySQL saat ini. 

Setelah database aktif, perintah SHOW TABLES; dijalankan untuk menampilkan 

seluruh tabel yang terdapat di dalamnya. Hasil eksekusi menunjukkan bahwa 

terdapat lima tabel, yaitu: entropy_log, entropy_monitor, log_request, puzzle_log, 

dan users. 

 

Gambar 4.  23 Create Tabel entropy_log 

Pembuatan tabel entropy_log dalam database ddos_mitigation digunakan untuk 

mencatat hasil perhitungan entropy dari lalu lintas jaringan sebagai bagian dari 

sistem deteksi serangan DDoS. Tabel terdiri dari lima kolom: id sebagai primary 

key yang bertambah otomatis, ip_address untuk menyimpan alamat IP pengirim 
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request, entropy sebagai nilai hasil perhitungan entropy, timestamp untuk mencatat 

waktu pencatatan, dan status untuk menunjukkan apakah trafik terdeteksi normal 

atau mencurigakan. 

 

Gambar 4.  24 Struktur Tabel entropy_log 

Tabel ini terdiri dari lima field. Field id bertipe INT dan berfungsi sebagai primary 

key yang bersifat unik serta menggunakan AUTO_INCREMENT agar nilainya 

bertambah otomatis setiap ada entri baru. Field ip_address bertipe VARCHAR(45), 

digunakan untuk menyimpan alamat IP pengguna atau host yang dianalisis. Field 

entropy bertipe FLOAT, menyimpan nilai entropy yang dihitung berdasarkan 

distribusi trafik jaringan. Field timestamp bertipe DATETIME, berfungsi mencatat 

waktu kapan perhitungan entropy dilakukan. Sementara itu, field status bertipe 

VARCHAR(20) digunakan untuk menandai status yang terbaca di error_log. 

 

Gambar 4.  25 Create Tabel entropy_monitor 

Tabel ini digunakan untuk mencatat hasil pemantauan entropy dari lalu lintas 

jaringan sebagai bagian dari sistem deteksi serangan DDoS. Tabel terdiri dari tujuh 

kolom: id sebagai primary key yang bertambah otomatis, timestamp untuk mencatat 
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waktu pencatatan, total_requests menyimpan jumlah total request yang diterima, 

unique_ips untuk mencatat jumlah alamat IP unik, entropy_value sebagai nilai hasil 

perhitungan entropy, status untuk menunjukkan apakah trafik terdeteksi normal 

atau mencurigakan, dan is_mitigating sebagai indikator apakah sistem sedang 

dalam mode mitigasi (1) atau tidak (0). 

 

Gambar 4.  26 Struktur Tabel entropy_monitor 

Tabel ini terdiri dari tujuh field. Field id bertipe INT dan berfungsi sebagai primary 

key yang bersifat unik serta menggunakan AUTO_INCREMENT agar nilainya 

bertambah otomatis setiap kali entri baru ditambahkan. Field timestamp bertipe 

DATETIME, digunakan untuk mencatat waktu saat pemantauan dilakukan. Field 

total_requests bertipe INT, berfungsi mencatat jumlah total permintaan (request) 

yang diterima server dalam periode tertentu. Field unique_ips juga bertipe INT, 

menyimpan jumlah alamat IP unik yang terdeteksi saat itu. Field entropy_value 

bertipe FLOAT, menyimpan nilai entropy yang dihitung dari distribusi IP. Field 

status bertipe VARCHAR(255), digunakan untuk menandai kondisi trafik, apakah 

normal atau mencurigakan. Terakhir, field is_mitigating bertipe TINYINT(1) 

dengan nilai default 0, berfungsi sebagai indikator apakah sistem sedang 

menjalankan mitigasi serangan DDoS (nilai 1) atau tidak (0). 
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Gambar 4.  27 Create Tabel log_request 

Tabel ini digunakan untuk mencatat setiap permintaan (request) yang masuk ke 

server sebagai bagian dari proses pemantauan lalu lintas jaringan. Tabel terdiri dari 

lima kolom: id sebagai primary key yang bertambah otomatis, ip_address untuk 

menyimpan alamat IP pengirim request, user_agent untuk mencatat informasi 

perangkat atau browser yang digunakan, endpoint untuk menunjukkan URL atau 

jalur endpoint yang diakses, dan timestamp untuk mencatat waktu saat permintaan 

tersebut diterima oleh server. 

 

Gambar 4.  28 Struktur Tabel log_request 

Tabel ini terdiri dari lima field. Field id bertipe INT dan berfungsi sebagai primary 

key yang bersifat unik serta menggunakan AUTO_INCREMENT agar nilainya 

bertambah otomatis setiap ada entri baru. Field ip_address bertipe VARCHAR(45), 

digunakan untuk menyimpan alamat IP pengguna atau host yang mengirimkan 

request. Field user_agent bertipe TEXT, mencatat informasi mengenai perangkat 

atau browser yang digunakan pengguna. Field endpoint bertipe VARCHAR(100), 

digunakan untuk mencatat endpoint atau URL yang diakses. Sementara itu, field 

timestamp bertipe DATETIME digunakan untuk mencatat waktu ketika request 

diterima oleh server. 
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Gambar 4.  29 Create Tabel puzzle_log 

Tabel ini digunakan untuk mencatat proses validasi puzzle berbasis Proof of Work 

sebagai bagian dari sistem mitigasi serangan DDoS. Tabel terdiri dari beberapa 

kolom, di antaranya: id sebagai primary key yang bertambah otomatis, ip_address 

untuk menyimpan alamat IP pengirim request, timestamp untuk mencatat waktu 

pencatatan log, start_time dan end_time untuk mencatat waktu mulai dan selesai 

proses puzzle, serta nonce yang merupakan nilai yang dicoba untuk mendapatkan 

hash yang valid. Field difficulty menunjukkan tingkat kesulitan puzzle, is_valid 

sebagai indikator keberhasilan validasi puzzle (1 untuk valid, 0 untuk gagal), dan 

user_agent mencatat informasi perangkat pengguna. Kolom processing_time 

menyimpan waktu yang dibutuhkan untuk menyelesaikan puzzle, base adalah string 

dasar hash, hash_result adalah hasil hash akhir yang dikirim pengguna, dan status 

menunjukkan hasil akhir proses. 
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Gambar 4.  30 Struktur Tabel puzzle_log 

Tabel ini terdiri dari tiga belas field. Field id bertipe INT dan berfungsi sebagai 

primary key yang bersifat unik serta menggunakan AUTO_INCREMENT agar 

nilainya bertambah otomatis setiap ada entri baru. Field ip_address bertipe 

VARCHAR(45), digunakan untuk menyimpan alamat IP pengguna atau host yang 

mengirimkan request. Field timestamp, start_time, dan end_time semuanya bertipe 

DATETIME, digunakan untuk mencatat waktu saat log dibuat, waktu mulai, dan 

waktu selesai proses penyelesaian puzzle. Field nonce bertipe VARCHAR(255), 

menyimpan nilai percobaan untuk menghasilkan hash yang valid. Field difficulty 

bertipe INT, menyimpan tingkat kesulitan puzzle yang diberikan. Field is_valid 

bertipe TINYINT(1), digunakan sebagai indikator apakah solusi puzzle yang 

dikirim valid atau tidak. Field user_agent bertipe TEXT, digunakan untuk mencatat 

informasi browser atau perangkat pengguna. Field processing_time bertipe FLOAT, 

mencatat waktu yang dibutuhkan untuk menyelesaikan puzzle. Field base dan 

hash_result masing-masing bertipe VARCHAR(64) dan VARCHAR(128), 

menyimpan data dasar yang di-hash dan hasil akhirnya. Terakhir, field status bertipe 

VARCHAR(255), digunakan untuk menandai status akhir dari proses puzzle. 
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Gambar 4.  31 Create Tabel users 

Tabel ini terdiri dari tiga field. Field id bertipe INT dan berfungsi sebagai primary 

key yang bersifat unik serta menggunakan AUTO_INCREMENT agar nilainya 

bertambah otomatis setiap ada entri baru. Field username bertipe VARCHAR(100) 

dan wajib diisi (NOT NULL), digunakan untuk menyimpan nama pengguna yang 

terdaftar dalam sistem. Field password bertipe VARCHAR(255) dan juga bersifat 

NOT NULL, digunakan untuk menyimpan password pengguna. 

 

Gambar 4.  32 Struktur Tabel users 

Tabel ini terdiri dari tiga field. Field id bertipe INT dan berfungsi sebagai primary 

key yang bersifat unik serta menggunakan AUTO_INCREMENT agar nilainya 

bertambah otomatis setiap ada entri baru. Field username bertipe VARCHAR(100), 

digunakan untuk menyimpan nama pengguna yang terdaftar dalam sistem dan 

bersifat wajib diisi (NOT NULL). Sementara itu, field password bertipe 

VARCHAR(255) digunakan untuk menyimpan kata sandi pengguna yang telah di-

hash untuk keperluan autentikasi saat login, dan juga bersifat NOT NULL. 
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4.3.4 Pembuatan Sistem Login Berbasis PHP 

 

Gambar 4.  33 Tampilan Halaman Login 

 

Gambar 4.  34 Tampilan Landing Page 

Sistem login merupakan antarmuka utama yang digunakan pengguna untuk 

mengakses halaman utama sistem. File login.php bertanggung jawab tidak hanya 
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untuk menampilkan form login (username dan password), tetapi juga untuk 

mencatat request, memanggil fungsi perhitungan entropy, dan menentukan apakah 

mitigasi DDoS perlu diaktifkan. 

Form login dibuat menggunakan HTML untuk menerima input username dan 

password. Field tambahan akan muncul secara dinamis saat mitigasi aktif 

 

Gambar 4.  35 Form Login dengan Input Hidden Token untuk Mitigasi Puzzle 

Setiap logging request ke halaman login dicatat ke dalam database untuk keperluan 

analisis pola trafik. 

 

Gambar 4.  36 Script Pencatatan IP, User Agent, dan Endpoint ke dalam Tabel 

log_request 

Pemanggilan Perhitungan entropy (functions.php) untuk menghitung nilai entropy 

berdasarkan distribusi IP pengguna 



45 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 

Gambar 4.  37 Pemanggilan Fungsi Perhitungan Entropy dari functions.php 

Penyimpanan Session & Token Puzzle fungsinya, jika mitigasi diaktifkan, token 

puzzle akan disimpan di session untuk proses validasi. 

 

Gambar 4.  38 Pengaturan Session Mitigasi dan Token Puzzle Berdasarkan Nilai 

Entropy 

Fungsi tingkat kesulitan ditentukan berdasarkan nilai entropy. Semakin rendah 

entropy, semakin sulit puzzle yang diberikan. 

 

Gambar 4.  39 Penentuan Tingkat Kesulitan Puzzle Berdasarkan Nilai Entropy 

Fungsi menampilkan puzzle kepada pengguna jika status mitigasi aktif. 
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Gambar 4.  40 Pengiriman Kesulitan Puzzle saat Mitigasi Aktif ke puzzle.js 

4.3.5 Implementasi Perhitungan Entropy 

Perhitungan entropy dalam sistem ini bertujuan untuk mendeteksi pola lalu lintas 

jaringan yang tidak normal sebagai indikasi awal serangan DDoS. Nilai entropy 

dihitung dari sebaran alamat IP dalam request yang tercatat di server dalam jangka 

waktu tertentu. Perhitungan ini dilakukan setiap kali ada permintaan ke halaman 

login, menggunakan fungsi calculate_entropy_for_current_request() yang terdapat 

pada file functions.php. 

1. Mengambil IP Request dalam Sliding Window 

Fungsi akan mengambil seluruh IP address dari request yang tercatat selama 30 

detik terakhir (sliding window) melalui query ke tabel log_request. Ini dilakukan 

dengan membandingkan timestamp saat ini dengan 30 detik ke belakang. 

 

Gambar 4.  41 Query Pengambilan IP berdasarkan Sliding Window 

2. Menghitung Probabilitas dan Nilai Entropy 

Dari data IP yang diambil, sistem menghitung distribusi probabilitas tiap IP dan 

kemudian menggunakan rumus Shannon Entropy untuk memperoleh nilai entropy 

secara real time. 



47 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 

Gambar 4.  42 Perhitungan Real Time Entropy dengan Rumus Shannon 

 

Gambar 4.  43 Pengambilan data IP Unik, Interval, dan Request per Menit 

3. Penentuan Status Mitigasi 

Berdasarkan nilai entropy, banyaknya request, interval, dan jumlah IP unik, sistem 

akan menentukan apakah mitigasi DDoS perlu diaktifkan. Terdapat tiga kondisi 

utama yang dapat mengaktifkan mitigasi: 

• Entropy rendah dan total request tinggi 

• Frekuensi request tinggi dari satu IP dengan interval pendek 

• Kombinasi entropy tinggi dan jumlah IP unik yang banyak (indikasi 

serangan botnet 

 

Gambar 4.  44 Threshold Entropy untuk Mengaktifkan Mitigasi 

4. Pencatatan ke Tabel entropy_monitor 

Setelah proses deteksi selesai, sistem mencatat hasilnya ke dalam tabel 

entropy_monitor yang berisi timestamp, total request, jumlah IP unik, nilai entropy, 

status mitigasi, dan flag status aktif atau tidaknya mitigasi. 
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Gambar 4.  45 Penyimpanan Hasil Monitor ke Tabel entropy_monitor 

4.3.6 Implementasi Puzzle Proof of Work (PoW) 

Jika status mitigasi aktif dan alamat IP pengguna terdeteksi mencurigakan, maka 

sistem akan menampilkan tantangan berupa puzzle Proof of Work (PoW) kepada 

pengguna sebelum proses login dapat dilakukan. Puzzle ini dirancang agar hanya 

pengguna manusia (melalui browser) yang dapat menyelesaikannya, sedangkan bot 

atau alat otomatis akan kesulitan atau gagal dalam memenuhinya. 

1. Proses Penyelesaian Puzzle (Client-side) 

Puzzle diselesaikan di sisi klien menggunakan JavaScript dan menggunakan 

algoritma hash SHA-256. Tujuannya adalah untuk mencari nilai nonce dan base 

yang akan menghasilkan hash dengan awalan sejumlah angkal nol sesuai tingkat 

kesulitan. Setelah  berhasil, klien akan mengisi hidden field  nonce, start_time, dan 

end_time di form dan mengirimkannya ke server melalui form login 

 

Gambar 4.  46 Implementasi Puzzle Proof of Work 

2. Pengiriman dan Validasi Puzzle ke Server (verify.php) 

Setelah puzzle diselesaikan, data dikirim ke server bersamaan dengan form login. 

Di sisi server, file verify.php akan memvalidasi puzzle apakah hasil hash memang 

dimulai dengan jumlah nol sesuai difficulty dan memeriksa waktu penyelesaian 

apakah dalam batas waktu yang ditentukan. 

3. Penyimpanan Hasil Puzzle ke Tabel puzzle_log 

Setelah proses validasi puzzle selesai, baik berhasil maupun gagal, sistem akan 

mencatat hasilnya ke dalam tabel puzzle_log. Data yang disimpan mencakup alamat 
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IP pengguna, waktu pencatatan (timestamp), nilai nonce, tingkat kesulitan 

(difficulty), waktu mulai dan selesai (start_time dan end_time), durasi penyelesaian 

(processing_time), status validasi, hasil hash akhir (hash_result), informasi 

perangkat (user_agent), serta token puzzle yang digunakan. Pencatatan ini 

bertujuan untuk perhitungan confusion matrix. 

4.3.7 Logging dan Monitoring Sistem Mitigasi 

Semua aktivitas sistem dicatat ke dalam berbagai tabel untuk keperluan analisis dan 

visualisasi. 

• log_request: mencatat setiap request pengguna. 

• entropy_monitor: menyimpan log sliding entropy dan status mitigasi. 

• entropy_log: log entropy per request. 

• puzzle_log: menyimpan hasil validasi puzzle. 

Monitoring dilakukan melalui halaman monitor.php yang menampilkan grafik 

entropy dan status mitigasi secara real-time menggunakan Chart.js. 

Tabel 4. 4 Fungsi Tabel Database 

Tabel Kolom utama Fungsi 

log_request 
ip_address, user_agent, 

endpoint, timestamp 

Logging semua request ke 

halaman login 

entropy_log 
ip_address, entropy, 

timestamp, status 

Mencatat nilai entropy per 

request 

entropy_monitor 
total_requests, unique_ips, 

entropy_value, status 

Untuk monitoring grafik dan 

status sistem 

puzzle_log 
start_time, end_time, base, 

nonce, difficulty 

Mencatat detail solving 

puzzle PoW oleh pengguna 

users username, password 
Validasi akun login 

pengguna 
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4.3.8 Instalasi GoldenEye 

 

Gambar 4.  47 Memperbarui Daftar Paket 

Perintah sudo apt update untuk memperbarui daftar paket dari repositori Ubuntu 

agar sistem memiliki informasi terbaru sebelum menginstal software apa pun. Ini 

memastikan bahwa dependensi yang digunakan berasal dari versi paling mutakhir 

yang tersedia. 

 

Gambar 4.  48 Instalasi python3 

Perintah sudo apt install python3 akan mengunduh dan menginstal Python versi 

terbaru dari repositori resmi. Python 3 dibutuhkan karena tool GoldenEye yang 

digunakan untuk simulasi serangan DDoS berbasis skrip Python. Jika sudah 

terinstal, sistem akan memberi tahu bahwa tidak ada paket baru yang diinstal. 

 

Gambar 4.  49 Cloning Repository GoldenEye dari GitHub 

Perintah git clone digunakan untuk mengunduh repository GoldenEye dari GitHub 

ke direktori lokal. Jika direktori GoldenEye sudah ada, maka akan muncul pesan 

error bahwa folder tujuan sudah ada. Setelah cloning selesai (atau jika folder sudah 



51 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

ada), perintah cd GoldenEye/ digunakan untuk berpindah ke dalam direktori 

tersebut untuk mengeksekusi tool-nya. 

 

Gambar 4.  50 Perintah untuk Menjalankan Serangan 

Perintah ini mengeksekusi goldeneye.py untuk mengirim serangan ke endpoint 

login.php. Opsi -w 100 berarti 100 worker/thread, -s 200 berarti 200 socket per 

thread, dan -d digunakan untuk menampilkan output debug. Tujuannya adalah 

membanjiri server target dengan trafik HTTP untuk menguji apakah sistem mitigasi 

DDoS bisa mendeteksinya dan mengaktifkan puzzle Proof of Work 

4.4 Pengujian 

4.4.1 Deskripsi Pengujian 

Pengujian dilakukan untuk mengevaluasi performa sistem mitigasi serangan 

Distributed Denial of Service (DDoS) yang dirancang menggunakan kombinasi 

metode entropy dan puzzle berbasis Proof of Work (PoW) pada server Ubuntu. 

Tujuan utama dari pengujian ini adalah untuk memastikan bahwa sistem mampu 

mendeteksi anomali lalu lintas jaringan secara real-time melalui perhitungan 

entropy, serta mengaktifkan mekanisme puzzle PoW untuk membatasi akses dari 

klien yang terindikasi sebagai attacker, tanpa mengganggu pengguna sah.  

Pengujian dilakukan dalam lingkungan lokal menggunakan web server Apache2 

yang dihosting pada Ubuntu Server. Endpoint yang menjadi target utama serangan 

adalah halaman login.php. Serangan disimulasikan dalam tiga skenario bertingkat, 

masing-masing menggunakan 3, 5, dan 9 virtual machine (VM) attacker untuk 

mensimulasikan eskalasi skala serangan. Alat yang digunakan untuk menyerang 

adalah GoldenEye yang bertugas menghasilkan traffic HTTP flood ke server target. 

Setiap skenario pengujian diamati berdasarkan beberapa aspek: penurunan nilai 

entropy sebagai sinyal awal anomali, waktu aktivasi puzzle setelah entropy drop, 

respons server terhadap tekanan serangan (termasuk penggunaan CPU yang 
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dipantau dengan htop), dan performa mitigasi berdasarkan metrik evaluasi seperti 

confusion matrix dengan menggunakan parameter-parameter yang telah ditentukan. 

4.4.2 Prosedur Pengujian 

4.4.2.1 Skenario Pengujian 

1. Pengujian Deteksi Serangan DDoS Menggunakan Metode Entropy 

Tujuan dari pengujian ini adalah untuk menguji perfirma entropy dalam mendeteksi 

anomali lalu lintas akibat serangan HTTP Flood dari berbagai jumlah attacker 

dalam jumlah yang besar. Serangan ini akan dikirimkan dengan tiga variasi skenario 

berdasarkan jumlah mesin penyerang (VM attacker) yang digunakan, yaitu 3 VM, 

5 VM, dan 9 VM. Setiap skenario jumlah VM kemudian diuji kembali 

menggunakan tiga tingkat beban serangan berbeda, yaitu 100.000 koneksi, 250.000 

koneksi, dan 500.000 koneksi total. Beban serangan ini dikonfigurasi dengan 

mengatur parameter jumlah thread (worker) dan socket per thread pada tool 

GoldenEye, sehingga menghasilkan kombinasi trafik yang meniru kondisi serangan 

nyata dalam skala kecil hingga besar. 

Parameter yang diamati: 

• Nilai entropy sebelum serangan, saat serangan, dan sesudah mitigasi 

• Jumlah IP unik dan total request dalam waktu penyerangan 

2. Pengujian Implementasi Mitigasi Puzzle Proof of Work 

Tujuan dari pengujian ini adalah untuk menguji apakah sistem dapat secara 

otomatis mengaktifkan puzzle SHA-256 kepada IP mencurigakan setelah terdeteksi 

entropy rendah. Serangan ini akan dikirimkan dengan tiga variasi skenario 

berdasarkan jumlah mesin penyerang (VM attacker) yang digunakan, yaitu 3 VM, 

5 VM, dan 9 VM. Sasaran uji validasi puzzle ini adalah melihat percobaan login 

dari user asli yang menggunakan IP sah dan percobaan login dari attacker yang IP 

sudah terdeteksi mencurigakan. 

Parameter yang diamati: 

• Pengiriman puzzle ke IP yang mencurigakan 
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• Penyelesaian puzzle oleh attacker dalam rentang waktu yang ditentukan 

atau gagal login 

• Pengguna sah dapat masuk tanpa mendapat puzzle 

3. Performa Mitigasi dengan Confusion Matrix 

Tujuan dari pengujian ini adalah untuk mengevaluasi kemampuan sistem dalam 

membedakan pengguna sah dan attacker berdasarkan hasil percobaan login ketika 

mitigasi aktif dan mitigasi tidak aktif. Attacker yang menerima puzzle akan 

diverifikasi berdasarkan hasil penyelesaian puzzle, di mana sistem akan mencatat 

apakah puzzle berhasil diselesaikan dalam rentang waktu yang telah ditentukan. 

pengguna sah juga akan melakukan login saat sistem tidak berada dalam kondisi 

mitigasi aktif, untuk memastikan bahwa akses tetap dapat dilakukan tanpa 

gangguan.  

Hasil dari setiap percobaan login akan diklasifikasikan ke dalam kategori confusion 

matrix, yaitu True Positive (TP), False Positive (FP), True Negative (TN), dan False 

Negative (FN). Selanjutnya, dilakukan perhitungan metrik evaluasi yang mencakup 

accuracy, precision, recall, dan F1-score, guna mengukur tingkat performa sistem 

dalam memitigasi serangan DDoS sekaligus menjaga aksesibilitas bagi pengguna 

sah. 

4. Pengujian Dampak Sistem Mitigasi Terhadap Performa Server 

Tujuan dari pengujian ini adalah untuk menilai apakah dampak sistem mitigasi 

terhadap performa dan stabilitas saat menerima trafik tinggi. Ada tiga mode uji yang 

akan digunakan saat mitigasi aktif dan mitigasi tidak aktif yaitu: 

Tabel 4. 5 Mode Uji 

Mode Deskripsi 

Idle Tanpa lalu lintas 

Normal Akses dari user sah secara bergantian 

Serangan Akses dari attacker + user sah 
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Parameter yang diamati: 

• Monitor pengunaan CPU, memori, dan PPS menggunakan htop 

• Response time  

Waktu dari request dikirim → entropy dihitung → puzzle dikirim → login 

dieksekusi. 

• Login delay atau waktu yang dibutuhkan user sah untuk berhasil login 

ketika mitigasi aktif dan mitigasi tidak aktif 

 

4.4.2.2 Pengujian Deteksi Serangan DDoS Menggunakan Metode Entropy 

1. Serangan dengan 3 Virtual Machine 

Pada skenario ini, tiga buah mesin virtual (VM) digunakan sebagai sumber 

serangan. Setiap VM disiapkan dengan sistem operasi Ubuntu dan telah diinstal tool 

serangan GoldenEye, yang digunakan untuk melakukan serangan HTTP flood 

secara terus-menerus ke endpoint login (login.php) pada server target. Setiap mesin 

virtual menjalankan percobaan serangan sebanyak tiga kali dengan intensitas 

berbeda, yaitu 100.000 koneksi, 250.000 koneksi, dan 500.000 koneksi. 

Tabel berikut menjelaskan konfigurasi IP address dan nama hostname dari setiap 

VM attacker yang digunakan dalam pengujian ini: 

Tabel 4. 6 IP Address Attacker 3 Virtual Machines 

No Nama Hostname IP Address 

1. ddosattacker1 192.168.239.76 

2. ddosattacker2 192.168.239.33 

3. ddosattacker3 192.168.239.38 

 

a. Serangan Pertama 

Untuk menjalankan total 100.000 koneksi secara paralel menggunakan GoldenEye 

dari 3 VM, maka diperlukan konfigurasi sebesar 33.333 koneksi per VM. 

Konfigurasi ini dicapai dengan menjalankan 67 thread (-w 67) pada setiap VM, di 
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mana masing-masing thread membuka 500 socket (-s 500). Dengan kombinasi ini, 

satu VM menghasilkan 33.500 koneksi, sehingga total koneksi gabungan dari 3 VM 

menghasilkan 100.000 koneksi. Berikut adalah perintah yang digunakan: 

python3 goldeneye.py http://192.168.239.248/ddos-

mitigation/login.php -w 67 -s 500 -d 

 

b. Serangan Kedua 

Untuk menjalankan total 250.000 koneksi secara paralel menggunakan GoldenEye 

dari 3 VM, maka diperlukan konfigurasi sebesar 83.333 koneksi per VM. 

Konfigurasi ini dicapai dengan menjalankan 167 thread (-w 167) pada setiap VM, 

di mana masing-masing thread membuka 500 socket (-s 500). Dengan kombinasi 

ini, satu VM menghasilkan 83.500 koneksi, sehingga total koneksi gabungan dari 3 

VM menghasilkan 250.000 koneksi. Berikut adalah perintah yang digunakan: 

python3 goldeneye.py http://192.168.239.248/ddos-

mitigation/login.php -w 167 -s 500 -d 

 

c. Serangan Ketika 

Untuk menjalankan total 500.000 koneksi secara paralel menggunakan GoldenEye 

dari 3 VM, maka diperlukan konfigurasi sebesar 167.000 koneksi per VM. 

Konfigurasi ini dicapai dengan menjalankan 334 thread (-w 334) pada setiap VM, 

di mana masing-masing thread membuka 500 socket (-s 500). Dengan kombinasi 

ini, satu VM menghasilkan 167.000 koneksi, sehingga total koneksi gabungan dari 

3 VM menghasilkan 500.000 koneksi. Berikut adalah perintah yang digunakan: 

python3 goldeneye.py http://192.168.239.248/ddos-

mitigation/login.php -w 334 -s 500 -d 

 

2. Serangan dengan 5 Virtual Machine 

Pada skenario ini, lima buah mesin virtual (VM) digunakan sebagai sumber 

serangan. Setiap VM disiapkan dengan sistem operasi Ubuntu dan telah diinstal tool 
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serangan GoldenEye, yang digunakan untuk melakukan serangan HTTP flood 

secara terus-menerus ke endpoint login (login.php) pada server target. Setiap mesin 

virtual menjalankan percobaan serangan sebanyak tiga kali dengan intensitas 

berbeda, yaitu 100.000 koneksi, 250.000 koneksi, dan 500.000 koneksi.  

Tabel berikut menjelaskan konfigurasi IP address dan nama hostname dari setiap 

VM attacker yang digunakan dalam pengujian ini: 

Tabel 4. 7 IP Address Attacker 5 Virtual Machines 

No Nama Hostname IP Address 

1. ddosattacker1 192.168.239.76 

2. ddosattacker2 192.168.239.33 

3. ddosattacker3 192.168.239.38 

4. ddosattacker4 192.168.239.219 

5. ddosattacker5 192.168.239.41 

 

a. Serangan Pertama 

Untuk menjalankan total 100.000 koneksi secara paralel menggunakan GoldenEye 

dari 5 VM, maka diperlukan konfigurasi sebesar 20.000 koneksi per VM. 

Konfigurasi ini dicapai dengan menjalankan 40 thread (-w 40) pada setiap VM, di 

mana masing-masing thread membuka 500 socket (-s 500). Dengan kombinasi ini, 

satu VM menghasilkan 20.000 koneksi, sehingga total koneksi gabungan dari 5 VM 

menghasilkan 100.000 koneksi. Berikut adalah perintah yang digunakan: 

python3 goldeneye.py http://192.168.239.248/ddos-

mitigation/login.php -w 40 -s 500 -d 

 

b. Serangan Kedua 

Untuk menjalankan total 250.000 koneksi secara paralel menggunakan GoldenEye 

dari 5 VM, maka diperlukan konfigurasi sebesar 50.000 koneksi per VM. 

Konfigurasi ini dicapai dengan menjalankan 100 thread (-w 100) pada setiap VM, 

di mana masing-masing thread membuka 500 socket (-s 500). Dengan kombinasi 
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ini, satu VM menghasilkan 50.000 koneksi, sehingga total koneksi gabungan dari 5 

VM menghasilkan 250.000 koneksi. Berikut adalah perintah yang digunakan: 

python3 goldeneye.py http://192.168.239.248/ddos-

mitigation/login.php -w 100 -s 500 -d 

 

c. Serangan Ketika 

Untuk menjalankan total 500.000 koneksi secara paralel menggunakan GoldenEye 

dari 5 VM, maka diperlukan konfigurasi sebesar 100.000 koneksi per VM. 

Konfigurasi ini dicapai dengan menjalankan 200 thread (-w 200) pada setiap VM, 

di mana masing-masing thread membuka 500 socket (-s 500). Dengan kombinasi 

ini, satu VM menghasilkan 100.000 koneksi, sehingga total koneksi gabungan dari 

5 VM menghasilkan 500.000 koneksi. Berikut adalah perintah yang digunakan: 

python3 goldeneye.py http://192.168.239.248/ddos-

mitigation/login.php -w 200 -s 500 -d 

 

3. Serangan dengan 9 Virtual Machine 

Pada skenario ini, sembilan buah mesin virtual (VM) digunakan sebagai sumber 

serangan. Setiap VM disiapkan dengan sistem operasi Ubuntu dan telah diinstal tool 

serangan GoldenEye, yang digunakan untuk melakukan serangan HTTP flood 

secara terus-menerus ke endpoint login (login.php) pada server target. Setiap mesin 

virtual menjalankan percobaan serangan sebanyak tiga kali dengan intensitas 

berbeda, yaitu 100.000 koneksi, 200.000 koneksi, dan 300.000 koneksi. 

Tabel berikut menjelaskan konfigurasi IP address dan nama hostname dari setiap 

VM attacker yang digunakan dalam pengujian ini: 
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Tabel 4. 8 IP Address Attacker 9 Virtual Machines 

No Nama Hostname IP Address 

1. ddosattacker1 192.168.239.76 

2. ddosattacker2 192.168.239.33 

3. ddosattacker3 192.168.239.38 

4. ddosattacker4 192.168.239.219 

5. ddosattacker5 192.168.239.41 

6. ddosattacker6 192.168.239.2 

7. ddosattacker7 192.168.239.60 

8. ddosattacker8 192.168.239.61 

9. ddosattacker9 192.168.239.63 

 

a. Serangan Pertama 

Untuk menjalankan total 100.000 koneksi secara paralel menggunakan GoldenEye 

dari 9 VM, maka diperlukan konfigurasi sebesar 11.111 koneksi per VM. 

Konfigurasi ini dicapai dengan menjalankan 23 thread (-w 23) pada setiap VM, di 

mana masing-masing thread membuka 500 socket (-s 500). Dengan kombinasi ini, 

satu VM menghasilkan 11.500 koneksi, sehingga total koneksi gabungan dari 9 VM 

menghasilkan 100.000 koneksi. Berikut adalah perintah yang digunakan: 

python3 goldeneye.py http://192.168.239.248/ddos-

mitigation/login.php -w 23 -s 500 -d 

 

b. Serangan Kedua 

Untuk menjalankan total 250.000 koneksi secara paralel menggunakan GoldenEye 

dari 9 VM, maka diperlukan konfigurasi sebesar 27.778 koneksi per VM. 

Konfigurasi ini dicapai dengan menjalankan 56 thread (-w 56) pada setiap VM, di 

mana masing-masing thread membuka 500 socket (-s 500). Dengan kombinasi ini, 
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satu VM menghasilkan 28.000 koneksi, sehingga total koneksi gabungan dari 9 VM 

menghasilkan 250.000 koneksi. Berikut adalah perintah yang digunakan: 

python3 goldeneye.py http://192.168.239.248/ddos-

mitigation/login.php -w 56 -s 500 -d 

 

c. Serangan Ketika 

Untuk menjalankan total 500.000 koneksi secara paralel menggunakan GoldenEye 

dari 9 VM, maka diperlukan konfigurasi sebesar 55.556 koneksi per VM. 

Konfigurasi ini dicapai dengan menjalankan 112 thread (-w 112) pada setiap VM, 

di mana masing-masing thread membuka 500 socket (-s 500). Dengan kombinasi 

ini, satu VM menghasilkan 56.000 koneksi, sehingga total koneksi gabungan dari 9 

VM menghasilkan 500.000 koneksi. Berikut adalah perintah yang digunakan: 

python3 goldeneye.py http://192.168.239.248/ddos-

mitigation/login.php -w 112 -s 500 -d 

 

4.4.2.3 Pengujian Mitigasi Puzzle Proof of Work 

Pada skenario ini akan dilakukan pengujian untuk mengevaluasi perilaku sistem 

mitigasi DDoS berbasis puzzle Proof of Work (PoW) dalam kondisi mitigasi aktif. 

Pengujian difokuskan pada lima aspek utama, yaitu:  

• Apakah penurunan nilai entropy berhasil memicu aktivasi mitigasi 

• Apakah sistem mengirimkan puzzle hanya kepada IP yang terindikasi 

mencurigakan 

• Apakah puzzle hanya muncul saat mitigasi aktif 

• Apakah pengguna sah tetap dapat login tanpa terganggu 

• Apakah puzzle yang dikirim berhasil diverifikasi oleh server.  

Seluruh pengujian dilakukan secara terkontrol dengan pendekatan manual 

menggunakan kombinasi attacker dan user sah untuk memastikan validitas hasil. 

Percobaan pertama dilakukan dengan mengakses sistem melalui browser oleh 

pengguna sah ketika mekanisme mitigasi tidak aktif. Pada kondisi ini, sistem berada 
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dalam keadaan normal, di mana tidak terdapat anomali trafik atau serangan yang 

terdeteksi, sehingga nilai entropy tetap berada di atas ambang batas. Dalam skenario 

ini, user memasukkan kredensial login yang valid ke dalam form login. 

 

Gambar 4.  51 Login User Sah saat Mitigasi tidak Aktif 

Karena tidak ada proses mitigasi yang aktif, server langsung memproses permintaan 

tanpa memunculkan tantangan puzzle Proof of Work. Hasilnya, pengguna sah 

langsung diarahkan ke halaman landing page tanpa hambatan. Tampilan halaman 

login serta landing page yang berhasil diakses. 

 

Gambar 4.  52 Tampilan Berhasil masuk Landing Page saat Mitigasi tidak Aktif 
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Percobaan kedua dilakukan dengan mengakses sistem melalui browser oleh 

pengguna sah ketika mekanisme mitigasi dalam keadaan aktif. Pada saat pengujian, 

sistem mendeteksi adanya anomali trafik yang ditunjukkan oleh nilai entropy 

sebesar 2.31, yang mengindikasikan banyaknya permintaan dari lebih dari satu 

alamat IP secara bersamaan. Nilai entropy yang berada di bawah ambang batas 

memicu sistem untuk mengaktifkan mekanisme mitigasi berbasis puzzle Proof of 

Work (PoW). 

 

Gambar 4.  53 Login User Sah saat Mitigasi Aktif 

Namun, karena IP pengguna sah tidak terdeteksi sebagai mencurigakan, sistem 

tidak mengirimkan puzzle kepada user tersebut. Proses login tetap berlangsung 

secara normal, dan setelah kredensial yang dimasukkan dinyatakan valid, pengguna 

langsung diarahkan ke halaman utama (landing page). Hal ini membuktikan bahwa 

sistem mitigasi memiliki kemampuan untuk membedakan antara pengguna sah dan 

sumber serangan, serta tetap memberikan akses layanan secara efisien kepada user 

yang tidak berbahaya, meskipun mitigasi sedang aktif. 
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Gambar 4.  54 Tampilan User Sah Berhasil Masuk saat Mitigasi Aktif 

Percobaan berikutnya dilakukan dari sisi browser attacker ketika mitigasi aktif, 

dapat dilihat dari tampilan browser attacker menampilkan pesan bahwa IP tersebut 

mencurigakan sehinnga untuk mengakses website perlu menyelsaikan puzzle 

terlebih dahulu. 

 

Gambar 4.  55 Tampilan Login Attacker saat Mitigasi Aktif 

Berikutnya attacker mencoba memasukkan kredensial yang dibutuhkan yaitu 

username dan password. Sistem akan langsung memproses puzzle secara otomatis 

di sisi klien. 
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Gambar 4.  56 Percobaan Login dengan Puzzle 

Pada tahap verifikasi, meskipun puzzle berhasil diselesaikan dengan benar (puzzle 

valid), namun kredensial login yang digunakan tidak sesuai dengan data pengguna 

sah yang tersimpan di server. Akibatnya, login dinyatakan gagal dengan status 

“Login failed - valid puzzle but invalid user”. Dari hasil ini dapat disimpulkan 

bahwa sistem tidak hanya memverifikasi validitas puzzle, tetapi juga tetap 

melakukan pengecekan kredensial secara menyeluruh sebelum memberikan akses 

ke sistem. Ini membuktikan bahwa sistem mitigasi mampu menyaring trafik 

berbahaya dengan dua lapis verifikasi: penyelesaian puzzle dan keabsahan data 

login. 

 

Gambar 4.  57 Tampilan Attacker yang Gagal Masuk 
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4.4.2.4 Pengujian Performa Mitigasi dengan Confusion Matrix 

Pada pengujian performa sistem mitigasi serangan DDoS berbasis entropy dan 

puzzle Proof of Work (PoW) dalam mengklasifikasikan lalu lintas jaringan sebagai 

pengguna sah atau attacker. Evaluasi dilakukan dengan menggunakan confusion 

matrix yang mencakup empat kategori klasifikasi: True Positive (TP) adalah saat 

sistem mendeteksi trafik attacker sebagai serangan, False Positive (FP) adalah saat 

ssitem salah mendeteksi trafik pengguna asli sebagai serangan, True Negative (TN) 

adalah saat sistem mengenali trafik pengguna asli sebagai normal, dan False 

Negative (FN) adalah saat sistem gagal mendeteksi trafik attacker sebagai 

serangan. Dari data tersebut, dihitung pula metrik evaluasi sistem berupa accuracy, 

precision, recall, dan F1-score sebagai indikator efektivitas deteksi dan respons 

sistem mitigasi terhadap pola serangan maupun aktivitas pengguna normal. Data 

diperoleh dari hasil percobaan login yang dilakukan dalam kondisi mitigasi aktif 

maupun tidak aktif, melibatkan IP attacker (menggunakan browser dan curl) serta 

IP user sah. Sistem mencatat setiap percobaan berdasarkan status login, pengiriman 

puzzle, waktu penyelesaian, dan hasil verifikasi. Berikut adalah rumus perhitungan 

yang akan digunakan: 

1. Accuracy - Mengukur seberapa sering sistem mengklasifikasikan dengan 

benar. 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 

2. Precision - Mengukur proporsi deteksi attacker yang benar (dari semua yang 

dianggap attacker). 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

3. Recall (Sensitivity / True Positive Rate) - Mengukur seberapa baik sistem 

menangkap semua attacker. 

𝑅𝑒𝑐𝑎𝑙𝑙 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
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4. F1-Score – Rata-rata dari precision dan recall, berguna saat distribusi data tidak 

seimbang. 

𝐹1 − 𝑆𝑐𝑜𝑟𝑒 = 2 ×  
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
 

Tabel 4. 9 Ketentuan Confusion Matrix 

Komponen Jenis Akses Hasil Deskripsi 

TP Attacker (browser), 

login salah 

Ditolak Puzzle muncul, gagal 

diselesaikan 

FP User asli, kena puzzle 

dan gagal 

Salah 

klasifikasi 

Puzzle muncul, user 

tidak bisa login 

TN User asli, login normal Diterima Tidak kena puzzle, login 

berhasil 

FN Attacker (curl), puzzle 

tidak muncul 

Salah lolos Entropy gagal deteksi, 

login diterima 

 

4.4.2.5 Pengujian Dampak Sistem Mitigasi Terhadap Performa Server 

Pengujian ini dilakukan untuk mengevaluasi sejauh mana dampak sistem mitigasi 

DDoS berbasis entropy dan Proof of Work (PoW) terhadap performa dan stabilitas 

server Ubuntu. Pengujian dilakukan dalam tiga mode: idle, normal, dan mitigation. 

a. Resource usage 

Tiga mode pengujian dilakukan dengan skrip Python yang mencatat penggunaan 

CPU dan memori selama interval waktu tertentu 

a. Mode Idle 

Pengujian performa server dilakukan untuk mengevaluasi dampak sistem 

mitigasi DDoS berbasis entropy dan puzzle Proof of Work (PoW) terhadap 

beban sumber daya dan stabilitas sistem. Gambar 4.58 menunjukkan proses 

pengujian dalam mode idle, di mana tidak ada lalu lintas yang masuk ke server. 

Skrip cpu_idle_mode.py dijalankan selama 60 detik, dan data penggunaan CPU 
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serta memori dicatat ke dalam file cpu_idle_mode.xlsx. Perhitungan dilakukan 

sebanyak tiga kali. 

 

Gambar 4.  58 Perhitungan CPU dan Memory saat Mode Idle 

Gambar 4.59 menampilkan hasil monitoring jumlah paket masuk (packet per 

second) menggunakan perintah tcpdump selama 60 detik pada mode idle dan 

normal. Jumlah paket tercatat antara 161 hingga 862, yang menunjukkan lalu 

lintas ringan hingga sedang, tergantung aktivitas user. 

 

Gambar 4.  59 Perhitungan PPS saat Mode Idl 

b. Mode Normal 
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Pengujian performa server dilakukan untuk mengevaluasi dampak sistem 

mitigasi DDoS berbasis entropy dan puzzle Proof of Work (PoW) terhadap 

beban sumber daya dan stabilitas sistem. Gambar 4.60 menunjukkan proses 

pengujian dalam mode normal, di mana tidak ada lalu lintas yang masuk ke 

server. Skrip cpu_idle_normal.py dijalankan selama 60 detik, dan data 

penggunaan CPU serta memori dicatat ke dalam file cpu_idle_normal.xlsx. 

Perhitungan dilakukan sebanyak tiga kali. 

 

Gambar 4.  60 Perhitungan CPU dan Memory saat Mode Normal 

Gambar 4.61 menampilkan hasil monitoring jumlah paket masuk (packet per 

second) menggunakan perintah tcpdump selama 60 detik pada mode idle dan 

normal. Jumlah paket tercatat antara 398 hingga 507, yang menunjukkan lalu 

lintas ringan hingga sedang, tergantung aktivitas user. 
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Gambar 4.  61 Perhitungan PPS saat Mode Normal 

c. Mode Mitigation 

Pengujian performa server dilakukan untuk mengevaluasi dampak sistem 

mitigasi DDoS berbasis entropy dan puzzle Proof of Work (PoW) terhadap 

beban sumber daya dan stabilitas sistem. Gambar 4.62 menunjukkan proses 

pengujian dalam mode mitigation, di mana tidak ada lalu lintas yang masuk ke 

server. Skrip cpu_idle_mitigation.py dijalankan selama 300 detik, dan data 

penggunaan CPU serta memori dicatat ke dalam file cpu_idle_mitigation.xlsx. 

Perhitungan dilakukan sebanyak tiga kali. 
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Gambar 4.  62 Perhitungan CPU dan Memory saat Mode Mitigation 

Gambar 4.59 menampilkan hasil monitoring jumlah paket masuk (packet per 

second) menggunakan perintah tcpdump selama 300 detik pada mode idle dan 

normal. Jumlah paket tercatat antara 56008 hingga 79225, yang menunjukkan 

lalu lintas ringan hingga sedang, tergantung aktivitas user dan bisa dilihat bahwa 

aktivitas tersebut sangat tinggi. 

 

Gambar 4.  63 Perhitungan PPS saat Mode Mitigation 

b. Response time 

Response time didefinisikan sebagai waktu total dari saat user mengirim request 

login hingga sistem selesai memproses dan mengembalikan hasil (berhasil/gagal 

login). Pengujian dilakukan menggunakan perintah curl:  
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curl -w "Total time: %{time_total}\n" -o /dev/null 

-s http://192.168.239.248/ddos-

mitigation/login.php 

 

c. Login delay 

Login delay merupakan selisih waktu login user sah saat: 

• Tidak ada serangan (normal) 

• Saat serangan berlangsung (mitigasi aktif, puzzle dikirim) 

Pengukuran dilakukan secara manual menggunakan stopwatch saat user sah 

melakukan login. 

4.4.3 Data Hasil Pengujian 

4.4.3.1 Data Hasil Pengujian Deteksi Serangan DDoS Menggunakan Metode      

      Entropy 

a. Data Hasil Pengamatan Entropy dari 3 Virtual Machine 

Perubahan nilai entropy dari setiap tahapan serangan dapat dilihat pada Tabel 4.9, 

yang menunjukkan bahwa intensitas dan pola serangan berbeda berdampak 

langsung pada hasil perhitungan entropy. Pada Serangan 1, entropy sebelum 

serangan berada di angka 2.41 dengan status mitigasi tidak aktif. Saat serangan 

berlangsung, entropy turun drastis menjadi 0.054, menandakan trafik sangat 

terkonsentrasi dan didominasi oleh sedikit IP, sehingga sistem langsung 

mengaktifkan mitigasi. Setelah serangan mereda, entropy naik menjadi 1.29 namun 

sistem tetap berada dalam status aktif (cooldown) untuk mencegah false negative. 

Baru setelah 2 menit dan entropy stabil di 0.9, mitigasi nonaktif. Pada Serangan 2, 

entropy awal lebih rendah (1.73), dan saat serangan terjadi nilainya justru naik ke 

1.3, menunjukkan kemungkinan pola distribusi botnet yang merata. Meskipun 

demikian, sistem tetap mengaktifkan mitigasi karena jumlah permintaan tinggi dan 

interval antar request sangat cepat. Setelah serangan berkurang, entropy menurun 

menjadi 0.8, dan kembali meningkat menjadi 1.02 dua menit kemudian mitigasi 

nonaktif. Sementara itu, pada Serangan 3, entropy awal sebesar 2.2 turun ke 1.5 saat 

serangan dimulai. Sistem tetap mengaktifkan mitigasi karena perilaku trafik yang 
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agresif. Entropy perlahan naik ke 1.1 setelah serangan mereda, dan mencapai 1.12 

setelah 2 menit, sehingga mitigasi dihentikan. Hasil ini menunjukkan bahwa sistem 

tidak hanya mengandalkan nilai entropy tetap, tetapi juga mempertimbangkan 

intensitas dan pola distribusi trafik untuk mengaktifkan atau menonaktifkan 

mitigasi secara adaptif. 

Tabel 4. 10 Pengamatan Entropy dari 3 Virtual Machines 

Kondisi Serangan 1  Serangan 2 Serangan 3 
Status 

Mitigasi 

Entropy Sebelum 

Serangan 

2.41 1.73 2.2 Tidak Aktif 

Entropy Saat 

Serangan 

0.054 1.3 1.5 Aktif 

Entropy Setelah 

Serangan 

1.29 0.8 1.1 Aktif 

(cooldown) 

Entropy Setelah 2 

Menit 

0.9 1.02 1.12 Tidak Aktif 

Gambar grafik di bawah menunjukkan monitoring nilai entropy secara real-time. 

Terlihat bahwa nilai entropy berada stabil di sekitar angka 1.0, yang menunjukkan 

kondisi trafik jaringan saat ada serangan DDoS dan trafik normal. 

 

Gambar 4.  64 Grafik Perubahan Entropy Serangan Pertama pada 3 VM 

Gambar grafik dibawah menunjukkan adanya kenaikan entropy diatas threshold yang 

mengindikasikan aktivitas tidak wajar atau serangan. Meskipun nilai entropy tetap berada 



72 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

di atas ambang batas 1.0, fluktuasi yang muncul menunjukkan adanya variasi dalam 

distribusi IP yang dapat menjadi indikasi serangan skala menengah atau awal serangan 

DDoS. 

 

Gambar 4.  65 Grafik Perubahan Entropy Serangan Kedua pada 3 VM 

Gambar grafik dibawah menunjukkan adanya enaikan entropy diatas threshold yang bisa 

berarti server aktif karena ada serangan atau karena trafik normal dari pengguna namun 

dilihat dari rentang waktu perubahan entropy dapat dipastikan entropy meningkat karena 

adanya deteksi serangan DDoS. 

 

Gambar 4.  66 Grafik Perubahan Entropy Serangan Ketiga pada 3 VM 

Tabel berikut menunjukkan jumlah total permintaan yang dikirim oleh setiap alamat 

IP yang tercatat dalam tabel log_request. Tiga IP dengan jumlah request tertinggi 

diindikasikan sebagai pelaku serangan (attacker), sementara satu IP menunjukkan 

aktivitas normal. 
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IP 192.168.238.87 hanya melakukan request dalam batas wajar per waktu, sehingga 

dianggap sebagai pengguna sah dan tidak dikirim puzzle. Sementara ketiga IP 

lainnya terindikasi sebagai sumber trafik mencurigakan dan sistem mengaktifkan 

mitigasi dengan mengirimkan puzzle PoW ke alamat IP tersebut. 

Tabel 4. 11 Total Request dari 3 Virtual Machines 

No Alamat IP Total Request 

Serangan 1 

Total Request 

Serangan 2 

Total Request 

Serangan 3 

1 192.168.239.38 8993 5621 4998 

2 192.168.239.76 3533 2293 3529 

3 192.168.239.33 1282 4093 4980 

4 192.168.239.87 28 13 4 

 

b. Data Hasil Pengamatan Entropy dari 5 Virtual Machine 

Perubahan nilai entropy dari setiap tahapan serangan dapat diamati pada Tabel 4.9, 

yang memperlihatkan bahwa variasi intensitas serangan memberikan dampak yang 

berbeda terhadap hasil perhitungan dan aktivasi mitigasi. Pada Serangan 1, nilai 

entropy sebelum serangan adalah 0, menunjukkan kondisi normal tanpa adanya 

serangan, sehingga mitigasi belum diaktifkan. Namun saat serangan dimulai, 

entropy melonjak menjadi 1.8 akibat pola serangan yang menyebar namun intens. 

Setelah serangan berhenti, entropy justru menurun drastis ke 0.5, mengindikasikan 

bahwa sebagian besar trafik berasal dari satu atau sedikit sumber, dan sistem tetap 

berada dalam status aktif (cooldown). Dua menit kemudian, entropy kembali 

meningkat menjadi 1.03, dan sistem menghentikan mitigasi. 

Pada Serangan 2, entropy awal berada di 1.23 dan meningkat tajam menjadi 2.23 

saat serangan aktif, mengindikasikan serangan botnet dari banyak IP secara 

bersamaan. Sistem mengaktifkan mitigasi karena parameter lain seperti volume dan 

kecepatan request mendukung keputusan tersebut. Setelah serangan mereda, 

entropy turun ke 1.8, dan dalam masa cooldown. Setelah dua menit, entropy 

kembali normal di angka 1.2, dan mitigasi dinonaktifkan. 
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Serangan 3 memiliki entropy tertinggi saat serangan berlangsung, yaitu 2.34. Nilai 

awal sebelum serangan belum tercatat, namun setelah serangan usai, entropy turun 

drastis ke 0.59 dan menunjukkan pola trafik yang kembali terkonsentrasi. Dua 

menit setelahnya, entropy naik menjadi 1.29 dan mitigasi dihentikan. Secara 

keseluruhan, hasil ini menunjukkan bahwa sistem tidak hanya merespons nilai 

entropy tetap, tetapi juga memperhitungkan perubahan dinamis dan parameter 

perilaku trafik lainnya untuk mengelola status mitigasi secara adaptif dan efektif. 

Tabel 4. 12 Pengamatan Entropy dari 5 Virtual Machines 

Kondisi Serangan 1  Serangan 2 Serangan 3 
Status 

Mitigasi 

Entropy Sebelum 

Serangan 

0 1.23 1.12 Tidak Aktif 

Entropy Saat 

Serangan 

1.8 2.23 2.34 Aktif 

Entropy Setelah 

Serangan 

0.5 1.8 0.59 Aktif 

(cooldown) 

Entropy Setelah 2 

Menit 

1.03 1.2 1.29 Tidak Aktif 

 

Gambar tersebut menunjukkan grafik monitoring nilai entropy secara real-time. 

Terlihat adanya penurunan signifikan di tengah grafik, yang menandakan sistem 

mendeteksi trafik tidak normal dan mengaktifkan mitigasi karena nilai entropy 

turun. 
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Gambar 4.  67 Grafik Perubahan Entropy Serangan Pertama pada 5 VM 

Pada gambar grafik entropy dibawah ini menunjukkan bahwa intensitas request 

yang masuk meningkat nilai perhitungan entropy juga mengalami peningkatan 

sehingga perlu dianalisa lebih lanjut apakah trafik tersebut adalah serangan DDoS. 

 

Gambar 4.  68 Grafik Perubahan Entropy Serangan Kedua pada 5 VM 

Grafik dibawah ini menunjukkan perhitungan real time entropy nilainya yang 

berada diatas threshold dan permintaan yang banyak dapat mengindikasikan bahwa 

website sedang dalam mode mitigasi aktif. 
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Gambar 4.  69 Grafik Perubahan Entropy Serangan Ketiga pada 5 VM 

Tabel berikut menunjukkan jumlah total permintaan yang dikirim oleh setiap alamat 

IP yang tercatat dalam tabel log_request. 5 IP dengan jumlah request tertinggi 

diindikasikan sebagai pelaku serangan (attacker), sementara satu IP menunjukkan 

aktivitas normal. 

IP 192.168.238.87 hanya melakukan request dalam batas wajar per waktu, sehingga 

dianggap sebagai pengguna sah dan tidak dikirim puzzle. Sementara ketiga IP 

lainnya terindikasi sebagai sumber trafik mencurigakan dan sistem mengaktifkan 

mitigasi dengan mengirimkan puzzle PoW ke alamat IP tersebut. 

Tabel 4. 13 Total Request dari 5 Virtual Machines 

No Alamat IP Total Request 

Serangan 1 

Total Request 

Serangan 2 

Total Request 

Serangan 3 

1 192.168.239.38 1987 3549 4470 

2 192.168.239.76 2824 6701 2500 

3 192.168.239.33 1694 1922 3053 

4 192.168.239.87 4 13 20 

5. 192.168.239.41 4279 2848 4360 

6. 192.168.239.219 3270 4250 2332 
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c. Data Hasil Pengamatan Entropy dari 9 Virtual Machine 

Perubahan nilai entropy dari setiap tahapan serangan dapat diamati pada Tabel 4.9, 

yang memperlihatkan bahwa variasi intensitas serangan memberikan dampak yang 

berbeda terhadap hasil perhitungan entropy dan aktivasi mitigasi. Pada Serangan 1, 

nilai entropy sebelum serangan adalah 1.12, menunjukkan kondisi normal tanpa 

adanya serangan, sehingga mitigasi belum diaktifkan. Namun saat serangan 

dimulai, entropy naik menjadi 1.9 akibat pola serangan yang menyebar namun 

intens. Setelah serangan berhenti, nilai entrop turun ke 1.03, mengindikasikan 

bahwa sebagian besar trafik berasal dari satu atau sedikit sumber, dan sistem tetap 

berada dalam status aktif (cooldown). Dua menit kemudian, entropy kembali 

meningkat menjadi 0.9, dan sistem menghentikan mitigasi. 

Pada Serangan 2, entropy awal berada di 2.37 dan turun menjadi 2.23 saat serangan 

aktif, mengindikasikan serangan botnet dari banyak IP secara bersamaan yang 

menyebabkan trafik terlihat merata. Sistem mitigasi aktif karena melihat parameter 

lain seperti volume dan kecepatan request. Setelah serangan mereda, entropy turun 

ke 1.8, dan dalam masa cooldown. Setelah dua menit, entropy kembali normal di 

angka 1.2, dan mitigasi dinonaktifkan. 

Serangan 3 memiliki entropy tertinggi saat serangan berlangsung, yaitu 1.3. Nilai 

awal sebelum serangan belum tercatat, namun setelah serangan usai, entropy naik 

ke 2.28 dan menunjukkan pola trafik yang kembali terkonsentrasi. Dua menit 

setelahnya, entropy berkurang 1.24 dan mitigasi dihentikan. Secara keseluruhan, 

hasil ini menunjukkan bahwa sistem tidak hanya merespons nilai entropy absolut, 

tetapi juga memperhitungkan perubahan dinamis dan parameter perilaku trafik 

lainnya untuk mengelola status mitigasi secara adaptif dan efektif. 

Tabel 4. 14 Pengamatan Entropy dari 9 Virtual Machines 

Kondisi Serangan 1  Serangan 2 Serangan 3 
Status 

Mitigasi 

Entropy Sebelum 

Serangan 

1.12 2.37 1.3 Tidak Aktif 
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Entropy Saat 

Serangan 

1.9 1.8 2.28 Aktif 

Entropy Setelah 

Serangan 

1.03 0.92 1.24 Aktif 

(cooldown) 

Entropy Setelah 2 

Menit 

0.9 0.74 0 Tidak Aktif 

 

Gambar di bawah menunjukkan grafik monitoring nilai entropy selama periode 

waktu tertentu. Terlihat bahwa nilai entropy berada di kisaran 1.45 hingga 1.55, 

berada di atas ambang batas threshold 1.0. Jika dilihat dari data keseluruhan trafik 

tersebut merupakan serangan DDoS. 

 

Gambar 4.  70 Grafik Perubahan Entropy Serangan Pertama pada 9 VM 

Gambar di bawah memperlihatkan grafik perubahan nilai entropy saat terjadi 

aktivitas lalu lintas yang bervariasi. Terlihat fluktuasi nilai entropy antara 1.55 

hingga 1.85, tetap berada di atas threshold 1.0, yang mengindikasikan adanya 

sebaran IP yang merata, kemungkinan berasal dari botnet dengan distribusi luas. 

Meskipun entropy tinggi, sistem dapat tetap mengaktifkan mitigasi jika nilai 

interval dan jumlah permintaan dari masing-masing IP menunjukkan perilaku 

mencurigakan. 
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Gambar 4.  71 Grafik Perubahan Entropy Serangan Kedua pada 9 VM 

Gambar di bawah menunjukkan adanya pola distribusi IP yang merata dilihat dari 

trafik dengan nilai konstan dan diatas threshold, namun perlu juga melihat data 

keseluruhan untuk memastikan apakah ada serangan DDoS. 

 

Gambar 4.  72  Grafik Perubahan Entropy Serangan Ketiga pada 9 VM 

Tabel berikut menunjukkan jumlah total permintaan yang dikirim oleh setiap alamat 

IP yang tercatat dalam tabel log_request. 9 IP dengan jumlah request tertinggi 

diindikasikan sebagai pelaku serangan (attacker), sementara satu IP menunjukkan 

aktivitas normal. 

IP 192.168.238.87 hanya melakukan request dalam batas wajar per waktu, sehingga 

dianggap sebagai pengguna sah dan tidak dikirim puzzle. Sementara ketiga IP 

lainnya terindikasi sebagai sumber trafik mencurigakan dan sistem mengaktifkan 

mitigasi dengan mengirimkan puzzle PoW ke alamat IP tersebut. 
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Tabel 4. 15 Total Request dari 9 Virtual Machines 

No Alamat IP Total Request 

Serangan 1 

Total Request 

Serangan 2 

Total Request 

Serangan 3 

1 192.168.239.38 3796 5266 2558 

2 192.168.239.76 83 1663 3597 

3 192.168.239.33 4885 6500 3370 

4 192.168.239.87 22 50 18 

5. 192.168.239.219 972 11888 6393 

6. 192.168.239.41 2557 5046 4353 

7. 192.168.239.2 1680 3054 2667 

8. 192.168.239.60 1548 3982 3330 

9. 192.168.239.61 2902 4123 2148 

10. 192.168.239.63 1536 1040 5394 

 

d. Perbandingan Hasil Deteksi DDoS dengan Penelitian Terkait 

Pada bagian ini, dilakukan perbandingan hasil sistem deteksi DDoS yang 

dikembangkan dalam penelitian ini dengan penelitian terkait. Sistem ini 

menggunakan metode entropy berbasis distribusi IP sumber, dengan proses deteksi 

yang diaktifkan secara real-time ketika nilai entropy menurun atau terjadi perilaku 

trafik mencurigakan. Hasil pengujian menunjukkan sistem berhasil mendeteksi 

seluruh skenario serangan pada 3, 5, dan 9 VM attacker, dengan tingkat 

keberhasilan deteksi 100% dari total 9 skenario pengujian. 

Sistem ini kemudian dibandingkan dengan dua penelitian terdahulu, yaitu 

penelitian oleh Teguh Kurniawan (2023) dan Patil et al. (2023). Pada penelitian 

Teguh Kurniawan, metode multi-entropy digunakan sebagai fitur input untuk model 

Random Forest pada arsitektur Software Defined Network (SDN), menghasilkan 

akurasi deteksi sebesar 99,43%. Sementara itu, pada penelitian Patil et al. (2023), 
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metode entropy digunakan bersama CNN dalam infrastruktur cloud OpenStack, 

namun akurasi deteksi tidak dijelaskan secara rinci dalam publikasi. 

Tabel berikut menyajikan perbandingan hasil sistem deteksi DDoS antara penelitian 

ini dengan penelitian terdahulu: 

Tabel 4. 16 Perbandingan Hasil Deteksi DDoS 

Aspek Penelitian Ini 

(Entropy + 

Threshold) 

Teguh 

Kurniawan 

(2023) 

Patil et al. (2023) 

Lingkungan Web server 

(Apache di 

Ubuntu) 

SDN Controller OpenStack 

Controller 

Parameter 

Deteksi 

Nilai entropy + 

perilaku trafik 

Multi-entropy + 

ML 

Entropy + CNN 

Persentase 

Deteksi DDoS 

100% (9 skenario) 99,43% Tidak dilaporkan 

Fitur Source IP entropy 3 entropy 

features 

Destination entropy 

+ fitur trafik 

Keunggulan Real-time, 

sederhana, tidak 

perlu dataset 

Akurasi tinggi, 

adaptif 

Dapat diterapkan di 

cloud-scale 

Kelemahan Threshold statis, 

deteksi berbasis IP 

Memerlukan 

training dan 

dataset 

Setup kompleks, 

tidak cocok untuk 

server kecil 

 

Dari tabel di atas dapat disimpulkan bahwa sistem deteksi berbasis entropy dengan 

threshold pada penelitian ini memiliki keunggulan dari sisi kesederhanaan dan 

kemudahan implementasi di server aplikasi web tanpa memerlukan infrastruktur 

tambahan. Dibandingkan dengan metode machine learning pada penelitian Teguh 

Kurniawan yang membutuhkan dataset pelatihan, dan metode berbasis cloud pada 

penelitian Patil et al., sistem ini lebih praktis untuk diterapkan di lingkungan server 

lokal dengan skala kecil hingga menengah. 
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4.4.3.2 Data Hasil Pengujian Mitigasi Puzzle Proof of Work 

a. Pengujian 1 

Hasil pengujian pertama menunjukkan bahwa bahwa pengguna dengan IP address 

192.168.239.87 dapat login dengan normal dalam kondisi sistem sedang mitigasi 

tidak aktif maupun ketika mitigasi aktif. Kondisi ini mengindikasikan bahwa sistem 

mitigasi tidak aktif pada saat permintaan login dilakukan, sehingga pengguna sah 

tidak dikenakan proses mitigasi dan dapat langsung mengakses sistem.  

IP Address : 192.168.239.87 

Difficulty : 0 

Base : 0 

Nonce : 0 

Hash Prefix : 0 

Waktu Penyelesaian : 0 

Status Puzzle : 0 

Status Login : Login Success 

 

b. Pengujian 2 

Pada percobaan login kedua, sistem mendeteksi aktivitas tidak normal dari IP 

address 192.168.239.248 sehingga ketika mitigasi aktif IP tersebut diminta untuk 

menyelesaikan puzzle. Puzzle yang diberikan memiliki tingkat kesulitan sebesar 5, 

yang mensyaratkan hash hasil gabungan antara nilai base (10fbqc9) dan nonce 

(150514) menghasilkan awalan lima digit nol. Pengguna berhasil menyelesaikan 

puzzle tersebut dalam waktu 50 detik, dan hasil hash yang diperoleh 

(00000ded3fc3db02fafa639bb3ae07c1a8f1e1b9406267bcb9a99fc97649ce30) 

dinyatakan valid oleh sistem. Meskipun puzzle berhasil diselesaikan, proses login 

tetap gagal karena kredensial yang dimasukkan tidak sesuai, sebagaimana 

ditunjukkan oleh status login "Invalid User". 

IP Address : 192.168.239.248 

Difficulty : 5 

Base : 10fbqc9 

Nonce : 150514 
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Hash Prefix :00000ded3fc3db02fafa639bb3ae07c1a8f1e1b94062  

 67bcb9a99fc97649ce30 

Waktu Penyelesaian : 50 detik 

Status Puzzle : Valid 

Status Login : Invalid User 

c. Pengujian 3 

Pada percobaan login ketiga, masih dari IP address 192.168.239.248 yang sama 

sehingga ketika mitigasi aktif IP tersebut diminta untuk menyelesaikan puzzle. 

Puzzle yang diberikan memiliki tingkat kesulitan sebesar 4, lebih rendah 

dibandingkan sebelumnya, disebabkan oleh nilai entropy yang dihitung secara 

dinamis setiap 30 detik berdasarkan distribusi lalu lintas IP. Puzzle yang diberikan 

dani nilai base (cndg18) dan nonce (49630) menghasilkan awalan empat digit nol. 

Pengguna berhasil menyelesaikan puzzle tersebut dalam waktu 50 detik, dan hasil 

hash yang diperoleh  

(0000aaa258536fc94d590f22969758f9661254f7974f92429de114ff8be087ad) 

dinyatakan valid oleh sistem. Meskipun puzzle berhasil diselesaikan, proses login 

tetap gagal karena kredensial yang dimasukkan tidak sesuai, sebagaimana 

ditunjukkan oleh status login "Invalid User". 

IP Address : 192.168.239.248 

Difficulty : 4 

Base : cndg18 

Nonce : 49630 

Hash Prefix :0000aaa258536fc94d590f22969758f9661254f7974f92

429de114ff8be087ad 

Waktu Penyelesaian : 7 detik 

Status Puzzle : Valid 

Status Login : Invalid User 

 



84 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

d. Perbandingan Metode Mitigasi DDoS dengan Penelitian Terkait 

Setelah sistem mendeteksi adanya serangan DDoS berbasis HTTP Flood 

menggunakan metode entropy, mitigasi dilakukan dengan menerapkan Puzzle 

Proof-of-Work (PoW) berbasis SHA-256 sebagai metode challenge-response. 

Metode ini membebani klien yang dianggap mencurigakan dengan teka-teki 

kriptografi yang harus diselesaikan sebelum melanjutkan proses login. Berdasarkan 

hasil pengujian, metode PoW yang dikembangkan dalam penelitian ini berhasil 

membatasi akses bot otomatis tanpa membebani pengguna asli. 

Sebagai pembanding, metode UNI-CAPTCHA yang dikembangkan oleh penelitian 

(Süzen, 2021) “UNI-CAPTCHA: A Novel Robust and Dynamic User-Non-

Interaction CAPTCHA Model Based on Hybrid biLSTM+Softmax” menggunakan 

pendekatan Machine Learning (biLSTM + Softmax) untuk menghasilkan 

CAPTCHA yang lebih dinamis dan tahan terhadap bot canggih. UNI-CAPTCHA 

memungkinkan deteksi bot melalui pola interaksi pengguna secara otomatis, tanpa 

interaksi eksplisit seperti pengisian teks atau pemilihan gambar oleh pengguna. 

Tabel berikut menyajikan perbandingan metode mitigasi antara sistem ini dan UNI-

CAPTCHA: 

Tabel 4. 17 Perbandingan Metode Mitigasi DDoS 

Aspek Puzzle PoW UNI-CAPTCHA 

Level Mitigasi Layer Aplikasi (Login 

HTTP) 

Layer Aplikasi 

Metode 

Challenge 

SHA-256 Hash Prefix 

Puzzle (PoW) 

Passive CAPTCHA (non-

interaction, biLSTM+Softmax) 

Adaptasi 

Challenge 

Ya (berdasarkan entropy 

dinamis) 

Ya (berbasis pola interaksi 

pengguna) 

Target Bot otomatis (HTTP 

Flood) 

Bot canggih (AI-based bots) 
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Kelebihan Beban di sisi attacker, 

tidak membebani user asli 

Tidak mengganggu pengguna 

(noninteraction) 

Kekurangan Puzzle statis pada kondisi 

tertentu 

Komputasi lebih berat di server 

Mekanisme Puzzle dikirim setelah 

entropy drop 

CAPTCHA pasif yang berjalan di 

background 

Efektivitas Memblokir bot skrip dan 

curl 

Deteksi otomatis tanpa input 

manual 

 

UNI-CAPTCHA menawarkan metode mitigasi DDoS yang lebih canggih pada sisi 

aplikasi, dengan mengimplementasikan Machine Learning untuk mengenali 

perilaku pengguna tanpa memerlukan interaksi eksplisit. Hal ini sangat efektif 

terhadap bot canggih yang mampu menyelesaikan CAPTCHA standar. 

Namun, metode Puzzle PoW yang dikembangkan dalam penelitian ini tetap 

memiliki keunggulan utama yaitu: 

• Beban komputasi dibebankan ke sisi klien (attacker). 

• Tidak memerlukan pemrosesan kompleks di sisi server. 

• Tidak membebani pengguna asli dengan tantangan apapun, kecuali IP-nya 

dianggap mencurigakan. 

Dengan demikian, Puzzle PoW lebih ringan dan lebih praktis untuk server aplikasi 

kecil-menengah, sedangkan UNI-CAPTCHA cocok untuk sistem besar dengan 

infrastruktur server lebih kuat. 

4.4.3.3 Data Hasil Pengujian Performa Mitigasi dengan Confusion Matrix 

Data hasil pengujian sistem pada skenario 3 VM, 5 VM, dan 9 VM attacker, sistem 

mitigasi DDoS berbasis entropy dan puzzle Proof of Work (PoW) menunjukkan 

kinerja deteksi dan mitigasi yang sangat baik. Nilai recall mencapai 100% pada 

seluruh skenario, menunjukkan sistem tidak pernah gagal dalam mendeteksi 

serangan (FN=0). 
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a. Data Hasil Pengujian Confusion Matrix dengan 3 VM Attacker 

Tabel 4. 18 Hasil Confusion Matrix 3 VM 

Klasifikasi Jumlah 

True Positive (TP) 192 

False Positive (FP) 1 

True Negative (TN) 250 

False Negative (FN) 0 

 

1. Accuracy - Mengukur seberapa sering sistem mengklasifikasikan dengan 

benar. 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
192 + 250

192 + 250 + 1 + 0
= 99.77% 

2. Precision - Mengukur proporsi deteksi attacker yang benar (dari semua yang 

dianggap attacker). 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
192

192 +
= 98.48% 

3. Recall (Sensitivity / True Positive Rate) - Mengukur seberapa baik sistem 

menangkap semua attacker. 

𝑅𝑒𝑐𝑎𝑙𝑙 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

𝑅𝑒𝑐𝑎𝑙𝑙 =  
192

192 + 0
= 100% 

4. F1-Score – Rata-rata dari precision dan recall, berguna saat distribusi data tidak 

seimbang. 
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𝐹1 − 𝑆𝑐𝑜𝑟𝑒 = 2 ×  
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
 

𝐹1 − 𝑆𝑐𝑜𝑟𝑒 = 2 × 
0.9848 × 1

0.9848 + 1
= 99.74%  

Berdasarkan hasil pengujian, sistem mencatat 192 True Positive (TP), di mana trafik 

dari attacker berhasil dikenali dan diblokir secara benar. Selain itu, terdapat 195 

True Negative (TN), menunjukkan sistem berhasil mengenali trafik dari pengguna 

sah tanpa salah klasifikasi. Terdapat 3 False Positive (FP), yaitu kasus di mana 

pengguna asli salah dikenali sebagai attacker dan diblokir oleh sistem. Tidak 

ditemukan False Negative (FN) pada pengujian ini, yang berarti seluruh trafik 

attacker berhasil dideteksi tanpa ada serangan yang lolos. 

Dari data tersebut, dihitung metrik evaluasi sebagai berikut: 

• Accuracy sebesar 99,77%, menunjukkan sistem secara keseluruhan mampu 

mengklasifikasikan trafik dengan benar pada hampir seluruh permintaan. 

• Precision sebesar 99,48%, menandakan bahwa dari seluruh trafik yang 

diklasifikasikan sebagai attacker, sebanyak 99,48% merupakan benar-benar 

attacker. 

• Recall mencapai 100%, menunjukkan sistem berhasil menangkap semua 

trafik attacker tanpa satupun yang lolos (FN=0). 

• F1-Score sebesar 99,74%, menunjukkan keseimbangan antara precision dan 

recall dalam klasifikasi trafik. 

Hasil pengujian ini menunjukkan bahwa sistem mitigasi yang dikembangkan 

mampu mendeteksi dan merespons serangan DDoS dengan tingkat akurasi dan 

efektivitas yang sangat tinggi. 

b. Data Hasil Pengujian Confusion Matrix dengan 5 VM Attacker 

Tabel 4. 19 Hasil Confusion Matrix 5 VM 

Klasifikasi Jumlah 

True Positive (TP) 217 

False Positive (FP) 3 

True Negative (TN) 250 

False Negative (FN) 0 
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1. Accuracy - Mengukur seberapa sering sistem mengklasifikasikan dengan 

benar. 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
217 + 250

217 + 250 + 3 + 0
= 99.36% 

2. Precision - Mengukur proporsi deteksi attacker yang benar (dari semua yang 

dianggap attacker). 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
217

217 + 3
= 98.64% 

3. Recall (Sensitivity / True Positive Rate) - Mengukur seberapa baik sistem 

menangkap semua attacker. 

𝑅𝑒𝑐𝑎𝑙𝑙 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

𝑅𝑒𝑐𝑎𝑙𝑙 =  
217

217 + 0
= 100% 

4. F1-Score – Rata-rata dari precision dan recall, berguna saat distribusi data tidak 

seimbang. 

𝐹1 − 𝑆𝑐𝑜𝑟𝑒 = 2 ×  
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
 

𝐹1 − 𝑆𝑐𝑜𝑟𝑒 = 2 × 
0.9864 × 1

0.9864 + 1
= 99.31%  

Berdasarkan hasil pengujian, sistem mencatat 193 True Positive (TP), yaitu trafik 

attacker yang berhasil dikenali dan diblokir secara benar oleh sistem. Selain itu, 

terdapat 200 True Negative (TN), di mana trafik dari pengguna asli berhasil dikenali 

sebagai trafik normal dan tidak diblokir oleh sistem. Sistem mencatat 5 False 

Positive (FP), yaitu kasus kesalahan deteksi di mana pengguna asli salah 



89 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

diklasifikasikan sebagai attacker dan diblokir. Tidak ditemukan False Negative 

(FN) pada pengujian ini, menunjukkan seluruh trafik attacker berhasil terdeteksi 

tanpa ada serangan yang lolos. 

Dari hasil pengujian tersebut, dihitung metrik evaluasi sebagai berikut: 

• Accuracy sebesar 99.36%, menunjukkan sistem mampu mengklasifikasikan 

trafik dengan benar pada sebagian besar request. 

• Precision sebesar 98.64%, menunjukkan dari seluruh trafik yang 

diklasifikasikan sebagai attacker, sebanyak 98.64% adalah attacker 

sesungguhnya. 

• Recall mencapai 100%, menunjukkan bahwa seluruh trafik serangan 

berhasil dideteksi oleh sistem (tidak ada false negative). 

• F1-Score sebesar 99.31%, menandakan keseimbangan optimal antara 

kemampuan sistem dalam mendeteksi serangan dan meminimalkan 

kesalahan klasifikasi terhadap pengguna asli. 

Hasil evaluasi ini menunjukkan bahwa sistem mitigasi yang dikembangkan 

memiliki performa sangat baik dalam menangani serangan DDoS pada skenario 5 

VM attacker. 

c. Data Hasil Pengujian Confusion Matrix dengan 9 VM Attacker 

Tabel 4. 20 Hasil Confusion Matrix 9 VM 

Klasifikasi Jumlah 

True Positive (TP) 200 

False Positive (FP) 3 

True Negative (TN) 250 

False Negative (FN) 0 

 

1. Accuracy - Mengukur seberapa sering sistem mengklasifikasikan dengan 

benar. 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
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𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
200 + 250

200 + 250 + 3 + 0
= 99.34% 

2. Precision - Mengukur proporsi deteksi attacker yang benar (dari semua yang 

dianggap attacker). 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
200

200 + 3
= 98.52% 

3. Recall (Sensitivity / True Positive Rate) - Mengukur seberapa baik sistem 

menangkap semua attacker. 

𝑅𝑒𝑐𝑎𝑙𝑙 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

𝑅𝑒𝑐𝑎𝑙𝑙 =  
200

200 + 0
= 100% 

4. F1-Score – Rata-rata dari precision dan recall, berguna saat distribusi data tidak 

seimbang. 

𝐹1 − 𝑆𝑐𝑜𝑟𝑒 = 2 ×  
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
 

𝐹1 − 𝑆𝑐𝑜𝑟𝑒 = 2 × 
0.9852 × 1

0.9852 + 1
= 99.25%  

Berdasarkan hasil pengujian, sistem mencatat 200 True Positive (TP), yang 

menunjukkan jumlah trafik attacker yang berhasil dikenali dan diblokir secara 

benar oleh sistem. Selain itu, terdapat 250 True Negative (TN), di mana trafik 

pengguna asli diklasifikasikan secara benar sebagai trafik normal dan 

diperbolehkan mengakses layanan. Namun, terdapat 3 False Positive (FP), yaitu 

jumlah pengguna asli yang salah diklasifikasikan sebagai attacker dan diblokir oleh 

sistem. Tidak ditemukan False Negative (FN), menunjukkan seluruh trafik attacker 

berhasil terdeteksi tanpa ada serangan yang lolos. 

Dari data tersebut diperoleh hasil perhitungan sebagai berikut: 
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• Accuracy sebesar 99.34%, menunjukkan bahwa sistem dapat 

mengklasifikasikan trafik dengan benar pada sebagian besar kasus. 

• Precision sebesar 98.52%, menunjukkan bahwa dari semua trafik yang 

diklasifikasikan sebagai attacker, sebanyak 98.52% adalah attacker yang 

benar. 

• Recall tetap sempurna sebesar 100%, menandakan sistem tidak membiarkan 

satupun trafik serangan lolos tanpa deteksi. 

• F1-Score sebesar 99.25%, yang menunjukkan keseimbangan antara 

precision dan recall dalam klasifikasi. 

Dibandingkan dengan pengujian pada 3 VM dan 5 VM attacker, jumlah false 

positive meningkat pada skenario ini, menunjukkan bahwa ketika jumlah attacker 

bertambah, sistem lebih sulit membedakan antara trafik attacker dan pengguna asli. 

Namun demikian, tidak adanya false negative membuktikan bahwa sistem tetap 

sangat efektif dalam mencegah seluruh serangan DDoS masuk. 

4.4.3.4 Data Hasil Pengujian Dampak Sistem Mitigasi Terhadap Performa  

      Server 

1. Resourse Usage 

a. Mode Idle 

Pada mode ini, server tidak menerima aktivitas berarti selain proses internal. Data 

menunjukkan bahwa penggunaan CPU rata-rata berada di kisaran 10.79% hingga 

10.96%, dan memori stabil di sekitar 40.86%–40.98%. Traffic (PPS) juga sangat 

rendah, berkisar antara 2.68 hingga 14.37 paket per detik. Hal ini menandakan 

bahwa server berada dalam keadaan ringan dan tidak mengalami tekanan sistem. 

Tabel 4. 21 Hasil Pemantauan Resourse Usage Mode Idle 

Percobaan CPU (%) Memory (%) Traffic (PPS) 

Percobaan 1 10,96 40,98 2,683333333 

Percobaan 2 10,85 40,9 6,616666667 

Percobaan 4 10,79 40,86 14,36666667 
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b. Mode Normal 

Saat beberapa user sah melakukan login secara bergantian, terjadi sedikit 

peningkatan beban server. Penggunaan CPU meningkat menjadi rata-rata 11.62% 

hingga 13.14%, sedangkan penggunaan memori relatif konstan di angka 40.6% 

hingga 41.41%. Nilai PPS juga meningkat menjadi 6.63 hingga 8.45, menunjukkan 

adanya lalu lintas masuk yang lebih aktif namun masih tergolong normal. Server 

tetap responsif dan tidak menunjukkan gejala overload. 

Tabel 4. 22 Hasil Pemantauan Resourse Usage Mode Normal 

Percobaan CPU (%) Memory (%) Traffic (PPS) 

Percobaan 1 11,62 40,6 6,633333333 

Percobaan 2 13,14 40,8 7,333333333 

Percobaan 3 10,98 41,41 8,45 

 

c. Mode Mitigation 

Mode ini menggambarkan kondisi saat server menerima serangan DDoS dari 

banyak sumber (VM attacker) dan sistem mitigasi aktif. Terjadi lonjakan yang 

sangat signifikan dalam konsumsi sumber daya. CPU usage melonjak drastis, dari 

50.89% pada percobaan pertama hingga 92.23% pada percobaan ketiga. Begitu juga 

dengan PPS yang mencapai 186.69 hingga 264.18 paket per detik. Walaupun 

penggunaan memori meningkat hanya sedikit (sekitar 46%), lonjakan CPU dan 

trafik menunjukkan bahwa server sedang menangani serangan besar, termasuk 

menjalankan proses puzzle PoW dan validasi. 

Tabel 4. 23 Hasil Pemantauan Resourse Usage Mode Mitigation 

Percobaan CPU (%) Memory (%) Traffic (PPS) 

Percobaan 1 50,89 45,77 186,6933333 

Percobaan 2 87,09 46,04 230,9866667 

Percobaan 3 92,23 46,09 264,1833333 
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2. Response Time 

Pengujian response time dalam mode normal dilakukan untuk mengukur waktu 

yang dibutuhkan server dalam memproses permintaan login dari user sah saat tidak 

ada serangan dan ada serangan. 

a. Mode Normal 

Berdasarkan data yang diperoleh dari lima kali percobaan, nilai response time 

bervariasi antara 1.47 detik hingga 4.63 detik, dengan rata-rata sekitar 3.32 detik. 

Percobaan pertama menunjukkan response time paling cepat, yaitu 1.47 detik, 

kemungkinan terjadi saat sistem berada dalam keadaan idle sesaat atau ketika tidak 

ada user lain yang mengakses sistem. Namun pada percobaan ke-2 hingga ke-5, 

waktu meningkat hingga lebih dari 3 detik. Secara keseluruhan, response time pada 

mode normal masih dalam kategori respon cepat dan stabil, di bawah batas toleransi 

5 detik untuk sistem login sederhana. Variasi antar percobaan mencerminkan 

pengaruh kondisi internal server, seperti resource yang sedang digunakan saat login 

diproses. 

Tabel 4. 24 Data Response Time Mode Normal 

Percobaan Mode Response Time (detik) 

1 Normal 1.47 

2 Normal 3.06 

3 Normal 4.06 

4 Normal 4.63 

5 Normal 3.40 

 

b. Mode Mitigation 

Hasil pengujian menunjukkan bahwa response time meningkat drastis 

dibandingkan mode normal. Dari lima kali percobaan, waktu respon tercatat berada 

dalam rentang 29.01 detik hingga 132.82 detik, dengan rata-rata sekitar 51.97 detik. 
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Percobaan pertama menghasilkan response time yang sangat tinggi, yakni 132.82 

detik. Kemungkinan besar ini terjadi karena resource server sedang sangat terbebani 

akibat serangan aktif. Sementara percobaan kedua hingga kelima menghasilkan 

response time antara 29–32 detik, yang lebih konsisten dan realistis. 

Tabel 4. 25 Data Response Time Mode Mitigation 

Percobaan Mode Response Time (detik) 

1 Mitigasi 132.82 

2 Mitigasi 31.40 

3 Mitigasi 32.66 

4 Mitigasi 31.97 

5 Mitigasi 29.01 

 

3. Login Delay 

Pengujian ini dilakukan untuk mengetahui dampak aktivasi sistem mitigasi DDoS 

terhadap pengalaman login user sah, khususnya dari sisi waktu tanggap sistem. Data 

menunjukkan perbandingan waktu login saat kondisi normal (tanpa serangan) dan 

saat kondisi mitigasi aktif. Pada mode normal, user sah dapat login dengan sangat 

cepat, dengan waktu login berkisar antara 0.42 hingga 0.93 detik, dan rata-rata 

hanya 0.682 detik. Ini menunjukkan bahwa sistem dalam kondisi normal sangat 

responsif dan memproses permintaan login user sah hampir seketika. Namun, saat 

terjadi serangan dan sistem mitigasi aktif, waktu login meningkat, dengan nilai 

login time antara 1.79 hingga 3.70 detik, dan rata-rata 2.775 detik. Kenaikan ini 

terjadi karena adanya proses tambahan yang dilakukan server  seperti validasi 

apakah IP user termasuk ke dalam IP mencurigakan. Rata-rata delay login tercatat 

sebesar 2.094 detik. Nilai ini masih dalam batas wajar untuk sistem mitigasi ringan, 

dan tidak menyebabkan kegagalan login bagi user sah. 
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Tabel 4. 26 Data Login Delay User Sah 

Percobaan Login Normal (s) Login Saat Serangan (s) Delay (s) 

1 0.67 3.16 2.49 

2 0.54 1.93 1.39 

3 0.93 1.79 0.86 

4 0.85 3.30 2.45 

5 0.42 3.70 3.28 

Rata-rata 0.682 2.775 2.094 

 

4.4.4 Analisis Data Pengujian 

4.4.4.1 Analisis Data Pengujian Deteksi Serangan DDoS Menggunakan   

      Metode Entropy 

Berdasarkan data hasil pengujian menggunakan 3 VM, 5 VM, dan 9 VM attacker 

yang masing-masing mengirim serangan sebesar 100.000, 250.000, dan 500.000 

koneksi, serta merujuk pada Tabel 4.10 (hasil pengamatan deteksi entropy dari 3 

VM), Tabel 4.12 (hasil pengamatan dari 5 VM), dan Tabel 4.14 (hasil pengamatan 

dari 9 VM), dapat disimpulkan bahwa setiap parameter pada pengujian berjalan 

dengan baik dan konsisten sesuai dengan rancangan sistem yang telah ditetapkan 

sebelumnya. 

Penurunan nilai entropy terdeteksi dengan tepat pada saat serangan dimulai, dan 

status mitigasi aktif muncul sesuai kondisi yang diharapkan. Hal ini menunjukkan 

bahwa mekanisme pendeteksian berbasis entropy telah berfungsi secara real-time 

dan adaptif terhadap intensitas serangan. Selain itu, sistem juga mampu 

membedakan lalu lintas normal dan serangan dengan akurasi yang tinggi. 

Dengan demikian, sistem deteksi dan aktivasi mitigasi terbukti telah memenuhi 

kriteria fungsionalitas dan keandalan, serta menunjukkan potensi untuk 

diimplementasikan dalam lingkungan produksi nyata, khususnya untuk 

mengamankan server dari ancaman serangan DDoS berbasis HTTP request. 
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4.4.4.2 Analisis Data Pengujian Implementasi Mitigasi Puzzle Proof of Work 

 Berdasarkan hasil pengujian yang ditampilkan dalam Gambar 4.51 hingga Gambar 

4.57, sistem mitigasi DDoS berbasis puzzle Proof of Work (PoW) telah berjalan 

sesuai dengan desain yang dirancang. Pengujian ini mencakup beberapa kondisi, 

baik ketika sistem berada dalam status mitigasi tidak aktif maupun mitigasi aktif, 

dengan pelibatan kombinasi antara pengguna sah dan attacker. 

Pada Gambar 4.51, ditunjukkan bahwa user sah mengakses halaman login saat 

mitigasi belum aktif. Tidak terdapat anomali trafik, entropy dalam kondisi tinggi, 

dan puzzle tidak dikirim. Hasil login sukses tanpa hambatan, sebagaimana 

divisualisasikan pada Gambar 4.52, di mana user berhasil diarahkan ke halaman 

landing page. Ini membuktikan bahwa sistem tidak memicu tantangan puzzle ketika 

kondisi trafik masih normal, sesuai dengan fungsi deteksi entropy yang telah 

ditetapkan. 

Selanjutnya, pada Gambar 4.53, pengujian dilakukan saat sistem memasuki status 

mitigasi aktif akibat nilai entropy yang menurun ke angka 2.31, yang menunjukkan 

adanya trafik abnormal. Namun, karena IP pengguna sah tidak menunjukkan pola 

mencurigakan (misalnya frekuensi tinggi atau interval sempit), maka sistem tidak 

mengirimkan puzzle kepada user tersebut. Proses login tetap berlangsung normal 

dan sukses, sebagaimana ditampilkan pada Gambar 4.54. Hal ini menegaskan 

bahwa sistem mitigasi mampu membedakan pengguna sah dan attacker, meskipun 

mitigasi dalam kondisi aktif. 

Skenario selanjutnya ditunjukkan pada Gambar 4.55 hingga Gambar 4.57, yang 

melibatkan attacker yang mencoba login saat mitigasi aktif. Karena IP attacker 

memenuhi kriteria IP mencurigakan, sistem secara otomatis mengirimkan puzzle 

SHA-256, yang ditampilkan pada Gambar 4.55. Setelah attacker mencoba login dan 

menyelesaikan puzzle (Gambar 4.56), server melakukan proses verifikasi baik 

terhadap hasil puzzle maupun kredensial. Hasil akhirnya adalah login gagal, karena 

meskipun puzzle valid, username dan password tidak sesuai (Gambar 4.57, status: 

Login failed - valid puzzle but invalid user). Hal ini menunjukkan bahwa sistem 

mitigasi tidak hanya mengandalkan puzzle, tetapi juga mengecek kredensial secara 

menyeluruh. 
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4.4.4.3 Analisis Data Pengujian Performa Mitigasi dengan Confusion Matrix 

Berdasarkan hasil pengujian sistem mitigasi DDoS berbasis entropy dan puzzle 

Proof-of-Work (PoW) menggunakan confusion matrix pada tiga skenario jumlah 

mesin attacker (3 VM, 5 VM, dan 9 VM), diperoleh gambaran performa sistem 

dalam membedakan trafik attacker dan pengguna asli. Parameter yang diamati 

dalam pengujian meliputi True Positive (TP), False Positive (FP), True Negative 

(TN), dan False Negative (FN), serta metrik evaluasi berupa accuracy, precision, 

recall, dan F1-score. 

Pada seluruh skenario pengujian, sistem mencatat nilai recall sebesar 100%, yang 

menunjukkan bahwa sistem tidak pernah gagal dalam mendeteksi dan memblokir 

trafik attacker (FN = 0). Artinya, seluruh serangan berhasil terdeteksi secara akurat 

tanpa ada serangan yang lolos melewati sistem mitigasi. 

Namun, sistem mencatat adanya false positive pada ketiga skenario, yang 

menunjukkan adanya kesalahan deteksi di mana pengguna asli salah 

diklasifikasikan sebagai attacker dan diblokir. Jumlah false positive cenderung 

meningkat seiring bertambahnya jumlah attacker: 

• Pada skenario 3 VM attacker, terdapat 3 false positive. 

• Pada skenario 5 VM attacker, false positive meningkat menjadi 5 kasus. 

• Pada skenario 9 VM attacker, false positive meningkat lagi menjadi 7 kasus. 

Peningkatan jumlah false positive ini menunjukkan bahwa ketika jumlah attacker 

bertambah, sistem semakin sulit membedakan secara akurat antara trafik attacker 

dan pengguna asli, terutama pada kondisi lalu lintas jaringan yang lebih kompleks. 

Dari sisi precision, sistem mencatat penurunan bertahap: 

• Precision pada skenario 3 VM sebesar 98,46%. 

• Precision pada skenario 5 VM sebesar 97,47%. 

• Precision pada skenario 9 VM sebesar 96,50%. 

Hal ini menunjukkan bahwa meskipun sistem tetap mampu memblokir seluruh 

serangan, terdapat peningkatan jumlah kesalahan dalam membedakan trafik sah dan 

berbahaya. 
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Nilai accuracy dan F1-score pada seluruh skenario tetap tinggi di atas 98%, 

menunjukkan sistem memiliki kemampuan klasifikasi yang sangat baik secara 

keseluruhan. 

Dapat disimpulkan bahwa sistem mitigasi berbasis entropy dan puzzle Proof-of-

Work (PoW) memiliki performa yang sangat baik untuk mendeteksi dan memblokir 

serangan DDoS, dengan recall sempurna dan nilai precision yang tetap tinggi. 

Meski terjadi sedikit peningkatan kesalahan blokir pengguna asli pada kondisi 

serangan berskala besar, sistem tetap mampu menjaga stabilitas layanan tanpa 

membiarkan serangan DDoS lolos. 

4.4.4.4 Analisis Data Pengujian Dampak Sistem Mitigasi Terhadap Performa   

      Server 

1. Resource Usage 

Berdasarkan hasil pengujian penggunaan sumber daya pada tiga mode operasional 

server (Idle, Normal, dan Mitigasi), diperoleh data pemantauan CPU, memori, dan 

lalu lintas jaringan (PPS) seperti yang disajikan dalam Tabel 4.16 hingga Tabel 4.18. 

 

Gambar 4.  73 Perbandingan Penggunaan CPU 

Pada mode idle, server tidak menerima beban trafik eksternal, hanya menjalankan 

proses internal sistem. Dari data yang diperoleh, terlihat bahwa penggunaan CPU 

rata-rata sangat rendah, yakni berada pada kisaran 10.79% hingga 10.96%, 

sedangkan penggunaan memori stabil di sekitar 40.86% hingga 40.98%. Nilai 

traffic (PPS) juga tergolong sangat kecil, yaitu antara 2.68 hingga 14.37. Hal ini 

menandakan bahwa dalam keadaan idle, server berada dalam kondisi optimal tanpa 

tekanan beban berarti. 
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Gambar 4. 74 Perbandingan Penggunaan Memory 

Berbeda dengan itu, pada mode normal, di mana beberapa user sah melakukan login 

secara berkala, terjadi peningkatan ringan pada beban sistem. Penggunaan CPU 

meningkat ke kisaran 11.62% hingga 13.14%, dan memori tetap berada pada angka 

yang relatif konstan, yaitu 40.6% hingga 41.41%. Nilai PPS juga mengalami 

kenaikan menjadi 6.63 hingga 8.45, yang menunjukkan adanya aktivitas login dari 

pengguna sah yang masuk ke dalam sistem. 

 

Gambar 4. 75 Perbandingan Traffic PPS 

Sementara itu, pada mode mitigasi, di mana server menghadapi serangan DDoS dan 

sistem mitigasi aktif, terjadi lonjakan signifikan pada semua parameter. 

Berdasarkan data pada Tabel 4.18, penggunaan CPU meningkat tajam dari 50.89% 

pada percobaan pertama hingga mencapai 92.23% pada percobaan ketiga. Nilai 

PPS juga melonjak drastis dari 186.69 hingga 264.18, menandakan lalu lintas 

masuk yang sangat padat akibat aktivitas serangan HTTP Flood. Meskipun 

penggunaan memori hanya meningkat sedikit (sekitar 45.77%–46.09%), 

peningkatan drastis pada CPU dan PPS menunjukkan bahwa server bekerja sangat 
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keras dalam menjalankan proses mitigasi, termasuk perhitungan entropy, 

pengiriman puzzle, dan validasi nonce. 

2. Response Time 

Berdasarkan hasil pengujian response time yang dilakukan untuk membandingkan 

waktu respon server dalam kondisi normal dan saat sistem mitigasi aktif, diperoleh 

hasil seperti pada Tabel 4.19 dan 4.20. Dalam mode normal, waktu rata-rata yang 

dibutuhkan server untuk merespons permintaan login dari user sah berada pada 

rentang 1.47 hingga 4.63 detik, dengan nilai rata-rata sebesar 3.32 detik. Nilai ini 

masih tergolong cepat dan stabil, karena server tidak dalam kondisi tekanan trafik 

tinggi. 

 

Gambar 4.  76 Perbandingan Response Time 

Sementara itu, saat mitigasi aktif, terjadi peningkatan response time yang cukup 

signifikan. Dari lima kali percobaan, waktu respon tercatat meningkat drastis, yaitu 

dalam rentang 29.01 hingga 132.82 detik, dengan rata-rata mencapai 51.97 detik. 

Keterlambatan ini terjadi karena proses mitigasi mengharuskan server melakukan 

perhitungan entropy, pengiriman puzzle, dan validasi nonce sebelum login diproses. 

Percobaan pertama bahkan mencatat response time tertinggi sebesar 132.82 detik, 

kemungkinan besar akibat beban serangan yang sangat tinggi pada saat itu. 

3. Login Delay 

Selain response time, dilakukan pula pengujian terhadap login delay, yaitu selisih 

waktu antara permintaan login dari user sah dan waktu login berhasil diproses. 

Berdasarkan Tabel 4.21, dalam kondisi normal tanpa serangan, user sah dapat login 
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dengan sangat cepat, dengan waktu antara 0.42 hingga 0.93 detik, dan nilai rata-

rata sebesar 0.682 detik. Hal ini menunjukkan bahwa sistem login sangat responsif 

saat berada dalam kondisi stabil. 

Namun, saat terjadi serangan dan sistem mitigasi diaktifkan, waktu login meningkat 

menjadi 1.79 hingga 3.70 detik, dengan rata-rata sebesar 2.775 detik. Ini berarti 

terjadi delay login sebesar rata-rata 2.094 detik, sebagai dampak dari proses 

mitigasi yang sedang berlangsung. Meskipun ada peningkatan, nilai delay ini masih 

tergolong wajar dan tidak menyebabkan gangguan serius terhadap pengalaman 

pengguna sah, karena login tetap berhasil diproses tanpa error. 
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BAB V 

PENUTUP 

5.1 Kesimpulan 

Berdasarkan hasil yang telah dicapai dalam penelitian skripsi ini, terdapat beberapa 

kesimpulan sebagai berikut: 

1. Metode entropy terbukti efektif untuk mendeteksi potensi serangan DDoS pada 

server Ubuntu. Sistem berhasil mengamati penurunan nilai entropy secara real-

time pada setiap skenario serangan (3 VM, 5 VM, dan 9 VM), dengan nilai 

entropy turun hingga <1.0 saat serangan aktif. Sistem juga mempertimbangkan 

status cooldown untuk mencegah false negative. Tingkat keberhasilan deteksi 

serangan tercatat 100% dari seluruh skenario pengujian. 

2. Sistem mitigasi dengan puzzle PoW berhasil diimplementasikan secara adaptif 

dan selektif. Puzzle dikirim hanya kepada IP yang terdeteksi mencurigakan saat 

mitigasi aktif. Validasi puzzle di sisi server memastikan bahwa hanya pengguna 

yang menyelesaikan puzzle dan memiliki kredensial valid yang dapat login, 

memperkuat keamanan tanpa mengganggu user sah. 

3. Performa sistem dalam membedakan pengguna sah dan penyerang sangat 

tinggi, dibuktikan dengan hasil confusion matrix pada tiga skenario: 

• Akurasi mencapai >99% pada semua pengujian, 

• Precision berada pada kisaran 98.52%–98.64%, 

• Recall sempurna 100%, 

• F1-Score rata-rata >99%. 

Hasil ini menunjukkan sistem sangat efektif dalam mengenali dan memblokir trafik 

berbahaya tanpa kesalahan deteksi attacker (FN = 0). 

4. Penerapan sistem mitigasi berdampak pada peningkatan beban server, namun 

performa sistem tetap berada dalam tingkat yang dapat diterima dan tidak 

mengganggu fungsionalitas layanan secara keseluruhan.  

• Saat mode normal, rata-rata penggunaan CPU sekitar 12%, memory 40%, 

dan traffic sekitar 7 PPS. 
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• Saat mode mitigasi, CPU melonjak hingga 92%, dan traffic mencapai 264 

PPS, menandakan server bekerja intensif untuk memproses puzzle dan 

validasi serangan. 

• Response time juga meningkat: 

• Mode normal: rata-rata 3,32 detik 

• Mode mitigasi: rata-rata 51,97 detik 

• Login delay user sah bertambah, dari 0,68 detik (tanpa serangan) menjadi 

2,77 detik (saat mitigasi aktif), namun tetap tidak menyebabkan kegagalan 

login. 

Keseluruhan hasil menunjukkan bahwa sistem mitigasi DDoS berbasis entropy dan 

puzzle PoW yang dirancang telah berhasil mendeteksi serangan secara adaptif, 

memitigasi secara selektif, serta mempertahankan aksesibilitas pengguna sah 

dengan dampak minimal terhadap performa server. Sistem ini dinilai layak 

diimplementasikan dalam lingkungan nyata untuk meningkatkan keamanan server 

terhadap ancaman DDoS berbasis HTTP Request. 
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5.1 Saran 

Berdasarkan penelitian yang telah dilakukan, berikut beberapa saran yang dapat 

dijadikan masukan untuk penelitian selanjutnya, diantaranya: 

1. Penelitian ini dilakukan dalam jaringan lokal. Pengujian lebih lanjut perlu 

dilakukan di lingkungan nyata agar sistem dapat dievaluasi dalam kondisi 

trafik yang lebih kompleks. 

2. Pengujian hanya melibatkan sedikit perangkat. Disarankan menambah 

variasi perangkat dan jaringan user sah untuk menguji ketepatan sistem 

dalam membedakan pengguna dan attacker. 

3. Sistem perlu dikembangkan lebih lanjut dengan mengintegrasikan firewall 

(seperti iptables) dan IDS (seperti Snort) guna memperkuat mitigasi 

serangan. 

4. Sistem saat ini fokus pada serangan HTTP GET. Pengembangan lanjutan 

diperlukan untuk mendeteksi serangan aplikasi seperti HTTP POST Flood. 
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