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Perancangan Web Dashboard Untuk Monitoring Ruang Kelas 

Berbasis Iot Dengan MQTT Over Websockets 

ABSTRAK 

Kegiatan monitoring ruang kelas secara manual sering kali memerlukan waktu dan 

tenaga yang tidak efisien, serta memiliki keterbatasan dalam penyampaian 

informasi secara real-time. Oleh karena itu, diperlukan sistem berbasis Internet of 

Things (IoT) yang dapat membantu institusi dalam mengamati kondisi ruang kelas 

secara otomatis. Penelitian ini bertujuan untuk merancang dan mengembangkan 

web dashboard yang mampu menampilkan data kondisi ruang kelas secara real-

time menggunakan protokol MQTT over WebSockets. Hasil dari pengujian 

menunjukkan bahwa sistem berhasil menerima data dari perangkat IoT dan 

menampilkannya secara langsung pada antarmuka web. Fitur notifikasi email 

otomatis juga berfungsi dengan baik ketika terjadi pelanggaran terhadap jadwal 

yang telah ditentukan. Berdasarkan hasil tersebut, sistem ini dinilai layak 

digunakan sebagai solusi monitoring ruang kelas berbasis IoT yang efisien dan 

responsif. 

Kata Kunci: IoT, Monitoring, MQTT, Real-time, Web Dashboard, 

WebSockets 
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BAB I 

PENDAHULUAN 

1.1. Latar Belakang 

Perkembangan teknologi Internet of Things (IoT) telah membawa 

dampak signifikan dalam berbagai sektor, termasuk pendidikan. Integrasi IoT 

dalam lingkungan pendidikan memungkinkan pengumpulan dan analisis data 

secara real-time, yang dapat meningkatkan efisiensi dan efektivitas 

pengelolaan fasilitas pendidikan. Salah satu implementasi IoT yang relevan 

adalah sistem monitoring ruang kelas yang dapat memberikan informasi 

terkini mengenai penggunaan ruangan dan kehadiran pengguna (Ahmed et 

al., 2020). 

Di Politeknik Negeri Jakarta, kebutuhan akan sistem monitoring ruang 

kelas menjadi penting untuk memastikan pemanfaatan ruang kelas yang lebih 

optimal. Sistem ini bertujuan untuk mengecek apakah ruang kelas dalam 

keadaan kosong, digunakan sesuai jadwal, atau digunakan di luar jadwal. 

Data terkait kondisi ruang kelas diperoleh dari perangkat IoT yang terpasang 

di setiap ruang, termasuk kamera dengan teknologi pengenalan wajah (Singh 

et al., 2024). Agar data yang diperoleh dapat diakses dengan mudah oleh 

pengguna yang berwenang, diperlukan sebuah web dashboard sebagai 

antarmuka utama untuk menampilkan informasi tersebut secara real-time. 

Web dashboard ini dirancang untuk menerima dan menampilkan data 

dari perangkat IoT melalui protokol komunikasi MQTT (Message Queuing 

Telemetry Transport) over WebSockets. MQTT adalah protokol komunikasi 

yang ringan dan efisien, ideal untuk sistem IoT yang membutuhkan 

pertukaran data secara cepat dan minim latensi (Hanif et al., 2024). 

Penggunaan MQTT over WebSockets memungkinkan komunikasi dua arah 

antara klien web dan server, sehingga perubahan kondisi ruang kelas dapat 
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langsung ditampilkan pada dashboard tanpa perlu penyegaran halaman secara 

manual (Enache et al., 2023). 

Keamanan data dalam proses pengiriman tetap menjadi perhatian dalam 

pengembangan web dashboard ini. Sistem menerapkan autentikasi berbasis 

login admin, di mana kredensial pengguna tersimpan secara lokal pada 

database. Hanya pengguna yang telah terdaftar yang dapat mengakses 

halaman manajemen jadwal dan ruangan melalui dashboard admin. 

Pendekatan ini dianggap cukup untuk menjaga kendali akses dan membatasi 

manipulasi data oleh pihak yang tidak berwenang. 

Web dashboard ini berfungsi sebagai pusat kendali yang 

memungkinkan pengguna untuk memantau kondisi ruang kelas secara real-

time dengan tampilan yang interaktif dan responsif. Melalui dashboard ini, 

pengguna dapat memperoleh informasi apakah suatu ruang kelas sedang 

kosong, digunakan sesuai jadwal, atau digunakan di luar jadwal. Dengan fitur 

ini, pengelolaan ruang kelas menjadi lebih efisien dan transparan, membantu 

pihak institusi dalam mengoptimalkan penggunaan fasilitas kampus 

(Barokah, 2024). 

Selain menampilkan informasi kondisi ruang kelas, sistem ini juga 

dilengkapi dengan fitur notifikasi otomatis yang dikirimkan melalui email 

kepada pihak terkait. Notifikasi ini berfungsi sebagai peringatan atau 

informasi penting terkait penggunaan ruang kelas yang tidak sesuai dengan 

jadwal yang telah ditetapkan, sehingga dapat membantu dalam pengambilan 

keputusan yang lebih cepat dan akurat (Widiyasono et al., 2020). 

Penelitian ini bertujuan untuk merancang dan mengembangkan web 

dashboard berbasis IoT yang dapat menampilkan informasi monitoring ruang 

kelas secara real-time di Politeknik Negeri Jakarta. Dengan adanya sistem ini, 

diharapkan dapat mengatasi tantangan dalam pemantauan penggunaan ruang 

kelas yang masih dilakukan secara manual, meningkatkan efisiensi 
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pengelolaan fasilitas kampus, serta menjaga keandalan data yang 

ditampilkan. 

1.2. Rumusan Masalah 

Berdasarkan latar belakang yang telah dijelaskan, terdapat beberapa 

permasalahan utama: 

a. Bagaimana merancang dan mengembangkan web dashboard berbasis 

IoT yang dapat menampilkan informasi kondisi ruang kelas secara real-

time? 

b. b. Bagaimana merancang sistem autentikasi dan kontrol akses berbasis 

admin untuk menjaga keamanan pengelolaan data pada web dashboard? 

c. Bagaimana mengimplementasikan fitur notifikasi otomatis agar 

informasi penggunaan ruang kelas yang tidak sesuai dapat 

diinformasikan kepada pihak terkait secara tepat waktu? 

d. Bagaimana menyediakan fitur pengumpulan dan pelabelan data wajah 

dosen sebagai referensi untuk proses identifikasi oleh perangkat IoT? 

1.3. Batasan Masalah 

Agar penelitian ini lebih terfokus, maka batasan masalah yang 

diterapkan adalah sebagai berikut: 

a. Sistem yang dikembangkan hanya mencakup perancangan dan 

implementasi web dashboard untuk monitoring ruang kelas, tidak 

termasuk pengembangan perangkat keras IoT. 

b. Data yang ditampilkan pada web dashboard bersumber dari perangkat 

IoT yang telah dikonfigurasi untuk mendeteksi keberadaan pengguna 

ruang kelas melalui kamera dan teknologi pengenalan wajah. 

c. Sistem komunikasi antara perangkat IoT dan web dashboard 

menggunakan protokol MQTT over WebSockets, dengan pengelolaan 

data dan kontrol akses dilakukan melalui autentikasi admin berbasis 

database. 
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d. Notifikasi hanya dikirimkan melalui email kepada pihak terkait jika 

terjadi ketidaksesuaian dalam penggunaan ruang kelas. 

e. Sistem hanya mengelola pengumpulan dan pelabelan data wajah dosen, 

sedangkan pelatihan model dilakukan di perangkat IoT secara terpisah. 

1.4. Tujuan dan Manfaat 

Tujuan dari penelitian skripsi ini adalah sebagai berikut: 

a. Merancang dan mengembangkan web dashboard berbasis IoT yang 

dapat menampilkan informasi kondisi ruang kelas secara real-time. 

b. Membangun sistem backend yang terhubung dengan broker MQTT 

untuk memproses data ruang kelas dan mengelola informasi 

berdasarkan jadwal. 

c. Menerapkan sistem autentikasi admin untuk membatasi akses ke fitur 

manajemen jadwal dan data ruang kelas. 

d. Mengembangkan fitur notifikasi otomatis berbasis email agar informasi 

mengenai ketidaksesuaiaan penggunaan ruang kelas dapat 

tersampaikan secara akurat dan tepat waktu kepada pihak yang 

berkepentingan. 

e. Melakukan pengujian terhadap fungsionalitas sistem, integrasi 

perangkat IoT, keamanan akses, dan performa web dashboard untuk 

memastikan keandalan sistem secara menyeluruh. 

f. Menyediakan fitur pengumpulan data wajah dosen yang telah dilabeli 

untuk mendukung proses identifikasi wajah pada perangkat IoT. 

Adapun berikut manfaat dari penelitian skripsi ini: 

a. Meningkatkan efisiensi pengelolaan ruang kelas dengan menyediakan 

informasi real-time mengenai kondisi ruang kelas. 

b. Memudahkan pihak jurusan Teknik Informatika dan Komputer dalam 

mengoptimalkan pemanfaatan ruang kelas melalui sistem monitoring 

berbasis web. 
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c. Menyediakan kontrol akses yang aman bagi admin untuk mengelola 

data jadwal dan ruangan. 

d. Menjadi acuan atau referensi bagi pengembangan sistem monitoring 

ruang kelas berbasis IoT di jurusan lain. 

e. Memberikan gambaran evaluatif terhadap keandalan sistem melalui 

hasil pengujian integrasi, keamanan, dan performa. 

f. Mempermudah integrasi antara data yang dikumpulkan oleh sistem web 

dengan model identifikasi wajah pada perangkat IoT. 

1.5. Sistematika Penulisan 

Sistematika penulisan laporan ini disusun sebagai berikut: 

a. BAB I PENDAHULUAN 

Bab ini menjelaskan latar belakang, perumusan masalah, batasan 

masalah, tujuan, manfaat, dan sistematika penulisan yang menjadi dasar 

pelaksanaan penelitian. 

b. BAB II TINJAUAN PUSTAKA 

Bab ini menguraikan teori-teori yang mendukung penelitian, meliputi 

React.js, Node.js, SQLite, MQTT, keamanan dan dalam sistem web 

dashboard dan notifikasi otomatis melalui email. 

c. BAB III PERENCANAAN DAN REALISASI ATAU RANCANG 

BANGUN 

Bab ini menjelaskan metode yang digunakan dalam penelitian ini, 

termasuk perencangan penelitian, tahapan penelitian dan objek 

penelitian. 

d. BAB IV HASIL DAN PEMBAHASAN 

Bab ini memaparkan hasil implementasi sistem, mulai dari tampilan 

antarmuka pengguna, hasil integrasi dengan perangkat IoT, pengujian 

fitur utama, serta analisis hasil pengujian terhadap fungsionalitas 

sistem. 

e. BAB V PENUTUP 
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Bab ini menyajikan kesimpulan dari hasil penelitian yang telah 

dilakukan serta memberikan saran untuk pengembangan sistem 

selanjutnya. 
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BAB II 

TINJAUAN PUSTAKA 

2.1. Penelitian Terkait 

Penelitian-penelitian yang relevan digunakan sebagai referensi utama 

dalam mendukung pelaksanaan penelitian ini. Studi-studi sebelumnya yang 

memiliki kesamaan tema atau pendekatan ditampilkan pada Tabel 2.1 sebagai 

dasar acuan dan perbandingan. 

Tabel 2. 1 Penelitian Terkait 

Nama Judul Hasil 

(Pratama, 

Widagda, 

dan 

Hadiyanto 

2024) 

Sistem 

Monitoring 

Cerdas Ruang 

Kelas Berbasis 

Internet of Thing 

(IoT) dengan 

Menggunakan 

Flutter. 

Penelitian ini menghasilkan perancangan 

dan pembangunan sistem monitoring 

cerdas untuk ruang kelas yang memantau 

suhu, kelembapan, cahaya, dan kualitas 

udara secara real-time. Data dikirimkan ke 

aplikasi mobile yang dikembangkan 

menggunakan Flutter, memungkinkan 

pengguna untuk memantau dan mengontrol 

kondisi ruangan secara efisien. 

(Kojansow, 

Manembu, 

dan Rumagit 

2024) 

Pengembangan 

Platform Internet 

Of Things (IoT) 

menggunakan 

Komunikasi 

WebSocket. 

Penelitian ini berfokus pada pengembangan 

platform IoT berbasis web yang 

memungkinkan komunikasi data real-time 

antara perangkat dan klien menggunakan 

protokol WebSocket. 

(Eka Putra, 

Muslim, 

Hasanah, 

Analisis 

Komparasi 

Protokol 

Penelitian ini menganalisis efisiensi dan 

responsivitas antara protokol WebSocket 

dan MQTT dalam pengiriman notifikasi 
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Nama Judul Hasil 

Holipah, 

Paradina, dan 

Alim, 2024) 

WebSocket dan 

MQTT dalam 

Proses 

Pengiriman Push 

Notification. 

secara real-time. Hasilnya menunjukkan 

bahwa WebSocket lebih efisien untuk 

aplikasi real-time, sementara MQTT 

unggul dalam pertukaran pesan 

terdistribusi pada lingkungan IoT. 

(Ady 

Aryanto, dan 

Atmojo 

2023) 

Sistem 

Pemantauan Suhu 

dan Kelembapan 

pada 

Laboratorium 

Berbasis Web 

dengan Konsep 

IoT. 

Penelitian ini mengembangkan sistem 

pemantauan kondisi suhu dan kelembapan 

di laboratorium menggunakan 

mikrokontroler dan sensor yang terhubung 

ke internet. Meskipun fokus pada 

laboratorium, konsep dan implementasinya 

relevan untuk monitoring ruang kelas. 

(Riyanto, 

Nurlaila, dan 

Jarastino 

2020) 

Rancang Bangun 

Sistem 

Monitoring 

Ruang Kelas 

Berbasis Internet 

of Things. 

Penelitian ini membahas sistem monitoring 

ruang kelas yang mampu mengoperasikan 

fasilitas elektronik seperti AC, listrik, dan 

lampu secara real-time dari jarak jauh. 

Sistem ini juga memantau akses masuk 

ruang kelas dan mengolah data untuk 

mencetak laporan monitoring kegiatan, 

membantu dalam pengelolaan fasilitas 

pendidikan secara efisien. 

 

2.2. React.js 

React.js adalah pustaka JavaScript open-source yang digunakan untuk 

membangun antarmuka pengguna (UI) yang interaktif dan efisien. 

Dikembangkan oleh Facebook, React.js memungkinkan pengembang untuk 

membangun komponen UI yang dapat digunakan kembali, sehingga 
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memudahkan pengembangan aplikasi web skala besar. Salah satu keunggulan 

React.js adalah kemampuannya dalam melakukan pembaruan UI secara 

efisien melalui mekanisme Virtual DOM, yang memastikan hanya komponen 

yang mengalami perubahan yang akan diperbarui. Dalam konteks aplikasi 

IoT, React.js dapat digunakan untuk menampilkan data sensor secara real-

time, terutama ketika digabungkan dengan protokol komunikasi seperti 

MQTT over WebSockets (Wibowo et al., 2021).  

2.3. Node.js 

Node.js adalah runtime JavaScript yang berjalan di sisi server dan 

dibangun di atas mesin V8 milik Google Chrome. Node.js memungkinkan 

pengembangan aplikasi server-side yang cepat dan skalabel dengan 

menggunakan bahasa JavaScript. Salah satu fitur utama Node.js adalah 

arsitektur non-blocking I/O yang berbasis event-driven, yang memungkinkan 

penanganan sejumlah besar koneksi secara bersamaan dengan efisiensi tinggi. 

Dalam pengembangan backend untuk aplikasi IoT, Node.js sering digunakan 

bersama dengan pustaka seperti MQTT.js untuk mengelola komunikasi 

dengan perangkat IoT melalui protokol MQTT (Pragestu et al., 2023). 

2.4. SQLite 

SQLite adalah embedded relational database yang bersifat serverless 

dan zero-configuration, karena seluruh basis data disimpan dalam satu berkas 

tanpa memerlukan proses server terpisah. Keunggulan ini sangat cocok untuk 

sistem monitoring IoT seperti pada penelitian (Wu et al., 2023) yang 

menunjukkan bahwa SQLite dapat diporting dan dijalankan secara efisien 

pada data chain devices—embedded systems dengan keterbatasan sumber 

daya—serta mendukung operasi database dalam bentuk termasuk pembuatan, 

kompilasi, dan verifikasi fungsi di lingkungan embedded. Dengan footprint 

memori kecil dan dukungan penuh terhadap transaksi ACID, SQLite dipilih 

sebagai basis data utama untuk menyimpan informasi jadwal, status ruangan, 
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log MQTT, dan akun admin pada sistem ini, karena mampu menyediakan 

performa yang memadai tanpa overhead server tambahan. 

2.5. MQTT 

MQTT (Message Queuing Telemetry Transport) adalah protokol pesan 

publish-subscribe yang dirancang untuk komunikasi mesin-ke-mesin (M2M) 

dan aplikasi IoT. MQTT dikenal karena ringannya dan efisiensinya dalam 

penggunaan bandwidth, menjadikannya ideal untuk perangkat dengan 

sumber daya terbatas dan jaringan dengan latensi tinggi. Dalam arsitektur 

MQTT, terdapat tiga komponen utama: publisher, broker, dan subscriber. 

Publisher mengirimkan pesan ke topik tertentu, broker bertindak sebagai 

perantara yang meneruskan pesan ke subscriber yang berlangganan topik 

tersebut (Imansyah et al., 2023). 

2.5.1 Broker MQTT 

Broker MQTT adalah komponen penting dalam arsitektur MQTT yang 

berfungsi sebagai perantara antara publisher dan subscriber. Beberapa broker 

MQTT yang umum digunakan antara lain Mosquitto, EMQX, dan HiveMQ. 

Pemilihan broker yang tepat harus mempertimbangkan faktor seperti 

skalabilitas, keamanan, dan dukungan untuk protokol WebSockets. 

Implementasi MQTT over WebSocket memungkinkan komunikasi real-time 

yang efisien antara perangkat IoT dan aplikasi web, dengan latensi yang 

rendah dan throughput yang tinggi (Enache et al., 2023). 

2.5.2 MQTT over WebSockets 

MQTT over WebSockets memungkinkan klien berbasis web untuk 

berkomunikasi dengan broker MQTT melalui protokol WebSocket. Hal ini 

memungkinkan aplikasi web untuk menerima dan mengirim pesan MQTT 

secara real-time tanpa memerlukan plugin tambahan. WebSocket lebih efisien 

dalam skenario aplikasi real-time, sementara MQTT unggul dalam pertukaran 
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pesan terdistribusi pada lingkungan IoT (Putra et al., 2023). Oleh karena itu, 

kombinasi MQTT dan WebSockets menjadi pilihan optimal untuk 

memastikan data status ruangan dapat diperbarui secara cepat dan akurat pada 

dashboard. 

2.6 Notifikasi Otomatis Melalui Email 

Notifikasi otomatis melalui email adalah fitur penting dalam sistem 

monitoring berbasis IoT, karena memungkinkan pemberitahuan secara 

langsung kepada pihak terkait jika terjadi peristiwa tertentu, seperti 

penggunaan ruang kelas yang tidak sesuai dengan jadwal. Pengiriman email 

dalam sistem ini umumnya menggunakan protokol SMTP (Simple Mail 

Transfer Protocol) atau melalui API dari layanan email pihak ketiga. Protokol 

SMTP merupakan metode standar yang digunakan untuk mengirim email 

melalui server email. Dalam implementasi backend, beberapa library seperti 

Nodemailer untuk aplikasi berbasis Node.js, smtplib untuk Python, dan 

PHPMailer untuk PHP sering digunakan untuk mengirim email secara 

otomatis (Widiyasono et al., 2020). 
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BAB III 

PERENCANAAN 

3.1. Rancangan Penelitian 

Penelitian ini menggunakan pendekatan rekayasa (engineering 

research) dengan metode eksperimen, di mana sistem dikembangkan, 

diimplementasikan, dan dievaluasi secara langsung berdasarkan hasil 

implementasi nyata. Jenis penelitian yang dilakukan bersifat kuantitatif-

deskriptif, karena pengumpulan data dilakukan melalui pengujian sistem dan 

hasilnya dianalisis secara deskriptif. Teknik pengumpulan data dilakukan 

melalui uji fungsionalitas, uji integrasi perangkat IoT, uji performa web 

dashboard, serta uji keamanan sistem akses dan transmisi data. Penelitian ini 

juga mencakup perancangan fitur untuk mengumpulkan dan melabeli data 

wajah dosen yang digunakan pada proses identifikasi oleh perangkat IoT.. 

Analisis data dilakukan secara kualitatif deskriptif untuk mengevaluasi 

kesesuaian sistem dengan tujuan yang dirancang serta untuk menilai 

kestabilan dan efektivitas implementasi teknologi yang digunakan.  

3.2. Tahapan Penelitian 

Metode yang digunakan dalam penelitian ini adalah metode agile 

dengan tahapan penelitian yang dilakukan adalah sebagai berikut: 

a. Identifikasi Masalah 

Pada tahap ini, penelitian dimulai dengan mengidentifikasi kebutuhan 

sistem monitoring ruang kelas berbasis IoT. Tahap ini mencakup 

identifikasi permasalahan manual dalam pemantauan ruang kelas serta 

kebutuhan akan sistem komunikasi data real-time menggunakan 

protokol MQTT over WebSockets. 

b. Studi Literatur 

Setelah masalah diidentifikasi, tahap berikutnya adalah melakukan 

studi literatur untuk memahami teori-teori dan teknologi terkait seperti 
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protokol komunikasi MQTT, pengelolaan database serta metode 

integrasi antara perangkat IoT dan sistem web dashboard. Studi literatur 

ini dilakukan dengan merujuk pada berbagai jurnal ilmiah, artikel 

teknis, serta dokumentasi sistem yang relevan. 

c. Perancangan Alat 

Setelah memperoleh dasar teori dari studi literatur, tahap berikutnya 

adalah merancang sistem yang mencakup pembuatan arsitektur sistem 

dan desain antarmuka web dashboard. Pada tahap ini ditentukan 

mekanisme komunikasi data real-time antara perangkat IoT dan web 

dashboard, desain alur sistem untuk monitoring ruang kelas, serta fitur 

notifikasi otomatis. Selain itu, dirancang pula fitur untuk mengelola 

data wajah dosen, termasuk pengumpulan dan pelabelan data wajah 

yang akan digunakan pada proses identifikasi di perangkat IoT. 

d. Realisasi Alat 

Tahap ini merupakan proses implementasi dari desain yang telah 

dibuat. Implementasi meliputi pengembangan frontend dengan 

React.js, backend dengan Node.js dan Express, serta integrasi 

komunikasi MQTT over WebSockets. Pada tahap ini juga dilakukan 

konfigurasi autentikasi admin menggunakan database untuk membatasi 

akses fitur manajemen jadwal dan ruangan. 

e. Pengujian dan Analisis 

Setelah sistem berhasil direalisasikan, dilakukan pengujian untuk 

memastikan seluruh fungsionalitas berjalan sesuai rencana. Pengujian 

meliputi konektivitas MQTT, tampilan real-time pada dashboard, 

keakuratan status ruang kelas, pengiriman notifikasi email, serta uji 

performa dan responsivitas sistem. Hasil pengujian dianalisis secara 

deskriptif untuk mengevaluasi kehandalan sistem yang telah 

dikembangkan. 

f. Penulisan Laporan Penelitian 

Setelah pengujian dan analisis data selesai, tahap terakhir adalah 

penyusunan laporan penelitian. Laporan ini akan menyajikan hasil 
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penelitian secara lengkap, mulai dari latar belakang, identifikasi 

masalah, perancangan sistem, pengujian, analisis hasil, serta 

kesimpulan dan saran. Laporan ini juga akan mencakup dokumentasi 

teknis terkait implementasi sistem, hasil pengujian, dan rekomendasi 

untuk pengembangan lebih lanjut. 

3.3. Objek Penelitian 

Objek penelitian dalam studi ini adalah sistem monitoring ruang kelas 

berbasis Internet of Things (IoT) yang dirancang untuk memudahkan 

pemantauan kondisi ruang kelas secara real-time melalui antarmuka web 

dashboard. Sistem ini terdiri dari dua komponen utama, yaitu perangkat IoT 

yang terpasang di setiap ruang kelas dan web dashboard sebagai antarmuka 

pengguna berbasis React.js. 

Perangkat IoT dirancang untuk mengirimkan data kondisi ruangan 

melalui protokol MQTT over WebSockets secara periodik. Data tersebut 

mencakup informasi seperti identitas dosen yang terdeteksi dan jumlah 

mahasiswa, dan dikirimkan ke backend sistem untuk diproses lebih lanjut. 

Sistem backend bertugas memverifikasi data tersebut terhadap jadwal yang 

tersimpan dalam database SQLite, lalu mengatur status ruang kelas yang akan 

ditampilkan di dashboard. 

Web dashboard berfungsi sebagai pusat kendali yang memungkinkan 

pengguna yang berwenang—terutama admin—untuk memantau status ruang 

kelas, mengelola data ruangan dan jadwal, serta menerima peringatan 

otomatis jika terjadi pelanggaran jadwal. Sistem ini juga dilengkapi dengan 

fitur autentikasi berbasis username dan password yang tersimpan dalam 

database, guna membatasi akses terhadap fitur-fitur manajemen yang bersifat 

sensitif.  

Selain itu, web dashboard juga menyediakan fitur pengelolaan data 

wajah dosen yang digunakan sebagai referensi untuk proses pengenalan 

wajah oleh perangkat IoT. Fitur ini meliputi pengumpulan, pelabelan, dan 
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manajemen data wajah yang kemudian dicocokkan dengan label identitas 

yang dikirim oleh alat. 

 

Dengan fokus pada sistem monitoring real-time yang terhubung 

langsung ke perangkat IoT melalui protokol komunikasi ringan dan 

antarmuka web interaktif, penelitian ini bertujuan untuk menghasilkan solusi 

digital yang mendukung efisiensi pengelolaan ruang kelas serta 

meningkatkan transparansi penggunaan fasilitas pendidikan. 
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BAB IV 

HASIL DAN PEMBAHASAN 

4.1. Analisis Kebutuhan  

Pada tahap ini dilakukan identifikasi terhadap kebutuhan sistem yang 

akan dibangun. Analisis kebutuhan bertujuan untuk merumuskan spesifikasi 

yang harus dipenuhi oleh sistem agar dapat berjalan sesuai dengan tujuan 

utama, yaitu melakukan pemantauan ruang kelas secara real-time berbasis 

IoT. Analisis ini mencakup kebutuhan fungsional dan non-fungsional, 

kebutuhan perangkat lunak, perangkat keras, serta infrastruktur server. 

4.1.1. Kebutuhan Fungsional 

Kebutuhan fungsional adalah fitur atau fungsi yang wajib dimiliki 

sistem untuk dapat beroperasi sesuai dengan yang diharapkan. Dalam sistem 

pemantauan ruang kelas ini, kebutuhan fungsional meliputi pengolahan data 

dari perangkat IoT, pengelolaan jadwal dan ruangan oleh admin, serta akses 

informasi status ruangan oleh pengguna umum. Adapun kebutuhan 

fungsional sistem adalah sebagai berikut: 

1. Sistem dapat menerima dan memproses data dari perangkat IoT. 

2. Sistem dapat menampilkan status ruang kelas secara real-time. 

3. Pengguna publik dapat melihat status ruangan tanpa login. 

4. Admin dapat melakukan login untuk mengakses dashboard. 

5. Admin dapat menambahkan, mengubah, dan menghapus data jadwal 

kuliah. 

6. Admin dapat menambahkan, mengubah, dan menghapus data ruangan. 

7. Sistem dapat memvalidasi data jadwal agar tidak bentrok. 

8. Sistem dapat mengirimkan notifikasi email kepada dosen jika terjadi 

pelanggaran jadwal. 

9. Admin dapat mengumpulkan dan mengelola data wajah untuk 

keperluan pelatihan sistem pengenalan wajah. 
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Kebutuhan-kebutuhan tersebut menjadi dasar dalam merancang sistem 

baik dari sisi frontend, backend, maupun komunikasi data. 

4.1.2. Kebutuhan Non-Fungsional 

Kebutuhan non-fungsional adalah syarat teknis dan performa yang 

harus dipenuhi agar sistem dapat berjalan dengan baik, walaupun tidak 

berhubungan langsung dengan fitur. Aspek yang dianalisis meliputi efisiensi 

sistem, teknologi yang digunakan, kemudahan akses, dan keamanan 

komunikasi data. Kebutuhan non-fungsional dalam sistem ini mencakup: 

1. Sistem dibangun menggunakan arsitektur client-server berbasis web. 

2. Sistem frontend harus responsif dan dapat diakses melalui berbagai 

perangkat. 

3. Sistem backend berjalan secara terus-menerus (daemon) 

menggunakan PM2. 

4. Komunikasi data real-time dilakukan melalui protokol MQTT over 

WebSockets. 

5. Penyimpanan data dilakukan menggunakan SQLite agar ringan dan 

portabel. 

6. Sistem mampu menampilkan status ruangan dalam interval 

pembaruan otomatis. 

7. Sistem mampu mengirim notifikasi email secara otomatis dan cepat. 

Kebutuhan ini akan menjadi pedoman dalam pemilihan tools dan 

arsitektur sistem. 

8. Sistem mendukung penyimpanan data wajah dalam struktur folder 

terorganisir berdasarkan nama dosen. 

9. Sistem mendukung pengiriman file dataset wajah ke perangkat IoT 

dalam format ZIP. 

4.1.3. Analisis Infrastruktur Server 

Sistem ini diimplementasikan dan dideploy pada server VPS berbasis 

cloud. Infrastruktur server berfungsi sebagai tempat menjalankan backend, 

database SQLite, broker MQTT (Mosquitto), dan layanan pendukung 

lainnya. Server dipilih dengan mempertimbangkan ketersediaan IP publik, 
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kestabilan, dan kemudahan akses melalui SSH. Spesifikasi server yang 

digunakan dapat dilihat pada tabel berikut: 

Tabel 4. 1 Spesifikasi Server VPS 

No Komponen Spesifikasi 

1. CPU 3 vCPU 

2. RAM 8 GB 

3. Storage 150 GB SSD 

4. Sistem Operasi Ubuntu Server 22.04 LTS 

5. Koneksi IP Publik, akses via SSH 

6. Layanan Tambahan Mosquitto (MQTT), Node.js, SQLite 

Seluruh layanan backend dijalankan dalam satu lingkungan server 

untuk mengurangi latensi dan mempermudah deployment. Akses ke server 

dilakukan secara remote menggunakan protokol SSH. 

4.1.4. Analisis Perangkat Lunak 

Perangkat lunak yang digunakan terdiri dari sistem operasi, bahasa 

pemrograman, framework, protokol komunikasi, serta library dan service 

pendukung. Pemilihan software dilakukan berdasarkan kemampuan, efisiensi 

performa, dan kompatibilitas dalam pengembangan sistem real-time berbasis 

web dan IoT. 

Tabel 4. 2 Spesifikasi Perangkat Lunak 

No Komponen Perangkat Lunak 

1. Sistem Operasi Ubuntu Server 22.04 LTS 

2. Bahasa Pemrograman JavaScript (Node.js), TypeScript 

3. Backend Framework Express.js 

4. Frontend Framework React.js 

5. Database SQLite 

6. Protokol Komunikasi MQTT over WebSockets 

7. MQTT Broker Mosquitto 

8. Web Server/API Runner PM2 

9. Layanan Notifikasi Nodemailer (SMTP) 

10. Package Manager npm (Node Package Manager) 

11. Version Control Git 

12. Code Editor/IDE  Visual Studio Code 



20 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

React.js digunakan untuk membangun antarmuka website yang 

responsif. Backend dikembangkan menggunakan Node.js dan Express karena 

ringan dan cocok untuk komunikasi data asynchronous. MQTT digunakan 

sebagai protokol pengiriman data dari perangkat IoT ke server, dengan 

Mosquitto sebagai brokernya. SQLite dipilih sebagai database karena 

sederhana dan tidak memerlukan instalasi server DBMS terpisah. Email 

service ditangani oleh Nodemailer melalui SMTP. Semua komponen 

dijalankan dalam satu ekosistem menggunakan Ubuntu Server. 

4.2. Perancangan Sistem 

Perancangan sistem dilakukan untuk menggambarkan secara visual dan 

terstruktur bagaimana sistem bekerja dan bagaimana komponen-komponen 

utama saling berinteraksi. Perancangan ini mencakup diagram blok, diagram 

use case, flowchart, class diagram, dan rancangan antarmuka pengguna. 

Dengan adanya perancangan ini, proses implementasi sistem menjadi lebih 

terarah dan mudah dipahami. 

4.2.1. Blok Diagram 

Blok diagram pada sistem ini berfungsi untuk menggambarkan alur 

data dan proses utama dari sistem monitoring ruang kelas berbasis IoT. 

Diagram ini memperlihatkan bagaimana  data dari perangkat IoT diproses dan 

disajikan kepada pengguna melalui dashboard, serta bagaimana sistem dapat 

mengirimkan data wajah dan notifikasi ketika terjadi pelanggaran terhadap 

jadwal. 
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Gambar 4. 1 Blok Diagram Web Dashboard untuk Monitoring Ruang Kelas 

Berdasarkan Gambar 4.1, sistem dibagi menjadi tiga bagian utama, 

yaitu input, proses, dan output. Pada bagian input, perangkat IoT 

mengirimkan data dalam bentuk MQTT payload. Data tersebut kemudian 

diterima oleh MQTT Broker, yang meneruskan pesan ke server. Selain itu, 

input juga datang dari pengguna (admin) yang mengunggah data wajah dosen 

melalui dashboard sebagai referensi pelatihan dan validasi identitas dosen. 

Proses ini memungkinkan backend untuk menyimpan data dari 

perangkat IoT ke dalam database, serta melakukan validasi terhadap jadwal 

yang aktif. Setelah data diproses, hasilnya ditampilkan melalui Web 

Dashboard. Jika sistem mendeteksi adanya pelanggaran jadwal, maka sistem 

akan secara otomatis mengirimkan notifikasi email kepada dosen atau pihak 

yang bersangkutan. 
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4.2.2. Use Case Diagram 

Use case diagram digunakan untuk menggambarkan interaksi antara 

aktor dan sistem, serta fungsionalitas utama yang tersedia. Dalam sistem ini, 

terdapat dua aktor yang berinteraksi: Admin dan User Publik. Diagram ini 

juga membantu menjelaskan batasan akses masing-masing aktor terhadap 

fitur sistem. 

 

Gambar 4. 2 Use Case Diagram Sistem Monitoring Ruang Kelas Berbasis IoT 

Berdasarkan Gambar 4.2, Admin memiliki akses penuh terhadap 

sistem. Admin dapat melakukan proses autentikasi (login), melihat status 

ruangan melalui dashboard internal,menambah data wajah dosen, serta 

mengelola data ruangan dan jadwal. Sementara itu, User Publik hanya 

memiliki akses terhadap fitur melihat status ruangan, yang tersedia secara 

terbuka tanpa perlu login 
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Diagram ini menunjukkan bahwa sistem dibagi menjadi dua antarmuka 

utama, yaitu halaman publik dan dashboard admin. Dengan pemisahan ini, 

sistem tetap terbuka untuk masyarakat umum, namun tetap memiliki kontrol 

penuh di tangan admin. 

4.2.3. Diagram Alir (Flowchart) 

Diagram alir atau flowchart digunakan untuk menggambarkan alur 

proses dari setiap fungsionalitas utama dalam sistem secara terperinci. 

Flowchart memberikan visualisasi langkah demi langkah dari setiap aktivitas 

yang dilakukan oleh user maupun admin dalam penggunaan sistem. Setiap 

skenario berikut akan dijelaskan melalui diagram dan narasi sesuai alur proses 

aktual pada website. 
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4.2.3.1. User Melihat Data Monitoring 

Diagram ini menggambarkan proses ketika pengguna publik 

mengakses halaman utama untuk melihat status ruang kelas. Proses dimulai 

dari permintaan data ke backend, pengecekan ketersediaan data MQTT, 

pencocokan dengan jadwal, hingga penentuan status yang akan ditampilkan. 

 

Gambar 4. 3 Diagram Alir User Akses Halaman Utama 

Pada proses ini, ketika pengguna membuka halaman utama, sistem 

secara otomatis mengambil data status ruangan dari backend. Backend akan 

memeriksa apakah ada data MQTT terbaru dari perangkat. Jika tidak ada data, 
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maka sistem menampilkan status “Kosong”. Jika data tersedia, sistem akan 

mencocokkannya dengan jadwal yang berlaku. Jika data sesuai, status 

ruangan ditampilkan sebagai “Aktif”. Jika hanya mahasiswa yang terdeteksi 

tanpa kehadiran dosen, status berubah menjadi “Tanpa Dosen”. Bila ada 

ketidaksesuaian antara jadwal dan data aktual, maka status ditampilkan 

sebagai “Tidak Sesuai Jadwal”. 
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4.2.3.2. Login Admin 

Diagram ini menjelaskan alur login yang dilakukan oleh admin untuk 

mengakses dashboard. Proses dimulai dari input username dan password 

hingga validasi kredensial di backend. 

 

Gambar 4. 4 Diagram Alir Login Admin 

Admin mengakses halaman login dan memasukkan kredensial. Data 

dikirimkan ke backend untuk divalidasi. Jika data valid, admin diarahkan 

menuju dashboard utama. Jika tidak valid, sistem akan menampilkan pesan 

error untuk memperingatkan bahwa username atau password salah. 
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4.2.3.3. Admin Menambah Jadwal Baru 

Diagram ini menggambarkan proses ketika admin menambahkan data 

jadwal baru ke dalam sistem. Aktivitas ini mencakup pengisian form, validasi 

data, dan penyimpanan ke dalam database. 

 

Gambar 4. 5 Diagram Alir Tambah Jadwal 

Admin membuka halaman manajemen jadwal dan menekan tombol 

“Tambah Jadwal”. Setelah mengisi form yang tersedia, data dikirim ke 

backend. Backend memeriksa apakah data valid. Jika tidak valid, sistem 

menampilkan pesan kesalahan. Jika valid, data akan disimpan ke dalam 

database dan sistem menampilkan notifikasi bahwa penambahan jadwal 

berhasil. 
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4.2.3.4. Admin Mengupdate Jadwal 

Diagram ini menjelaskan proses pengeditan atau perubahan data jadwal 

yang sudah ada sebelumnya. 

 

Gambar 4. 6 Diagram Alir Update Jadwal 

Admin memilih jadwal yang ingin diedit dari daftar. Setelah melakukan 

perubahan data pada form, sistem memvalidasi input. Jika data tidak valid, 

maka data tidak disimpan. Jika valid, database akan diperbarui dengan data 

terbaru dan sistem menyelesaikan proses edit. 
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4.2.3.5. Admin Menghapus Jadwal 

Proses penghapusan data jadwal oleh admin dijelaskan dalam diagram 

berikut: 

 

Gambar 4. 7 Diagram Alir Hapus Jadwal 

Admin mengakses halaman manajemen jadwal dan memilih salah satu 

entri yang ingin dihapus. Setelah dipilih, data jadwal langsung dihapus dari 

database dan proses selesai. 
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4.2.3.6. Admin Menambah Ruang Baru 

Proses ini identik dengan penambahan jadwal, hanya saja objek yang 

dikelola adalah data ruangan. 

 

Gambar 4. 8 Diagram Alir Tambah Ruangan 

Admin menekan tombol “Tambah Ruangan”, mengisi form dengan 

data seperti nama ruangan dan ID perangkat, lalu sistem akan memvalidasi 

dan menyimpan data jika sesuai. 
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4.2.3.7. Admin Mengupdate Ruangan 

Proses update ruangan sama dengan alur pengeditan data jadwal, 

namun dilakukan pada entitas ruangan. 

 

Gambar 4. 9 Diagram Alir Update Ruangan 

Admin memilih ruangan yang akan diedit, lalu mengubah data dan 

mengirimkannya ke backend. Jika valid, sistem akan menyimpan perubahan 

tersebut. 
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4.2.3.8. Admin Menghapus Ruangan 

Diagram berikut menjelaskan proses penghapusan data ruangan oleh 

admin. 

 

Gambar 4. 10 Diagram Alir Hapus Ruangan 

Admin memilih salah satu ruangan pada halaman manajemen ruangan, 

lalu menekan tombol hapus. Sistem akan langsung menghapus data dari 

database dan proses selesai. 
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4.2.3.9. Admin Menambah Gambar Wajah Dosen 

Diagram berikut menjelaskan proses penambahan gambar wajah dosen 

oleh admin. 

 

Admin mengunggah atau mengambil gambar wajah dosen melalui 

halaman “Data Wajah”. Gambar disimpan ke server dengan nama folder 

sesuai label dosen. Setelah itu, gambar dikirim ke perangkat IoT dalam 

bentuk file ZIP. Proses selesai. 
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4.2.4. Topologi Sistem 

 

Terlihat pada Gambar 4.11 topologi sistem pada penelitian ini terdiri 

dari perangkat IoT yang mengirimkan data kondisi ruang kelas melalui 

protokol MQTT ke broker yang berjalan di dalam server VPS. Server 

menerima data tersebut, memprosesnya melalui backend, lalu menyimpannya 

ke dalam database SQLite. Selanjutnya, informasi yang telah diproses 

ditampilkan secara real-time melalui web dashboard yang diakses oleh 

pengguna. Sistem ini juga dilengkapi dengan fitur notifikasi otomatis melalui 

email apabila terdeteksi pelanggaran penggunaan ruang kelas berdasarkan 

jadwal. 

 

Gambar 4. 11 Topologi Sistem 
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4.2.5. Class Diagram 

Class diagram merupakan representasi visual dari struktur data dalam 

sistem, yang menggambarkan hubungan antar objek (class), atribut masing-

masing objek, serta relasi antar class. Pada sistem monitoring ruang kelas 

berbasis IoT ini, class diagram dirancang berdasarkan struktur database 

SQLite yang digunakan di sisi backend. 

 

Gambar 4. 12 Class Diagram Database SQlite 
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Tabel 4. 3 Legenda Class Diagram Database. 

Simbol / Notasi Keterangan 

E dalam lingkaran Menunjukkan bahwa elemen tersebut 

adalah Entity (tabel dalam database). 

id: INTEGER «PK» Primary Key, kolom unik yang menjadi 

identitas utama setiap entitas. 

TEXT «Unique» Kolom bertipe teks yang nilainya harus 

unik dalam tabel tersebut. 

TEXT «FK» Foreign Key, kolom yang merujuk ke 

entitas/tabel lain. 

Garis 1—N antara entitas Menunjukkan relasi cardinality antar tabel 

(satu ke banyak / 1—N). 

created_at, updated_at Kolom timestamp untuk mencatat waktu 

pembuatan dan pembaruan data. 

password: TEXT (hashed) Kolom password disimpan dalam bentuk 

hash, bukan plaintext. 

days: TEXT (JSON array) Kolom berisi array dalam format JSON 

yang mewakili hari-jadwal. 

data: TEXT (JSON string) Kolom berisi data JSON yang dikirim oleh 

perangkat IoT. 

 

Berdasarkan Gambar 4.12, terdapat empat class utama, yaitu schedules, 

rooms, classroom_data, dan admin_users. Class schedules menyimpan data 

jadwal kuliah termasuk informasi mata kuliah, dosen, waktu, ruangan, dan 

device ID. Class ini memiliki relasi many-to-one terhadap class rooms, 

ditunjukkan melalui atribut deviceId yang menjadi foreign key. 

Class rooms berfungsi menyimpan informasi terkait ruangan, seperti 

nama ruangan, deskripsi, dan ID perangkat. Class ini menjadi pusat relasi 

karena digunakan oleh jadwal dan juga menjadi sumber data untuk pemetaan 

data monitoring. 
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Class classroom_data merekam setiap data MQTT yang dikirim oleh 

perangkat IoT. Data disimpan dalam bentuk JSON string, disertai timestamp 

yang menandai waktu pengiriman data. Setiap data monitoring dapat 

dihubungkan ke class rooms berdasarkan deviceId. 

Sementara itu, class admin_users menyimpan informasi akun 

administrator sistem. Class ini tidak memiliki relasi langsung ke class lain, 

namun sangat penting karena hanya admin yang dapat mengakses fitur 

manajemen data melalui dashboard. Atribut pada class ini mencakup 

username, password, email, dan role, serta metadata seperti status aktif dan 

waktu login terakhir. 

4.2.6. Desain Antarmuka 

Desain antarmuka pengguna merupakan aspek penting dalam 

pengembangan sistem, karena berfungsi sebagai penghubung langsung antara 

pengguna dan fitur yang tersedia. Antarmuka yang dirancang dalam sistem 

monitoring ruang kelas ini mengutamakan kesederhanaan, responsivitas, dan 

kemudahan navigasi. Desain disusun menggunakan framework frontend 

React.js dan komponen antarmuka berbasis ShadCN UI. 

Antarmuka terbagi menjadi dua kategori utama, yaitu halaman publik 

(untuk user umum) dan halaman internal (dashboard admin). Setiap tampilan 

dirancang untuk menyajikan informasi yang relevan sesuai peran pengguna, 

serta responsif terhadap berbagai ukuran layar. 
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4.2.5.1. Desain Antarmuka Monitoring Ruang Kelas  

Tampilan ini dapat diakses oleh semua pengguna tanpa login. Informasi 

yang ditampilkan berupa status ruang kelas secara real-time, termasuk nama 

ruangan, mata kuliah, nama dosen, dan status (aktif, kosong, tidak sesuai 

jadwal, atau tanpa dosen). 

 

Gambar 4. 13 Desain Antarmuka Halaman Utama 

Status diperbarui secara otomatis berdasarkan data yang diterima dari 

backend melalui API. Indikator status ditampilkan dalam warna berbeda 

untuk memudahkan pengguna memahami kondisi ruang kelas secara 

langsung. 
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4.2.5.2. Desain Antarmuka Login Admin 

Halaman ini digunakan oleh admin untuk melakukan autentikasi. 

Terdapat dua input utama yaitu username dan password. Jika kredensial 

sesuai, sistem akan mengarahkan ke dashboard; jika salah, akan ditampilkan 

pesan kesalahan. 

 

Gambar 4. 14 Desain Antarmuka Login Admin 

Tampilan login dirancang dengan desain minimalis namun profesional, 

lengkap dengan label yang jelas dan pesan validasi bawaan browser untuk 

menghindari input kosong. 
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4.2.5.3. Desain Antarmuka Dashboard Admin 

Setelah berhasil login, admin akan diarahkan ke dashboard utama. Di 

dalam dashboard terdapat tab navigasi menuju halaman status ruangan, 

manajemen jadwal, dan manajemen ruangan. 

 

Gambar 4. 15 Desain Antarmuka Dashboard Admin 

Dashboard ini menampilkan data secara dinamis dan memungkinkan 

admin untuk berpindah antar fitur dengan cepat. Informasi status ruangan 

juga tersedia untuk pemantauan internal. 
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4.2.5.4. Desain Antarmuka Atur Jadwal 

Halaman ini digunakan untuk menambah, mengubah, dan menghapus 

data jadwal kuliah. Tabel data dilengkapi fitur sorting dan pencarian, serta 

form validasi untuk mencegah konflik waktu. 

 

Gambar 4. 16 Desain Antarmuka Atur Jadwal 

Formulir penambahan dan pengeditan jadwal dilengkapi input nama 

mata kuliah, dosen, email, waktu mulai dan selesai, hari, kelas, dan ID 

perangkat. Notifikasi akan ditampilkan setelah aksi berhasil. 
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4.2.5.5. Desain Antarmuka Kelola Ruangan 

Tampilan ini memungkinkan admin untuk mengelola daftar ruangan 

yang terhubung ke perangkat IoT. Admin dapat menambahkan, mengedit, 

atau menghapus ruangan sesuai kebutuhan. 

 

 

Gambar 4. 17 Desain Antarmuka Kelola Ruangan 

Formulir pengelolaan ruangan mencakup nama ruangan, ID perangkat, 

dan deskripsi tambahan. Validasi akan memastikan bahwa ID perangkat 

bersifat unik agar tidak terjadi konflik data. 

 

 

 

 



43 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

4.3. Implementasi Sistem 

Implementasi sistem merupakan tahapan realisasi dari seluruh proses 

perancangan yang telah dilakukan sebelumnya. Pada bagian ini dijelaskan 

bagaimana sistem dibangun secara teknis, mulai dari pengembangan frontend 

dan backend, integrasi protokol komunikasi MQTT, penerapan keamanan, 

hingga proses deployment di server. 

4.3.1. Implementasi Website 

Website dibangun menggunakan framework React.js untuk frontend 

dan Node.js dengan Express.js untuk backend. Komunikasi antara keduanya 

dilakukan melalui REST API yang dikembangkan di sisi backend. 

Backend menyediakan endpoint POST /api/auth/login untuk autentikasi 

admin. Endpoint ini menerima input username dan password, lalu 

mencocokkannya dengan data pada tabel admin_users di database SQLite. 

Jika cocok, sistem akan memberikan respons sukses; jika tidak, akan 

ditampilkan pesan kesalahan. 

Frontend melakukan pemanggilan API menggunakan fetch ke endpoint 

GET /api/room-status untuk mendapatkan informasi status ruangan. Data 

yang diterima akan ditampilkan secara real-time kepada user, baik publik 

maupun admin. Tampilan dirancang responsif dan mudah dipahami. 

Selain fitur autentikasi dan manajemen jadwal ruangan, sistem web 

dashboard juga dilengkapi dengan fitur registrasi wajah dosen. Fitur ini 

terdapat pada halaman Data Wajah yang dapat diakses oleh admin. Melalui 

halaman ini, admin dapat mengambil gambar wajah dosen langsung dari 

kamera atau mengunggah gambar secara manual. Setelah gambar diperoleh, 

sistem akan menyimpannya ke dalam folder khusus di server dengan struktur 

direktori berdasarkan nama atau ID dosen yang diinputkan. Dengan 

demikian, setiap gambar wajah telah dilabeli otomatis sesuai identitas dosen. 
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Data wajah yang telah dikumpulkan ini akan dijadikan dataset pelatihan 

(training set) untuk model pengenalan wajah yang berjalan di perangkat IoT. 

Proses ini bertujuan agar alat IoT dapat mengenali identitas dosen yang 

mengajar dan mencocokkannya dengan jadwal yang tersedia. 

4.3.2. Implementasi Repository Data Wajah Dosen 

Untuk mendukung fitur pengenalan wajah, sistem menyediakan 

repository khusus yang digunakan untuk menyimpan data wajah dosen. Data 

ini dikumpulkan melalui antarmuka web dashboard, di mana admin dapat 

mengunggah atau menangkap gambar wajah dosen, lalu memberikan label 

sesuai nama atau ID dosen. 

Setelah data wajah dikumpulkan, sistem akan menyusunnya dalam 

struktur folder berdasarkan label masing-masing dosen. Struktur 

penyimpanan tersebut kemudian dikompresi secara otomatis ke dalam file 

.zip, yang disimpan dalam direktori server. File .zip inilah yang selanjutnya 

dikirimkan ke perangkat IoT melalui proses manual atau terjadwal, guna 

digunakan sebagai bahan pelatihan model pengenalan wajah. 

Repository ini berfungsi sebagai pusat data wajah yang valid, dan 

digunakan oleh perangkat IoT untuk mencocokkan hasil deteksi wajah 

dengan data yang sudah dikumpulkan. Dengan demikian, sistem web tidak 

hanya berperan sebagai pemantau ruangan, tetapi juga sebagai penyedia data 

pelatihan yang diperlukan oleh sistem identifikasi di lapangan. 

4.3.3. Implementasi MQTT 

Protokol MQTT digunakan sebagai media komunikasi antara perangkat 

IoT dan sistem backend. Data dari perangkat dikirimkan ke broker Mosquitto 

melalui topik classroom/data dalam format JSON. 

Sistem backend menggunakan library MQTT.js untuk berlangganan ke 

topik tersebut. Setiap data yang diterima akan diproses untuk menentukan 

status ruang berdasarkan pencocokan dengan jadwal aktif di database. Setelah 
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status ditentukan, sistem menyimpan data tersebut dan memperbarui tampilan 

di frontend. 

4.3.4. Implementasi SSL dan Keamanan 

Untuk mendukung keamanan komunikasi data antara frontend dan 

backend, sistem dirancang agar dapat menggunakan protokol HTTPS dan 

mengaktifkan fitur SSL/TLS. Implementasi ini dilakukan dengan 

mengintegrasikan sertifikat digital dari Let's Encrypt pada server 

menggunakan konfigurasi web server seperti Nginx. Sertifikat SSL 

digunakan untuk mengenkripsi komunikasi API antara frontend (React.js) 

dan backend (Express.js). 

Sistem mengandalkan SMTP dengan autentikasi akun Gmail untuk 

mengirimkan notifikasi jika terjadi pelanggaran penggunaan ruang kelas, 

seperti dosen tidak hadir, penggunaan tidak sesuai jadwal, atau dosen tidak 

sesuai. 

Library Nodemailer digunakan pada backend untuk mengirim email 

secara otomatis berdasarkan status yang dianalisis dari data MQTT. Untuk 

mencegah spam, sistem juga menerapkan cooldown interval agar peringatan 

tidak terkirim berulang-ulang dalam waktu singkat. 

4.3.5. Implementasi Server 

Sistem dideploy pada VPS dengan sistem operasi Ubuntu 22.04 yang 

disediakan oleh penyedia layanan VPS. Deployment dilakukan dengan 

menempatkan semua komponen backend, database SQLite, dan broker 

Mosquitto dalam satu lingkungan server. 
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Gambar 4. 18 Proses Deployment dan Konfigurasi Server Produksi Sistem Monitoring 

Konfigurasi environment disimpan dalam file .env yang berisi 

pengaturan broker MQTT, jalur database, dan akun email SMTP. Dengan 

pendekatan ini, sistem dapat berjalan secara real-time dan dapat diakses 

secara publik menggunakan IP VPS. 

4.3.6. Integrasi Sistem dan Pengiriman Dataset Otomatis 

Sistem monitoring ruang kelas ini dirancang agar dapat terintegrasi 

secara langsung dengan perangkat IoT menggunakan protokol MQTT over 

WebSockets. Integrasi ini memungkinkan komunikasi dua arah antara alat 

dan web dashboard, khususnya untuk pengiriman data status ruang kelas dan 

identitas dosen yang sedang mengajar. 

Saat ini, proses integrasi telah berjalan sebagian besar pada sisi 

pengambilan data dari alat ke server, di mana alat IoT mengirimkan data 

berupa label identitas dosen dan jumlah orang di ruangan secara otomatis ke 

broker MQTT. Backend sistem kemudian memproses data tersebut, 

mencocokkannya dengan data jadwal aktif dan informasi wajah yang telah 

diregistrasikan sebelumnya. 
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Selain menerima data dari alat, sistem juga dilengkapi dengan fitur 

pengiriman dataset wajah dosen dari web ke alat IoT secara otomatis. 

Prosesnya diawali dengan pengumpulan dan pelabelan gambar wajah di 

halaman Data Wajah. Setelah jumlah data memadai, sistem akan 

mengarsipkan direktori gambar berdasarkan label menjadi file berekstensi 

.zip. 

File zip ini kemudian dikirimkan secara otomatis ke endpoint milik alat 

IoT menggunakan metode HTTP POST. Endpoint ini dapat berupa alamat IP 

lokal atau alamat jaringan cloud yang terhubung dengan alat. Pengiriman 

dilakukan tanpa intervensi manual oleh admin, sehingga proses distribusi 

dataset untuk training model pengenalan wajah menjadi lebih efisien dan 

terintegrasi. 

Melalui fitur ini, sistem web tidak hanya bertindak sebagai pusat 

monitoring, namun juga sebagai repository data wajah dosen yang terus 

diperbarui, dilabeli, dan disinkronkan secara otomatis dengan perangkat 

pengenalan wajah di lapangan. 

4.4. Pengujian 

Pengujian dilakukan untuk mengevaluasi kinerja dan keandalan sistem 

monitoring ruang kelas berbasis IoT yang telah dikembangkan. Fokus 

pengujian mencakup fungsionalitas antarmuka pengguna, integrasi data dari 

perangkat IoT ke dashboard, aspek keamanan autentikasi, serta performa 

sistem web dalam kondisi operasional nyata. Seluruh pengujian disusun 

berdasarkan pendekatan rekayasa dengan metode eksperimen, dan dianalisis 

secara deskriptif berdasarkan hasil implementasi langsung. 

4.4.1. Deskripsi Pengujian 

Pengujian sistem dilakukan terhadap objek penelitian berupa web 

dashboard monitoring ruang kelas berbasis IoT. Sistem ini diuji dalam 

empat aspek utama: pengujian fungsional, integrasi perangkat IoT, 

keamanan sistem, dan performa web. Pengujian fungsional bertujuan untuk 
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memastikan bahwa seluruh fitur, seperti autentikasi admin, manajemen 

jadwal dan ruangan, serta penerimaan data dari perangkat IoT, bekerja 

sesuai spesifikasi. Pengujian integrasi dilakukan untuk menguji 

kompatibilitas dan komunikasi antara perangkat IoT dengan sistem backend 

melalui protokol MQTT. Pengujian keamanan bertujuan menilai bagaimana 

sistem melindungi data pengguna dari akses tidak sah. Sementara itu, 

pengujian performa digunakan untuk menilai efisiensi dan kecepatan respon 

sistem ketika diakses dalam kondisi nyata menggunakan alat bantu seperti 

Google Lighthouse. 

4.4.2. Prosedur Pengujian 

Pengujian dilakukan langsung terhadap objek penelitian, yaitu web 

dashboard sistem monitoring ruang kelas berbasis IoT. Pengujian 

fungsional dilakukan menggunakan metode black box testing, dengan 

memberikan input langsung ke sistem tanpa melihat struktur kode di 

dalamnya. Skenario pengujian mencakup login admin, pengelolaan data 

ruangan dan jadwal, serta penerimaan data melalui MQTT. Selanjutnya, 

untuk pengujian integrasi, dilakukan pengiriman data JSON melalui 

terminal menggunakan perintah mosquitto_pub, dan diamati apakah data 

berhasil diterima dan ditampilkan di dashboard. 

Pengujian keamanan dilakukan dengan menguji beberapa skenario: 

login gagal, akses halaman tanpa autentikasi, serta input berbahaya ke 

dalam form untuk melihat apakah sistem rentan terhadap serangan SQL 

injection. Karena sistem menggunakan SQLite dan tidak membangun query 

dari input mentah, risiko injeksi tereduksi secara default. 

Sementara itu, uji performa web dilakukan dengan membuka 

halaman dashboard dan monitoring publik, lalu menjalankan audit 

menggunakan fitur Lighthouse yang tersedia di browser Google Chrome. 

Pengujian ini bertujuan untuk mengevaluasi kecepatan pemuatan halaman, 

stabilitas antarmuka, serta efisiensi rendering elemen visual dalam kondisi 

aktual. 
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4.4.3. Data Hasil Pengujian 

Data hasil pengujian diperoleh berdasarkan pelaksanaan skenario 

terhadap objek penelitian, yaitu web dashboard monitoring ruang kelas 

berbasis IoT. Pengujian ini dilakukan mencakup aspek fungsionalitas, 

integrasi perangkat, keamanan, dan performa tampilan antarmuka. Hasil ini 

mencerminkan bagaimana sistem merespons setiap skenario uji dalam 

berbagai aspek, yaitu fungsionalitas, integrasi perangkat, keamanan, dan 

performa. Data disajikan dalam bentuk tabel dan dokumentasi gambar untuk 

memperjelas keberhasilan setiap pengujian. 

Tabel 4. 4 Pengujian Fungsional 

No Fitur yang 

Diuji 

Skenario Uji Input Output yang 

Diharapkan 

Hasil 

Uji 

Status 

1. Login 

Admin 

Login dengan 

data yang 

benar 

Username 

& 

password 

valid 

Berhasil 

login, 

diarahkan ke 

dashboard 

Sesuai Lulus 

2. Login 

Admin 

Login dengan 

data yang 

salah 

Username 

atau 

password 

salah 

Muncul pesan 

error 

“Username 

atau 

password 

salah” 

Sesuai Lulus 

3. Monitoring 

Publik 

Menampilkan 

status ruang 

secara real-

time 

Data 

MQTT 

aktif 

Halaman 

publik 

menampilkan 

status 

ruangan & 

jumlah 

mahasiswa 

Sesuai Lulus 

4. Dashboard 

Admin 

Menampilkan 

data ruangan 

& jadwal 

Akses 

halaman 

dashboard 

Data 

ditampilkan 

lengkap dan 

real-time 

Sesuai Lulus 

5. Manajemen 

Jadwal 

Tambah 

jadwal baru 

Form diisi 

lengkap 

dan valid 

Jadwal baru 

muncul di 

tabel dan 

tersimpan 

Sesuai Lulus 

6. Manajemen 

Jadwal 

Ubah jadwal 

yang sudah 

ada 

Form 

diubah 

Jadwal 

berhasil 

diperbarui 

Sesuai Lulus 
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No Fitur yang 

Diuji 

Skenario Uji Input Output yang 

Diharapkan 

Hasil 

Uji 

Status 

dan 

disimpan 

7. Manajemen 

Jadwal 

Hapus jadwal Klik 

tombol 

hapus 

Data jadwal 

dihapus dari 

tabel dan 

database 

Sesuai Lulus 

8. Manajemen 

Ruangan 

Tambah 

ruangan baru 

Form data 

ruangan 

valid 

Ruangan baru 

muncul di 

tabel 

Sesuai Lulus 

9. Manajemen 

Ruangan 

Edit ruangan Data 

diubah 

lalu 

disimpan 

Data ruangan 

berhasil 

diperbarui 

Sesuai Lulus 

10. Manajemen 

Ruangan 

Hapus 

ruangan 

Klik 

tombol 

hapus 

ruangan 

Data ruangan 

terhapus dari 

sistem 

Sesuai Lulus 

11. Penerimaan 

Data 

MQTT 

Perangkat IoT 

mengirimkan 

data 

MQTT 

message 

valid 

dikirim 

Data 

ditampilkan 

di dashboard 

& disimpan 

di database 

Sesuai Lulus 

12. Pengiriman 

Notifikasi 

Email 

Pelanggaran 

jadwal 

terdeteksi 

Dosen 

tidak 

hadir / 

tidak 

sesuai 

Email 

notifikasi 

dikirim ke 

email 

dosen/admin 

Sesuai Lulus 

13. Tambah 

Data Wajah 

Mengambil 

gambar wajah 

dosen dengan 

kamera 

Gambar 

wajah 

dosen 

Data gambar 

wajah dosen 

dapat di 

tambahkan ke 

server 

Sesuai Lulus 

14. Kirim Data 

Wajah 

Mengirim 

data gambar 

wajah dosen 

melalui API 

server lokal 

alat IoT 

Data zip 

gambar 

wajah 

dosen 

Data gambar 

wajah dosen 

terkirim ke 

API server 

lokal alat IoT 

Sesuai Lulus 
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 Hasil pengujian fungsional, seluruh fitur utama seperti login admin, 

pengelolaan jadwal dan ruangan, serta penerimaan data MQTT dan 

notifikasi email menunjukkan output yang sesuai dengan skenario uji. 

Semua status pengujian tercatat “Lulus”, menandakan bahwa sistem 

berfungsi sesuai harapan. 

 

Gambar 4. 19 Simulasi Pengiriman Payload MQTT untuk Monitoring Ruangan 

 

Gambar 4. 20 Visualisasi Status dan Jadwal Ruangan pada Dashboard Smart Classroom 

Gambar tersebut menunjukkan bahwa sistem berhasil menerima 

data dari perangkat IoT melalui protokol MQTT dan menampilkannya 

secara real-time di dashboard. Data seperti jumlah mahasiswa, nama dosen, 

dan waktu deteksi berhasil diproses dan divisualisasikan. 
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Tabel 4. 5 Keamanan Sistem 

No Aspek Keamanan Metode Uji Tools Hasil Uji Status 

1. 
Koneksi Aman 

(HTTPS) 

Inspeksi 

protokol 

Browser / SSL 

Labs 

HTTPS aktif 

dan valid 
Lulus 

2. SQL Injection 
Masukan kode di 

input 
Manual 

Sistem menolak 

input 
Lulus 

 

Pengujian keamanan menunjukkan bahwa sistem berhasil menolak 

akses login tidak sah dan mencegah input yang berpotensi eksploitasi. 

 

 

 

Gambar 4. 21 Hasil Pengujian Performa Antarmuka Web Menggunakan Lighthouse 

Perangkat PC 

Audit performa menggunakan Lighthouse pada mode desktop 

menunjukkan skor performa yang tinggi, mengindikasikan kecepatan muat 

halaman yang baik dan efisiensi rendering antarmuka. 
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Gambar 4. 22 Hasil Pengujian Performa Antarmuka Web Menggunakan Lighthouse 

Perangkat Mobile 

Skor performa pada mode mobile sedikit lebih rendah dibandingkan 

desktop, namun tetap dalam batas wajar. Perbedaan ini disebabkan oleh 

ukuran elemen dan pemrosesan JavaScript yang lebih berat di perangkat 

seluler. 

4.4.4. Analisis Pengujian 

Dari keseluruhan pengujian yang dilakukan, sistem menunjukkan 

bahwa seluruh fitur utama berjalan sesuai dengan yang dirancang. Sistem 

berhasil memverifikasi kredensial login dengan baik, mencegah akses tidak 

sah, dan hanya memperbolehkan pengguna terverifikasi untuk mengakses 

fitur manajemen jadwal dan ruangan. Fungsi pengelolaan data jadwal dan 

ruangan juga berjalan stabil tanpa kesalahan selama proses pengujian. 

Pengujian integrasi membuktikan bahwa data dari perangkat IoT 

dapat diterima dan diproses oleh backend melalui protokol MQTT, lalu 

ditampilkan secara real-time di dashboard web. Selain itu, fitur notifikasi 

email terbukti berjalan dengan baik ketika terjadi pelanggaran terhadap 

jadwal yang telah ditentukan. 
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Pada aspek keamanan, sistem telah memiliki proteksi terhadap 

serangan umum seperti login brute force dan input SQL injection, meskipun 

pengamanan tingkat lanjut seperti rate limiting atau firewall aplikasi belum 

diterapkan. Audit performa menggunakan Lighthouse menunjukkan bahwa 

sistem memiliki waktu muat yang baik di desktop dan cukup stabil di versi 

mobile, dengan skor performa berada dalam kategori layak hingga sangat 

baik. 

Dengan demikian, sistem dinilai telah memenuhi seluruh kriteria 

fungsional dan operasional, serta layak digunakan dalam lingkungan nyata 

untuk memantau kondisi ruang kelas berbasis IoT. 

 

 

  



 

50 

BAB V 

PENUTUP 

5.1. Kesimpulan 

Berdasarkan hasil penelitian dan implementasi sistem monitoring ruang 

kelas berbasis IoT menggunakan protokol MQTT over WebSockets, dapat 

disimpulkan bahwa: 

1. Sistem berhasil memantau aktivitas ruang kelas secara real-time 

melalui integrasi antara perangkat IoT, broker MQTT, dan web 

dashboard. 

2. Website yang dikembangkan terdiri dari dua bagian utama, yaitu 

halaman publik untuk melihat status ruang kelas dan halaman admin 

untuk manajemen jadwal serta ruangan. 

3. Backend sistem dibangun menggunakan Node.js dengan database 

SQLite untuk menyimpan data jadwal, ruangan, data real-time, dan 

akun admin. 

4. Protokol MQTT berhasil digunakan untuk menerima data dari 

perangkat IoT dan menentukan status ruangan secara otomatis 

berdasarkan pencocokan dengan jadwal di database. 

5. Sistem mampu mengirimkan notifikasi email otomatis kepada dosen 

apabila terjadi pelanggaran jadwal seperti dosen tidak hadir, dosen 

salah, atau penggunaan ruang di luar jadwal. 

6. Hasil pengujian menunjukkan bahwa seluruh fitur utama sistem 

berjalan dengan baik, sesuai dengan kebutuhan yang telah dirancang, 

serta dapat diakses secara publik melalui server VPS. 
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5.2. Saran 

Beberapa saran yang dapat diberikan untuk pengembangan sistem di 

masa yang akan datang antara lain: 

1. Menambahkan fitur autentikasi dan enkripsi pada komunikasi MQTT 

dengan mengimplementasikan TLS dan Access Control List (ACL) 

secara penuh pada broker. 

2. Menyimpan password admin dalam bentuk hash (seperti bcrypt) untuk 

meningkatkan keamanan data pengguna. 

3. Menambahkan fitur notifikasi tambahan, seperti integrasi dengan 

WhatsApp, Telegram, atau dashboard alert berbasis web. 

4. Menyediakan fitur histori pemakaian ruangan dan kemampuan untuk 

mengekspor data dalam format Excel atau PDF. 

5. Melakukan uji coba sistem secara langsung di lebih banyak ruang kelas 

dan dengan perangkat IoT yang berbeda untuk mengetahui performa 

sistem dalam skala yang lebih besar. 
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LAMPIRAN 

Lampiran 1 – File server.js 
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(lanjutan) 
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Lampiran 2 – PublicRoomStatus.tsx 
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Lampiran 3 – mqttClient.js 
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Lampiran 4 – Config classroom-monitor 
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Lampiran 5– emailService.js 
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Lampiran 6– .env 
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Lampiran 7 – Notifikasi Email 

 

 

 


