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BAB I 

PENDAHULUAN 

1.1 Latar Belakang Kegiatan 

Teknologi yang berkembang menuntut tingginya high availibilyt, efisiensi biaya, 

performa optimal, dan fleksibilitas jaringan untuk memenuhi kebutuhan pengguna 

dengan bandwidth yang semakin tinggi. Untuk memenuhi kebutuhan bandwidth 

yang tinggi dan high availibility tersebut, teknologi WAN berevolusi menjadi 

Software Defined Wide Arena Network atau SD-WAN. 

Migrasi jaringan ke SD-WAN membantu mengelola infrastruktur IT menjadi 

lebih mudah. Teknologi ini menawarkan fleksibilitas, keamanan, serta 

kenyamanan bagi pengguna dalam melakukan skalabilitas infrastruktur IT. 

Dengan keunggulan dari tersebut, SD-WAN dapat diandalkan pada perusahaan-

perusahaan yang memiliki banyak cabang. 

Perangkat yang memiliki tekonologi tersebut salah satunya adalah Fortigate, yang 

merupakan perangkat firewall dari Fortinet.inc. Beberapa fitur yang ada pada 

perangkat ini adalah fitur website filtering, domain dan IP blocking, SD-WAN, 

Tunneling. Dengan memfilter paket jaringan yang keluar dan masuk dapat 

memberikan kemanan bagi perangkat yang ada pada infrastruktur yang ada di 

dalamnya. 

PT Tirta Nawasena Teknologi merupakan perusahaan Information and 

Communication Technology (ICT) yang menyediakan berbagai kebutuhan IT bagi 

perusahaan. Kegiatan magang yang dilakukan merupakan permintaan 

implementasi perangkat firewall Fortigate dengan konfigurasi SD-WAN dan 

Tunneling Site-Site pada salah satu mitra. 

Selama kegiatan peraktik kerja lapangan, penulis aktif dalam berbagai kegiatan 

operasional, salah satunya melakukan kegiatan konfigurasi perangkat firewall 

Fortigate. 
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Kegiatan konfigurasi yang dilakukan pada perangkat firewall Fortigate ini berupa 

penerapan fitur SD-WAN sebagai failover dan  pengambil keputusan untuk jalur 

WAN berdasarkan kondisi link state, performa, serta kebijakan aplikasi, serta 

tunnel IPSec untuk menghubungkan jaringan local antara kantor pusat dengan 

kantor cabang dengan aman dengan metode dial-up. 

1.2 Ruang Lingkup Kegiatan 

Pelaksanaan magang dilakukan pada PT Tirta Nawasena Teknologi divisi 

Network Operating Center (NOC). Ruang lingkup kegiatan pada divisi ini berupa 

implementasi perangkat firewall Fortigate dengan rincian sebagai berikut: 

a. Mempelajari bagimana melakukan konfigurasi dasar perangkat firewall 

Fortigate. 

b. Mempelajari bagimana fungsi dan konfigurasi SD-WAN firewall Fortigate. 

c. Mempelajari bagimana cara menghubungkan antar kantor cabang dengan 

menggunakan Tunnel IPSec dengan metode dial-up. 

1.3 Waktu dan Tempat Pelaksanaan 

Waktu Pelaksanaan   : 21 Juli 2025  s.d. 30 Desember 2025 

Tempat Pelaksanaan : PT Tirta Nawasena Teknologi 

Divisi Pelaksanaan   : Network Operating Center 

Jam Pelaksanaan      : Pukul 08.00 WIB hingga pukul 16.00 WIB 

Alamat Perusahaan   : Jl. Melati I Blok I9 No.6B, Pd. Jagung, Kec.Serpong 

Utara, Kota Tangerang Selatan, Banten 15323 

1.4 Tujuan dan Kegunaan 

1.4.1 Tujuan 

Adapun tujuan penulisan laporan magang dengan judul Implementasi Sistem 

SD-WAN dan Tunnel Site-to-Site IPSec VPN Perangkat Fortigate pada PT 

Tirta Nawasena Teknologi untuk mitra, sebagai berikut: 

a. Implementasi sistem SD-WAN dan Tunnel Site-to-Site IPSec VPN 

perangkat Fortigate 

b. Analisis kinerja SD-WAN dan Tunnel Site-to-Site IPSec VPN perangkat 

Fortigate 
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1.4.2 Kegunaan 

Kegunaan penulisan laporan magang dengan judul Implementasi Sistem SD-

WAN dan Tunnel Site-to-Site IPSec VPN Perangkat Fortigate pada PT Tirta 

Nawasena Teknologi untuk mitra, sebagai berikut: 

a. Menentukan jalur WAN yang dilalui oleh host yang ada dengan kebijakan 

aplikasi yang telah ditentukan. 

b. Memperoleh informasi mengenai destination yang dituju host beserta jalur 

WAN yang dilalui. 

c. Menghubungkan jaringan lokal antara kantor pusat dengan kantor cabang 

agar dapat mengakses resource yang ada. 
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BAB II 

LANDASAN TEORI 

2.1 Software-Defined WAN (SD-WAN) 

 

Gambar 2.1 Konsep SD-WAN 

(Sumber: Terry Critchley, Making It in IT, 2017) 

Software-Defined WAN (SD-WAN) merupakan sebuah pengembangan jaringan 

dari WAN, yang mengintegrasikan beberapa layanan konektivitas seperti internet 

broadband, wireless 4G/5G, VSAT serta lainnya.  

Secara umum, SD-WAN didesain untuk mengontrol aliran data, fleksibilitas, 

kontrol terpusat, dan monitoring. Ini mempermudah dalam kustomisasi, 

pengoperasian, serta mengaplikasian kebijakan dalam jaringan (Madhu, S., & 

Shankar, A, 2024). 

2.2 Virtual Private Network (VPN) 

Virtual Private Network (VPN) menjadi salah satu metode keamanan jaringan 

dalam pendistribusian layanan paket data di dalam jaringan internet. VPN 

menawarkan fungsional yang lebih fleksibel dan privasi. Pada jaringan komputer 

kemanan dalam pengiriman paket data sangat penting untuk menjamin bahwa 

paket data yang dikirimkan pada pihak yang dituju tidak dapat diakses pada pihak 

yang tidak berkepentingan (Firmansyah, F., Wahyudi, M., & Purnama, R. A., 

2021). 
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Dengan mengimplementasikan VPN, akan memberikan perlindungan serta privasi 

dalam melindungi paket data dalam jaringan internet, serta menghubungkan akses 

resource jarak jauh pada jaringan lokal secara aman. 

2.3 IP Security (IPSec) 

Internet Protocol Security (IPSec) adalah protokol yang digunakan dalam 

membuat VPN untuk mengamankan paket data dalam jaringan internet. IPSec 

menawarkan 3 layanan utama, yaitu otentikasi dan integritas data, kerahasiaan, 

dan manajemen kunci (Wicaksana, P., Hadi, F., & Hadi, A. F., 2021) 

2.4 FortiGate VM 

FortiGate VM merupakan cloud firewall yang menyediakan keamanan Fortigate 

juga berfungsi sebagai router gateway. Perangkat ini menawarkan fitur unggulan 

seperti Web Application Firewall (WAF), Intrusion  Prevention System(IPS),  and 

Antivirus (Azami, M., Haryadi, I. P., & Husain., 2025). 

2.5 Wireshark 

 

Gambar 2.2 Tampilan Wireshark 

(Sumber: wiki.wireshark.org, 2020) 

Wireshark merupakan alat analisis protokol yang mengambil trafik dan 

mempresentasikan ke format yang dapat dipahami oleh manusia. Wireshark 

memberikan framework yang komprehensif untuk menganalisis lalulintas jaringan, 

dan ini berjalan pada banyak sistem operasi. 
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Ini digunakan oleh network administrator dan security analyst pada skala yang 

luas, seperti industri, pemerintahan, dan organisasi non-profit. Dalam 

menganalisis, diperlukan untuk masuk ke data stream dan mengambil paket dari 

jaringan. Setelah paket didapatkan, dilakukan analisis paket untuk mengetahui 

bagimana alur jaringan (Bock, L., 2022). 

2.6 Local Area Network (LAN) 

LAN merupakan jaringan komputer yang cakupannya relatif kecil, seperti kantor, 

sekolah, atau gedung. Jaringan ini menghubungkan berbagai perangkat dalam 

skala kecil agar setiap perangkat dapat saling berkomunikasi dan berbagi sumber 

daya (Alamin, Z., & Mu’min, M. A., 2024). 

Media yang digunakan pada jaringan LAN untuk komunikasi data antar perangkat 

umumnya menggunakan wired media kabel Untwisted Pair (UTP) dan wireless 

dengan media wireless Fidelity (WIFI). Perangkat yang ada dalam lingkup ini 

biasanya terdiri dari switch, hub, komputer, printer, access point. 

2.7 Wide Area Network (WAN) 

Jaringan yang cakupan wilayahnya meliputi antar negara bahkan antar benua. 

Media pengiriman data pada jaringan ini lebih bervariasi, seperti kabel optik, 

satelit, serta jaringan selular seperti 4G, 5G (Army, W. L., Barovih, G., Seta, H. 

B., Guntoro, Margiutomo, S. A. S., Arifianto, T., Pujianto, D., Mutasar, 

Nurhabibah, & Faj, T. I., 2022). 

2.8 Internet Key Exchange (IKE) 

Internet Key Exchange merupakan protokol key management yang digunakan 

untuk mengamankan komunikasi dan pertukaran kunci antara dua perangkat pada 

semua jaringan. Terdapat 2 phase dalam IKE Tunnel Negotiatio, Phase 1 

melakukan pertukaran proposal bagimana untuk mengautentikasikan dan 

mengamankan chanel, phase 2 mengasosiasikan cara mengamankan data yang 

ditransmisikan melalui IPSec tunnel setelah kemanan dan autentikasi terbentuk 

(Alapati, Y. K., Rao, K. S. & Sreeramamurthy, K., 2024). 
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2.9 Network Performance 

Cara untuk memastikan kualitas layanan untuk memastikan performa dari sebuah 

jaringan. Melakukan pemeriksaan network performance ini penting dalam 

mengetahui seberapa efektif model jaringan yang digunakan. Performa jaringan 

dapat dimodelkan dan diukur dengan beberapa hal seperti latency, jitter, serta 

packet loss. 

Latency merupakan waktu tempuh yang diperlukan dalam melakukan pengiriman 

data dari pengirim ke penerima hingga data kembali ke pengirim. Jitter 

merupakan variasi kedatangan paket yang tejadi dalam jaringan saat waktu 

tertentu. Packet loss merupakan istilah pada kondisi paket yang gagal untuk 

ditransmisikan pada alamat tujuan (Suprapto, A., 2020). 

2.10 Network Address Translation (NAT) 

Network Address Translation berfungsi untuk mengizinkan banyak perangkat 

dalam mengakses internet melalui satu IP Address. Terdapat 2 jenis NAT: 1 Static 

NAT (SNAT), 2 Dynamic NAT (DNAT). 

Static NAT mengoneksikan IP private ke internet memalui 1 IP public tetap, hal 

ini dapat dijumpai dalam suatu perusahaan yang mana end device dapat terhubung 

ke internet walau berada dalam jaringan local. Dynamic NAT mengoneksikan IP 

private dengan IP Publik, ini memungkinkan jaringan Internet dapat mengakses 

layanan yang ada pada jaringan local (Suprapto, A., 2020). 

2.11 Internet Control Message Protokol (ICMP) 

ICMP merupakan suatu mekanisme yang digunakan oleh host dan gateway untuk 

mengirim notifikasi datagram yang mengalami masalah kepada host pengirim. 

ICMP digunakan untuk perangkat yang terhubung melalui Internet untuk analisis 

jaringan. Penggunaan ICMP yang terkenal adalah ping dan traceroute. ICMP juga 

digunakan untuk memberikan pesan kesalahan jika layanan yang diminta tidak 

ada, atau komputer atau router yang akan di akses tidak dapat dijangkau (Afif, N. 

& Ridwang., 2021). 
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2.12 Domain Name System (DNS) 

Domain Name System (DNS) adalah sebuah sistem yang menyimpan informasi 

nama host ataupun nama domain dalam bentuk basis data yang tersebar didalam 

data jaringan komputer. Sebuah layanan jaringan yang menerjemahkan nama situs 

web menjadi alamat IP (Wibowo, A., 2023). 

2.13 Firewall 

Firewall berfungsi untuk mengamankan jaringan dengan mengevaluasi trafik-

trafik yang keluar masuk pada jaringan internet atau jaringan lokal, mengizinkan 

trafik-trafik tertentu dan memblok yang lainnya. Firewall merupakan suatu 

mekanisme yang diterapkan terhadap hardware, software ataupun sistem itu 

sendiri dengan tujuan untuk melindungi, menyaring, membatasi, bahkan menolak 

suatu kegiatan dalam jaringan (Irfana, Satraa, R. & Fattah, F., 2021). 

2.14 Bandwidth 

Bandwidth merupakan besaran yang menunjukkan seberapa banyak data yang 

dapat dilewatkan dalam koneksi melalui jaringan. Bandwidth sendiri 

menunjukkan volume data yang dapat ditransfer per unit waktu. Dengan 

bandwidth yang besar memungkinkan pengiriman informasi yang besar 

(Zackiansyah, A.A., 2022). 

2.15 Topologi Jaringan 

 

Gambar 2.3 Topologi Jaringan 

(Sumber: Al-Khowarizmi, Pengantar Teknologi Informasi (Dalam Perkembangan Data Science), 

2020) 
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Suatu cara atau konsep yang digunakan untuk menghubungkan dua komputer atau 

lebih, baik menggunakan kabel maupun nirkabel. Tujuan dari topologi jaringan 

adalah untuk kemudahan dalam pertukaran informasi. Topologi jaringan sangat 

penting pada persuahaan atau lembaga dengan ruang lingkup yang luas, karena 

akan mempengaruhi bagimana aliran data berlangsung (Aldo, D., Ardi, Nengsih, 

Y.G., Syafrinal, I. & Putra, N. 2020). 

2.16 Standar TIPHON  

Quality of Service (QoS) dalam penelitian ini mengacu pada standar 

Telecommunications and Internet Protocol Harmonization Over Networks 

(TIPHON) yang diterbitkan oleh European Telecommunications Standards 

Institute (ETSI). Sebagai badan standarisasi regional yang diakui di bidang 

telekomunikasi dan jaringan, ETSI menetapkan parameter spesifik untuk 

mengukur keandalan dan kinerja pengiriman data. Berdasarkan standar TIPHON 

tersebut, aspek-aspek krusial yang dianalisis meliputi throughput, delay, jitter, 

dan packet loss. 
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BAB III 

HASIL PELAKSANAAN MAGANG 

3.1 Profil DUDI 

 

Gambar 3.1 Logo Perusahaan 

PT Tirta Nawasena Teknologi merupakan penyedia layanan terpercaya dalam 

sektor Facility Management dan Solusi TI End-to-End. Fokus utama perusahaan 

meliputi pengelolaan sumber daya lintas industri, pengamanan aset, serta 

optimalisasi teknologi guna meningkatkan efisiensi operasional dan performa 

bisnis. 

Kapabilitas teknis perusahaan terbukti melalui portofolio layanan yang 

komprehensif. Pada ranah infrastruktur dan basis data, layanan mencakup 

pengelolaan DB Cluster SQL, End-to-End Network Management (termasuk 

Firewall, Switch, & Access Point), serta pemeliharaan perangkat keras seperti 

penggantian komponen Dell EMC Unity 300. Ketahanan data diperkuat melalui 

Deployment Backup System menggunakan Dell EMC Data Domain. 

Dalam aspek keamanan siber dan integritas data, solusi canggih diterapkan 

melalui implementasi Trend Micro (IPS, DDAN, & EDR) serta layanan Data 

Privacy, Encryption & Integration. Layanan ini mencakup proteksi data sensitif 

menggunakan Advanced Encryption Standard (AES), penerapan Format 

Preserving Encryption tanpa mengubah skema basis data, serta pemastian 

kepatuhan terhadap regulasi perlindungan data. Integrasi sistem didukung oleh 

pengembangan API, data staging dari sistem ERP, serta optimalisasi infrastruktur 

cloud dan data warehouse yang ada. Keseluruhan ekosistem teknologi ini dijaga 

kinerjanya melalui layanan Support L1 untuk troubleshooting dan monitoring 

berkelanjutan. 
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Komitmen terhadap keunggulan dan profesionalisme telah membangun 

kepercayaan dari berbagai mitra strategis dan klien ternama, termasuk PNL, SBI, 

Epson, Waskita, SIG, Visindo Prima Nusantara, dan Universitas Negeri Jakarta. 

 

Gambar 3.2 Struktur Organisasi Perusahaan 

Dalam pelaksanaan magang, ditempatkan pada divisi NOC. Divisi tersebut 

bertanggung jawab untuk melakukan pengawasan, pengelolaan, dalam jaringan 

perusahaan. Terdapat layer 1 dan layer 2 pada divisi, layer 2 berperan sebagai 

leader yang bertanggung jawab kepada NOC head officer dan project manager. 

3.2 Uraian Kegiatan Magang 

Kegiatan pada minggu pertama membantu tim system engineer dalam melakukan 

penambahan storage pada server hypervisor vmware vcenter. Penambahan 

storage  ini ditujukan untuk menambah kapasitas penyimpanan untuk operasional. 

Penambahan storage dilakukan dengan motede hot plugging, metode ini 

merupakan suatu metode yang dapat dilakukan pada sebuah server dalam 

menambahkan suatu komponen tanpa harus mematikan server, salah satunya 

menambahkan storage. 
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Selain penambahan storage dilakukan juga penambahan RAM pada server. 

Dalam penambahan RAM dilakukan dengan mematikan server secara bergantian 

agar server tetap berjalan. Dikarenakan server digunakan sebagai hypervisor 

vmware, selain penambahan dilakukan secara fisik, dilakukan juga penambahan 

dalam sisi hypervisor agar sistem dapat mengidentifikasi resource terbaru. 

Di minggu kedua dan berikutnya penulis diposisikan ke dalam divisi Network 

Operating Center (NOC). Dalam divisi ini penulis ditugaskan untuk membantu 

tim NOC dalam memantau, mengelola, serta memelihara infrastruktur jaringan 

perusahaan. 

Kegiatan yang dilakukan penulis dalam membatu tim NOC diuraikan sebagai 

berikut: 1. Pemantauan terhadap perangkat jaringan, 2. Mengerjakan permintaan 

sesuai dengan tiket yang diberikan, 3. Melakukan backup konfigurasi pada 

perangkat firewall, core switch, distribution switch, dan policy management 

platform, 4. Menyusun laporan mingguan untuk penggunaan  bandwidth jaringan 

pada setiap wilayah, 5. Analisis user dengan session jaringan tertinggi, 6. 

Melakukan pemeriksaan terhadap utilitas penggunaan resource pada perangkat 

jaringan. 

Dalam menjalani tugas sebagai NOC, terdapat beberapa aplikasi, tools, serta akun 

yang diberikan. Untuk melakukan pemantauan diperlukan aplikasi FortiClient 

VPN, ini diperlukan untuk dapat mengakses jaringan lokal serta tools yang 

diperlukan. Tools yang digunakan dalam pemantauan perangkat jaringan berupa 

PTRG. Perangkat yang ada dalam pemantauan berupa firewall, bila terdapat 

jaringan internet down maka akan dilakukan eskalasi kepada PIC terkait. 

Penanganan tiket yang paling umum dilakukan adalah melakukan reset akun VPN. 

VPN yang digunakan merupakan salah satu fitur dari perangkat firewall Fortigate.  

Dalam menangani tiket yang ada, perusahaan menggunakan aplikasi ServiceDesk 

Plus digunakan dalam menerima tiket dan memproses tiket. 

Selain Fortigate, perangkat firewall yang digunakan adalah Palo Alto. Palo Alto 

digunakan sebagai layer utama dalam keamanan jaringan. Terdapat beberapa fitur 
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yang digunakan seperti blocking IP dan URL,  wifi captive portal, serta sebagai 

routing network. 

Terdapat jadwal untuk melakukan backup konfigurasi perangkat jaringan. 

Perangkat yang dilakukan backup meliputi firewall, core switch, distribution 

switch, dan policy management platform. Untuk melakukan backup dilakukan 

dengan CyberArk. 

CyberArk merupakan Privileged Access Management (PAM) yang berfungsi 

untuk mengamankan akun dengan akses tertinggi dalam sistem IT. Dengan 

CyberArk mengakses berbagai macam perangkat jaringan secara terpusat. 

Perangkat yang terdata dalam CyberArk terdiri dari firewall, core switch, dan 

distribution switch. 

Terdapat meeting setiap minggu untuk memaparkan aktifitas NOC. Data yang 

dipaparkan berupa consume bandwidth site, backup devices, dan  Network 

Utilization By Session. Data tersebut diperoleh dari fitur yang ada pada firewall 

Palo Alto. Data tersebut digunakan untuk menganalisis penggunaan jaringan 

untuk evaluasi pada bulan selanjutnya. 

Perangkat core switch, distribution switch, dan firewall dilakukan preventive 

maintenance sebanyak satu kali seminggu. Ini ditujukan untuk mengaudit 

resource pada perangkat, seberapa mampu dalam menangani traffic saat kondisi 

padat. 

Pengambilan data Network Utilization By Session dilakukan pada jam akhir kerja, 

pada seluruh wilayah cabang. Data yang diperoleh kemudian dilakukan analisis 

yang menghasilkan tiga wilayah dengan data session pada user yang paling tinggi. 

Uraian magang tersebut bersumber pada logbook harian yang dapat dilihat pada 

lampiran 1. 

3.3 Pembahasan Hasil Magang 

Project yang dilakukan selama magang di PT Tirta Nawasena Teknologi, yaitu 

melakukan konfigurasi pada perangkat firewall Fortigate VM untuk 
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menghubungkan jaringan lokal antara kantor pusat dengan kantor cabang. 

Protokol yang digunakan dalam project ini berupa VPN tunnel IPSec. 

Pemilihan protokol IPSec untuk koneksi site-to-site didasarkan pada 

kemampuannya beroperasi dalam network layer. Hal ini memungkinkan 

interkoneksi antar-subnet tanpa perlu adanya konfigurasi tambahan pada sisi end-

device. 

 

Gambar 3.3 Topologi Jaringan Proyek 

Skenario yang ada pada project ini kantor pusat memiliki IP publik statis, 

sedangkan kantor cabang berada dalam NAT ISP. Dalam kondisi tersebut 

fortigate akan mendapatkan IP Private alih-alih IP Publik. Agar perangkat dapat 

saling berkomunikasi dan membuat tunnel, maka dilakukan implementasi dengan 

metode dial-up. 

Kondisi tersebut mengharuskan perangkat Fortigate kantor pusat menjadi 

responder, sementara perangkat Fortigate kantor cabang berperan sebagai initiator. 

Sebagai responder diharuskan memiliki IP Publik statis agar layanan jaringan 

yang dibangun stabil. Untuk lebih detail dapat dilihat pada Gambar 3.2. 
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3.4 Deskripsi Project 

 

Gambar 3.4 Diagram Alir Konfigurasi Implementasi SD-WAN dan Konektivitas Internet 

Gambar 3.4 mengilustrasikan alur konfigurasi SD-WAN pada perangkat firewall 

Fortigate. Pada tahap awal dilakukan konfigurasi interface management untuk 

keperluan administratif. Dilanjutkan konfigurasi interface internet pada WAN1 
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dan WAN2. Setelah fortigate dapat mengakses jaringan internet, kemudian 

konfigurasi interface lokal untuk jaringan perangkat end-device. 

Untuk mengaktifkan fitur SD-WAN, buat zone dan member untuk SD-WAN 

dengan memasukkan interface WAN1 dan WAN2. Setelah terbentuk SD-WAN, 

dilakukan default route agar SD-WAN dapat menjangkau jaringan internet. Agar 

dapat berjalan optimal, diperlukan monitoring SLA SD-WAN agar sistem dapat 

menentukan jalur yang paling optimal.  

Agar SD-WAN dapat memisahkan traffic berdasarkan kebijakan, maka dilakukan 

konfigurasi rule SD-WAN berdasarkan interface yang telah ditentukan. Kebijakan 

yang ditentukan berupa internet service dan application. (tambahakan lagi) 

Agar jaringan lokal dapat mengakses internet melalui interface WAN maka 

dilakukan konfigurasi firewall policy. Policy dibuat untuk mengizinkan lalu lintas 

jaringan dari LAN menuju SD-WAN. Ini penting agar perangkat yang ada pada 

jaringan lokal dapat mengakses jaringan internet dengan kebijakan yang telah 

ditentukan. 

Setelah konfigurasi SD-WAN dan konektivitas internet dilakukan, tahap 

selanjutnya melakukan pengujian. Perangkat end-device yang berada pada 

jaringan lokal firewall Fortigate harus bisa terhubung ke jaringan internet melalui 

member SD-WAN. Bila end-device tidak dapat konektivitas internet, maka 

dilakukan pengecekan pada konfigurasi static route interface SD-WAN, 

memastikan adanya default route 0.0.0.0/0 yang mengarah ke interface SD-WAN. 

Pengujian dilanjutkan dengan failover konektivitas internet, karena salah satu fitur 

SD-WAN adalah melakukan failover bila salah satu jalur mengalami gangguan. 

Pengujian dilakukan dengan menonaktifkan salah satu interface WAN. Jika hasil 

pengujian menunjukkan end-device tidak dapat terkoneksi setelah beberapa saat 

salah satu interface WAN dimatikan, maka konfigurasi SD-WAN gagal, sehingga 

diperlukan pengecekan ulang pada SD-WAN zone dan member. 

Pengujian terakhir dilakukan pada fitur application steering. Ini dilakukan agar 

kebijakan berdasarkan internet service dan application dapat berjalan sesuai 
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dengan apa yang ditetapkan. Indikator keberhasilan dilihat dari forward traffic log. 

Pada destination port, SD-WAN quality, dan SD-WAN rule name akan terdata 

jalur mana dipakai berdasarkan kebijakan yang ditetapkan. Jika indikator tidak 

terpenuhi, maka dilakukan konfigurasi ulang pada rule SD-WAN. 

 

Gambar 3.5 Diagram Alur Konfigurasi VPN Site-to-Site Metode Dial-up dengan Traversal 

Gambar 3.5 mengilustrasikan alur konfigurasi VPN Tunnel Site-to-Site antara 

perangkat Fortigate kantor utama dengan perangkat firewall Fortigate kantor 

cabang. Tahap pertama dilakukan konfigurasi perangkat firewall Fortigate sebagai 

responder dengan wizard VPN tunnel Site-to-Site dengan kunci otentikasi yang 

aman. 

Konfigurasikan policy dan routing antara jaringan lokal kantor pusat dengan 

kantor cabang. Pada perangkat firewall Fortigate kantor cabang dilakukan 
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konfigurasi sebagai initiator dengan mengaktifkan opsi NAT Traversal pada 

wizard VPN karena perangkat berada di belakang NAT. Setelah tunnel terbentuk 

dilakukan konfigurasi routing dan firewall policy pada sisi kantor cabang. 

Tahap akhir dilakukan pengujian jaringan VPN Site-to-Site antar perangkat end-

device pada kantor pusat dengan kantor cabang. Bila dalam log VPN tidak 

terdapat data masuk dan keluar maka dilakukan pemeriksaan terhadap konfigurasi 

awal VPN. Indikator VPN berhasil dibuat dengan melihat paket data masuk dan 

keluar dan status active, serta perangkat end-device pada kedua kantor dapat 

saling berkomunikasi. 

3.5 Implementasi 

Tahap implementasi ini adalah realisasi dari topologi dan diagram alur yang telah 

dirancang sebelumnya. Pada project ini, konfigurasi dilakukan menggunakan 

lingkungan virtualisasi (Fortigate VM) dengan sistem operasi FortiOS versi 7. 

Implementasi dibagi menjadi 2, yaitu konfigurasi software-defined WAN (SD-

WAN) untuk manajemen lalu lintas jaringan, dan membangun tunnel VPN IPSec 

Site-to-Site menggunakan metode dial-up untuk menghubungkan kantor cabang 

yang berada di baliik NAT. 

Pada konfigurasi yang akan dilakukan, rincian spesifikasi perangkat keras dan 

lunak yang digunakan dalam skenario implementasi dilampirkan pada Tabel 3.1. 

Tabel 3.1 Spesifikasi Firewall Fortigate 

Processor 1 core 

RAM 2 GB 

Port 3 

 

3.5.1 Konfigurasi Dasar 

Konfigurasi awal yang dilakukan berupa pemberian IP address pada port 

management. Selain untuk manajemen perangkat, ini digunakan juga sebagai 

interface jaringan lokal. Dalam melakukan konfigurasi ini menggunakan kabel 

console untuk masuk ke dalam sistem CLI dari perangkat firewall Fortigate. 
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Gambar 3.6 Konfigurasi IP Address Interface Management 

Berdasarkan Gambar 3.6 di atas, dilakukan konfigurasi IP address pada port 3. 

Pemberian IP dilakukan dengan format [IP address]/[prefix]. Setelah 

pemberian IP pada interface, selanjutnya memberikan akses service. Akses 

yang diberikan berupa service ping, https, dan juga ssh. 

Tahap selanjutnya mengaktifkan service DNS Server pada perangkat firewall 

Fortigate. Ini dilakukan agar end-device dapat mengakses domain pada 

jaringan internet. 

 

Gambar 3.7 Mengaktifkan Service DNS Server 
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Dalam konfigurasi ini perangkat firewall Fortigate bertindak sebagai DNS 

Server. Mode yang digunakan adalah recursive, ini bertujuan agar Fortigate 

meneruskan permintaan domain dari end-device menuju DNS server publik 

yang telah dikonfigurasikan pada menu System DNS. Dalam penerapannya 

dapat dilihat pada Gambar 3.7. 

3.5.2 Implementasi SD-WAN dan Konektivitas Internet 

Agar Fortigate mendapatkan akses internet, maka dilakukan konfigurasi pada 

interface WAN. Dalam skenario ini digunakan 2 interface WAN, ini bertujuan 

agar bila salah satu ISP mati, layanan internet masih dapat berjalan dengan 

ISP lainnya. 

 

Gambar 3.8 Konfigurasi Interface WAN1 

 

Gambar 3.9 Konfigurasi Interface WAN2 
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Konfigurasi interface WAN dilakukan dengan memilih role untuk interface, 

dalam hal ini menggunakan role WAN.  Pemberikan alias tidak wajib, namun 

disarankan agar mempermudah dalam identifikasi interface. Untuk nilai 

bandwidth diambil berdasarkan bandwidth yang diberikan oleh ISP. Detail 

konfigurasi WAN1 dapat dilihat pada Gambar 3.8 dan WAN2 pada Gambar 

3.9. 

Setelah interface WAN1 dan WAN2 terbentuk, tahap selanjutnya adalah 

membuat SD-WAN Zone. SD-WAN Zone berfungsi untuk menggabungkan 

menjadi objek tunggal sebagai jalur keluar internet. 

 

Gambar 3.10 Konfigurasi Implementasi SD-WAN Zone 

Pada Gambar 3.10 dilakukan konfigurasi terhadap WAN1 dan WAN2 menjadi 

satu zone interface uderlay. Ini dilakukan dengan menambahkan interface 

member kedalam zone yang dibuat. Nilai priority yang dikonfigurasi pada 

kedua interface tersebut adalah sama, ini dimaksudkan agar kondisi yang 

ditetapkan dalam mode active-active. 
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Gambar 3.11 Konfigurasi Performance SLA SD-WAN 

Performance SLA digunakan untuk mengontrol kualitas terhadap SD-WAN 

yang telah dibuat. Sebagai alat ukur kualitas jalur yang digunakan, maka akan 

dilakukan protokol ping terhadap server 4.2.2.1 dan 4.2.2.2 sebagai acuan. 

Dengan interval pengiriman paket ping  setiap 500ms. Untuk detailnya dapat 

dilihar pada Gambar 3.11. 

 

Gambar 3.12 Konfigurasi Static Rules SD-WAN 

Membuat default route 0.0.0.0/0 untuk interface SD-WAN agar dapat 

mengarahkan seluruh trafik yang menuju internet agar melalui interface SD-

WAN. Ini menyederhanakan tabel routing agar tidak perlu membuat static 

route untuk setiap interface WAN. 
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Gambar 3.13 Konfigurasi Policy Interface Lokal ke SD-WAN 

Agar jaringan lokal dapat mengakses internet, maka dilakukan allow trafik 

dari interface port lokal ke interface SD-WAN. Berikan akses all pada 

destination dan service agar end-device mendapatkan akses penuh. Centang 

opsi NAT agar jaringan lokal dapat mengakses internet. 

3.5.3 Implementasi VPN Site-to-Site (Dial-up Mode) 

Untuk membuat VPN Site-to-Site, dibutuhkan konfigurasi pada dua sisi, pada 

kantor cabang dan kantor utama. Perangkat Fortigate kantor pusat berperan 

sebagai responder dan perangkat Fortigate kantor cabang sebagai initiator. 

 

Gambar 3.14 Konfigurasi Fortigate Kantor Pusat Sebagai Responder 
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Pada Gamba 3.14 dilakukan konfigurasi VPN dengan menu VPN Wizard 

untuk mempermudah dalam pembuatan tunnel. Agar tunnel dibuat antar 

perangkat Fortigate, maka dipilih tipe Site-to-Site dengan device Fortigate. 

Dikarenakan perangkat Fortigate kantor pusat memiliki IP Publik statis dan 

kantor cabang berada dalam kondisi NAT ISP, maka dipilih konfigurasi  the 

remote site is behind NAT. 

 

Gambar 3.15  Konfigurasi Autentikasi VPN IPSec Responder 

Langkah selanjutnya membuat autentikasi pada tunnel yang akan dibuat. Pada 

Gambar 3.15 dilakukan pemilihan interface yang akan digunakan sebagai jalur 

tunnel. Agar tunnel dapat dibangun, diperlukan metode autentikasi yang sama. 

Pre sharedkey berfungsi untuk memverifikasi identitas peer sebelum sesi IKE 

dibangun. 
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Gambar 3.16 Konfigurasi Policy dan Routing VPN Responder 

Dilakukan konfigurasi policy dan routing untuk jaringan lokal pada antar 

perangkat Fortigate. Ini dilakukan agar jaringan lokal pada kantor pusat dan 

kantor cabang. Dalam skenario yang ditetapkan, perangkat end-device 

mendapat akses internet dari masing-masing Fortigate, ini dilakukan agar 

tidak membebani jalur VPN Tunnel yang dibuat, sehingga hanya ditujukan 

untuk mengakses resource pada kantor pusat saja. 

 

Gambar 3.17 Konfigurasi Fortigate Kantor Cabang Sebagai Initiator 

Pada perangkat Fortigate kantor cabang dilakukan konfigurasi VPN IPSec 

Wizzard seperti kantor pusat, namun dengan kondisi yang disesuaikan sebagai 
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initiator. Pada Gambar 3.17 Dikarenakan perangkat Fortigate Cabang berada 

pada kondisi dibelakang NAT ISP, maka dipilih konfigurasi  this site is 

behind NAT. 

 

Gambar 3.18 Konfigurasi Autentikasi VPN IPSec Initiator 

Langkah selanjutnya membuat autentikasi pada tunnel yang akan dibuat. Pada 

Gambar 3.18 dilakukan pemilihan interface yang akan digunakan sebagai jalur 

tunnel. Agar tunnel dapat dibangun, diperlukan metode autentikasi yang sama 

dengan Responder. 

 

Gambar 3.19 Konfigurasi Policy dan Routing VPN Initiator 

Seperti pada responder, initiator dilakukan juga konfigurasi policy dan routing. 

Pada remote dan local subnet disesuaikan dengan network yang digunakan. 
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Untuk akses internet end-device menggunakan jalur Fortigate lokal, tidak 

menggunakan jalur Fortigate kantor pusat. 

 

Gambar 3.20 Mengaktifkan VPN Tunnel IPSec 

Setelah semua konfigurasi pembuatan tunnel seleasi, langkah selanjutnya 

adalah mengaktfikan VPN dari perangkat Fortigate kantor cabang (initiator). 

Ini dilakukan karena tunnel tidak aktif otomatis setelah konfigurasi dilakukan, 

sehingga diperlukan bring up VPN secara manual. 

3.6 Pengujian dan Pembahasan 

Untuk memversifikasi hasil konfigurasi, dilakukan serangkaian pengujian 

konektivitas guna memastikan jaringan yang digunakna sesuai dengan standar 

operasional. Pengujian dilakukan dengan kombinasi utilitas, meliputi Command 

Prompt (Ping) untuk uji konektivitas dasar, Speedtest CLI untuk pengukuran 

bandwidth, dan Wireshark untuk analisis protokol lalu lintas data. 

Evaluasi jaringan dilakukan dengan pengukuran parameter QoS. Dalam pengujian 

ini akan divalidasi berdasarkan kategori kualitas layanan standar TIPHON (ETSI 

TS 101 329-1). Parameter kelayakan yang ditetapkan adalah sebagai berikut: 

Tabel 3.2 Standar Parameter QoS (TIPHON) 

Kategori 

Kualitas 
Indeks Throughput Latency Jitter Packet Loss 

Sangat Bagus 4 > 2.1 Mbps < 150 ms 0 ms 0% 

Bagus 3 1.2 – 2.1 150 – 300 ms 0 – 75 ms 3% 
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Mbps 

Sedang 2 
700 – 1200 

Kbps 
300 – 450 ms 75 – 125 ms 15% 

Buruk 1 < 700 Kbps > 450 ms 125 – 225 ms 25% 

Berikut data pengujian parameter throughput,  latency, dan jitter yang didapatkan 

pada host dengan utilitas ookla speedtest cli terhadap server PT Mora Telematika 

Indonesia (Moratel) dengan skenario 2 ISP (SD-WAN): 

Tabel 3.3 Pengujian Parameter throughput,  latency, dan jitter 2 ISP (SD-WAN) 

Nomor 

Pengujian 

Throughput 

Download 

(Mbps) 

Throughput 

Upload (Mbps) 

Latency / Idle 

(ms) 
Jitter (ms) 

1 94.10 93.64 8.95 2.76 

2 78.50 93.90 13.13 2.91 

3 91.44 93.56 10.09 0.25 

4 93.79 94.02 9.64 1.23 

5 87.35 94.15 17.06 20.30 

Rata-rata 89.04 93.85 11.77 5.49 

Index 4 4 4 3 

Dalam hasil pengujian pada Tabel 3.3 didapatkan data throughput download 

sebesar 89.04 Mbps dan upload 93.85 Mbps dengan latency 11.77ms dan jitter 

5.49 ms. Ini menunjukkan fitur SD-WAN dapat berjalan tanpa mempengaruhi 

kualitas jaringan. 

Dilakukan pengujian parameter throughput,  latency, dan jitter pada host dengan 

utilitas ookla speedtest cli terhadap server PT Mora Telematika Indonesia 

(Moratel) dengan skenario 1 ISP (SD-WAN): 

Tabel 3.4 Pengujian Parameter throughput,  latency, dan jitter 1 ISP (SD-WAN) 

Pengujian Ke- 

Throughput 

Download 

(Mbps) 

Throughput 

Upload (Mbps) 

Latency / Idle 

(ms) 
Jitter (ms) 

1 67.78 51.07 8.78 0.36 

2 70.63 49.74 9.95 0.32 

3 70.11 51.10 15.25 2.68 

4 69.08 51.20 10.33 11.34 

5 66.73 48.83 8.99 1.10 

Rata-rata 68.87 50.39 10.66 3.16 

Index 4 4 4 3 

Dalam hasil pengujian tersebut didapatkan data throughput download sebesar 

68.87 Mbps dan upload 50.39 Mbps dengan latency 10.66 ms dan jitter 3.16 ms. 

Pada data tersebut dapat diketahui bahwa dengan 1 ISP akan mendapatkan latency 
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dan jitter yang lebih rendah, ini karena sistem tidak perlu melakukan pemilihan 

jalur mana WAN. 

Untuk pengujian packet loss dilakukan secara terpisah dengan mengirimkan paket 

data dengan utilitas ping pada server Google DNS (8.8.8.8). Pengujian dilakukan 

dengan skenario 1 ISP (SD-WAN) dan 2 ISP (SD-WAN). Hasil pengujian dapat 

disajikan pada tabel berikut: 

Tabel 3.5 Pengujian Parameter Packet Loss 

Pengujian Ke- Skenario Paket Dikirim Paket Diterima Packet Loss 

1 

1 ISP 

100 100 0% 

2 100 100 0% 

3 100 100 0% 

4 100 100 0% 

5 100 99 1% 

Rata-rata 100 99.8 0.2% 

Index - - 4 

1 

2 ISP 

100 100 0% 

2 100 100 0% 

3 100 100 0% 

4 100 100 0% 

5 100 100 0% 

Rata-rata 100 100 0% 

Index - - 4 

Pada skenario pengujian dengan 2 ISP (SD-WAN), stabilitas jaringan 

menunjukkan performa yang sangat memuaskan. Dari total 500 paket yang 

dikirimkan dalam 5 kali percobaan, tidak ditemukan adanya paket yang hilang 

packe loss 0% dibandingkan skenario dengan 1 ISP yang terdapat packet loss 

0.2%. 

Hal ini menunjukkan bahwa mekanisme SD-WAN berhasil memilih jalur terbaik 

menuju internet. Dengan keseluruhan pengujian mendapat index 4 (sangat bagus). 

Untuk data lengkapnya dapat dilihap pada Tabel 3.5. 

SD-WAN sendiri berfungsi juga sebagai failover jaringan. SD-WAN memeriksa 

setiap WAN untuk memastikan layanan aktif. Bila SD-WAN mendeteksi salah 

satu interface WAN mati atau tidak dapat mengirimkan data, maka secara 

otomatis akan menggunakan jalur WAN lain. 
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Tabel 3.6 Pengujian Failover SD-WAN 

Pengujian 

Ke- 

Skenario 

Gangguan 
Status Interface 

Respon 

Sistem 
Durasi 

Downtime 

Status 

failover 

1 
Disable 

WAN1 

WAN1 Down 

WAN2 UP 

1x Request 

Timed Out 
4.85 detik Berhasil 

2 
Enable 

WAN1 

WAN1 UP 

WAN2 UP 

Tidak ada 

gangguan 

Tidak ada 

gangguan 

Tanpa 

failover 

3 
Disable 

WAN2 

WAN1 UP 

WAN2 Down 

1x Request 

Timed Out 
4.56 detik Berhasil 

4 
Enable 

WAN2 

WAN1 UP 

WAN2 UP 

Tidak ada 

gangguan 

Tidak ada 

gangguan 

Tanpa 

failover 

5 
Disable 

WAN1 

WAN1 Down 

WAN2 UP 

1x Request 

Timed Out 
4.82 detik Berhasil 

6 
Enable 

WAN1 

WAN1 UP 

WAN2 UP 

Tidak ada 

gangguan 

Tidak ada 

gangguan 

Tanpa 

failover 

7 
Disable 

WAN2 

WAN1 UP 

WAN2 Down 

1x Request 

Timed Out 
4.64 detik Berhasil 

8 
Enable 

WAN2 

WAN1 UP 

WAN2 UP 

Tidak ada 

gangguan 

Tidak ada 

gangguan 

Tanpa 

failover 

Rata-rata 
1 

Paket data 
4.72 detik 100% 

Pada Tabel 3.6 didapatkan data untuk hasil pengujian failover dengan rata-rata 

RTO sebanyak 1 kali, dengan waktu downtime pada 4.72 detik dengan 100% 

sistem failover bekerja. Sistem failover bekerja dengan mengganti jalur yang 

mengalami kendala, jika jalur tersebut aktif kembali akan tetap menggunakan 

jalur pengganti. 

Pengujian application steering dilakukan dengan cara host mengakses aplikasi 

atau layanan internet yang terdapat pada rules SD-WAN. SD-WAN mengarahkan 

lalulintas jaringan ke tujuan sesuai dengan rules. Critical-DIA akan diarahkan 

pada interface WAN1 dan non Non-Critical-DIA akan melalui interface WAN2. 

Tabel 3.7 Pengujian Application Steering 

Pengujian 

ke- 

Aplikasi 

Terdeteksi 

Kategori 

Rule 

Interface 

Terpilih 

Interface 

Yang 

Diharapkan 

Status 

Pengujian 

1 

Microsoft 

Portal (Office 

365) 

Critical-DIA 
WAN1 

(port1) 
WAN1 Sesuai 

2 YouTube Critical-DIA 
WAN1 

(port1) 
WAN1 Sesuai 

3 Facebook 
Non-Critical-

DIA 

WAN2 

(port2) 
WAN2 Sesuai 

4 
HTTP 

Browser 
Critical-DIA 

WAN1 

(port1) 
WAN1 Sesuai 
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Berdasarkan hasil pengujian pada Tabel 3.7 Didapatkan data bahwa rules yang 

ditetapkan dalam SD-WAN application steering sesuai dengan hasil log pada 

Fortigate. 

Setelah dilakukan konfigurasi VPN Tunneling Site-to-Site pada kedua perangkat 

Fortigate, dilakukan serangkaian pengujian dengan skenario komunikasin antara 

host kantor cabang dengan host kantor pusat, pengujian dilakukan dengan utilitas 

ping. 

Tabel 3.8 Pengujian Konektivitas VPN 

Pengujian 

Ke- 

Paket 

Dikirim 

Paket 

Diterima 

Packet Loss 

(%) 

Latency Avg 

(ms) 

Status 

Koneksi 

1 100 100 0% 4 Terhubung 

2 100 100 0% 4 Terhubung 

3 100 100 0% 3 Terhubung 

4 100 100 0% 2 Terhubung 

5 100 100 0% 4 Terhubung 

Rata-rata 100 100 0% 3.4 Terhubung 

Index 4 4  

 

Berdasarkan hasil pengujian yang terdapat pada Tabel 3.8 didapatkan data packet 

loss rata-rata sebesar 0% dengan latency 3.4 ms. Data tersebut masuk kedalam 

index 4, yang artinya kualitas jaringan sangat bagus. 
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BAB IV 

PENUTUP 

4.1 Kesimpulan 

Implementasi infrastruktur jaringan berbasis Fortigate berhasil dilakukan, di mana 

fitur SD-WAN mampu mengelola jalur internet secara dinamis dan Tunnel Site-

to-Site VPN terbukti efektif dalam memfasilitasi pertukaran data yang handal 

antara kantor pusat dan cabang. Implementasi sistem SD-WAN dan Tunnel Site-

to-Site IPSec VPN perangkat Fortigate. 

Hasil analisis kinerja SD-WAN dan Tunnel Site-to-Site IPSec VPN perangkat 

Fortigate berdasarkan data pada tabel diatas, menunjukkan indikator jaringan 

dalam kondisi baik dengan nilai throughput pada index 4 (Sangat bagus), latency 

dengan index 4 (Sangat bagus), jitter pada nilai index 3 (Bagus), dan packet loss 

pada nilai index 4 (Sangat bagus). 

Serta fitur failover SD-WAN mencapai 100% dengan waktu downtime pada 4.72 

detik. Koneksi jaringan tunnel VPN yang dibangun masuk kedalam kategori stabil 

dengan 0% packet loss dan latecy 3.4 ms. 

Penerapan aturan application steering berbasis kategori aplikasi memungkinkan 

distribusi beban trafik sesuai dengan kebutuhan bisnis. Berdasarkan hasil 

pengujian, semua aplikasi dan service internet yang diakses oleh host 

menggunakan jalur WAN yang telah ditetapkan berdasarkan rules yang telah 

dibuat. 

4.2 Saran 

Berdasarkan pengalaman praktik kerja yang telah dilaksanakan selama kurang 

lebih 5 bulan di divisi Network Operating Center (NOC), penulis memiliki 

beberapa saran yang diharapkan dapat menjadi masukan bagi perusahaan untuk 

pengembangan program magang selanjutnya: 

a. Disarankan agar peserta magang dapat dilibatkan lebih dalam pada 

kegiatan yang bersifat project-based, tidak hanya terbatas pada fungsi 



   

 

33 

 

monitoring dan eskalasi tiket gangguan. Keterlibatan dalam tahap 

konfigurasi awal atau simulasi topologi akan sangat membantu mahasiswa 

dalam memahami siklus implementasi jaringan secara menyeluruh, serta 

menyelaraskan pemahaman teori dengan praktik industri. 

b. Penulis menyarankan agar perusahaan dapat melibatkan peserta magang 

dalam kegiatan troubleshooting secara on-site ke tempat klien, setidaknya 

ikut mengamati. Hal ini diperlukan agar mahasiswa dapat memahami 

korelasi antara alarm yang muncul pada dashboard monitoring dengan 

kondisi fisik perangkat di lapangan, serta mempelajari standar prosedur 

operasional saat berhadapan langsung dengan user. 
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