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Implementasi dan Analisis Industrial Demilitarized Zone 

(IDMZ) pada Infrastruktur Jaringan PT Kalbio Global 

Medika 

 

Abstrak 
Perkembangan Industri 4.0 mendorong transformasi digital pada sektor 
biofarmasi di Indonesia, termasuk di PT Kalbio Global Medika. 
Kondisi eksisting menunjukkan jaringan OT pada zona produksi dapat 
diakses langsung dari jaringan internal perusahaan hanya dengan 
mengetahui  IP dan port layanan aktif tanpa segmentasi jaringan 
maupun kontrol akses yang memadai. Hal ini menimbulkan risiko 
kebocoran data, penyalahgunaan akses, dan gangguan terhadap sistem 
kritikal. Penelitian ini bertujuan mengimplementasikan arsitektur 
Industrial Demilitarized Zone (IDMZ) berbasis firewall FortiGate 
mengacu pada model ISA-95/Purdue Level 3.5 menggunakan metode 
Network Development Life Cycle (NDLC). Evaluasi mencakup 
pengujian (QoS), efektivitas pemblokiran akses tidak sah, dan 
pencatatan log. Hasil pengujian menunjukkan throughput meningkat 
dari 35,313 Mbps menjadi 50,381 Mbps. Delay meningkat dari 7,346 
ms menjadi 13,351 ms dan jitter dari 0,314 ms menjadi 0,823 ms, 
namun masih memenuhi kategori baik berdasarkan standar TIPHON. 
Packet loss tetap 0%. Firewall memblokir 100% akses langsung IT ke 
OT tanpa VPN, sementara log FortiGate merekam seluruh aktivitas 
trafik antar zona. Implementasi IDMZ terbukti meningkatkan keamanan 
jaringan dengan pemblokiran sebesar 100%, sementara performa tetap 
dalam kategori "Baik" berdasarkan standar TIPHON dengan 
peningkatan throughput 42,7% (dari 35,313 Mbps menjadi 50,381 
Mbps), delay 13,351 ms, jitter 0,823 ms, dan packet loss 0%.  
 
Kata Kunci: Industrial Demilitarized Zone ,Operational 
Technology, Segmentasi Jaringan ,Virtual Private Network.  
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            BAB I 

                        PENDAHULUAN 

1.1 Latar Belakang 

Keamanan jaringan adalah aspek yang sangat penting dan krusial dalam menjaga 

keberlangsungan sistem informasi pada suatu perusahaan, terlebih lagi pada 

industri biofarmasi seperti PT Kalbio Global Medika yang sangat banyak 

bergantung pada jaringan internal, layanan server, serta komunikasi data untuk 

banyak menunjang aktivitas operasional sehari-hari. Ketika jaringan yang sifatnya 

kritikal dapat diakses oleh banyak pengguna, maka akan banyak bermunculan 

berbagai potensi keamanan, mulai dari akses yang tidak sah, penyalahgunaan 

akses hingga kebocoran data yang dapat mengganggu bahkan dapat menghentikan 

proses operasional perusahaan. 

Berdasarkan keterangan Bapak Vincent Cunardy dan Bapak Ade Kurnia Rahman 

(2026) selaku pihak IT di PT Kalbio Global Medika, diketahui bahwa akses 

menuju ke endpoint produksi yang menyimpan banyak data sensitif dan data 

proses operasional masih tergolong cukup rawan. Hal ini dikarenakan selama 

perangkat terhubung ke jaringan WiFi internal perusahaan, pengguna akan 

langsung mengakses jaringan OT yang berada di area produksi hanya dengan 

mengetahui alamat IP dan port layanan yang berjalan, tanpa adanya pemisahan 

jaringan dan penyaringan hak akses, kondisi ini akan banyak menimbulkan 

potensi risiko keamanan yang serius. Selanjutnya dengan penerapan Industrial 

Demilitarized Zone (IDMZ) diharapkan dapat menciptakan lapisan pemisah 

keamanan walaupun perangkat sudah terhubung dengan jaringan internal 

perusahaan. 
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Pada lingkungan industri (OT) kebutuhan akan segmentasi jaringan menjadi 

semakin penting karena sistem OT bersifat kritikal dan akan berdampak langsung 

terhadap server dan juga mesin produksi. Model ISA-95/Purdue menempatkan 

Industrial Demilitarized Zone (IDMZ) pada level 3.5 sebagai batas antara jaringan 

IT dan OT, terutama pada kondisi konektivitas dan integrasi sistem OT dengan 

sistem enterprise maupun layanan berbasis cloud (Perducat et al., 2023). 

Penerapan IDMZ ini juga sejalan dengan kebutuhan PT Kalbio Global Medika 

dalam membangun lapisan keamanan guna memastikan bahwa setiap akses 

menuju zona produksi dapat dikendalikan secara ketat. 

Berdasarkan permasalahan tersebut, penulis mengusulkan penelitian mengenai 

penerapan arsitektur keamanan jaringan berbasis Industrial Demilitarized Zone 

pada infrastruktur jaringan PT Kalbio Global Medika. Penelitian ini difokuskan 

pada perancangan segmentasi jaringan yang mewajibkan seluruh akses menuju 

server produksi melewati zona IDMZ, selanjutnya akan dicatat dalam mekanisme 

logging pada firewall, meliputi alamat IP pengguna dan waktu akses. Dengan 

pendekatan ini, diharapkan keamanan jaringan OT akan dapat ditingkatkan 

melalui kontrol akses yang terstruktur, terpantau, dan terdokumentasi dengan 

baik.  

1.2 Rumusan Masalah 

1)​ Bagaimana merancang arsitektur keamanan jaringan berbasis Industrial 

Demilitarized Zone (IDMZ) untuk membatasi akses langsung menuju 

endpoint produksi? 

2)​ Bagaimana implementasi kontrol akses berbasis kebijakan menggunakan 

firewall dan VPN dalam mendukung keamanan jaringan OT? 

3)​ Bagaimana dampak penerapan IDMZ terhadap performa jaringan, ditinjau 

dari parameter latency,packet loss, jitter dan throughput ? 

4)​ Bagaimana penerapan mekanisme pencatatan log untuk memantau 

identitas dan waktu akses terhadap zona produksi? 
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1.3 Batasan Masalah 

1)​ Pengujian keamanan dibatasi pada fungsionalitas, uji konektivitas, dan 

efektivitas pemblokiran akses yang tidak sah 

2)​ Penelitian difokuskan pada perancangan dan analisis struktur keamanan 

jaringan berbasiskan IDMZ di lingkungan OT PT Kalbio Global Medika 

3)​ Perangkat yang digunakan dalam penelitian ini dibatasi pada perangkat 

yang tersedia pada rancangan topologi penelitian 

4)​ Pengujian keamanan tidak mencakup metode Penetration Testing, Stress 

Test dan High Traffic Load Test  

1.4 Tujuan dan Manfaat  

1.4.1 Tujuan 

1)​ Merancang arsitektur keamanan jaringan berbasis Industrial Demilitarized 

Zone (IDMZ) untuk membatasi akses langsung menuju endpoint produksi  

2)​ Mengimplementasikan segmentasi jaringan dan kontrol akses berbasis 

kebijakan firewall dan VPN untuk meningkatkan keamanan jaringan OT 

di PT Kalbio Global Medika 

3)​ Menganalisis dampak penerapan IDMZ terhadap performa jaringan 

berdasarkan parameter throughput, delay, jitter dan packet loss mengacu 

pada standar TIPHON 

4)​ Menghasilkan mekanisme pencatatan log firewall untuk memantau 

identitas pengguna dan waktu akses terhadap zona produksi 

1.4.2 Manfaat 

          Adapun manfaat yang akan dicapai dari penelitian ini 

1)​ Data dari zona produksi akan semakin aman dikarenakan pemisahan 

segmentasi jaringan antara jaringan publik , internal dan kritikal 

2)​ Mempermudah proses pemantauan akses jaringan dikarenakan aktivitas 

yang melewati zona OT akan tercatat melalui mekanisme log pada firewall 
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1.5 Sistematika Penulisan 

Berikut ini adalah sistematika penulisan yang diterapkan dalam proses 

penyusunan laporan dari penelitian ini, adalah sebagai berikut: 

1. BAB I PENDAHULUAN 

Bab pertama pendahuluan, pada bagian ini berisikan penjelasan dari latar 

belakang penelitian. Bagian ini juga akan memuat rumusan, batasan masalah 

penelitian yang didapat dari latar belakang selanjutnya tujuan dan manfaat dari 

penelitian yang akan dilakukan 

2. BAB II TINJAUAN PUSTAKA 

Bab kedua tinjauan pustaka, berisikan beberapa penelitian yang relevan terkait 

penelitian terdahulu untuk dikaji dalam penelitian ini, serta menjadi landasan teori 

atau kajian ilmu yang relevan dengan penelitian ini. 

3. BAB III METODE PENELITIAN 

Bab ketiga metode penelitian, berisikan tentang rancangan penelitian yang akan 

dilakukan, yakni pemisahan segmentasi jaringan yang akan dilakukan meliputi 

tahapan penelitian dan objek penelitian 

4. BAB IV HASIL DAN PEMBAHASAN 

Bab keempat hasil dan pembahasan, membahas tentang evaluasi kebutuhan. 

Perancangan, implementasi, pengujian dan hasil evaluasi. Evaluasi kebutuhan 

mencakup identifikasi perangkat keras. Implementasi merupakan tahap penerapan 

rancangan ke dalam sistem yang telah dibangun. Selanjutnya akan dilakukan 

pengujian yang meliputi beberapa aspek keamanan hasil dari pengujian tersebut 

akan dianalisis untuk menilai keberhasilan penerapan sistem yang diusulkan 

5. BAB V PENUTUP 

Bab kelima penutup, berisikan tentang ringkasan hasil pengujian dari bab 

sebelumnya, serta menyajikan rekomendasi singkat untuk penelitian berikutnya 

berdasarkan hasil yang didapatkan. 

 

 
 
 

Jurusan Teknik Informatika dan Komputer - Politeknik Negeri Jakarta 



 

             BAB II 

                TINJAUAN PUSTAKA 

2.1 Penelitian Terdahulu 

Penelitian sebelumnya memiliki peran yang sangat penting bagi penulis dalam 

mewujudkan ide atau gagasan dalam proses penelitian, khususnya apabila 

penelitian tersebut relevan dengan topik yang akan diamati. Berikut ini 

merupakan beberapa referensi yang dijadikan penulis sebagai acuan untuk 

Implementasi & Analisis Industrial Demilitarized Zone (IDMZ) pada 

Infrastruktur Jaringan PT Kalbio Global Medika.     

Tabel 2.1 Penelitian Terdahulu 

Jurnal Teknologi dan 
Cara Kerja 

Hasil Penelitian Catatan 

Cybersecurity 

Threats, 

Vulnerabilities, 

Mitigation 

Measures in 

Industrial Control 

and Automation 

Systems: A 

Technical Review 

(Ocaka et al., 

2021) 

Tujuan: 

Menjabarkan 

ancaman, 

kerentanan , 

standar dan 

metode mitigasi 

keamanan siber 

pada ICAS 

(SCADA, DCS, 

PLC, SIS) yang 

termasuk dalam 

IT/OT 

Teknologi: 

Industrial 

Demilitarized 

Zone , Network 

Segmentation, 

Filtering Traffic 

IDMZ sangat 

direkomendasikan 

sebagai lapisan 

pertahanan antara 

zona IT 

(Enterprise) dan 

OT (Industrial) 

berdasarkan 

Purdue Reference 

model level 0-5 

Gap: Penelitian 

pada jurnal ini 

hanya bersifat 

review teoritis 

tanpa adanya 

implementasi 

hardware dan 

pengujian QoS.  
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Demilitarized 

Network to 

Secure the Data 

stored in 

Industrial 

Network (Nuñez 

Alvarez et al., 

2021)  

Tujuan: 

Mendesain & 

Mensimulasikan 

jaringan DMZ 

dengan 3 

multi-legged 

firewalls 

Teknologi: 

firewall, 

screened-subnet 

firewall, 

multi-legged 

firewalls, packet 

filtering, dan 

iptables     

Konfigurasi DMZ 

dengan 3 

multi-legged 

firewall berhasil 

untuk memblokir 

akses langsung 

dari jaringan 

bisnis ke jaringan 

industri selama 

proses uji coba 

selama 6 bulan. 

Gap: Penelitian 

ini menggunakan 

simulasi (Cisco 

Packet Tracer) 

dan Firewall 

Open-Source 

(iptables). Bukan 

perangkat 

komersial 

langsung selain 

itu tidak ada juga 

pengujian QoS.  

Industrial 

Network 

Segmentation 

Model with 

Sub-zone and 

Sub-conduit 

(Ganesan et al., 

2024) 

Tujuan: 

Membuat model 

segmentasi 

jaringan industri 

yang mengacu 

pada 

ISA/IEC-62443 

yang akan 

membatasi aliran 

data yang tidak 

perlu melalui 

konsep zones & 

conduits, serta 

akan menambah 

detail dengan 

sub-zone dan 

Model sub-zone 

dan sub-conduit 

yang dihasilkan 

memungkinkan 

untuk membuat 

kebijakan 

keamanan 

hierarki, 

sub-conduit hanya 

akan mengizinkan 

trafik yang telah 

diizinkan oleh 

parent conduit  

Gap: Penelitian 

ini murni berupa 

model formal 

tanpa adanya 

implementasi dari 

hardware maupun 

software dan 

tanpa pengujian 
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sub-conduit 

Teknologi: 

ISA/IEC-62443 

zone & conduit, 

sub-zone, 

sub-conduit, 

hierarchical 

security policy 

Evolution and 

trends of cloud on 

industrial OT 

network 

(Perducat, M., et 

al.,2023) 

Tujuan: 

Menunjang 

koneksi antar 

cloud ke OT 

dengan 

mengurangi 

attack surface,lalu 

DMZ dipakai 

menjadi zona 

penyangga 

sehingga server 

yang perlu 

komunikasi tidak 

terkekspos ke 

jaringan luar 

Teknologi: 

Industrial DMZ 

(Level 3.5) + Port 

Knocking 

ISA-95 dengan 

model IDMZ 

yang 

konvensional 

ditemukan mulai 

tidak memadai 

untuk ekosistem 

hybrid cloud. 

IDMZ level 3.5 

tetap relevan 

sebagai garis 

demarkasi antara 

IT dan OT namun 

perlu adanya 

kombinasi dengan 

pendekatan 

zero-trust 

Gap: Penelitian 

ini bersifat 

tinjauan strategis 

atau futuristik 

tanpa adanya 

implementasi 

teknis dan tanpa 

pengujian 

kuantitatif 

An archetype for 

mitigating the 

security threats in 

Tujuan: Untuk 

mengurangi 

ancaman 

Topologi NGFW 

multi-cloud lebih 

konsisten untuk 

Gap: Penelitian 

ini berfokus pada 

lingkungan pada 
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multi-cloud 

environment by 

implementing 

tree-based 

next-generation 

firewalls (Hussain 

et al., 2021) 

keamanan 

dilingkungan 

multi-cloud 

dengan 

pengamanan yang 

berlapis lapis 

memakai 

Next-Generation 

Firewall (NGFW) 

dan konsep DMZ 

Teknologi: 

Tree-based 

NGFW + DMZ 

sebagai zona 

pemisah 

menjaga 

Throughput 

(71.09% pada 

4096 rules) 

dibandingkan 

dengan 

implementasi 

(51.35% Hyper-V 

, 35.15% ESXi) 

NGFW dapat 

mengatasi 

kelemahan single 

firewall pada 

skala yang besar 

multi-cloud 

menggunakan 

virtual firewall 

tanpa hardware 

fisik dan juga 

tidak mengukur 

parameter 

keamanan akses 

antar zona 

 

2.2 Industrial Demilitarized Zone (IDMZ) 

Industrial Demilitarized Zone (IDMZ) adalah sebuah zona / segmentasi jaringan 

perantara yang berfungsi sebagai barrier antara jaringan OT “trusted” dan 

jaringan IT “untrusted”, sehingga akses langsung dari jaringan luar tidak dapat 

langsung dilakukan menuju aset OT yang sifatnya kritikal. IDMZ umumnya 

diterapkan melalui mekanisme seperti firewall dan segmentasi jaringan agar 

memastikan hanya koneksi yang diperlukan dan terverifikasi yang bisa melintas, 

dan tujuannya jelas untuk mengurangi risiko ancaman , serta mencegah segala 

bentuk akses yang tidak sah terhadap aset kritikal (Perducat et al., 2023) 
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Gambar 2.1 IDMZ 

2.3 Firewall 

Firewall adalah perangkat keamanan jaringan yang fungsinya untuk memfilter 

atau menyaring lalu lintas dan juga mengendalikan akses berdasarkan aturan yang 

ada, sehingga hanya trafik yang diizinkan atau yang sesuai dengan aturan saja 

yang dapat melintas antar segmentasi jaringan. Dalam lingkungan jaringan yang 

dinamis (contoh multi-cloud), firewall tradisional dinilai kurang memadai untuk 

dapat menangani kompleksitas dan trafik yang tinggi, sehingga dibutuhkan Next 

Generation Firewall (NGFW) yang mampu melakukan kontrol secara lebih 

transparan , mengintegrasikan intrusion prevention system (IPS) , menerapkan 

filtering device dan juga application awareness untuk meningkatkan sistem 

keamanan (Hussain et al., 2021). Dalam implementasi keamanan jaringan di 

lingkungan kehidupan sehari hari, penggunaan firewall berbasis perangkat keras 

seperti FortiGate terbukti efektif dalam upaya mengatur lalu lintas jaringan 

melalui mekanisme security profiles , web filtering , dan juga application control 

yang memungkinkan administrator menetapkan kebijakan secara granular (Arbie 

dan Raharjo, 2024). Lebih lanjut lagi menurut (Arslan dan Firdaus, 2026) 

menunjukkan bahwa implementasi Firewall hardware Fortinet pada infrastruktur 

jaringan institusi mampu mengendalikan lalu lintas data secara real-time dan 

selain itu juga meminimalisir potensi ancaman siber melalui pemantauan trafik 

yang berkelanjutan.  
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Gambar 2.2 Firewall 
 

2.4 Network Address Translation (NAT) 

Network Address Translation (NAT)  adalah proses memetakan alamat IP privat 

ke IP Public ataupun sebaliknya. NAT memiliki peran yang sangat penting dalam 

implementasi IDMZ karena bisa berfungsi sebagai penghubung antara jaringan 

internal , IDMZ dan jaringan publik. Selain itu NAT bisa digabungkan atau 

dikombinasikan dengan pembatasan akses port/protokol sehingga hanya layanan 

yang diizinkan yang bisa mengakses ke zona IDMZ, sementara akses langsung ke 

server yang sifatnya kritikal di jaringan internal harus tetap dicegah karena setiap 

permintaan / request harus melewati proses translasi oleh aturan yang telah 

ditentukan (Anggraeni dan Jasa, 2022). 

 

Gambar 2.3 NAT 

2.5 Virtual Local Area Network (VLAN) 

 Virtual Local Area Network (VLAN) merupakan suatu teknik pemisahan jaringan 

secara logis yang digunakan untuk mengelompokkan perangkat ke dalam segmen 

jaringan yang berbeda walaupun masih pada infrastruktur fisik yang sama. Dalam 
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kasus IDMZ VLAN umumnya digunakan untuk membentuk segmentasi antar 

zona antara IT,IDMZ,OT dan juga menetapkan jalur akses yang terkontrol 

menjadikan hanya trafik yang diizinkan yang bisa melintas untuk menuju ke 

layanan tertentu. Pendekatan segmentasi ini juga sejalan dengan peran IDMZ 

yang menjadikan barrier antara jaringan OT yang dikenal “trusted” dan jaringan 

“IT” yang kita kenal “untrusted” (Perducat et al., 2023)  

 

Gambar 2.4 VLAN 

2.6 PuTTY 

PuTTY merupakan aplikasi terminal untuk remote login yang fungsinya untuk 

mengakses dan konfigurasi perangkat atau server dari jarak jauh, utamanya 

melalui protokol SSH atau bisa juga dari Telnet/Serial. Dalam penelitian DMZ 

dan Port Knocking, PuTTY berfungsi untuk pengujian koneksi via remote dari 

client windows ke router / server setelah rule akses yang sudah diterapkan 

(Saputro et al., 2020) 
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Gambar 2.5 PuTTY 

2.7 Virtual Private Network (VPN) 

Virtual Private Network (VPN) adalah teknologi yang digunakan untuk 

komunikasi yang aman, pengguna jarak jauh tetap dapat mengakses ke layanan 

internal dengan perlindungan enkripsi dan kontrol akses. Pada lingkungan multi 

cloud VPN menjadi bagian dari “secure fabric” yang berfungsi untuk menjaga 

keamanan konektivitas jaringan, berdampingan dengan network security dan 

access control.(Hussain et al., 2021). Pada implementasi keamanan jaringan 

berbasiskan FortiGate, VPN dapat langsung diintegrasikan dengan kebijakan 

firewall melalui mekanisme SSL-VPN yang memungkinkan pengguna dari luar 

zona atau jaringan dapat mengakses ke suatu zona tertentu secara lebih aman 

berdasarkan aturan akses yang telah ditetapkan oleh administrator (Arbie dan 

Raharjo, 2024). 

 

Gambar 2.6 VPN FortiClient 

2.8 Network Development Life Cycle (NDLC) 

Network Development Life Cycle (NDLC) adalah pendekatan dari pengembangan 

jaringan yang dilakukan secara bertahap dan berurutan untuk memastikan jaringan 
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yang akan dibangun bisa sesuai dengan kebutuhan, dan diimplementasikan 

dengan benar. NDLC ini menekankan pada pelaksanaan rangkaian proses 

pembangunan jaringan secara sistematis dan sekuensial, mulai dari tahap 

pengumpulan data hingga tahap pengelolaan jangka panjang. Penggunaan metode 

NDLC akan menjamin seluruh rangkaian penelitian dan pengembangan 

dilaksanakan secara terstruktur , sistematis dan terarah. Menurut Murad, 

Kurniawan dan Rasyidin (2025) implementasi NDLC terdiri dari 6 tahap utama 

yang saling berkesinambungan, yaitu: 

1.​ Analisis 

Tahap ini bertujuan untuk menganalisis kebutuhan sistem, permasalahan 

yang dihadapi, harapan pengguna, dan pemilihan topologi jaringan yang 

paling sesuai. Data yang diperoleh dijadikan dasar untuk merumuskan 

masalah utama yang harus dipecahkan, khususnya terkait keamanan 

jaringan. Proses analisis juga melibatkan identifikasi sistem jaringan yang 

sedang digunakan, sehingga dapat memberikan gambaran awal mengenai 

pengembangan sistem yang akan diterapkan di masa depan. Hasil 

identifikasi ini mempermudah perencanaan sistem yang sesuai dengan 

kebutuhan. 

2.​ Desain 

Pada tahap desain, dilakukan perancangan topologi jaringan keamanan 

berdasarkan kondisi jaringan saat ini. Proses desain melibatkan pembuatan 

diagram dan rancangan teknis yang akan menjadi acuan untuk 

implementasi berikutnya. Langkah ini bertujuan memastikan sistem 

dirancang secara efektif untuk memenuhi standar keamanan yang 

dibutuhkan.  

3.​ Simulasi 

Setelah desain selesai, dilakukan simulasi untuk memvisualisasikan cara 

kerja sistem yang telah dirancang. . Tujuan simulasi adalah untuk menguji 

performa awal sistem serta menilai sejauh mana sistem yang dirancang 

dapat memenuhi kebutuhan dan menghadapi skenario penggunaan yang 

telah diprediksi.  

4.​ Implementasi 
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Tahap implementasi melibatkan penerapan sistem yang telah dirancang ke 

dalam jaringan yang sedang berjalan. Proses ini membutuhkan waktu yang 

relatif lama karena mencakup instalasi, konfigurasi, dan integrasi dengan 

sistem yang ada. Melalui tahap ini, akan terlihat bagaimana sistem yang 

baru berfungsi dalam lingkungan nyata, serta potensi perbaikan yang 

diperlukan untuk menyempurnakan kinerjanya.  

5.​ Monitoring 

Setelah sistem diterapkan, dilakukan pemantauan secara berkala untuk 

mengevaluasi performa dan stabilitasnya. Tahap ini penting untuk 

memastikan sistem mampu menghadapi berbagai ancaman keamanan. 

Administrator jaringan bertugas mengawasi lalu lintas data, memeriksa 

kelancaran sistem, dan memastikan semua transaksi data berjalan dengan 

aman. Pemantauan ini juga bertujuan mendeteksi potensi kelemahan yang 

mungkin muncul.  

6.​ Manajemen 

Pada tahap akhir, dilakukan pengelolaan dan pemeliharaan sistem untuk 

menjamin keberlangsungan operasionalnya. Sistem yang telah diterapkan 

perlu dirawat dengan baik agar tetap stabil dan mampu berfungsi dalam 

jangka panjang. Jika ditemukan kerentanan atau masalah keamanan, 

perbaikan dilakukan secara optimal, dan jika diperlukan, implementasi 

ulang dapat dilakukan. Tahap ini memastikan sistem tetap relevan dan 

aman dari potensi ancaman di masa mendatang.   
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Gambar 2.7 NDLC 

2.9 Quality of Service (QoS) 

Penelitian QoS dalam penelitian ini mengacu pada standar Telecommunications 

and Internet Protocol Harmonization Over Networks (TIPHON) yang membagi 

kualitas jaringan menjadi empat parameter utama yaitu Throughput,Delay,Jitter, 

dan packet loss (Aryandi et al., 2023). Quality of Service adalah cara penilaian 

seberapa baik suatu komunikasi pada jaringan komputer sebagai usaha untuk 

mengukur karakteristik dari suatu layanan. Qos digunakan untuk menilai 

kumpulan field kinerja yang sudah ditentukan pada suatu layanan, mengacu dari 

kapabilitas jaringan dalam melayani di dalam suatu trafik.(I. B. A. E. M. Putra et 

al., 2021). Berikut adalah pengertian dari parameter QoS  dalam persentase 

penilaian QoS berdasarkan Telecommunications and Internet Protocol 

Harmonization Over Networks (TIPHON). 

1)​ Throughput 

Throughput merupakan bandwidth yang diukur dalam satuan waktu 

tertentu dalam proses mentransmisikan sebuah file. Throughput 

menggambarkan total dari kedatangan paket yang sukses pada interval 

waktu tertentu dan dibagi dengan durasi interval waktu tersebut. 

 Tabel 2.2 Throughput 

Kategori Throughput Throughput Indeks 

Sangat Baik >2.1 Mbps 4 

Baik 1200 kbps - 2.1 Mbps 3 

Cukup 700 - 1200 kbps 2 

Kurang Baik 338 - 700 kbps 1 

Buruk 0-338 kbps 0 

 

Berdasarkan Tabel 2.2, nilai throughput bisa dikategorikan sangat baik apabila 

lebih dari 2.1 Mbps, baik dalam rentang 1200 Kbps - 2.1 Mbps, cukup 700 - 1200 

Kbps, dan kurang baik 338 - 700 Kbps, dan buruk apabila dibawah 0-338 Kbp. 
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Standar ini menetapkan kategori sangat baik tanpa batas atas sehingga nilai yang 

melebihi 2.1 Mbps tetap masuk dalam kategori sangat baik (Aryandi et al., 

2023).Berikut ini merupakan rumus untuk menghitung Throughput: 

 

 

Throughput =  𝐽𝑢𝑚𝑙𝑎ℎ 𝑑𝑎𝑡𝑎 𝑦𝑎𝑛𝑔 𝑑𝑖𝑘𝑖𝑟𝑖𝑚 (𝑘𝑏)
𝑊𝑎𝑘𝑡𝑢 𝑝𝑒𝑛𝑔𝑖𝑟𝑖𝑚𝑎𝑛 𝑑𝑎𝑡𝑎 (𝑠)

2)​ Delay 

Delay merupakan sebuah parameter yang menunjukkan total waktu yang 

dibutuhkan bagi paket dalam menempuh jarak dari source ke destination. 

Ada beberapa hal yang bisa mempengaruhi delay, yaitu perangkat keras, 

jarak dan congestion 

Tabel 2.3 Delay 

Kategori Delay Delay Indeks 

Sangat Baik <150 ms 4 

Baik 150 ms - 300 ms 3 

Sedang 300 ms - 450 ms 2 

Tidak Baik >450 ms 1 

 

Berdasarkan Tabel 2.3, nilai delay dikategorikan sangat baik apabila 

berada di bawah 150 ms, baik apabila berada pada rentang 150 ms hingga 

300 ms, cukup apabila berada pada rentang 300 ms hingga 450 ms, kurang 

baik apabila berada pada rentang 450 ms hingga 600 ms, dan buruk 

apabila melebihi 600 ms. Semakin kecil nilai delay yang diperoleh, 

semakin cepat paket data sampai ke tujuan, yang mengindikasikan 

semakin baik responsivitas jaringan tersebut (Aryandi et al., 2023).Berikut 

adalah rumus yang digunakan untuk menghitung rata-rata delay: 

 

Rata-rata Delay =  𝐽𝑢𝑚𝑙𝑎ℎ 𝐷𝑒𝑙𝑎𝑦
𝐽𝑢𝑚𝑙𝑎ℎ 𝑃𝑎𝑘𝑒𝑡 𝐷𝑖𝑡𝑒𝑟𝑖𝑚𝑎

3)​ Jitter 
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Jitter merupakan hal yang sangat berhubungan dengan latency, yang 

menjelaskan banyaknya variasi delay dalam proses transmisi data di dalam 

suatu jaringan. Delay  antrian dalam router atau switch yang akan 

menghasilkan jitter. Hal ini bisa terjadi karena ragam variasi waktu dalam 

mengolah suatu data, panjang antrian beserta waktu perhimpunan ulang 

terhadap paket pada akhir transmisi jitter 

Tabel 2.4 Jitter 

Kategori Jitter Jitter Indeks 

Sangat Baik 0 ms 4 

Baik 0 ms - 75 ms 3 

Sedang  75 ms - 125 ms 2 

Tidak Baik 125 ms - 225 ms 1 

  

Berdasarkan Tabel 2.4, nilai jitter dikategorikan sangat baik apabila 

bernilai 0 ms, baik apabila berada pada rentang 0 ms hingga 75 ms, cukup 

apabila berada pada rentang 75 ms hingga 125 ms, kurang baik apabila 

berada pada rentang 125 ms hingga 225 ms, dan buruk apabila melebihi 

225 ms. Nilai jitter yang mendekati 0 ms menunjukkan bahwa waktu 

tempuh antar paket sangat konsisten, yang mencerminkan kestabilan 

jaringan dalam mengirimkan data secara berurutan. Sebaliknya, nilai jitter 

yang tinggi dapat menyebabkan gangguan pada layanan yang sensitif 

terhadap keterlambatan seperti komunikasi real-time dan monitoring 

sistem produksi (Aryandi et al., 2023). Rumus Pengukuran Jitter sebagai 

berikut : 

 

 

Jitter =  𝐽𝑢𝑚𝑙𝑎ℎ 𝑉𝑎𝑟𝑖𝑎𝑠𝑖 𝐷𝑒𝑙𝑎𝑦
𝐽𝑢𝑚𝑙𝑎ℎ 𝑃𝑎𝑘𝑒𝑡 𝐷𝑖𝑡𝑒𝑟𝑖𝑚𝑎

4)​ Packet loss 

Packet loss merupakan sebuah parameter yang menggambarkan suatu 

keadaan total paket yang hilang, hal ini bisa terjadi karena disebabkan 
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collision serta congestion di dalam suatu jaringan. Hal ini juga bisa 

berpengaruh pada seluruh sistem sebab akan mengurangi efisiensi pada 

jaringan dengan keseluruhan. 

Tabel 2.5 Packet loss 

Kategori Packet loss Packet loss Indeks 

Sangat Baik 0% 4 

Baik 3% 3 

Sedang 15% 2 

Tidak Baik 25% 1 

 

Berdasarkan Tabel 2.5, nilai packet loss dikategorikan sangat baik apabila bernilai 

0%, baik apabila berada pada 3%, cukup apabila berada 15%, kurang baik apabila 

pada 25%, dan buruk apabila melebihi 25%. Nilai packet loss 0% menunjukkan 

bahwa seluruh paket yang dikirimkan berhasil diterima oleh tujuan tanpa ada yang 

hilang selama proses transmisi. Kondisi ini sangat kritis dalam lingkungan 

jaringan OT karena kehilangan paket data yang membawa informasi proses 

produksi dapat berdampak langsung pada keandalan sistem kendali dan 

monitoring instrumen di area produksi (Aryandi et al., 2023).  Penghitungan 

Rumus Pengukuran seperti dibawah ini. 

 

Packet Loss =  x 100% 𝑃𝑎𝑘𝑒𝑡 𝐷𝑎𝑡𝑎 𝐷𝑖𝑘𝑖𝑟𝑖𝑚 − 𝑃𝑎𝑘𝑒𝑡 𝐷𝑎𝑡𝑎 𝐷𝑖𝑡𝑒𝑟𝑖𝑚𝑎 
𝑃𝑎𝑘𝑒𝑡 𝐷𝑎𝑡𝑎 𝐷𝑖𝑘𝑖𝑟𝑖𝑚

 

2.10 Windows Subsystem for Linux (WSL) 

Windows Subsystem for Linux atau yang biasa dikenal dengan WSL adalah 

sebuah fitur pada sistem operasi windows yang akan memungkinkan 

penggunanya menjalankan lingkungan linux diatas windows. Pada WSL 2, sistem 

menggunakan arsitektur berbasis virtual machine dengan kernel linux penuh, 

dengan demikian kompatibilitas dan dari segi performanya akan lebih baik 

dibandingkan dengan versi WSL sebelumnya. Hal ini yang membuat WSL 
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digunakan dalam kebutuhan administrasi sistem yang membutuhkan tool linux di 

lingkungan windows 

 

Gambar 2.8 WSL 

 

2.11 Linux Ubuntu 

Ubuntu merupakan salah satu distro linux yang banyak digunakan sebagai sistem 

operasi pada suatu lingkungan komputasi/server karena sifatnya open source dan 

fleksibel (Nasrullah et al,. 2025). Linux ini sangat relevan untuk digunakan 

sebagai sistem operasi dalam proses pengujian jaringan contohnya pada penelitian 

(Kurnadi,2024) yang menggunakan ubuntu 22.04 pada WSL 2 sebagai objek 

penelitian. 

   

Gambar 2.9 Linux Ubuntu 

 

2.12 Raspberry Pi  
Raspberry Pi adalah sebuah komputer yang berukuran mini yang banyak 

digunakan untuk berbagai kebutuhan komputasi dan proyek elektronik (Fernando, 
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Jasa dan Hartati 2022). Pada penelitian ini Raspberry Pi digunakan sebagai 

endpoint produksi yang terhubung langsung dengan instrumen instrumen yang 

ada di produksi dan lab, sehingga berperan sebagai bagian dari segmentasi 

jaringan produksi yang aksesnya akan dibatasi melalui implementasi Industrial 

Demilitarized Zone (IDMZ).  

 

Gambar 2.10 Raspberry Pi 
 
 

2.13 Winbox 

Winbox adalah sebuah aplikasi yang berbasis Graphical User Interface (GUI) 

yang digunakan untuk melakukan konfigurasi perangkat jaringan Mikrotik secara 

langsung melalui interface ethernet maupun IP, sehingga bisa memudahkan 

administrator untuk melakukan setting firewall , NAT ,VLAN serta membangun 

segmentasi jaringan IDMZ. Winbox merupakan layanan manajemen yang 

umumnya menggunakan TCP 8291, aksesnya perlu dikontrol dengan ketat agar 

tidak menjadi celah keamanan , salah satu cara pendekatannya adalah dengan cara 

menutup (blocking) port winbox dari akses umum dan hanya mengizinkan akses 

yang terkontrol, contohnya adalah metode port knocking yang skema nya adalah 

membuka akses setelah ada “tanda” tertentu sehingga port manajemen tidak 

mudah terdeteksi apabila ada pemindaian (port scanning) (Saputro et al., 2020) 
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Gambar 2.11 Winbox 

 
 

2.14 Flowchart 

Flowchart atau yang kita kenal dengan Bagan alir merupakan teknik analitis 

gambar yang digunakan untuk mempresentasikan alur atau langkah dalam sebuah 

proses secara visual, yang bertujuan untuk memberikan informasi secara jelas dan 

ringkas. Dengan demikian flowchart akan sangat berguna untuk memahami, 

menganalisis dan menyederhanakan proses atau sistem. (Tuasamu et al., 2023). 

 

Tabel 2.6 Flowchart 

 

No Simbol Nama Fungsi 

1 ↑↓ Arus/Flow Untuk menyatakan jalannya 
suatu proses.  

2 

੦ 
Connector Menyatakan sambungan 

dalam satu proses ke proses 
lainnya pada halaman yang 
sama  

3 ◻ Proses Fungsi pemerosesan yang 
dilakukan pada sistem, untuk 
menghasilkan perubahan data 
atau informasi  
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4 

♢ 
Decision/Kondisi Menunjukkan dua kondisi 

tertentu dengan dua 
kemungkinan, yaitu ya atau 
tidak.  

5 

 

Terminal Menyatakan mulai dan 
berakhirnya suatu program.  

6 

 

Input / Output Menyatakan proses input dan 
output  

 

2.15 ISA 95/Purdue Model 

Dalam lingkungan Operational Technology (OT), arsitektur jaringan sering 

direferensikan terhadap model hierarkis ISA-95 / Purdue Model. (Perducat et al., 

2023). Tujuannya adalah menstandarkan komunikasi antar subsistem dalam 

lingkungan manufaktur sehingga perancang sistem dapat mengandalkan aturan 

dan praktik terbaik yang dapat diprediksi dan scalable. Model ISA-95 membagi 

jaringan industri menjadi enam level yang disusun secara hierarkis, seperti 

ditunjukkan pada Gambar 2.12. Setiap level memiliki fungsi dan tingkat 

kepercayaan keamanan yang berbeda. 

 

Gambar 2.12 ISA95/Purdue Model 
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BAB III 

METODE PENELITIAN 

3.1 Rancangan Penelitian  

Penelitian dilakukan berfokus pada implementasi dan analisis Industrial 

Demilitarized Zone (IDMZ) pada infrastruktur jaringan PT Kalbio Global 

Medika hal ini dimaksudkan sebagai upaya meningkatkan keamanan akses 

terhadap zona produksi. Kondisi awal jaringan masih memungkinakan untuk 

mengakses langsung menuju layanan zona produksi ketika terhubung ke dalam 

jaringan WiFi internal, sehingga tidak ada pembatasan ataupun pemisahan zona 

keamanan antara pengguna internal/IT , tamu , magang , dan juga sistem 

produksi. Oleh karena itu , penelitian ini merancang struktur jaringan baru 

dengan memanfaatkan segmentasi IDMZ, firewall, NAT, dan VLAN agar akses 

menuju zona produksi bisa melalui proses verifikasi dan validasi terlebih 

dahulu.  

Rancangan diawali dengan pemetaan kebutuhan jaringan kemudian dilanjutkan 

dengan pembagian interface pada firewall menjadi tiga segmen utama. Pada 

tahap implementasi konfigurasi dilakukan dengan menggunakan FortiGate GUI 

Interface untuk pengaturan policy, pembuatan vlan , konfigurasi NAT dan juga 

port forwarding. Evaluasi dilakukan melalui tiga aspek pengujian. Pertama, 

pengujian untuk melihat seberapa besar persentase firewall mampu untuk 

memblokir akses yang tidak sah. Kedua, dilakukan pengujian performa jaringan 

sebelum dan sesudah implementasi IDMZ seperti throughput, latency, jitter dan 

packet loss. Ketiga, dilakukan pengujian pencatatan log firewall untuk 

memastikan setiap trafik yang melewati firewall bisa menjadi bukti audit. 

Penelitian ini menggunakan pendekatan kuantitatif, hal ini disebabkan karena 

evaluasi keberhasilan diukur dari parameter terukur berdasarkan standar 

TIPHON, serta persentase efektivitas pemblokiran firewall yang dihitung secara 

numerik. 
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3.2 Tahapan Penelitian 

Pada penelitian ini, Penulis menyusun alur pelaksanaan penelitian secara 

sistematis agar tahapan penelitian yang akan dilakukan bisa berjalan sesuai 

dengan tujuan penelitian. Adapun alur tahapan penelitian dapat dilihat pada 

gambar 3.1 

 

Gambar 3.1 Tahapan Penelitian 

Tahapan penelitian menjelaskan tahapan yang dilakukan oleh penulis dalam 

penelitian, berikut ini adalah penjelasan dari flowchart pada gambar 3.1 

1.​ Identifikasi Masalah 

Identifikasi masalah adalah langkah pertama dari proses sebuah penelitian, 

Dimana penulis menentukan masalah dan topik yang akan diteliti, dan 

akan memberikan solusi sebagai solusi dari tanggapan masalah tersebut. 

Pada langkah ini juga penulis melakukan pengamatan situasi untuk 

menemukan masalah yang signifikan. Tujuannya agar dari identifikasi 

masalah tersebut penulis bisa memastikan bahwa kegiatan penelitian 

berfokus yang jelas dan juga spesifik, selanjutnya bisa dijadikan sebagai 

acuan atau pondasi dari seluruh proses penelitian yang akan dikerjakan. 
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2.​ Pengumpulan Data 

Pengumpulan data adalah langkah selanjutnya sekaligus langkah yang 

penting dalam memperoleh seluruh informasi yang dibutuhkan untuk 

menjawab penelitian. Data bisa dikumpulkan melalui berbagai mekanisme 

seperti wawancara, observasi dan juga studi literatur. Wawancara 

memungkinkan penulis dapat pemahaman baru dari seorang narasumber, 

observasi memberikan kesempatan untuk mengamati kondisi secara nyata 

pada tempat penelitian sedangkan studi literatur untuk mencari referensi 

dan membangun proses penelitian yang berkaitan dengan topik terdahulu. 

3.​ Wawancara dan Observasi 

Wawancara adalah proses penulis untuk menggali informasi yang 

bersangkutan dengan object yang akan diteliti, sedangkan observasi adalah 

pengamatan secara langsung terkait dengan kondisi yang ada di tempat 

penelitian. 

4.​ Perancangan 

Tahapan ini dilakukan perancangan dan realisasi berdasarkan hasil 

wawancara , observasi dan studi literatur. Sehingga bisa tercapainya tujuan 

dan manfaat pada saat proses realisasi 

5.​ Implementasi 

Pada tahap ini akan membuat sistem sesuai dengan rancangan yang sudah 

dibangun sebelumnya. 

6.​ Pengujian dan Evaluasi 

Pada tahap ini sistem yang sudah dibuat akan diuji sesuai dengan kriteria 

dan akan diuji sesuai dengan fungsionalitas. Selain itu juga hasilnya akan 

dianalisis dan dievaluasi yang bertujuan untuk mengetahui kekurangan 

yang akan dijadikan pada penelitian selanjutnya. 

7.​ Penyusunan Laporan Penelitian 

Ini adalah tahap terakhir dari sebuah penelitian dan akan disertai dengan 

adanya dokumentasi. 
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3.3 Objek Penelitian 

Objek pada penelitian ini adalah infrastruktur jaringan PT Kalbio Global 

Medika, khususnya jalur akses dari jaringan internal/IT menuju endpoint/zona 

produksi. Berdasarkan hasil wawancara dan observasi, kondisi saat ini belum 

memiliki pemisahan jaringan / zona keamanan yang jelas. Seluruh pengguna 

yang terhubung ke jaringan WiFi internal baik Office, Tamu, Intern, berada 

dalam satu jaringan dengan sistem zona produksi sehingga akses langsung 

menuju endpoint produksi masih sangat mudah dilakukan tanpa melalui 

mekanisme verifikasi apapun. Hasil observasi terhadap jaringan WiFi yang 

berada pada jaringan PT Kalbio Global Medika berada pada tabel 3.1 berikut 

Tabel 3.1 List SSID & Gateway 
 

Nama SSID Gateway 

ONEKalbe.net 10.125.4.xxx 

Kalbio 10.125.4.xxx 

Kalbio_intern 192.168.126.xxx 

Kalbe_guest 192.168.200.xxx 

    

Kondisi tersebut menimbulkan risiko keamanan yang cukup serius mulai dari 

potensi kebocoran data, penyalahgunaan akses, hingga penyerangan terhadap 

device pada sistem OT yang sifatnya kritikal. Oleh karena itu, objek yang 

menjadi fokus implementasi pada penelitian ini mencakup konfigurasi perangkat 

jaringan, segmentasi jaringan serta hasil evaluasinya dilihat dari perbandingan 

performa jaringan dengan parameter QoS sebelum dan sesudah implementasi 

IDMZ, efektivitas pemblokiran akses yang tidak sah dan pencatatan pada log 

firewall.   
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                  BAB IV 
                     HASIL DAN PEMBAHASAN 

4.1 Analisis Kebutuhan 

Pada tahap ini dilakukan seluruh identifikasi terhadap kebutuhan untuk 

mendukung implementasi penelitian, kebutuhan tersebut meliputi spesifikasi 

perangkat keras yang akan digunakan sebagai komponen utama serta tools 

pendukung yang diperlukan mulai dari proses konfigurasi dan pengujian. Analisis 

ini bertujuan agar implementasi IDMZ dapat berjalan sesuai dengan rancangan 

dan memenuhi target yang diharapkan. Berdasarkan hasil wawancara dan 

observasi di PT Kalbio Global Medika, implementasi IDMZ memerlukan 5 

perangkat keras utama. Firewall FortiGate yang fungsinya untuk melakukan 

segmentasi zona dan mengatur lalu lintas jaringan. Switch manageable untuk 

distribusi trafik sekaligus memisahkan segmen antar jaringan. Selain itu, 

Raspberry Pi 3B+ juga berperan sebagai representasi dari endpoint produksi yang 

terhubung ke Mikrotik RB750Gr3. Mikrotik disini berfungsi sebagai NAT router 

yang menghubungkan zona OT dengan subnet endpoint. 

4.1.1 Analisis Kebutuhan Perangkat Keras 

Berikut ini adalah perangkat keras yang digunakan dalam penelitian 

implementasi dan analisis IDMZ pada infrastruktur jaringan PT Kalbio Global 

Medika. 

Tabel 4.1 Analisis Kebutuhan Perangkat Keras 

Perangkat Keras Fungsi Spesifikasi 

Firewall Fortinet 
(FortiGate) 

Sebagai pusat 
konfigurasi keamanan 
jaringan, firewall policy 
dan segmentasi antar 
zona 

18x GE RJ45 , 8x GE 
SFP , 4x 10GE SFP+  

Switch Managable Menghubungkan 
perangkat jaringan dan 
mendukung pemisahan 
zona jaringan 

6x modular slots (vl 
modules) , Up to 144x 
1G RJ45 / SFP ports or 
24x 10G uplinks 
(modular dependent) , 1x 

35 



28 

fan tray (redundant 
cooling) 

Raspberry PI 3 B+ Menjadi endpoint pada 
jaringan OT yang harus 
dipisahkan dari jaringan 
internal 

Broadcom BCM2837B0, 
quad-core 64-bit ARM 
Cortex-A53 @ 1.4GHz , 
1GB LPDDR2 SDRAM. 
, dual-band 2.4GHz & 
5GHz 802.11 b/g/n/ac, 
Bluetooth 4.2 + BLE. 

Laptop Lenovo Ideapad 
Gaming 3 

Melakukan konfigurasi  AMD Ryzen 7 5800H , 
Nvidia Geforce RTX 
3050 , 16GB  

Mikrotik RB750Gr 3  Menjadi perangkat 
NATR 

5× Gigabit Ethernet 
(10/100/1000) , 
MediaTek MT7621A, 2 
core / 4 thread, 880 MHz 
, 2 input (DC jack + 
PoE-in), 8–30 V, passive 
PoE-in; max power 10 
W 

 

4.1.2 Analisis Kebutuhan Tools 

Selain perangkat keras, penelitian ini juga menggunakan beberapa tools 

pendukung dalam proses konfigurasi, implementasi dan pengujian.  

Tabel 4.2 Kebutuhan Tools 

Tools Fungsi 

FortiGate GUI Digunakan untuk melakukan 
konfigurasi Firewall Policy , VLAN 
Settings , Routing, SSL-VPN, DNS  

WSL2 Ubuntu Digunakan untuk lingkungan 
pengujian parameter QoS jaringan 

Iperf3 Mengukur kualitas bandwidth / 
throughput pada jaringan 

Ping Mengukur konektivitas dari segi delay 
/ latency 

Command Prompt (CMD) Menjalankan perintah pengujian pada 
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jaringan 

PuTTY Mengakses perangkat jaringan melalui 
terminal 

Winbox Melakukan konfigurasi NAT untuk 
perangkat controller pada zona level 
0-2 

 

4.2 Perancangan Sistem 

Perancangan sistem fungsinya untuk menyusun arsitektur jaringan baru yang 

menerapkan konsep Industrial Demilitarized Zone (IDMZ) sebagai zona perantara 

antara jaringan Internal/IT dengan jaringan Operational Technology (OT). 

Perancangan mencakup pemetaan topologi eksisting,rancangan topologi baru, 

perencanaan alamat IP, Penyusunan daftar kebijakan firewall , serta flowchart 

akses pengguna menuju zona OT. 

4.2.1 Topologi Jaringan Eksisting 

Topologi jaringan eksisting di PT Kalbio Global Medika adalah kondisi awal 

sebelum diterapkannya IDMZ. Berdasarkan hasil observasi, koneksi dari zona 

internal perusahaan terhubung langsung ke switch distribusi utama, yang 

selanjutnya akan terhubung ke mesin instrumen / endpoint di area produksi. 

Berikut ini adalah gambaran topologi jaringan eksisting. 
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Gambar 4.1 Topologi Jaringan Existing 

4.2.2 Perancangan Topologi Jaringan Baru 

Berdasarkan permasalahan yang ada pada topologi eksisting, penulis merancang 

arsitektur baru dengan menempatkan firewall FortiGate sebagai pusat segmentasi. 

Zona jaringan dibagi menjadi 4 zona utama: Zona Internal/IT (Level 4-5), Zona 

IDMZ (Level 3,5), dan Zona OT Core (Level 3) dan Zona Endpoint OT (Level 

0-2). Seluruh trafik komunikasi data dari IT menuju OT harus melewati zona 

IDMZ terlebih dahulu dan tunduk pada kebijakan firewall yang sudah ditetapkan. 

Rancangan topologi jaringan dapat dilihat pada gambar berikut. 
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Gambar 4.2 Rancangan Topologi Jaringan 

4.2.3 Perencanaan IP Address 

Perencanaan IP Address merupakan bagian yang penting dalam perancangan 

arsitektur Industrial Demilitarized Zone, karena setiap zona jaringan harus 

memiliki alamat dan gateway yang jelas agar proses segmentasi jaringan dapat 

berjalan dengan baik sesuai dengan yang sudah direncanakan. Pembagian IP 

Address dilakukan berdasarkan fungsi pada masing-masing zona yang terdiri dari 

zona internal/IT, zona IDMZ, zona OT, endpoint produksi dan juga VPN pool. 

Pembagian ini digunakan untuk memastikan bahwa setiap komunikasi antar zona 

tidak berjalan secara langsung dan dapat dikendalikan oleh firewall. 
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Tabel 4.3 IP Address 

No Zona Interface IP Address Gateway Keterangan 

1 Internal/IT Client internal 10.125.4.xx 10.125.4.xx Perangkat 
client(karyawan) 

yang terhubung ke 
jaringan internal 

perusahaan 

2 Internal/IT FortiGate Internal 
Access 

10.125.6.xx 10.125.6.xx IP FortiGate untuk 
akses web interface 

firewall 

3 SSL VPN Remote Gateway 
FortiClient 

10.125.6.xx - Alamat tujuan 
FortiClient VPN saat 
melakukan koneksi 

VPN 

4 SSL VPN VPN Pool 10.10.50.x/
24 

10.10.50.x/
24 

Pool IP yang 
diberikan kepada 

client VPN 

5 IDMZ FortiGate Interface 
IDMZ 

10.10.40.1 - Gateway Zona IDMZ 

6 IDMZ PC/Host IDMZ 10.10.40.10 10.10.40.1 Host IDMZ 

7 OT FortiGate Interface 
OT_Core 

10.10.200.1 - Gateway Zona OT 

8 OT Switch Managable  10.10.200.2 10.10.200.1 Perangkat Distribusi 
jaringan OT 

9 OT Mikrotik Ether1 10.10.200.3 10.10.200.1 Interface Mikrotik 
Zona OT 

10 Endpoint 
Raspberry PI 

Mikrotik Ether2 192.168.8.1 - Gateway Raspberry 
PI 

11 Endpoint 
Raspberry PI 

Raspberry PI 192.168.8.1
0 

192.168.8.1 Endpoint Raspberry 
PI 

4.2.4 Policy Firewall List 

Policy Firewall List adalah daftar aturan akses yang digunakan untuk mengatur 

komunikasi antar zona jaringan pada Industrial Demilitarized Zone. Daftar ini 

dibuat sebagai acuan konfigurasi firewall pada FortiGate agar setiap trafik yang 
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melewati zona Internal/IT, IDMZ, OT, VPN dan Endpoint Raspberry PI dapat 

dikendalikan dan dapat tercatat. Pada rancangan ini akses langsung dari jaringan 

luar maupun jaringan internal/IT menuju zona OT dan endpoint raspberry pi tidak 

bisa dilakukan. Akses menuju OT hanya dapat dilakukan melalui zona IDMZ atau 

koneksi VPN yang telah melalui proses autentikasi. 

Tabel 4.4 List Policy Firewall 

NO Nama Policy Source Destinati
on 

Service Action Keterangan 

1 ALLOW_IT_T
O_IDMZ  

Internal / 
IT  

IDMZ HTTP , 
HTTPS, 
PING, 
SSH 

Allow Mengizinkan 
perangkat pada 

jaringan 
internal/IT untuk 
mengakses zona 

IDMZ 

2 ALLOW_IDMZ
_TO_OT  

IDMZ  OT_Core HTTPS, 
PING, 
SSH 

Allow Mengizinkan host 
pada zona IDMZ 
untuk melakukan 

komunikasi 
terbatas menuju 

zona OT 

3 ALLOW_IDMZ
_TO_RASPI  

IDMZ  OT_Core PING Allow Mengizinkan 
pengujian 

konektivitas dari 
zona IDMZ 

menuju endpoint 
raspberry pi 

4 ALLOW_VPN_
TO_IDMZ  

 
 

 
SSL 
VPN 

 

IDMZ ALL Allow Mengizinkan 
pengguna yang 

telah tersambung 
SSL VPN 
mengakses 

jaringan IDMZ 

5 ALLOW_VPN_
TO_OT  

 
 

 
  SSL 

OT_COR
E 

ALL Allow Mengizinkan 
pengguna VPN 

mengakses 
jaringan OT 

setelah melewati 
proses autentikasi 
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VPN 
 

dan pemeriksaan 
policy firewall 

6 DENY_IT_TO_
OT  

Internal / 
IT  

OT_COR
E 

ALL Deny Memblokir 
seluruh akses 
langsung dari 

jaringan internal 
menuju endpoint 

Raspberry PI 

7 DENY_IT_TO_
RASPI  

Internal / 
IT  

Endpoint 
Raspberr

y PI 

ALL Deny Memblokir 
seluruh jaringan 
akses langsung 
dari jaringan 
internal/IT 

menuju endpoint 
raspberry pi 

8 DENY_OT_TO
_IT  

 
 

     OT 
 

 

Internal/I
T 

ALL Deny Memblokir 
komunikasi dari 

jaringan OT 
menuju internal 

 

4.2.5 Akses User Menuju Zona OT 

Akses user menuju zona Operational Technology (OT) pada penelitian ini 

dilakukan melalui dua cara: pertama dengan perangkat laptop client yang telah 

terhubung ke SSL VPN menggunakan aplikasi FortiClient, dan kedua dengan 

laptop client yang terhubung langsung dengan kabel LAN pada port 3 FortiGate. 

Flowchart akses user menuju zona OT dapat dilihat pada Gambar 3.4. 
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Gambar 4.3 Flowchart User Akses OT 

4.3 Implementasi dan Konfigurasi 

Tahap implementasi dan konfigurasi adalah tahapan dari penerapan rancangan 

arsitektur yang sudah dibuat dari proses sebelumnya. Pada tahapan ini seluruh 

desain segmentasi jaringan dan aturan kontrol direalisasikan ke dalam perangkat 

jaringan yang digunakan, sehingga kondisi Existing yang dimana akses langsung 

menuju kontroler Endpoint Raspberry PI bisa digunakan dapat berubah menjadi 

akses yang lebih aman dan terkontrol melalui zona Industrial Demilitarized Zone 

(IDMZ). Berikut ini adalah langkah langkah konfigurasi yang dilakukan pada 

penelitian ini.  

4.3.1 Setup Firewall 

Pada bagian awal implementasi ini firewall harus ada beberapa konfigurasi yang  

dilakukan mulai dari konfigurasi dari laptop ke port MGMT pada firewall dan 

disetting melalui aplikasi PuTTY.   
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Gambar 4.4 PuTTY Remote 

Selanjutnya masuk sebagai “admin” dan masukkan password dan konfirmasikan 

password baru yang akan digunakan 

 

 

Gambar 4.5 PuTTY Admin 

Setelah proses masuk berhasil dilakukan, selanjutnya tahap pengecekan terhadap 

interface yang terdaftar dan apabila diperlukan penambahan protokol lain juga 

dapat dilakukan pada menu yang sama.           
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Gambar 4.6 PuTTY Interface 

 
Selanjutnya masukkan username dan password yang tadi sudah dibuat dan lanjut 

menuju proses login 

 

Gambar 4.7 Web Interface 

Terakhir ini adalah menu ketika sudah berhasil untuk login ke interface website 

Firewall Fortigate 
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Gambar 4.8 Menu Interface 

4.3.2 Konfigurasi Firewall 

Setelah proses awal dan berhasil untuk login ke dalam Interface web FortiGate, 

tahap selanjutnya adalah konfigurasi firewall melalui menu Network pada 

interface web. Pada tahap ini konfigurasi difokuskan pada jaringan yang 

terhubung ke jaringan internal perusahaan. Konfigurasi pertama dilakukan dengan 

mengisi nama interface dan port apa saja yang tergabung didalamnya dan memilih 

addressing mode dhcp untuk bisa menerima alamat ip otomatis sehingga bisa 

memudahkan proses integrasi awal perangkat ke lingkungan jaringan yang sudah 

berjalan. 
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Gambar 4.9 Create Interface 

Selanjutnya membuat DNS Database. Pada konfigurasi ini dibuat zona dengan 

nama Kalbio.Firewall dan Domain Name yaitu Firewall.Kalbio. Zona kemudian 

diatur sebagai primary dengan tampilan shadow, nilai TTL 86400 detik atau setara 

dengan 1 hari, serta status Authoritative kondisi aktif. 
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Gambar 4.10 DNS Database 

Setelah zona DNS berhasil dibuat, kemudian tambahkan juga dns entry berupa 

Address (A), Hostname yang digunakan adalah Firewall.Kalbio2 dan akan 

diarahkan ke IP 10.125.6.155. 

   

Gambar 4.11 DNS Entries 

Hasil dari konfigurasi tersebut dapat dilihat keberhasilan akses halaman login 

FortiGate melalui browser dengan menggunakan alamat 

firewall.kalbio2.firewall.kalbio. Hal ini menunjukkan konfigurasi yang dilakukan 
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telah berhasil dan berjalan sesuai dengan konfigurasi yang telah dilakukan. 

 

Gambar 4.12 Login Page Sesudah DNS 

Pada bagian ini firewall digunakan sebagai jalur menuju segmen Operational 

Technology (OT). interface diatur sebagai physical interface dengan metode 

addressing dan alamat IP 10.10.200.1/24. Alamat ini berfungsi sebagai gateway 

untuk perangkat OT, termasuk juga Switch Managable dan perangkat mikrotik 

yang berada pada jalur distribusi menuju endpoint seperti Raspberrypi. Pada 

konfigurasi ini hanya layanan ping diaktifkan sebagai administrative access hal 

ini berguna untuk mengurangi resiko akses langsung ke jaringan OT. 
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Gambar 4.13 Konfigurasi OT_Core 

Konfigurasi Interface pada port ini yang akan digunakan sebagai zona perantara 

antara jaringan internal dan jaringan operasional. Interface ini akan 

dikonfigurasikan sebagai physical interface dengan metode addressing manual 

dengan alamat ip 10.10.40.1/24 dan digunakan sebagai gateway untuk host pada 

zona IDMZ. Pada port ini yang diaktifkan hanya layanan ping. Hal ini bertujuan 

agar zona IDMZ bisa terpisah dari jaringan internal dan subnet OT, sehingga 

akses hanya bisa dilakukan melalui jalur terpisah yang dilakukan oleh firewall 

policy.  
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Gambar 4.14 Konfigurasi IDMZ Port 

Implementasi kebijakan keamanan pada firewall ini dibangun melalui empat 

policy utama. Yang pertama adalah ALLOW_IT_TO_IDMZ, yang fungsinya 

untuk memberikan akses dari jaringan internal menuju host IDMZ. policy kedua 

ALLOW_IDMZ_TO_OT, berfungsi untuk memberikan izin akses dari host IDMZ 

menuju perangkat yang berada pada subnet OT. Selanjutnya policy 

DENY_IT_TO_OT, yang digunakan untuk menolak traffic langsung dari jaringan 

internal menuju OT. Dan yang terakhir policy DENY_OT_TO_IT, sebagai 

penolak traffic dari OT menuju jaringan internal. 

 

Gambar 4.15 Firewall Policy 

4.3.3 Konfigurasi VPN 

Pada tahap ini akan dilakukan konfigurasi SSL pada FortiGate agar para 

pengguna dari luar jaringan bisa mengakses zona produksi secara aman melalui 

zona IDMZ. Konfigurasi akan meliputi pembuatan portal, user group, dan firewall 

policy dan juga meliputi konfigurasi pada software FortiClient. Pada gambar 4.15 

Listen on Interface diatur pada interface lan, selanjutnya port nya diatur menjadi 

10443 dan ip pool yang akan digunakan adalah 10.10.50.0/24 
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Gambar 4.16 Konfigurasi SSL VPN-Settings 

Setelah mengkonfigurasi VPN-Settings selanjutnya melanjutkan ke tahap 

SSL-VPN Portal disini diisi dengan nama IDMZ-VPN-Portal. Split tunneling 

diaktifkan sesuai dengan policy destination yang akan dituju agar hanya trafik ke 

IDMZ dan OT yang akan melewati VPN. 
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Gambar 4.17 Konfigurasi SSL VPN Portals 

Konfigurasi selanjutnya adalah pembuatan user vpnuser dan menambahkan user 

tersebut dalam grup VPN-IDMZ-Group yang digunakan untuk autentikasi VPN. 

 

Gambar 4.18 Konfigurasi User Groups 

Tahap selanjutnya adalah membuat firewall policy ALLOW_VPN_TO_IDMZ 

yang akan mengizinkan trafik dari interface ssl.root menuju zona IDMZ. 

 

Gambar 4.19 Firewall Policy VPN to IDMZ 

Setelah itu pembuatan firewall policy ALLOW_VPN_TO_OT yang akan 

mengizinkan trafik dari VPN menuju zona OT setelah melewati IDMZ. 
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Gambar 4.20 Firewall Policy VPN to OT 

Dengan demikian konfigurasi VPN dari sisi web interface sudah selesai namun, 

perlu dilakukan konfigurasi dari sisi FortiClient VPN dengan remote gateway 

10.125.6.155 dan port 10443. 

 

Gambar 4.21 FortiClient VPN 

Tahap terakhir adalah melakukan login dengan username dan password untuk bisa 

mengakses ke dalam jaringan VPN. 
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Gambar 4.22 Login VPN 

Konfigurasi berhasil dilakukan jika VPN bisa terhubung seperti gambar dibawah 

ini.  

 

Gambar 4.23 Login Berhasil 

Ketika login sudah berhasil maka selanjutnya melakukan testing dengan 

melakukan ping ke gateway IDMZ, Zona OT dan Raspberry PI. 
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Gambar 4.24 Ping Berhasil 

4.3.4 Konfigurasi Switch Managable 

Selanjutnya adalah tahap konfigurasi pada Switch Managable yang digunakan 

sebagai perangkat distribusi jaringan yang fungsinya untuk menghubungkan 

segmen jaringan dengan perangkat lain. Konfigurasi pada switch dilakukan 

melalui aplikasi PuTTY dengan menggunakan koneksi serial dari laptop 

administrator ke port console switch. 
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  Gambar 4.25 Interface PuTTY 

Pada tahap awal konfigurasi switch managable, hal yang dilakukan pertama kali 

adalah reset perangkat untuk mengembalikan kondisi switch pada pengaturan 

awal. Hal ini bertujuan untuk memastikan perangkat tidak memiliki perangkat 

tidak memiliki konfigurasi yang sebelumnya yang dapat mempengaruhi proses 

implementasi sistem yang akan dibuat. Hal lain yang dilakukan selain reset juga 

meliputi pengaturan hostname serta username dan password untuk meningkatkan 

keamanan akses menuju perangkat switch. 

 

Gambar 4.26 Pengaturan Password 

Selanjutnya dilakukan pembuatan VLAN, hal ini digunakan sebagai segmentasi 

jaringan yang merepresentasikan zona Operational Technology (OT) dalam 

arsitektur IDMZ.  

 

Gambar 4.27 Konfigurasi VLAN 

Setelah konfigurasi VLAN selesai, dilakukan pengecekan dengan memasukkan 

perintah show vlan 1 
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Gambar 4.28 Hasil VLAN 

Pada tahap terakhir, dilakukan pengujian konektifitas untuk memastikan VLAN 

yang sudah dibuat telah terhubung dengan akses FortiGate. Pengujian ini 

dilakukan dengan melakukan ping ke alamat IP FortiGate. 

 

Gambar 4.29 Hasil Ping 

4.3.5 Konfigurasi Mikrotik RB750G R3 

Selanjutnya pada tahap ini, proses selanjutnya adalah konfigurasi mikrotik sebagai 

perangkat NATR, hal yang harus dilakukan adalah login dengan memilih alamat 

MAC perangkat dan memasukkan username dan password setelah itu connect 

untuk masuk ke halaman interface konfigurasi mikrotik. 
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Gambar 4.30 Login Winbox 

Langkah selanjutnya adalah mengkonfigurasikan alamat IP pada perangkat 

MikroTik. Interface pada ether1 di konfigurasikan dengan alamat 10.10.200.3/24 

yang terhubung dengan segmen OT, sedangkan interface ether2 di konfigurasikan 

192.168.8.1/24 sebagai gateway ke jaringan lokal Raspberry Pi. Hal ini 

menunjukan mikrotik digunakan sebagai perangkat penghubung antara subnet OT 

dan subnet endpoint produksi atau Raspberry Pi. 

             

       Gambar 4.31 Konfigurasi Address List 

Setelah melakukan setting untuk address list konfigurasi selanjutnya adalah 

melakukan routing pada perangkat MikroTik. Pada penelitian ini terdapat default 

route dengan destination 0.0.0.0/0 mengarah ke gateway 10.10.200.1, yaitu 

interface OT pada firewall FortiGate. Selain itu juga route terhubung langsung ke 

subnet 10.10.200.0/24 di ether1 dan 192.168.8.0/24.  

 

Gambar 4.32 Route List 

Konfigurasi selanjutnya adalah Network Address Translation (NAT) pada 

perangkat MikroTik. Pada konfigurasi ini ditetapkan rule srcnat dengan action 

masquarade untuk subnet 192.168.8.0/24. Rule ini berfungsi agar trafik dari 

jaringan lokal yang digunakan Raspberry Pi, berhasil diteruskan melalui interface 

yang terhubung ke subnet OT. 
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Gambar 4.33 Firewall NAT 

Tahap terakhir adalah dilakukan pengujian konektivitas dari perangkat MikroTik 

menuju alamat 10.10.200.1 yang merupakan gateway OT pada firewall FortiGate. 

Hasilnya menunjukkan jalur komunikasi dari MikroTik menuju firewall melalui 

switch OT telah terhubung dengan baik.  

 

Gambar 4.34 Ping Test 

4.3.6 Konfigurasi Raspberry PI 

Pada tahap ini Raspberry PI dikonfigurasikan sebagai endpoint di level jaringan 

0-2 yang terhubung ke perangkat mikrotik. Konfigurasi pada jaringan mikrotik 

dilakukan pada interface eth0 dengan IP 192.168.8.10/24 dan gateway 

192.168.8.1. Hal ini bertujuan agar Raspberry PI bisa berkomunikasi dengan 

jaringan lokal pada endpoint serta akan meneruskan akses ke subnet OT melalui 
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perangkat mikrotik yang bertugas sebagai penghubung. Setelah dilakukan 

konfigurasi maka harus dilakukan verifikasi konektivitas menggunakan ping 

menuju ke alamat ip 192.168.8.1 , 10.10.200.2 dan 10.10.200.3. Sehingga bisa 

disimpulkan bahwa Raspberry PI sudah bisa terhubung dan berkomunikasi 

dengan baik sebagai endpoint pada tahap pengujian sistem. 
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Gambar 4.35 Konfigurasi IP Raspberry Pi​

 

Gambar 4.36 Cek IP Raspberry PI 

 

Gambar 4.37 Ping Menuju Zona IDMZ 

4.4 Pengujian Sistem 

Pengujian ini bertujuan untuk melakukan evaluasi terhadap hasil implementasi 

pada penelitian  Industrial Demilitarized Zone (IDMZ) pada infrastruktur jaringan 
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PT Kalbio Global Medika, dengan harapan mengetahui rancangan yang sudah 

dibangun dapat berjalan sesuai dengan tujuan penelitian. Pada pengujian ini, dapat 

diketahui sejauh mana penerapan IDMZ mampu meningkatkan kontrol akses 

terhadap zona produksi, membatasi segala macam akses yang tidak sah, serta 

tetap menjaga kualitas jaringan pada lingkungan yang digunakan. Beberapa aspek 

yang diukur yaitu, kualitas jaringan (QoS) , efektivitas firewall dalam pemblokiran 

akses yang tidak sah , dan pencatatan log pada setiap trafik yang melewati sistem. 

Hasil dari pengujian ini akan memberikan banyak pemahaman yang lebih 

mendalam tentang sistem dan mampu memberikan koreksi maupun penyesuaian 

agar implementasi sistem yang sudah dibuat dapat lebih maksimal.  

 4.4.1 Prosedur Pengujian 

Prosedur pengujian adalah langkah untuk menguji sistem yang sudah dibuat. 

Prosedur pengujian harus dilakukan dengan baik dan benar agar bisa mendapatkan 

hasil yang maksimal. Berikut adalah pengujian yang dilakukan: 

1.​ Pengujian QoS sebelum implementasi 

2.​ Pengujian QoS setelah implementasi 

3.​ Pengujian Firewall 

4.​ Pengujian Pencatatan Log 

Dengan dilakukannya beberapa skema pengujian diatas, diharapkan bahwa sistem 

akan bekerja optimal sesuai dengan kebutuhan dan rancangan yang telah dibuat 

4.4.1.1 Pengujian QoS Sebelum Implementasi 

Pengujian Quality of Service (QoS) sebelum implementasi dilakukan untuk 

mengetahui kondisi awal dari segi performa jaringan pada topologi existig 

sebelum diterapkannya Industrial Demilitarized Zone (IDMZ). Parameter yang 

diuji meliputi throughput, delay, jitter, dan packet loss , skema pengujian 

dilakukan dengan melakukan uji konektivitas dari laptop client yang 

menggunakan WSL2 dengan sistem operasi ubuntu menuju Raspberry Pi yang 

terhubung langsung dengan instrumen produksi dan Lab yang akan berperan 

sebagai endpoint. Pada sisi endpoint, iperf3 server dijalankan terlebih dahulu agar 

Raspberry Pi tersebut dapat menerima koneksi dari client yang bertindak sebagai 

penguji. Pengujian ini dilakukan selama 4 hari dengan 2 sesi pengujian yaitu di 
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sesi pagi dan siang, sehingga total ada 8 sesi pengujian. Berikut ini adalah contoh 

perhitungan dengan menggunakan rumus:  

Data yang diambil adalah data pada hari ke 1 sesi ke 1 dari sisi receiver  

Transfer = 138 MBytes 

Time = 32.79 s 

Karena pada output dengan menggunakan tools iperf3 satuan “MBytes” yang 

umunya berbasis MiB maka harus dikonversikan terlebih dahulu: 

Konversi data ke Mbit  138 MiB =  = 1104 Mibit 138 𝑀𝑖𝐵
8

1104 Mibit = 1104 × 1,048576 Mbit = 1157,6Mbit 

Hitung Throughput 

Throughput =  = 35,3 Mbit/s 1157,6 𝑀𝑏𝑖𝑡
32,79

Hasil tersebut sama dengan nilai throughput nilai receiver yang dicatat pada tabel 

pengujian yang ada pada tabel berikut ini. 

Tabel 4.5 Hasil Pengujian QoS Sebelum Implementasi 

Hari Sesi Throughput 
Sender 
(Mbps) 

Throughput 
Receiver 
(Mbps) 

Throughput 
Rata - Rata 

(Mbps) 

Delay
(ms) 

Jitter
(ms) 

Packet 
Loss(%) 

Hari 1 Sesi 1 38.7 35.3 37.00 4.960 0.175 0 

Hari 1 Sesi 2 43.2 38.7 40.95 7.752 0.192 0 

Hari 2 Sesi 1 29.3 29.1 29.20 7.917 0.487 0 

Hari 2 Sesi 2 32.4 29.4 30.90 6.854 0.216 0 

Hari 3 Sesi 1 36.3 36.0 36.15 8.371 0.539 0 

Hari 3 Sesi 2 38.5 34.9 36.70 4.948 0.190 0 

Hari 4 Sesi 1 35.2 34.5 34.85 7.649 0.254 0 

Hari 4 Sesi 2 38.5 35.0 36.75 10.32
0 

0.456 0 

Rata-rata 35.313 Mbps 7.346 
ms 

0.314 
ms 

0 
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Berdasarkan hasil pengujian yang telah dilakukan sebelum implementasi IDMZ, 

nilai throughput rata rata 35.313 Mbps hal ini menunjukkan jalur komunikasi dari 

laptop menuju endpoint produksi pada kondisi existing masih mampu untuk 

membawa beban transfer data dengan cukup baik. Artinya, jaringan masih 

sanggup untuk melakukan pertukaran data tanpa adanya bottleneck yang berat 

pada saat proses pengujian. Tetapi, dengan adanya variasi throughput pada hari ke 

1 dimana kondisi paling tinggi dan hari ke 2 yang paling rendah mengindikasikan 

bahwa performa jaringan dipengaruhi oleh beban jaringan yang berubah-ubah. 

Pada intinya jaringan cukup baik dari segi performanya namun kestabilannya 

belum konsisten dari waktu ke waktu. Untuk parameter Delay dengan rata-rata 

7.346 ms, nilai ini menggambarkan waktu tempuh paket dari client ke endpoint 

relatif lebih kecil sehingga komunikasi masih cukup responsif untuk akses 

layanan, Pada hari ke 4 memiliki delay lebih tinggi dibandingkan dengan hari lain. 

Maknanya pada kondisi tertentu seperti jam sibuk atau sedang adanya proses di 

instrumen tersebut respon jaringan bisa lebih lambat dibandingkan biasanya. Nilai 

jitter rata-rata adalah 0.314 ms menunjukkan bahwa variasi delay rendah, 

sehingga aliran data cenderung stabil. Untuk packet loss 0% pada semua sesi hal 

ini menunjukkan kualitas dan keberhasilan dalam pengiriman paket tergolong 

baik. Secara keseluruhan hasil QoS sebelum implementasi IDMZ ini 

menunjukkan jaringan existing memiliki performa yang baik dan stabil namun 

masih menunjukkan adanya fluktuasi dari sisi throughput dan delay. Data ini 

digunakan untuk menjadi baseline untuk menilai performa dari penerapan IDMZ 

kedepannya.     

4.4.1.2 Pengujian QoS Sesudah Implementasi 

Pengujian Quality of Service setelah penerapan Industrial Demilitarized Zone 

(IDMZ) dilakukan dengan metode yang sama dengan pengujian sebelumnya, 

yaitu dengan tools iperf3 dari laptop client yang terhubung ke VPN menuju 

endpoint produksi yang berupa device Raspberry PI. Pengujian dilakukan selama 

4 hari dengan 2 sesi per hari pagi dan siang hari. Pada pengujian hari ke 2 sesi ke  

2, nilai throughput yang tercatat  sebesar 1.75 Mbps nilai ini adalah nilai yang 

jauh dibawah rata-rata pengujian lainnya. Setelah dilakukan pengecekan, kondisi 

ini terjadi dikarenakan adanya aktivitas jaringan yang padat selama periode 
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pengujian berlangsung. Kondisi ini menunjukan adanya kerentanan terhadap 

fluktuasi beban, sehingga mekanisme pengujian berbasis prioritas trafik / Quality 

of Service dapat menjadi rekomendasi untuk penelitian selanjutnya. 

Tabel 4.6 Hasil Pengujian Sesudah Implementasi 

Hari Sesi Throughput 
Sender 
(Mbps) 

Throughput 
Receiver 
(Mbps) 

Throughput 
Rata - Rata 

(Mbps) 

Delay
(ms) 

Jitter Packet 
Loss(%) 

Hari 1 Sesi 1 92.1 83.4 87.75 8.565 0.966 0 

Hari 1 Sesi 2 59.6 54.2 56.90 7.596 0.627 0 

Hari 2 Sesi 1 43.1 32.0 37.55 19.99
3 

0.872 0 

Hari 2 Sesi 2 2.20 1.30 1.75 39.50
2 

1.293 0 

Hari 3 Sesi 1 65.9 61.0 63.45 9.279 1.364 0 

Hari 3 Sesi 2 72.1 67.5 69.8 6.148 0.825 0 

Hari 4 Sesi 1 53.6 38.6 46.1 9.931 0.000 0 

Hari 4 Sesi 2 41.7 37.8 39.75 5.799 0.633 0 

      Rata-rata 50.381 Mbps 13.35
1 ms 

0.823 
ms 

0 

 

Hasil perbandingan QoS juga divisualisasikan dalam bentuk grafik untuk 

mempermudah proses analisis terhadap perubahan nilai setiap parameter sebelum 

dan sesudah implementasi IDMZ. Berikut ini adalah parameter rata-rata 

throughput ditunjukkan pada gambar 4.35 
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Gambar 4.38 Grafik Perbandingan Throughput 

Berdasarkan gambar 4.38, Nilai Throughput sebelum dan sesudah implementasi 

IDMZ mengalami perubahan. Pada kondisi sebelum implementasi parameter 

throughput cenderung lebih stabil dibandingkan pasca implementasi IDMZ. 

Tetapi adanya peningkatan Throughput setelah implementasi menunjukkan bahwa 

segmentasi jaringan dan pengaturan akses melalui firewall tidak menghambat 

proses pengiriman data. Berikut ini adalah parameter rata-rata delay ditunjukkan 

pada gambar 4.39 
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Gambar 4.39 Grafik Perbandingan Delay 

Berdasarkan gambar 4.39, nilai rata-rata delay sebelum implementasi relatif lebih 

stabil, namun pasca implementasi nilai delay mengalami peningkatan terutama 

pada hari ke 2 yang menunjukkan adanya lonjakan yang cukup tinggi 

dibandingkan hari lainnya. Kesimpulannya parameter delay mengalami penurunan 

performa secara angka karena nilai rata-ratanya meningkat dari 7,346 ms ke 

13,351 ms pasca implementasi. Meskipun nilai delay pasca implementasi 

mengalami kenaikan, nilai tersebut masih berada jauh dibawah batas kategori 

sangat baik menurut TIPHON yaitu kurang dari 150 ms.Berikut ini adalah 

parameter rata-rata jitter ditunjukkan pada gambar 4.40  

 

Gambar 4.40 Grafik Perbandingan Jitter 

Berdasarkan gambar 4.40, nilai rata-rata jitter sebelum implementasi lebih stabil 

dan berada pada nilai yang rendah di setiap hari pengujian. Kenaikan parameter 

jitter pasca implementasi IDMZ dapat dipengaruhi oleh adanya tambahan proses 

pada jalur komunikasi jaringan, seperti pemeriksaan trafik dan proses routing 

antar segmentasi jaringan. Walaupun demikian nilai jitter masih berada dalam 

kategori baik berdasarkan standar TIPHON. Berikut ini adalah parameter rata-rata 

packet loss ditunjukkan pada gambar 4.41 
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Gambar 4.41 Grafik Perbandingan Packet Loss 

Berdasarkan gambar 4.41, nilai packet loss sebelum dan sesudah implementasi 

tetap berada pada angka 0%. Kondisi ini menunjukan bahwa tidak ada kejadian 

kehilangan paket pada setiap proses komunikasi jaringan. Dengan demikian, 

parameter packet loss tidak memberikan dampak negatif terhadap implementasi 

IDMZ dan kualitas pengiriman paket tetap berada dalam kategori sangat baik.      

4.4.1.3 Analisis Perbandingan QoS Sebelum & Sesudah 

Untuk mengetahui dampak penerapan Industrial Demilitarized Zone (IDMZ) 

terhadap performa sebuah jaringan, maka harus dilakukan perbandingan nilai 

rata-rata Quality of Service (QoS) sebelum dan sesudah implementasi. Parameter 

yang akan dibandingkan meliputi throughput, delay, jitter dan packet loss. Hasil 

perbandingan keseluruhan pengujian ditunjukan pada tabel 4.10 

Tabel 4.7 Analisis Perbandingan QoS 

Parameter Sebelum Sesudah Arah  Kategori 
Sebelum 

Kategori 
Sesudah 

Keterangan 

Throughout 35.313 50.381 Lebih 
besar 
lebih 

Sangat 
Baik 

Sangat 
Baik 

Throughput 
rata rata 
meningkat 
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baik pasca 
implementasi 
IDMZ (Lebih 
Baik) 

Delay 7.346 13.351 Lebih 
kecil 
lebih 
baik 

Sangat 
Baik 

Sangat 
Baik 

Delay rata-rata 
naik pasca 
implementasi 
IDMZ (Lebih 
Buruk) 

Jitter 0.314 0.823 Lebih 
kecil 
lebih 
baik 

Baik Baik Jitter rata rata 
naik pasca 
implementasi 
IDMZ (Lebih 
Buruk)  

Packet Loss 0.000 0.000 Lebih 
kecil 
lebih 
baik 

Sangat 
Baik 

Sangat 
Baik 

Packet Loss 
tetap 0% 
selama 
pengujian 
(Tetap Baik) 

 
Berdasarkan Tabel 4.10, Implementasi IDMZ memberikan pengaruh terhadap 

beberapa parameter Qos. Nilai Throughput mengalami peningkatan dari 35.313 

Mbps menjadi 50.381, hal ini menunjukan adanya peningkatan kemampuan 

jaringan dalam mengirimkan data. Selain itu juga nilai Packet Loss juga berada 

pada 0% yang menandakan bahwa tidak ada paket data yang hilang selama proses 

pengujian. Namun, nilai delay dan jitter mengalami peningkatan setelah 

implementasi IDMZ. Kenaikan tersebut terjadi karena adanya penambahan proses 

pada jalur komunikasi seperti segmentasi jaringan , pemeriksaan firewall dan 

routing. Meskipun demikian nilai tersebut masih berada kategori baik berdasarkan 

standar TIPHON. Dengan demikian implementasi IDMZ tetap layak digunakan 

karena mampu meningkatkan aspek keamanan jaringan tanpa menurunkan 

kualitas jaringan secara signifikan.  

4.4.1.4 Pengujian Firewall 

Pengujian Firewall dilakukan dengan tujuan untuk mengetahui hasil dari 

konfigurasi firewall yang telah dilakukan dan apakah segmentasi jaringan yang 

sudah dirancang dapat membatasi akses antar zona sesuai dengan kebijakan yang 
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ditetapkan. Pengujian di tahap ini dilakukan dengan cara menguji konektivitas 

dari host menuju interface IDMZ dan subnet OT untuk melihat apakah akses yang 

diizinkan dapat berjalan dan bisa membatasi akses langung menuju subnet OT. 

Hasil pengujian dari host uji menuju perangkat pada subnet OT dengan alamat IP  

10.10.200.2 dan10.10.200.3, berdasarkan hasil ping menunjukan bahwa seluruh 

paket mengalami Request Timed Out. Hasil ini menunjukan bahwa akses pada 

skenario pengujian ini tidak berhasil menuju perangkat OT. 

 

Gambar 4.42 Hasil Pengujian 1 

 

Gambar 4.43 Hasil Pengujian 2  

Selanjutnya melakukan uji konektivitas dari host menuju interface IDMZ pada 

firewall FortiGate dengan IP 10.10.40.1. Berdasarkan hasil yang didapatkan dari 

uji ping seluruh paket berhasil diterima kembali dengan nilai 0% Packet Loss 

sehingga bisa disimpulkan bahwa hasil ini menunjukan interface IDMZ pada 

firewall telah aktif dan bisa digunakan sebagai jalur perantara. 
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​
Gambar 4.44 Pengujian 3 

 
Pengujian selanjutnya adalah akses VPN menuju endpoint Raspberry Pi dilakukan 

setelah user berhasil terhubung ke SSL-VPN menggunakan FortiClient. 

Berdasarkan hasil pengujian, client memiliki IP VPN 10.10.50.1 dan berhasil 

melakukan ping menuju Raspberry Pi dengan alamat IP 192.168.8.10. 

Keberhasilan ini membuktikan bahwa akses remote menuju endpoint Raspberry 

Pi tidak dilakukan secara langsung dari jaringan luar dan jaringan IT, melainkan 

harus melewati mekanisme VPN dan policy firewall. 
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Gambar 4.45 Pengujian 4 

4.4.1.5  Pengujian Pencatatan Log 

Hasil pengujian pencatatan log pada firewall fortigate melalui menu Forward 

Traffic adalah trafik dari host pada zona IDMZ dengan alamat IP 10.10.40.10 

menuju perangkat subnet OT 10.10.200.2 , 10.10.200.3 dan endpoint raspberry pi 

berhasil tercatat oleh sistem hasil ini mencatat informasi penting terkait akses 

antar zona yang meliputi alamat IP , sumber ,  tujuan, jenis akses dan waktu akses 

serta tindakan dari firewall serta policy yang digunakan. Dengan begitu akses dari 

zona IDMZ menuju zona OT tidak hanya dapat dikendalikan melalui firewall 

policy tetapi juga bisa tercatat melalui log sebagai bukti keamanan jaringan. 

 

Gambar 4.46 Log Tersimpan 
Pengujian pencatatan log juga dilakukan untuk memverifikasi seluruh aktivitas 

yang berasal dari VPN agar tercatat dengan baik pada FortiGate. Pengujian ini 

dilaksanakan setelah client berhasil terhubung melalui SSL-VPN dengan alamat 

IP dari subnet VPN-POOL yang sudah dibuat. Hasil menunjukan bahwa seluruh 

pengujian trafik dari interface ssl.root berhasil tercatat pada menu Forward 

Traffic. 

 

Jurusan Teknik Informatika dan Komputer - Politeknik Negeri Jakarta 



66 

Gambar 4.47 Log VPN Tersimpan 

Pengujian pencatatan log juga dilakukan dengan cara akses langsung dari client 

Internal/IT langsung menuju zona OT ataupun endpoint Raspberry PI. Hasil 

pengujian tersebut menunjukkan bahwa trafik tersebut mencatat menu Forward 

Traffic dengan status Deny. Hal ini menunjukan bahwa FortiGate berhasil 

memblokir trafik yang tidak sesuai dengan policy yang telah ditentukan. 

 

Gambar 4.48 Log Deny 

4.4.1.6 Pengujian Firewall dan Konektivitas 

Pengujian firewall dan konektivitas dibuat agar bisa menentukan keberhasilan 

implementasi segmentasi jaringan berbasis IDMZ. Pengujian dilakukan dengan 

menguji konektivitas yang berasal dari beberapa sumber mulai dari client VPN, 

Host zona IDMZ, client internal (IT) menuju perangkat tujuan pada zona OT 

maupun endpoint Raspberry Pi. Hasil pengujian akan dinilai berdasarkan 

keberhasilan koneksi untuk akses yang diizinkan dan kegagalan koneksi untuk 

akses yang tidak diizinkan.    

Tabel 4.8 Skenario Pengujian 

NO Skenario Sumber Tujuan Hasil 
yang 

diharap
kan 

Hasil 

1 VPN menuju 
Raspberry Pi 

Client 
VPN 

Raspberry Pi 
192.168.8.10 

Berhasil 
Ping 

Berhasil 
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10.10.50.1 

2 IDMZ menuju 
Raspberry Pi 

PC IDMZ 
10.10.40.1

0 

Raspberry Pi 
192.168.8.10 

Berhasil 
Ping 

Berhasil 

3 VPN menuju 
OT 

Client 
VPN 

10.10.50.1 

Perangkat 
OT 

10.10.200.1 

Berhasil 
Ping 

Berhasil 

4 IDMZ menuju 
OT 

PC IDMZ 
10.10.40.1

0 

Perangkat 
OT 

10.10.200.1 

Berhasil 
Ping 

Berhasil 

5 Internal menuju 
OT 

Client 
internal 

(IT) 

Perangkat 
OT 

10.10.200.1 

Gagal Gagal 

6 Internal menuju 
Raspberry Pi 

Client 
Internal 

(IT) 

Raspberry Pi 
192.168.8.10 

Gagal Gagal 

  

4.4.1.7 Analisis Efektivitas Firewall 

Efektivitas firewall pada penelitian ini dianalisis berdasarkan kemampuan firewall 

dalam memblokir akses tidak sah dari jaringan IT menuju OT. Pengujian 

dilakukan dengan skenario client dari jaringan IT mencoba mengakses endpoint 

Raspberry Pi yang berada pada zona OT tanpa koneksi VPN. Hasil pengujian 

efektivitas firewall ditunjukkan pada tabel dibawah 

Tabel 4.9 Analisis Efektivitas Firewall 

NO Percobaan Sumber Tujuan Kondisi Hasil 
Aktual 

Status 

1 Percobaan 1 Internal/IT Switch 
OT 

Tanpa 
VPN 

Destinati
on 
Unreach
able  

Berhasil 
Diblokir 

2 Percobaan 2 Internal/IT Raspbe
rry PI 

Tanpa 
VPN 

Request 
Time 
Out 

Berhasil 
Diblokir 

3 Percobaan 3 Internal/IT Switch Tanpa Destinati Berhasil 
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OT VPN on 
Unreach
able  

Diblokir 

4 Percobaan 4 Internal/IT Raspbe
rry PI 

Tanpa 
VPN 

Request 
Time 
Out 

Berhasil 
Diblokir 

5 Percobaan 5 Internal/IT Switch 
OT 

Tanpa 
VPN 

Destinati
on 
Unreach
able  

Berhasil 
Diblokir 

6 Percobaan 6 Internal/IT Raspbe
rry PI 

Tanpa 
VPN 

Request 
Time 
Out 

Berhasil 
Diblokir 

7 Percobaan 7 Internal/IT Switch 
OT 

Tanpa 
VPN 

Destinati
on 
Unreach
able  

Berhasil 
Diblokir 

8 Percobaan 8 Internal/IT Raspbe
rry PI 

Tanpa 
VPN 

Request 
Time 
Out 

Berhasil 
Diblokir 

9 Percobaan 9 Internal/IT Switch 
OT 

Tanpa 
VPN 

Destinati
on 
Unreach
able  

Berhasil 
Diblokir 

10 Percobaan 10 Internal/IT Raspbe
rry PI 

Tanpa 
VPN 

Request 
Time 
Out 

Berhasil 
Diblokir 

   

Hasil efektivitas pemblokiran sebesar 100% pada 10 percobaan hal ini 

menunjukkan bahwa konfigurasi firewall policy pada FortiGate telah berfungsi 

sesuai fungsi deny. Prinsip ini menyatakan seluruh trafik yang tidak secara 

eksplisit diizinkan dalam kebijakan firewall akan diblokir secara otomatis.  

Efektivitas firewall dihitung berdasarkan jumlah percobaan akses yang tidak sah 

berhasil di blokir dibandingkan dengan total percobaan pengujian. Rumus yang 

digunakan adalah sebagai berikut: 

 
 x 100% 𝑃𝑒𝑟𝑠𝑒𝑛𝑡𝑎𝑠𝑒 𝑃𝑒𝑚𝑏𝑙𝑜𝑘𝑖𝑟𝑎𝑛 =  𝐽𝑢𝑚𝑙𝑎ℎ 𝑃𝑒𝑟𝑐𝑜𝑏𝑎𝑎𝑛 𝐵𝑒𝑟ℎ𝑎𝑠𝑖𝑙 𝐷𝑖𝑏𝑙𝑜𝑘𝑖𝑟

𝐽𝑢𝑚𝑙𝑎ℎ 𝑇𝑜𝑡𝑎𝑙 𝑃𝑒𝑟𝑐𝑜𝑏𝑎𝑎𝑛
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 x 100% = 100% 𝑃𝑒𝑟𝑠𝑒𝑛𝑡𝑎𝑠𝑒 𝑃𝑒𝑚𝑏𝑙𝑜𝑘𝑖𝑟𝑎𝑛 =  10
10

Berdasarkan hasil perhitungan tersebut firewalll memperoleh nilai 100% dalam 

memblokir akses langsung dari jaringan IT menuju OT dan Raspberry PI, Hal ini 

juga menunjukkan bahwa kebijakan firewall yang ditetapkan telah berjalan sesuai 

pada rancangan awal yaitu mencegah client yang tidak terhubung VPN untuk 

mengakses zona OT dan Raspberry PI secara langsung.   
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BAB V 

PENUTUP 

5.1 Kesimpulan 

Berdasarkan hasil penelitian mengenai implementasi dan analisis Industrial 

Demilitarized Zone (IDMZ) pada infrastruktur jaringan PT Kalbio Global Medika 

dapat disimpulkan sebagai berikut: 

1.​ Implementasi arsitektur keamanan jaringan berbasis Industrial 

Demilitarized Zone (IDMZ) pada infrastruktur jaringan PT Kalbio Global 

Medika berhasil membentuk zona pemisah yang jelas antara jaringan IT, 

IDMZ, OT, dan endpoint Raspberry Pi, sehingga akses langsung dari 

jaringan internal menuju zona produksi tidak dapat dilakukan tanpa 

melalui mekanisme verifikasi yang telah ditetapkan . 

2.​ Implementasi segmentasi jaringan dan kontrol akses berbasis kebijakan 

firewall FortiGate dan SSL-VPN berhasil diterapkan dengan efektivitas 

pemblokiran sebesar 100% — seluruh 10 percobaan akses langsung dari 

jaringan IT menuju zona OT tanpa VPN berhasil diblokir sesuai policy 

yang dikonfigurasi . 

3.​ Berdasarkan hasil pengujian Quality of Service (QoS), penerapan IDMZ 

tidak menurunkan performa jaringan secara signifikan. Nilai throughput 

meningkat dari 35,313 Mbps menjadi 50,381 Mbps. Nilai delay meningkat 

dari 7,346 ms menjadi 13,351 ms dan jitter dari 0,314 ms menjadi 0,823 

ms, namun keduanya masih berada dalam kategori baik berdasarkan 

standar TIPHON. Packet loss tetap 0% pada seluruh sesi pengujian  

4.​ Mekanisme pencatatan log pada firewall FortiGate melalui menu Forward 

Traffic berhasil merekam seluruh aktivitas trafik antar zona, mencakup 

alamat IP sumber, tujuan, jenis layanan, waktu akses, serta tindakan 

firewall yang diambil, sehingga dapat digunakan sebagai bukti audit akses 

menuju zona produksi.  
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5.2 Saran 

Berdasarkan analisis dan pengujian terhadap keseluruhan sistem yang sudah 

dirancang, masih memiliki beberapa kekurangan untuk dilakukan perbaikan dan 

improvisasi pada penelitian berikutnya. Berikut ini adalah saran-saran dari 

penulis:  

1.​ Pada penelitian selanjutnya penulis menyarankan agar sistem sebaiknya 

dilengkapi mekanisme redudansi pada perangkat yang dipakai, hal ini 

bertujuan agar salah satu koneksi terkendala gangguan atau down, sistem 

masih akan beroperasi dengan menggunakan perangkat backup. 

2.​ Melakukan pengujian lebih lanjut terhadap aspek load testing dan stress 

testing yang mencakup serangan dengan volume trafik tinggi dan durasi 

yang lebih lama.     
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Lampiran 4 - Lembar Wawancara 

Lembar Wawancara 

 
Narasumber : Vincent Cunardy & Ade Kurnia Rahman 

 

Tanggal Wawancara : 09 Januari 2026 

 

No Pertanyaan Jawaban 

1 Boleh dijelaskan 

gambaran pembagian 

jaringan antara 

jaringan IT dan OT itu 

apa aja? 

Jaringan IT adalah jaringan berbasis bisnis 

yang mempunyai kebutuhan untuk 

terhubung dengan internet karena secara 

kebutuhan masih harus terhubung dengan 

akses jaringan luar. Sedangkan untuk 

jaringan OT adalah jaringan operasional 

yang tujuannya hanya untuk 

menghubungkan mesin mesin produksi / 

peralatan manufaktur ke server dan 

keperluannya hanya untuk mengakses ke 

jaringan intranet / jaringan lokal 

2 Untuk ssid di jaringan 

PT Kalbio itu ada apa 

aja dan siapa aja yang 

bisa mengaksesnya ? 

Untuk ssid di kalbio ada beberapa jenis 

yaitu Onekalbe.net yang digunakan untuk 

menunjang operasional bisnis adalagi 

Kalbe_guest untuk tamu dan vendor . Lalu 

untuk jaringan OT akan menggunakan 

jaringan kabel agar tidak mengakses 

dengan menggunakan kabel lan 

3 Apakah benar jika 

sudah terhubung ke 

jaringan internal itu 

Untuk proses sekarang iya masih bisa 

diakses dari jaringan office namun 

diharapkan nantinya jaringan OT dapat 
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bisa langsung 

mengakses ke jaringan 

OT hanya dengan 

mengetahui alamat IP 

nya? 

bisa terpisah dari jaringan office sehingga 

untuk mengakses dari jaringan office ke 

OT akan melewati firewall security 

4 Apa saja aset yang 

dianggap sangat 

rahasia dan kritikal 

yang ada di jaringan 

OT/Server Produksi? 

Data proses seperti recept yang ada pada 

machine yang merupakan data data kritikal 

dalam proses produksi dan memiliki nilai 

intrinsik yang harus dipertahankan dan 

tidak boleh disebarluaskan tanpa izin 

5 Siapa saja yang 

memiliki hak akses 

untuk bisa tergabung 

pada jaringan OT? 

IT sebagai system administrator serta user 

yang berada di lapangan manufaktur dan 

mengakses menggunakan device yang 

ditetapkan dan dapat mengakses jaringan 

OT 

6  Apa yang menjadi 

tolak ukur 

keberhasilan 

implementasi IDMZ 

sendiri? 

Dengan penerapan IDMZ bisa 

meningkatkan security level pada 

perusahaan terutama pada area produksi 

yang dimana dengan penerapan IDMZ ini 

bisa mencegah dan mengurangi kebocoran 

data pada sisi level OT dan tidak 

menimbulkan downtime pada area OT 

ketika sisi IT mengalami kendala 

downtime 

7 Langkah pengujian 

atau testing apa saja 

yang dilakukan? 

Scope pengujian yang dilakukan meliputi 

pengujian akses ke jaringan OT dari area 

Office pengujian dari sisi OT ke sisi Office 

, Pengaksesan menggunakan jaringan luar 

kalbe via VPN ke jaringan OT  
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