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Implementasi dan Analisis Industrial Demilitarized Zone
(IDMZ) pada Infrastruktur Jaringan PT Kalbio Global
Medika

Abstrak

Perkembangan Industri 4.0 mendorong transformasi digital pada sektor
biofarmasi di Indonesia, termasuk di PT Kalbio Global. Medika.
Kondisi eksisting menunjukkan jaringan OT pada zona produksi dapat
diakses langsung dari jaringan internal perusahaan hanya dengan
mengetahui  IP dan port layanan aktif tanpa segmentasi jaringan
maupun kontrol .akses yang memadai. Hal Nini menimbulkan risiko
kebocoran.data, penyalahgunaan akses, dan gangguan terhadap sistem
kritikal.« Penelitian ini/ bertujuan mengimplementasikan arsitektur
Industrial Demilitarized Zone (IDMZ) berbasis firewall FortiGate
mengacu pada model ISA=95/Purdue Level 3.5 menggunakan metode
Network Development Life Cycle (NDLC). Evaluasi mencakup
pengujian (QoS), efektivitas pemblokiran = akses tidak sah, dan
pencatatan log. Hasil pengujian menunjukkan throughput meningkat
dari 35,313 Mbps menjadi 50,381 Mbps. Delay meningkat dari 7,346
ms menjadi 13,351 ms dan jitter dari-0,314 ms:menjadi 0,823 ms,
namun masih memenuhi kategori baik berdasarkan standar TIPHON.
Packet loss tetap 0%. Firewall memblokir 100% akses langsung IT ke
OT tanpa VPN, sementara log FortiGate merekam seluruh aktivitas
trafik antar zona. Implementasi IDMZ terbukti meningkatkan keamanan
Jjaringan dengan pemblokiran sebesar 100%, sementara performa tetap
dalam kategori "Baik" berdasarkan standar TIPHON dengan
peningkatan throughput 42,7%. (dari 35,313 .Mbps menjadi 50,381
Mbps), delay 13,351 ms, jitter 0,823 ms, dan packet loss 0%.

Kata " Kunci: Industrial _Demilitarized Zone ,Operational
Technology, Segmentasi Jaringan ,Virtual Private Network.
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BAB1
PENDAHULUAN

1.1 Latar Belakang

Keamanan jaringan adalah aspek yang sangat penting dan krusial dalam menjaga
keberlangsungan sistem informasi_pada suatu perusahaan, terlebih lagi pada
industri biofarmasi seperti .PT.Kalbio Global Medika yang sangat banyak
bergantung pada jaringan.internal, layanan server, serta komunikasi.data untuk
banyak menunjang aktivitas operasional sehari-hari. Ketika jaringan yang sifatnya
kritikal dapat” diakses oleh banyak pengguna, maka akan, banyak bermunculan
berbagai potensi keamanan, mulai dari akses yang tidak sah, penyalahgunaan
akseshingga kebocoran data yang dapat mengganggu bahkan dapat menghentikan
proses operasional perusahaan.

Berdasarkan keterangan Bapak Vincent Cunardy dan Bapak Ade Kurnia Rahman
(2026) selaku pihak IT di PT Kalbio Global.-Medika, diketahui bahwa akses
menuju ke endpoint produksi yang menyimpan banyak data sensitif dan data
proses operasional masih tergolong cukup rawan: Hal ini dikarenakan selama
perangkat terhubung ke jaringan WiFi internal perusahaan, pengguna akan
langsung mengakses jaringan OT yang berada di area produksi hanya dengan
mengetahui alamat IP dan port layanan yang berjalan, tanpa adanya pemisahan
jaringan dan penyaringan hak akses, kondisi ini akan banyak menimbulkan
potensi risiko keamanan yang serius. Selanjutnya dengan penerapan Industrial
Demilitarized Zone (IDMZ) diharapkan dapat menciptakan lapisan pemisah
keamanan walaupun perangkat sudah terhubung dengan jaringan internal

perusahaan.
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Pada lingkungan industri (OT) kebutuhan akan segmentasi jaringan menjadi
semakin penting karena sistem OT bersifat kritikal dan akan berdampak langsung
terhadap server dan juga mesin produksi. Model ISA-95/Purdue menempatkan
Industrial Demilitarized Zone (IDMZ) pada level 3.5 sebagai batas antara jaringan
IT dan OT, terutama pada kondisi konektivitas dan integrasi sistem OT dengan
sistem enterprise maupun layanan berbasis® cloud (Perducat et al., 2023).
Penerapan IDMZ ini juga sejalan.dengan kebutuhan PT Kalbio.Global Medika
dalam membangun lapisan’ keamanan guna memastikan bahwa setiap akses
menuju zona produksidapat dikendalikan secara ketat.

Berdasarkan permasalahan tersebut,, penulis mengusulkan penelitian mengenai
penerapan arsitektur keamanan jaringan berbasis Industrial Demilitarized Zone
pada infrastruktur jaringan PT Kalbio Global Medika. Penclitian ini difokuskan
pada perancangan segmentasi jaringan yang mewajibkan seluruh akses menuju
server produksi melewati zona IDMZ, selanjutnya akan dicatat dalam mekanisme
logging pada firewall, meliputi alamat TP pengguna dan waktu akses. Dengan
pendekatan ini, diharapkan keamanan jaringan OT akan dapat ditingkatkan

melalui kontrol akses yang terstruktur, terpantau, dan terdokumentasi dengan

baik.

1.2 Rumusan Masalah

1) Bagaimana merancang arsitektur keamanan jaringan berbasis Industrial
Demilitarized Zone (IDMZ) untuk, membatasi akses langsung menuju
endpoint produksi?

2) Bagaimana implementasi kontrol akses berbasis kebijakan menggunakan
firewall dan VPN dalam mendukung keamanan jaringan OT?

3) Bagaimana dampak penerapan-IDMZ terthadap-performa jaringan, ditinjau
dari parameter latency,packet loss, jitter dan throughput ?

4) Bagaimana penerapan mekanisme pencatatan log untuk memantau

identitas dan waktu akses terhadap zona produksi?

Jurusan Teknik Informatika dan Komputer - Politeknik Negeri Jakarta
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1.3 Batasan Masalah

1) Pengujian keamanan dibatasi pada fungsionalitas, uji konektivitas, dan
efektivitas pemblokiran akses yang tidak sah

2) Penelitian difokuskan pada perancangan dan analisis struktur keamanan
jaringan berbasiskan IDMZ di lingkungan OT PT Kalbio Global Medika

3) Perangkat yang digunakan dalam.penelitian.ini ‘dibatasi pada perangkat
yang tersedia pada rancangan topologi penelitian

4) Pengujian keamanan tidak mencakup metode Penetration Testing, Stress

Test dan High Traffic Load Test

1.4 Tujuan dan Manfaat

1.4.1 Tujuan

1) Merancang arsitektur keamanan jaringan berbasis /ndustrial Demilitarized
Zone (IDMZ) untuk membatasi akses langsung menuju endpoint produksi

2) Mengimplementasikan segmentasi jaringan dan kontrol akses berbasis
kebijakan firewall dan VPN untuk meningkatkan keamanan jaringan OT
di PT Kalbio Global Medika

3) Menganalisis dampak penerapan IDMZ  terhadap performa jaringan
berdasarkan parameter throughput, delay, jitter dan packet loss mengacu
pada standar TIPHON

4) Menghasilkan mekanisme pencatatan log firewall untuk memantau

identitas pengguna dan waktu akses terhadap zona produksi

1.4.2 Manfaat

Adapun manfaatiyang akan dicapai dari penelitian ini
1) Data dari zona produksi akan semakin aman dikarenakan pemisahan
segmentasi jaringan antara jaringan publik , internal dan kritikal
2) Mempermudah proses pemantauan akses jaringan dikarenakan aktivitas

yang melewati zona OT akan tercatat melalui mekanisme log pada firewall

Jurusan Teknik Informatika dan Komputer - Politeknik Negeri Jakarta
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1.5 Sistematika Penulisan

Berikut ini adalah sistematika penulisan yang diterapkan dalam proses
penyusunan laporan dari penelitian ini, adalah sebagai berikut:

1. BAB I PENDAHULUAN

Bab pertama pendahuluan, pada bagian ini. berisikan penjelasan dari latar
belakang penelitian. Bagian ini juga”akan memuat. rumusan, batasan masalah
penelitian yang didapat daridatar belakang selanjutnya tujuan dan manfaat dari
penelitian yang akan dilakukan

2. BAB Il TINJAUAN PUSTAKA

Bab kedua tinjavan pustaka, berisikan beberapa penelitian yang relevan terkait
penelitian terdahulu untuk dikaji dalam penelitian ini, serta menjadi landasan teori
atau kajian ilmu yang relevan dengan penelitian ini.

3. BAB IIl METODE PENELITIAN

Bab ketiga metode penelitian, berisikan tentang rancangan penelitian yang akan
dilakukan, yakni pemisahan segmentasi jaringan yang akan dilakukan meliputi
tahapan penelitian dan objek penelitian

4. BAB 1V HASIL DAN PEMBAHASAN

Bab keempat hasil dan pembahasan, membahas tentang evaluasi kebutuhan.
Perancangan, implementasi, pengujian dan hasil evaluasi. Evaluasi kebutuhan
mencakup identifikasi perangkat keras. Implementasi merupakan tahap penerapan
rancangan ke dalam sistem yang telah dibangun. Selanjutnya akan dilakukan
pengujian yang meliputi beberapa aspek keamanan hasil dari pengujian tersebut
akan dianalisis untuk menilai keberhasilan penerapan sistem yang diusulkan

5. BAB V PENUTUP

Bab kelima penutup, berisikan_tentang ringkasan hasil pengujian dari bab
sebelumnya, serta menyajikan rekomendasi.singkat-untuk penelitian berikutnya

berdasarkan hasil yang didapatkan.
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BAB II
TINJAUAN PUSTAKA

2.1 Penelitian Terdahulu

Penelitian sebelumnya memiliki peran yang sangat penting bagi penulis dalam
mewujudkan ide atau gagasan dalam proses penelitian, khususnya apabila
penelitian tersebut relevan.dengan topik yang akan diamati, Berikut ini
merupakan beberapa referensi yang dijadikan penulis sebagai acuan untuk
Implementasi & Analisis [ndustrial Demilitarized Zone (IDMZ). pada
Infrastruktur Jaringan PT Kalbio Global Medika.

Tabel 2.1 Penelitian Terdahulu

Measures in
Industrial Control
and Automation
Systems: A
Technical Review
(Ocaka et al.,
2021)

standar dan
metode mitigasi
keamanan siber
pada ICAS
(SCADA, DCS,
PLC, SIS) yang
termasuk dalam
IT/OT
Teknologi:
Industrial
Demilitarized
Zone , Network
Segmentation,

Filtering Traffic

zona IT
(Enterprise) dan
OT (Industrial)
berdasarkan
Purdue Reference

model level 0-5

Jurnal Teknologi dan Hasil Penelitian Catatan
Cara Kerja
Cybersecurity Tujuan: IDMZ sangat Gap: Penelitian
Threats, Menjabarkan direkomendasikan | pada jurnal ini
Vulnerabilities, ancaman, sebagai lapisan hanya bersifat
Mitigation kerentanan , pertahanan antara | review teoritis

tanpa adanya
implementasi
hardware dan

pengujian QoS.
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Demilitarized
Network to
Secure the Data
stored in
Industrial
Network (Nufiez
Alvarez et al.,

2021)

Tujuan:
Mendesain &
Mensimulasikan
jaringan DMZ
dengan 3
multi-legged
firewalls
Teknologi:
firewall,
screened-subnet
firewall,
multi-legged
firewalls, packet
filtering, dan

Konfigurasi DMZ

dengan 3
multi-legged
firewall berhasil
untuk.memblokir
akses langsung
dari jaringan
bisnis ke jaringan
industri selama
proses uji coba

selama 6 bulan.

Gap: Penelitian
ini menggunakan
simulasi (Cisco
Packet Tracer)
dan Firewall
Open-Source
(iptables). Bukan
perangkat
komersial
langsung selain
itu tidak ada juga
pengujian QoS.

iptables
Industrial Tujuan: Model sub-zone | Gap: Penelitian
Network Membuat model | dan sub-conduit ini murni berupa
Segmentation segmentasi yang dihasilkan model formal
Model with jaringan industri | memungkinkan tanpa adanya

Sub-zone and
Sub-conduit

(Ganesan et al.,

2024)

yang mengacu
pada
ISA/TEC-62443
yang akan
membatasi aliran
data.yang tidak
perlu melalui
konsep zones &
conduits, serta
akan menambah
detail dengan

sub-zone dan

untuk membuat
kebijakan
keamanan

hierarki,

sub-conduit hanya

akan mengizinkan

trafik yang telah
diizinkan oleh

parent conduit

implementasi dari
hardware maupun
software dan

tanpa pengujian
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sub-conduit
Teknologi:
ISA/TEC-62443
zone & conduit,
sub-zone,
sub-conduit,
hierarchical

security policy

Evolution and Tujuan: ISA-95 dengan Gap: Penelitian
trends of cloud on | Menunjang model IDMZ 1ni bersifat
industrial OT koneksi antar yang tinjauan strategis
network cloud ke OT konvensional atau futuristik
(Perducat, M., et | dengan ditemukan mulai | tanpa adanya
al.,2023) mengurangi tidak memadai implementasi

attack surface,lalu | untuk ckosistem | teknis dan tanpa

DMZ dipakai hybrid cloud. pengujian

menjadi zona IDMZ level 3.5 kuantitatif

penyangga tetap relevan

sehingga server sebagai garis

yang perlu demarkasi antara

komunikasi tidak | IT dan OT namun

terkekspos ke perlu’adanya

jaringan luar kombinasi dengan

Teknologi: pendekatan

Industrial DMZ zero-trust

(Level 3.5) + Port

Knocking
An archetype for | Tujuan: Untuk Topologi NGFW [ Gap: Penelitian
mitigating the mengurangi multi-cloud lebih | ini berfokus pada
security threats in | ancaman konsisten untuk lingkungan pada
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sebagai zona

pemisah

skala yang besar

2.2 Industrial Demilitarized Zone (IDMZ)

= =

% multi-cloud keamanan menjaga multi-cloud

N

T -§ environment by dilingkungan Throughput menggunakan

: : ; implementing multi-cloud (71.09% pada virtual firewall
m —
é g- = | tree-based dengan 4096 rules) tanpa hardware
= .«
] g next-generation pengamanan yang | dibandingkan fisik dan juga
=}
é’; g..‘ firewalls (Hussain | berlapis lapis dengan tidak mengukur
; ’E‘- etal., 2021) memakai implementasi parameter
é. ; Next<Generation | (51.35% Hyper-V | keamanan.akses
§ ‘f.f: Firewall (NGFW) |, 35.15% ESXi) antar zona
L3
3 = dan konsep DMZ | NGFW dapat
E’- :’r’ Teknologi: mengatasi
Q
E 5 Tree-based kelemahan single
é NGFW + DMZ firewall pada
s
=
S
5
5
~
4
(1]
Q
s
Ty
2
g

Industrial Demilitarized Zone (IDMZ) adalah sebuah zona / segmentasi jaringan
perantara yang berfungsi scbagai’ barrier “antara jaringan OT “frusted” dan
jaringan IT “umtrusted”, sehingga akses langsung dari jaringan luar tidak dapat
langsung dilakukan menuju aset OT yang sifatnya Kritikal. IDMZ umumnya

diterapkan melalui mekanisme seperti firewall dan segmentasi jaringan agar

undede )yn3juaq wejep 1ui sijn} eA1ey ynin|as neje uejbeqas yefueqiadwaw uep ueywnwnbuaw buese|iqg 'z

memastikan hanya koneksi yang diperlukan dan terverifikasi yang bisa melintas,

: 1aquins ueyangafuaw uep ueywinjuesusw edue} Ul sin} e£iey yninjas neje ueibeqas diynbusw buesejiqg |

dan tujuannya jelas untuk mengurangi risiko ancaman ., serta mencegah segala

bentuk akses yang tidak sah terhadap aset kritikal (Perducat et al., 2023)

‘yejesew niens uenefun neje iy uesiinuad ‘ueisode] uesjnuad ‘Yejwy efiey uesiinuad ‘ uepijeuad ‘ueyipipuad uebunuaday ¥ynjun eAuey uedinbuad e
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IDMZ Network Architecture

CETTTN

nterprize | Unirusted rrwww L

security Lonels)

Irduestrial f Trusted T

Gambar 2.1 IDMZ

2.3 Firewall

Firewall-adalah perangkat keamanan jaringan yang fungsinya untuk memfilter
atau menyaring lalu lintas dan juga mengendalikan akses berdasarkan aturan yang
ada, sehingga hanya trafik yang diizinkan atau yang sesuai dengan aturan saja
yang dapat melintas antar segmentasi jaringan. Dalam lingkungan jaringan yang
dinamis (contoh multi-cloud), firewall tradisional dinilai kurang memadai untuk
dapat menangani kompleksitas dan trafik yang tinggi, sehingga dibutuhkan Nex?
Generation Firewall (NGFW) yang mampu melakukan kontrol secara lebih
transparan , mengintegrasikan intrusion prevention system (IPS) , menerapkan
filtering device dan juga application awareness untuk meningkatkan sistem
keamanan (Hussain et al., 2021). Dalam_implementasi keamanan jaringan di
lingkungan kehidupan sehari hari, penggunaan firewall berbasis perangkat keras
seperti FortiGate terbukti efektif dalam iupaya mengatur lalu lintas jaringan
melalui mekanisme security profiles , web filtering , dan juga application control
yang memungkinkan administrator menetapkan kebijakan secara granular (Arbie
dan Raharjo, 2024). Lebih"lanjut. lagi menurut (Arslan.dan Firdaus, 2026)
menunjukkan bahwa implementasi Firewallhardware Fortinet pada infrastruktur
jaringan institusi mampu mengendalikan lalu lintas data secara real-time dan
selain itu juga meminimalisir potensi ancaman siber melalui pemantauan trafik

yang berkelanjutan.
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FIREWALL

Gambar 2.2 Firewall

2.4 Network Address Translation (NAT)

Network Address Translation (NAT) adalah proses memetakan alamat IP privat
ke IP Public ataupun sebaliknya. NAT memiliki peran yang sangat penting dalam
implementasi IDMZ karena bisa berfungsi sebagai penghubung antara jaringan
internal , IDMZ dan jaringan publik. Selain itu NAT bisa digabungkan atau
dikombinasikan dengan pembatasan akses port/protokol sehingga hanya layanan
yang diizinkan yang bisa mengakses ke zona IDMZ, sementara akses langsung ke
server yang sifatnya Kritikal di jaringan internal harus tetap dicegah karena setiap
permintaan / request harus melewati proses.translasi oleh aturan yang telah

ditentukan (Anggraeni dan Jasa, 2022).
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Gambar 2.3 NAT

2.5 Virtual Local Area Network (VLAN)

Virtual Local Area Network (VLAN) merupakan suatu teknik pemisahan jaringan
secara logis yang digunakan untuk mengelompokkan perangkat ke dalam segmen

jaringan yang berbeda walaupun masih pada infrastruktur fisik yang sama. Dalam
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kasus IDMZ VLAN umumnya digunakan untuk membentuk segmentasi antar
zona antara IT,IDMZ,0T dan juga menetapkan jalur akses yang terkontrol
menjadikan hanya trafik yang diizinkan yang bisa melintas untuk menuju ke

layanan tertentu. Pendekatan segmentasi ini juga sejalan dengan peran IDMZ

A
m
=
o
-
-+
Y

T
1)
~
s}
v
~+
()]
3.
=
v
9
=x
D
A
E.
~
2
m
Q
m
=1
[
]
~
)]
H
-+
)]

yang menjadikan barrier antara jaringan OT yang dikenal “frusted” dan jaringan

“IT” yang kita kenal “untrusted” (Perducat et.al:; 2023)
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2.6 PuTTY

PuTTY merupakan aplikasi terminal untuk remote login yang fungsinya untuk
mengakses dan konfigurasi perangkat atau server dari jarak jauh, utamanya

melalui protokol SSH atau bisa juga dari Telnet/Serial. Dalam penelitian DMZ

B
=
o
=
o
=]
(=]
=
(1]
=
(=]
=
3
=
3
=
o
=
o.
o
=]
3
m
2
T
m
=
o
o
=)
<
o
=
wn
m
o
o
Q
o
=
-]
~*
o
=
w
o
=
=
c
=
~
o
-
=<
o
=
C_
=
5
o
=L
o
3
o
m
=
-+
c
~
]
T
-]
T
c
=]

dan Port Knocking, PuTTY berfungsi untuk pengujian koneksi via remote dari

o
g
o
=
o
=
Q
=
m
=
(=]
L=
=
T
n
m
o
o
=
o
=]
Q
-
o
=
wn
o
=
=
[=
=2
E
o
-
<
o
=
=
=
=
-,
o
=
T
o
3
(1]
=
N
o
=]
-
=
E:
=
o
=
Q.
]
3
3
m
=
<
m
(=2
=
-
=
]
=
wn
c
3
o
(1]
=y

client windows ke router./ scrver setelah rule akses yang sudah.diterapkan

(Saputro et al., 2020)
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PUutTyY

Gambar 2.5 PuTTY

2.7 Virtual Private Network (VPN)

Virtual /Private Network (VPN) adalah  teknologi yang digunakan untuk
komunikasi yang aman, pengguna jarak jauh tetap dapat-mengakses ke layanan
internal dengan perlindungan _enkripsi dan kontrol akses. Pada lingkungan multi
cloud VPN menjadi bagian dari “secure fabric” yang berfungsi untuk menjaga
keamanan konektivitas jaringan, berdampingan dengan network security dan
access control.(Hussain et al., 2021). Pada implementasi keamanan jaringan
berbasiskan FortiGate, VPN dapat langsung diintegrasikan dengan kebijakan
firewall melalui mekanisme SSL-VPN yang memungkinkan pengguna dari luar
zona atau jaringan dapat mengakses ke suatu zona tertentu secara lebih aman
berdasarkan aturan akses yang telah.ditetapkan oleh administrator (Arbie dan

Raharjo, 2024).

@ FortiClient VPN
Remote Access Agent

Gambar 2.6 VPN FortiClient

2.8 Network Development Life Cycle (NDLC)

Network Development Life Cycle (NDLC) adalah pendekatan dari pengembangan

jaringan yang dilakukan secara bertahap dan berurutan untuk memastikan jaringan
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yang akan dibangun bisa sesuai dengan kebutuhan, dan diimplementasikan

dengan benar. NDLC ini menekankan pada pelaksanaan rangkaian proses

pembangunan jaringan secara sistematis dan sekuensial, mulai dari tahap

pengumpulan data hingga tahap pengelolaan jangka panjang. Penggunaan metode

NDLC

akan menjamin seluruh rangkaian penelitian dan pengembangan

dilaksanakan secara terstruktur , sistematis dan “terarah. Menurut Murad,

Kurniawan dan Rasyidin (2025) implementasi NDLC terdir1 dari 6 tahap utama

yang saling berkesinambungan, yaitu:

1.

Analisis

Tahap_ini bertujuan untuk menganalisis kebutuhan sistem, permasalahan
yang.dihadapi, harapan pengguna, dan pemilihan topologi‘jaringan yang
paling sesuai. Data yang diperoleh dijadikan dasar untuk merumuskan
masalah utama yang harus dipecahkan, khususnya terkait keamanan
jaringan. Proses analisis juga melibatkan identifikasi sistem jaringan yang
sedang digunakan, sehingga dapat memberikan gambaran awal mengenai
pengembangan sistem yang akan diterapkan di .masa depan. Hasil
1identifikasi ini mempermudah perencanaan sistem yang sesuai dengan
kebutuhan.

Desain

Pada tahap desain, dilakukan perancangan topologi jaringan keamanan
berdasarkan kondisi jaringan saat ini..Proses desain melibatkan pembuatan
diagram. dan rancangan teknis yang akan menjadi acuan untuk
implementasi berikutnya.. Langkah ini_bertujuan memastikan sistem
dirancang "secara efektif untuk memenuhi standar keamanan  yang
dibutuhkan.

Simulasi

Setelah desain selesai, dilakukan simulasi untuk memvisualisasikan cara
kerja sistem yang telah dirancang. . Tujuan simulasi adalah untuk menguji
performa awal sistem serta menilai sejauh mana sistem yang dirancang
dapat memenuhi kebutuhan dan menghadapi skenario penggunaan yang

telah diprediksi.

4. Implementasi
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Tahap implementasi melibatkan penerapan sistem yang telah dirancang ke
dalam jaringan yang sedang berjalan. Proses ini membutuhkan waktu yang
relatif lama karena mencakup instalasi, konfigurasi, dan integrasi dengan
sistem yang ada. Melalui tahap ini, akan terlihat bagaimana sistem yang
baru berfungsi dalam lingkungan nyata, serta potensi perbaikan yang
diperlukan untuk menyempurnakan kinetjanya.

Monitoring

Setelah sistem diterapkan, dilakukan pemantauan secara berkala untuk
mengevaluasi «performa dan stabilitasnya. Tahap ini penting untuk
memastikan sistem mampu, menghadapi berbagai ancaman keamanan
Administrator jaringan bertugas mengawasi lalu lintas: data, memeriksa
kelancaran sistem, dan memastikan semua transaksi data berjalan dengan
aman. Pemantauan ini juga bertujuan mendeteksi potensi kelemahan yang
mungkin muncul.

Manajemen

Pada tahap akhir, dilakukan pengelolaan dan pemeliharaan sistem untuk
menjamin keberlangsungan operasionalnya. Sistem yang telah diterapkan
perlu dirawat dengan baik agar tetap stabil.dan.mampu berfungsi dalam
jangka panjang. Jika: ditemukan kerentanan .atau masalah keamanan,
perbaikan dilakukan secara optimal, dan jika diperlukan, implementasi
ulang dapat dilakukan. Tahap ini memastikan sistem tetap relevan dan

aman dari potensi ancaman di masa mendatang.

= Analysis I <

Management Design

4:' \ b

! i

8 | |

\‘J V\. "
Monitorin Simulation
b prototyping

= y ,
== Implementation I‘f‘f =
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Gambar 2.7 NDLC

2.9 Quality of Service (QoS)

15

Penelitian QoS dalam penelitian ini mengacu pada standar Telecommunications

and Internet Protocol Harmonization Over Networks (TIPHON) yang membagi

kualitas jaringan menjadi empat parameter utama yaitu 7hroughput,Delay,Jitter,

dan packet loss (Aryandi et aly2023). Quality of Servicesadalah cara penilaian

seberapa baik suatu komunikasi pada jaringan komputer sebagai usaha untuk

mengukur karakteristik dari suatu layanan.. Qos digunakan untuk. menilai

kumpulan field kinerja yang.sudah,ditentukan pada suatu layanan, mengacu dari

kapabilitasjaringan dalam melayani di dalam suatu trafik.(I. B..A.\E. M. Putra et

al., 2021). Berikut adalah pengertian dari parameter QoS dalam persentase

penilaian QoS berdasarkan Telecommunications and

Harmonization Over Networks (TIPHON).

1) Throughput

Internet

Protocol

Throughput merupakan bandwidth yang diukur dalam satuan waktu

tertentu dalam proses

mentransmisikan

sebuah file.

Throughput

menggambarkan total dari kedatangan paket yang sukses pada interval

waktu tertentu dan dibagi dengan durasi interval waktu tersebut.

Tabel 2.2 Throughput
Kategori Throughput Throughput Indeks
Sangat Baik >2.1 Mbps 4
Baik 1200 kbps - 2.1 Mbps B
Cukup 700 - 1200 kbps 2
Kurang Baik 338 - 700 kbps 1
Buruk 0-338 kbps 0

Berdasarkan Tabel 2.2, nilai throughput bisa dikategorikan sangat baik apabila
lebih dari 2.1 Mbps, baik dalam rentang 1200 Kbps - 2.1 Mbps, cukup 700 - 1200
Kbps, dan kurang baik 338 - 700 Kbps, dan buruk apabila dibawah 0-338 Kbp.
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Standar ini menetapkan kategori sangat baik tanpa batas atas sehingga nilai yang
melebihi 2.1 Mbps tetap masuk dalam kategori sangat baik (Aryandi et al.,
2023).Berikut ini merupakan rumus untuk menghitung Throughput:
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Jumlah data yang dikirim (kb)
Waktu pengiriman data (s)

Throughput =

2) Delay
Delay merupakan.sebuah parameter yang menunjukkan total waktu yang

dibutuhkan bagi paket dalam menempuh jarak dari source ke destination.

ejieyer 1abap yiuyaujod uiz) eduey

Ada beberapa hal yang bisa mempengaruhi delay, yaitu perangkat keras,

jarak dan congestion

Tabel 2.3 Delay

Kategori Delay Delay Indeks
Sangat Baik <150.ms 4
Baik 150 ms - 300 ms 3
Sedang 300 ms - 450 ms 2
Tidak Baik >450'ms 1
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Berdasarkan Tabel 2.3, nilai delay dikategorikan sangat baik apabila
berada di bawah 150 ms, baik apabila beradajpada rentang 150 ms hingga
300 ms, cukup apabila berada pada rentang 300 ms hingga 450 ms, kurang
baik apabila berada pada rentang 450 ms hingga 600 ms, dan buruk
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apabila melebihi 600..ms. Semakin kecil nilai delay.yang diperoleh,
semakin cepat paket datasampai..ke. tujuan;~yang mengindikasikan
semakin baik responsivitas jaringan tersebut (Aryandi et al., 2023).Berikut

adalah rumus yang digunakan untuk menghitung rata-rata delay:

Jumlah Delay
Jumlah Paket Diterima

Rata-rata Delay =

3) Jitter
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Jitter merupakan hal yang sangat berhubungan dengan latency, yang
menjelaskan banyaknya variasi delay dalam proses transmisi data di dalam
suatu jaringan. Delay antrian dalam router atau switch yang akan
menghasilkan jitter. Hal ini bisa terjadi karena ragam variasi waktu dalam
mengolah suatu data, panjang antrian beserta waktu perhimpunan ulang

terhadap paket pada akhir transmisi jitter

Tabel 2.4 Jitter
Kategori Jitter Jitter Indeks
Sangat Baik 0 ms 4
Baik 0 ms - 75 ms 3
Sedang 75 ms - 125 ms 2
Tidak Baik 125 ms- 225 ms 1

Berdasarkan Tabel 2.4, nilai jitter dikategorikan sangat baik apabila
bernilai 0 ms, baik apabila berada pada rentang 0‘ms hingga 75 ms, cukup
apabila berada pada rentang 75 ms hingga 125 ms, kurang baik apabila
berada pada rentang 125 ms hingga 225 ms, dan buruk apabila melebihi
225 ms. Nilai jitter yang mendekati 0 ms menunjukkan bahwa waktu
tempuh antar paketsangat konsisten, yang mencerminkan kestabilan
jaringan dalam mengirimkan data secara berurutan. Sebaliknya, nilai jitter
yang tinggi dapat menyebabkan gangguan pada layanan yang sensitif
terhadap . keterlambatan seperti komunikasi real-time dan monitoring
sistem produksi (Aryandi et al., 2023). Rumus Pengukuran Jitter sebagai
berikut :

Jumlah Variasi Delay
Jumlah Paket Diterima

Jitter =

Packet loss
Packet loss merupakan sebuah parameter yang menggambarkan suatu

keadaan total paket yang hilang, hal ini bisa terjadi karena disebabkan
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collision serta congestion di dalam suatu jaringan. Hal ini juga bisa
berpengaruh pada seluruh sistem sebab akan mengurangi efisiensi pada

jaringan dengan keseluruhan.

Tabel 2.5 Packet loss

Kategori Packet loss Packet loss Indeks
Sangat Baik 0% 4
Baik 3% 3
Sedang 15% 2
Tidak Baik 25% |

Berdasarkan Tabel 2.5, nilai packet loss dikategorikan sangat baik apabila bernilai
0%, baik apabila berada pada 3%, cukup apabila berada 15%, kurang baik apabila
pada 25%, dan buruk apabila melebihi 25%. Nilai packet loss 0% menunjukkan
bahwa seluruh paket yang dikirimkan berhasil diterima oleh tujuan tanpa ada yang
hilang ‘selama proses transmisi. Kondisi ini sangat Kritis dalam lingkungan
jaringan OT karena kehilangan paket data yang membawa informasi proses
produksi = dapat berdampak.. langsung pada keandalan sistem kendali dan
monitoring instrumen di area produksi (Aryandi et al., 2023). . Penghitungan

Rumus Pengukuran seperti dibawah ini.

Paket Data Dikirim — Paket Data Diterima
x 100%

Packet Loss = Paket Data Dikirim

2.10 Windows Subsystem for Linux (WSL)

Windows Subsystem for Linux atau yang biasa dikenal dengan WSL adalah
sebuah fitur pada sistem operasi windows yang akan memungkinkan
penggunanya menjalankan lingkungan linux diatas windows. Pada WSL 2, sistem
menggunakan arsitektur berbasis virtual machine dengan kernel linux penuh,
dengan demikian kompatibilitas dan dari segi performanya akan lebih baik

dibandingkan dengan versi WSL sebelumnya. Hal ini yang membuat WSL
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Gambar 2.8 WSL

ejieyer 1abap yiuyaujod uiz) eduey

2.11 Linux Ubuntu

Ubuntu merupakan salah satu distro linux yang banyak digunakan sebagai sistem
operasi pada suatu lingkungan kemputasi/server karena sifatnya open source dan
fleksibel (Nasrullah et al,. 2025). Linux.ini sangat televan untuk digunakan
sebagai sistem operasi dalam proses pengujian jaringan contohnya pada penelitian
(Kurnadi,2024) yang menggunakan ubuntu 22.04 pada WSL 2 sebagai objek

penelitian.
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Gambar 2.9 Linux Ubuntu

2.12 Raspberry Pi

Raspberry Pi adalah sebuah komputer yang berukuran mini yang banyak
digunakan untuk berbagai kebutuhan komputasi dan proyek elektronik (Fernando,
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Jasa dan Hartati 2022). Pada penelitian ini Raspberry Pi digunakan sebagai
endpoint produksi yang terhubung langsung dengan instrumen instrumen yang
ada di produksi dan lab, sehingga berperan sebagai bagian dari segmentasi
jaringan produksi yang aksesnya akan dibatasi melalui implementasi ndustrial

Demilitarized Zone (IDMZ).

Gambar 2.10 Raspberry Pi

2.13 Winbox

Winbox adalah sebuah aplikasi yang berbasis Graphical User Interface (GUI)
yang digunakan untuk melakukan konfigurasi perangkat jaringan Mikrotik secara
langsung melalui interface ethernet maupun [P, sehingga bisa memudahkan
administrator untuk melakukan setting firewall , NAT ,VLAN serta membangun
segmentasi jaringan IDMZ. Winbox merupakan layanan manajemen yang
umumnya menggunakan TCP 8291, aksesnya perlu dikontrol dengan ketat agar
tidak menjadi celah keamanan , salah'satu cara pendekatannya adalah dengan cara
menutup (blocking) port winbox dari akses umum dan hanya mengizinkan akses
yang terkontrol, contohnya adalah metode port knocking yang skema nya adalah
membuka akses setelahrada ‘“‘tanda” tertentu sehingga port manajemen  tidak

mudah terdeteksi apabila ada pemindaian.(port scanning)(Saputro et al., 2020)
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Winbox

Gambar 2.11 Winbox

2.14 Flowchart

Flowehart atau yang kita kenal dengan Bagan alir merupakan teknik analitis

gambar yang digunakan untuk mempresentasikan alur atau langkah dalam sebuah

proses secara visual, yang bertujuan untuk-memberikan informasi secara jelas dan

ringkas. Dengan demikian flowchart akan sangat berguna untuk memahami,

menganalisis dan menyederhanakan proses atau sistem. (Tuasamu et al., 2023).

Tabel 2.6 Flowchart
No Simbol Nama Fungsi
1 Arus/Flow Untuk menyatakan jalannya
T l suatu proses.
2 Connector Menyatakan sambungan
O dalam satu proses ke proses
lainnya pada halaman yang
sama
3 Proses Fungsi pemerosesan yang
|:| dilakukan pada sistem, untuk
menghasilkan perubahan data
atau informasi
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4
Z 4 Decision/Kondisi | Menunjukkan dua kondisi
tertentu dengan dua

= kemungkinan, yaitu ya atau
x .
A tidak.
=
o 5 Terminal Menyatakan ~ mulai  dan

berakhirnya suatu program.

Input / Output Menyatakan proses input dan

2.15 ISA 95/Purdue Model

ejieyer 1aBaN IS
(@)

Dalam lingkungan Operational Technology (OT), arsitektur jaringan sering
direferensikan terhadap model-hierarkis ISA-95/ Purdue Model. (Perducat et al.,
2023). Tujuannya adalah menstandarkan komunikasi antar subsistem dalam
lingkungan manufaktur sehingga perancang sistem dapat mengandalkan aturan
dan praktik terbaik yang dapat diprediksi dan scalable.Model ISA-95 membagi
jaringan industri menjadi enam level yang disusun secara hierarkis, seperti
ditunjukkan pada Gambar 2.12. Setiap level memiliki fungsi dan tingkat

kepercayaan keamanan yang berbeda.

: Jaquins uexangakuaw uep uejwnjuedusw edue} Ul sin} e£iey yninjas neje ueibeqas diynbusw buelejiqg L

Enterprise
- = y network
Level 5 i Enterprise network
Level 4 Email, intranet, etc Site business planning and logistics network
Terminal I services Paich management AV server
DMz
Historian mirror Web services Application server
- Manufaciuring
Production ptimiring
Level 3 Gontrol control or conirolle s
- J
- o B ol Rl = A o SR Celliarea
Level2 | ~ | Is ot zone
T - — control
1 1 1 1 1
1 | I |
Banch Discrets Sequence Conbnous. Hybrid Rasic
Levell | | control | | control | | control | cantrol | cantrol | control
I I I I X
LevelD | Sermons Drives Actuaton Robots Process

Gambar 2.12 ISA95/Purdue Model

Jurusan Teknik Informatika dan Komputer - Politeknik Negeri Jakarta



epeyer 1abap yiuwyaMjod uizi edue)

VLEYHYT

14393N
HINYILTOd

T
by
(]
3
(=]
c
=
o
Q
=
=8
Q.
o
=
)
m
-
c
=
=
o
=]
=
1]
T
m
3
=
3
o
Q
3
<
o
3
Q
2
o
Al
o
=
o
L
=
(1]
=
=
=
=
1]
(=]
(]
=k
—
]
=
o
=
-+
]

ad
1=} o
BN
o =)
] @
@¢ec s
253
283
B
=
=]
3 <
(= o
3 c
=l
o c
= =
267
3 =8
3 =]
= =
=]
2 8¢
T e85
= °
o
o 55
2 =]
R
=
e b
o )
T
g @B
(=] =5
o °
3 =
gl. Q
8§ 97
< ©
(7] m
(1] =1
c =
c =
c ]
T E
383
- -
< -~
o Q
. =
c 3
= 5
L
3. ©
o
s 2
o ==
3 £
T =
s 3
z 9
o
A =
5 T
= S
o] =
e £
=3 wn
Q
>
~
=
=
=~
Q
-~
<7}
{ =
=
=
-
o
c
Q
=
w
c
1]
~*
{ =
3
o
w
o
o
2

\(©

ae
v
=
o
©
-
8

o
()
=
)
t
-+
[+)]
3'
=
o
o
=‘
m
L
E.
~
=
m
Q
)
3.
h
]
~
Q
=
[wa
1]

)
=)
=
-
a
=
(e}
3
m
= ;
(=]
=
(4
)
w
(1]
o
Q
Q
o
=
']
-
']
=
wn
o
c
=
=
=
=
(']
»y
<
']
=
£
=
3
[
Q
=
-
Q
3
m
=
[a)
[+]
=
-
(=
E
~
']
=
a
Q
=
3
(]
=]
<
m
(e
=
-
z
Q
=
w
[ o=
3
o
(']
-

BAB 111

METODE PENELITIAN

3.1 Rancangan Penelitian

Penelitian dilakukan berfokus pada implementasi dan analisis Industrial
Demilitarized Zone (IDMZ) pada“infrastruktur jaringan+PT Kalbio Global
Medika hal ini dimaksudkan.sebagai upaya meningkatkan keamanan akses
terhadap zona produksi.-Kondisi awal jaringan masih memungkinakan.untuk
mengakses langsung menuju layanan zona produksi ketika terhubung ke dalam
jaringan WiF1 internal, sehingga tidak ada pembatasan ataupun pemisahan zona
keamanan «antara pengguna ‘internal/IT , tamu , magang , dan juga sistem
produksi. Oleh karena.itu., penelitian.ini merancang struktur jaringan baru
dengan memanfaatkan segmentasi IDMZ; firewall, NAT, dan VLAN agar akses
menuju zona produksi bisa melalui proses verifikasi dan validasi terlebih
dahulu.

Rancangan diawali dengan pemetaan kebutuhan jaringan kemudian dilanjutkan
dengan pembagian interface pada firewall menjadi tiga segmen utama. Pada
tahap implementasi konfigurasi dilakukan dengan menggunakan FortiGate GUI
Interface untuk pengaturan pelicy, pembuatan vlan , konfigurasi NAT dan juga
port forwarding. Evaluasi dilakukan melalui tiga aspek pengujian. Pertama,
pengujian untuk melihat seberapa besar. persentase firewall mampu untuk
memblokir akses yang tidak sah.'Kedua, dilakukan pengujian performa jaringan
sebelum dan sesudah implementasi IDMZ seperti throughput, latency, jitter dan
packet loss. Ketiga, dilakukan pengujian pencatatan log firewall untuk
memastikan setiap .trafik yang melewati_firewall bisa.-menjadi bukti audit.
Penelitian ini menggunakan pendekatan kuantitatif, hal in1 disebabkan karena
evaluasi keberhasilan diukur dari parameter terukur berdasarkan standar
TIPHON, serta persentase efektivitas pemblokiran firewall yang dihitung secara

numerik.

23



ejieyer 1abap yiuyaujod uiz) eduey

undede )ynjuaq wejep 1ui sijn} efiey] Yynin|as neje ueibeqas yelueqiadwasw uep uejunwnbusw buelejiq g

YLHYWYT
1H393N
HINNILNOd

eyieyer Labap y1uya3ijod 1efem buedk uebuijuaday) ueyibnisw yepiy uedinnbuad °q

A 4

24

Pada penelitian ini, Penulis menyusun alur pelaksanaan penelitian secara
sistematis agar tahapan penelitian yang akan dilakukan bisa berjalan sesuai

dengan tujuan penelitian. Adapun alur tahapan penelitian dapat dilihat pada

v

Implementasi

Y

Pengujian dan Evaluasi

A 4

Studi Literatur

Penyusunan Laporan
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Gambar 3.1 Tahapan Penelitian

Selesai

Tahapan penelitian menjelaskan tahapan: yang.dilakukan oleh penulis dalam

penelitian, berikut ini adalah penjelasan dari flowchart pada gambar 3.1

Identifikasi masalah adalah langkah pertama dari proses sebuah penelitian,
Dimana penulis menentukan masalah~dan topik yang akan diteliti, dan
akan memberikan solusi sebagai solusi dari tanggapan masalah tersebut.
Pada langkah ini juga penulis melakukan pengamatan situasi untuk
menemukan masalah yang signifikan. Tujuannya agar dari identifikasi
masalah tersebut penulis bisa memastikan bahwa kegiatan penelitian
berfokus yang jelas dan juga spesifik, selanjutnya bisa dijadikan sebagai

acuan atau pondasi dari seluruh proses penelitian yang akan dikerjakan.
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Pengumpulan Data

Pengumpulan data adalah langkah selanjutnya sekaligus langkah yang
penting dalam memperoleh seluruh informasi yang dibutuhkan untuk
menjawab penelitian. Data bisa dikumpulkan melalui berbagai mekanisme
seperti wawancara, observasi dan juga studi literatur. Wawancara
memungkinkan penulis dapat pemahaman baru.dari seorang narasumber,
observasi memberikan kesempatan untuk mengamati kondisi secara nyata
pada tempat penelitian sedangkan studi literatur untuk mencari referensi
dan membangun proses penelitian yang berkaitan dengan topik terdahulu.
Wawancara dan Observasi

Wawancara adalah’ proses penulis untuk menggali . informasi yang
bersangkutan dengan object yang akan diteliti, sedangkan observasi adalah
pengamatan secara langsung terkait dengan kondisi yang ada di tempat
penelitian.

Perancangan

Tahapan ini dilakukan perancangan dan.tealisasi berdasarkan hasil
wawancara , observasi dan studi literatur. Sehingga bisa tercapainya tujuan
dan manfaat pada saat proses realisasi

Implementasi

Pada tahap ini akan membuat sistem sesuai dengan rancangan yang sudah
dibangun sebelumnya.

Pengujian dan Evaluasi

Pada tahap ini sistem yang sudah dibuat akan diuji sesuai dengan kriteria
dan akan diuji sesuai dengan fungsionalitas. Selain 1tu juga hasilnya akan
dianalisis dan.dievaluasi yang bertujuan untuk mengetahui kekurangan
yang akan dijadikan'pada.penclitian selanjutnya.

Penyusunan Laporan Penelitian

Ini adalah tahap terakhir dari sebuah penelitian dan akan disertai dengan

adanya dokumentasi.
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3.3 Objek Penelitian

Objek pada penelitian ini adalah infrastruktur jaringan PT Kalbio Global
Medika, khususnya jalur akses dari jaringan internal/IT menuju endpoint/zona
produksi. Berdasarkan hasil wawancara dan observasi, kondisi saat ini belum
memiliki pemisahan jaringan / zona keamanan, yang jelas. Seluruh pengguna
yang terhubung ke jaringan WiFi_internal baik Office;»Tamu, Intern, berada
dalam satu jaringan denganssistem zona produksi sehingga akses langsung
menuju endpoint produksi masih sangat mudah dilakukan tanpa “melalui
mekanisme verifikasi apapun. Hasil observasi.terhadap jaringan WiFi yang

berada pada jaringan PT Kalbio Global Medika berada pada tabel 3.1 berikut

Tabel 3.1 List SSID & Gateway

Nama SSID Gateway
ONEKalbe.net 10.125.4:xxx
Kalbio 10:125.4.xxx
Kalbio_intern 192.168.126.xxx
Kalbe guest 192.168.200.xxx

Kondisi tersebut menimbulkan risiko keamanan, yang cukup serius mulai dari
potensi kebocoran data, penyalahgunaan akses, hingga penyerangan terhadap
device pada sistem OT yang sifatnya kritikal. «Oleh karena itu, objek yang
menjadi fokus implementasi pada penelitian in1 mencakup konfigurasi perangkat
jaringan, segmentasi jaringan serta hasil evaluasinya dilihat dari perbandingan
performa jaringan dengan parameter.QoS. sebelum.dan sesudah implementasi
IDMZ, efektivitas pemblokiran akses yang tidak sah dan pencatatan pada log

firewall.
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BAB IV
HASIL DAN PEMBAHASAN

4.1 Analisis Kebutuhan

Pada tahap ini dilakukan seluruh identifikasi terhadap kebutuhan untuk
mendukung implementasi penelitian, kebutuhan tersebut meliputi spesifikasi
perangkat keras yang akan digunakan sebagai kompomenwutama serta tools
pendukung yang diperlukan mulai dari proses konfigurasi dan pengujian. Analisis
ini bertujuan agar implementasi IDMZ dapat berjalan sesuai dengan rancangan
dan memenuhi target yangsdiharapkan. Berdasarkan hasil wawancara dan
observasi diPT Kalbio Global Medika, implementasi IDMZ memerlukan 'S
perangkat' keras utama. Firewall FortiGate yang fungsinya untuk melakukan
segmentasi zona dan mengatur lalu lintas jaringan. Switch manageable untuk
distribusi trafik sekaligus memisahkan segmen antar jaringan. Selain itu,
Raspberry Pi 3B+ juga berperan sebagai representasi dari endpoint produksi yang
terhubung ke Mikrotik RB750Gr3. Mikrotik disini berfungsi sebagai NAT router

yang menghubungkan zona OT dengan subnet endpoint.

4.1.1 Analisis Kebutuhan Perangkat Keras

Berikut " ini adalah = perangkat. keras yang digunakan dalam penelitian
implementasi dan analisis IDMZ pada infrastruktur jaringan PT Kalbio Global
Medika.

Tabel 4.1 Analisis Kebutuhan Perangkat Keras

Perangkat Keras Fungsi Spesifikasi
Firewall Fortinet Sebagai pusat 18x GE RJ4548x GE
(FortiGate) konfigurasi keamanan SFP , 4x 10GE SFP+

jaringan, firewall policy
dan segmentasi antar
zona

Switch Managable Menghubungkan 6x modular slots (vl
perangkat jaringan dan modules) , Up to 144x
mendukung pemisahan | 1G RJ45 / SFP ports or
zona jaringan 24x 10G uplinks

(modular dependent) , 1x
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fan tray (redundant
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cooling)
Raspberry PI 3 B+ Menjadi endpoint pada | Broadcom BCM2837B0,
jaringan OT yang harus | quad-core 64-bit ARM

dipisahkan dari jaringan
internal

Cortex-A53 @ 1.4GHz,
1GB LPDDR2 SDRAM.
, dual-band 2.4GHz &
SGHz 802.11 b/g/n/ac,
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Bluetooth:4.2 + BLE.
Laptop Lenovo Ideapad | Melakukan konfigurasi | AMD Ryzen 7.5800H ,
Gaming 3 Nvidia Geforce RTX
3050, 16GB
Mikrotik RB750Gr 3 Menjadi perangkat 5x Gigabit Ethernet
NATR (10/100/1000).,

MediaTek MT7621A, 2
core / 4 thread, 880 MHz
, 2 input (DC jack +
PoE-in), 830 V, passive
PoE-in; max power 10
W

4.1.2 Analisis Kebutuhan Tools

Selain ‘perangkat keras, penelitian ini juga menggunakan . beberapa tools

pendukung dalam proses konfigurasi, implementasi dan pengujian.
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Tabel 4.2 Kebutuhan Tools
Tools Fungsi

FortiGate GUI Digunakan untuk melakukan
konfigurasi Firewall Policy , VEAN
Settings , Routing, SSL-VPN, DNS

WSL2 Ubuntu Digunakan untuk lingkungan
pengujian parameter QoS jaringan

Iperf3 Mengukur kualitas bandwidth /
throughput pada jaringan

Ping Mengukur konektivitas dari segi delay
/ latency

Command Prompt (CMD) Menjalankan perintah pengujian pada
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\J
7 jaringan
T PuTTY Mengakses perangkat jaringan melalui
=~ terminal
o
g'- Winbox Melakukan konfigurasi NAT untuk
. perangkat controller pada zona level
0-2

4.2 Perancangan Sistem

Perancangan sistem fungsinya_untuk menyusun arsitektur jaringan baru.yang
menerapkankonsep Industrial Demilitarized Zone (IDMZ) sebagai zona perantara

antara jaringan Internal/IT “dengan jaringan Operational Technology (OT).

eyaexjer 1abap y1udajod Nijiw exdid e S

Perancangan mencakup..pemetaan. topologi eksisting,rancangan topologi baru,
perencanaan alamat IP, Penyusunan daftar kebijakan firewall , serta flowchart

akses pengguna menuju zona O,

4.2.1 Topologi Jaringan Eksisting

Topologi jaringan eksisting di PT Kalbio Global Medika adalah kondisi awal
sebelum "diterapkannya IDMZ. Berdasarkan hasil observasi, koneksi dari zona
internal . perusahaan terhubung “langsung ke switch distribusi utama, yang
selanjutnya akan terhubung ke mesin instrumen / endpoint di area produksi.

Berikut ini adalah gambaran topologi jaringan eksisting.

: 1aquins ueyangafuaw uep ueywinjuesusw edue} Ul sin} e£iey yninjas neje ueibeqas diynbusw buesejiqg |
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Gambar 4.1 Topologi Jaringan Existing

4.2.2 Perancangan Topologi Jaringan Baru

Berdasarkan permasalahan yang ada pada topologi eksisting, penulis merancang

arsitektur baru dengan menempatkan firewall FortiGate sebagai pusat segmentasi.
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Zona jaringan dibagi menjadi 4 zona utama: Zona Internal/IT (Level 4-5), Zona
IDMZ (Level 3,5), dan Zona OT Core (Level 3) dan Zona Endpoint OT (Level
0-2). Seluruh trafik komunikasi:data dari IT menuju OT harus melewati zona
IDMZ terlebih dahulu dan tunduk pada kebijakan firewall yang sudah ditetapkan.
Rancangan topologi jaringan dapat dilihat pada gambar berikut.
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INTERNET / PROVIDER

Host IDMZ  10.10.40.10

(LEVEL 3,5)

CORE (LEVEL 3)

(LEVEL 0-2)

OT ZONE

MIKROTIK MAT
ROUTER
RB750Gr3

(LEVEL 4&5)

EXSISTING SWITCH

IT CORE SWITCH
LOCATION IT ROCK

OT AREWALL FORIGATE2DG

PORT 1:
10.125.8.155/24

PORT 2:
10.10.200.1

OT CORE SWITCH MANAAGELE

Al
10.10.200.2

IP ETHER 1
10.10.200.3

IF ETHER 2

102.168.8.1124

N L

ethD - 192.163.8. 10424
Gateway : 192.18.8.1

ENDFOINT PRODUKSI / RASPEERRY PI

Gambar 4.2 Rancangan Topologi Jaringan

4.2.3 Perencanaan IP Address

Perencanaan IP Address merupakan bagian yang penting.dalam perancangan

arsitektur Industrial Demilitarized Zone;~karena~setiap zona jaringan harus

memiliki alamat dan gateway yang jelas agar proses segmentasi jaringan dapat

berjalan dengan baik sesuai dengan yang sudah direncanakan. Pembagian IP

Address dilakukan berdasarkan fungsi pada masing-masing zona yang terdiri dari

zona internal/IT, zona IDMZ, zona OT, endpoint produksi dan juga VPN pool.

Pembagian ini digunakan untuk memastikan bahwa setiap komunikasi antar zona

tidak berjalan secara langsung dan dapat dikendalikan oleh firewall.
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n,lr Tabel 4.3 IP Address
No Zona Interface IP Address | Gateway Keterangan
—w
P 13| Internal/IT Client internal 10.125.4.xx | 10.125.4.xx Perangkat
= client(karyawan)
_’; yang terhubung ke
=1 jaringan internal
=4 perusahaan
[1°]
23| Internal/IT FortiGate Internal | 10.125.6.xx | 10.125.6.xx IP FortiGate untuk
al Access akses, web interface
2
) firewall
l2
32. SSL VPN Remote Gateway |, 10.125.6.xx E Alamat tujuan
o FortiClient FortiClient VPN saat
5 melakukan koneksi
= § VPN
[+1]
4 SSL VPN VPN Pool 10.10.50.x/ | 10.10.50.x/ Pool IP yang
24 24 diberikan kepada
client VPN
5 IDMZ FortiGate Interface | 10.10.40.1 - Gateway Zona IDMZ
IDMZ
6 IDMZ PC/Host IDMZ 10.10.40.10 | 10.10.40:1 Host IDMZ
7 OT FortiGate Interface. [ 10.10.200. 1 - Gateway Zona OT
OT Core
8 oT Switch Managable | 10.10.200.2 | 10.10.200.1 | Perangkat Distribusi
jaringan QT
9 oT Mikrotik Ether1 10.10.200:3] 10.10.200.1 Interface Mikrotik
Zona OT
10 Endpoint Mikrotik Ether2 192.168.8.1 - Gateway Raspberry
Raspberry PI PI
11 Endpoint Raspberry PI 192°168:8:11"192.168.8.1 | Endpoint Raspberry
Raspberry PI 0 PI

4.2.4 Policy Firewall List

Policy Firewall List adalah daftar aturan akses yang digunakan untuk mengatur

komunikasi antar zona jaringan pada Industrial Demilitarized Zone. Daftar ini

dibuat sebagai acuan konfigurasi firewall pada FortiGate agar setiap trafik yang
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melewati zona Internal/IT, IDMZ, OT, VPN dan Endpoint Raspberry PI dapat

dikendalikan dan dapat tercatat. Pada rancangan ini akses langsung dari jaringan

@

=

o

~

N

bl = 5

» 2 % & luar maupun jaringan internal/IT menuju zona OT dan endpoint raspberry pi tidak
w9
§ g -g i bisa dilakukan. Akses menuju OT hanya dapat dilakukan melalui zona IDMZ atau
c@ =
-:6:' 3 ~ _’; koneksi VPN yang telah melalui proses autentikasi.
2 2
=8 o Tabel 4.4'ListPolicy Firewall
%@_ NO | Nama Policy Source | Destinati Service | Action Keterangan
25 on
32 o
E'E ® | ALLOW IT T | Internals’| "IDMZ HTTP, | Allow Mengizinkan
52 | = O IDMZ IT HTTPS, perangkat pada
B g = PING, jaringan
57 | % SSH internal/IT untuk
P o mengakses zona
TE IDMZ
=T
% 3. 2 | ALLOW IDMZ | 'IDMZ OT _Core |« HTTPS, | Allow | Mengizinkan host
3 §' _TO OT PING, pada zona IDMZ
85 SSH untuk melakukan
E3 komunikasi
8 2 terbatas menuju
5 % zona OT
53
55 3 | ALLOW IDMZ | IDMZ OT_ Core PING Allow Mengizinkan
_§: ; _TO_RASPI pengujian
TS konektivitas dari
23 zona IDMZ
5 ‘E menuju endpoint
5E raspberry pi
o x
5 § 4 | ALLOW_VPN_ IDMZ ALL Allow Mengizinkan
EE TO IDMZ pengguna yang
=8 telah tersambung
5 SSL VPN
E SSL mengakses
= VPN jaringan IDMZ
g
5
- 5 | ALLOW VPN _ OT COR| ALL | Allow | Mengizinkan
@ TO OT E pengguna VPN
2 mengakses
3 jaringan OT
g_' SSL setelah melewati
7 proses autentikasi
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Akses user menuju zona Operational Technelogy (OT) pada penelitian ini
dilakukan melalui dua cara: pertama dengan perangkat laptop client yang telah
terhubung ke SSL VPN menggunakan aplikasi FortiClient, dan kedua dengan
laptop client yang terhubung langsung dengan kabel LAN pada port 3 FortiGate.

e 2
82 (N -
i\ [ .
’ = dan pemeriksaan
VPN :
N policy firewall
N =TT
g9 QR
-E% s ez | 3 | DENY_IT TO_ | Internal/ | OT_COR ALL Deny Memblokir
i ;E s g.- — OT IT E seluruh akses
>3533 " .’; langsung dari
°2 5 33 o jaringan internal
55§38 = menuju endpoint
SEX3%R | R Raspberry PI
=3 2758 ] aspoerry
2 2 =25 =
83 g ~§ Z DENY IT TO | Internal/ | Endpoint ALL Deny Memblokir
=5 Fas ) RASPI IT Raspberr seluruh jaringan
%2 S 28 = y PI akses langsung
5.5 58w = dari jaringan
25sf | o internal/IT
é H i‘ < menuju endpoint
g 5 28 5 raspberry pi
o< B
m o 39
Sast 8 | DENY OT TO Internal/I ALL Deny Memblokir
Fob =, T T komunikasi dari
; ol jaringan OT
283 oT menuju internal
L o
m M
c>c3
5E53
< ess
g 393
=375 4.2.5 Akses User Menuju Zona O'T
- 3
= 2
T T
3 5
g 5
~ =
T ER

Flowchart akses user menuju zona OT dapat dilihat pada Gambar 3.4.

‘yejesew niens uenefun neje iy uesiinuad ‘ueisode] uesjnuad ‘Yejwy efiey uesiinuad ‘ uepijeuad ‘ueyipipuad uebunuaday ¥ynjun eAuey uedinbuad e
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Punya akun USER MEVBUKA _ Firevall ek Palicy Tafic ———sRaspbeny Pl Menerimh . Destination, Senice.
VEN? —* FoRTCLENT >/ INFUT! ﬁﬂmﬁﬁm 3 AUTENTIKAS? = | yENsDMZ " Diteruskan ke Melakukan NAT ‘Akses dari user Timestemp

Zona OT aan Routing /

exdidyeH

eyaexjer 1abap y1udajod Nijiw exdid e S

Firewall mencatat

Tidak

l 1 Tidak

Verifkasi
Keperluan Akses

l l

Log Denied

Akses Ditolak

Akses Disetujui? — Akses Ditolak

T Mendampingi

Karyavan ban ke
server room

I

Menyambungkan
port 3 Forti ke
Lapiop Usar

l

ejieyer 1abap yiuyaujod uiz) eduey

undede )yn3juaq wejep 1ui sijn} eA1ey ynin|as neje uejbeqas yefueqiadwaw uep ueywnwnbuaw buese|iqg 'z

Mengubah IP
laptop user
menjadi static

Gambar 4.3 Flowchart User Akses OT

4.3 Implementasi dan Konfigurasi

eyieyer Labap y1uya3ijod 1efem buedk uebuijuaday) ueyibnisw yepiy uedinnbuad °q

‘yejesew niens uenefun neje iy uesiinuad ‘ueisode] uesjnuad ‘Yejwy efiey uesiinuad ‘ uepijeuad ‘ueyipipuad uebunuaday ¥ynjun eAuey uedinbuad e

Tahap implementasi dan konfigurasi adalah tahapan dari penerapan rancangan
arsitektur yang sudah dibuat darisproses sebelumnya. Pada tahapan ini seluruh
desain segmentasi jaringan dan aturan kontrol direalisasikan ke dalam perangkat
jaringan yang digunakan, sehingga kondisi Existing yang dimana akses langsung

menuju kontroler Endpoint Raspberry PI bisa digunakan dapat berubah menjadi

: 1aquins ueyangafuaw uep ueywinjuesusw edue} Ul sin} e£iey yninjas neje ueibeqas diynbusw buesejiqg |

akses yang lebih amanidan. terkontrol melalui zona Industrial Demilitarized Zone
(IDMZ). Berikut ini adalah*langkah langkah konfigurasi.yang-dilakukan pada

penelitian ini.

4.3.1 Setup Firewall

Pada bagian awal implementasi ini firewall harus ada beberapa konfigurasi yang
dilakukan mulai dari konfigurasi dari laptop ke port MGMT pada firewall dan
disetting melalui aplikasi PuTTY.
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@ PuTTY Configuration

Category:
[=-Session Basic options for your PuTTY session
_ Logg:ng Specify the destination you want to connect to
--Keyboard Host Name (or IP address) Port
.. Bell 192.168.1.99 22
- Features
& Window Connection tyf)e. )
. Appearance ©5ssH  (OSerial () Other  Telnet ~
ool
Translation Load, save or delete a stored session
[H-Selection Saved Sessions
- Colours
[=-Connection
- Data Default Settings Load
- Proxy
#-88H Save
- Serial
Telnet Delete
- Rlogin
- SUPDUP
Close window on exit
() Always () Mever © Only on clean exit

About Help Cancel

Gambar 4.4 PuTTY Remote

Selanjutnya masuk sebagai “admin” dan masukkanpassword dan konfirmasikan

password baru yang akan digunakan

@ 192.168.1.99 - PuTTY — O X

a - -
#* login as: admin

ou are forced to change your password. Please input a new password.
ew Password: []

Gambar 4.5 PuTTY Admin

Setelah proses masuk berhasil dilakukan, selanjutnya tahap pengecekan terhadap
interface yang terdaftar dan apabila diperlukan penambahan protokol lain juga

dapat dilakukan pada menu yang sama.
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e e
P admin@192.168.1.99's password:
‘ortiGate-201F # show system interface mgmt
:onfig system interface
edit "mgmt"

et vdom "root"
ip 192.168.1.99 255.255.255.0
allowaccess ping https ssh fgfm
type physical
dedicated-to management
role lan
snmp-index 1

t
i:
t
t
i:
t

e
next

—

FortiGate-201F # [|

Gambar 4.6 PuTTY Interface

Selanjutnya masukkan username dan password yang tadi.sudah dibuat dan lanjut

menuju proses login

Username

Password

Gambar 4.7 Web Interface

Terakhir ini adalah menu ketika sudah berhasil untuk login ke interface website

Firewall Fortigate
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< C  © Notsecure

7 FortiGate-201F

Dashboard

Status
Security
Network
Users & Devices
WiFi

+
FortiView Sources
FortiView Destinations
FortiView Applications
FortiView Web Sites
FortiView Policies
FortiView Sessions

+

4 Network

B Policy & Objects

& Security Profiles
[=RVoN
& User & Authentication

= WiFi & Switch Controller
e
FRTINET

hitps//192.168.1

+ Add Widget

System Information Licer

Hostname FortiGate-201F
FG201FT922925329 ]
v7.2.8 build1639 (Mature)
NAT
2026/03/1011:32:51
Uptime 00:00:40:22

Fort
WAN IP Unknown

Administrators iv

@ ssH @ HrPs @ FortiExplorer

admin

CPU

100%

75%

50%

38

O FortiGate time s out of sync.

nses @

:'% FortiCare Support

<1+ Firmware & General Updates
i+ AntiVirus

£+ Web Filtering

%+ Security Rating

iToken

FortiGate Cloud i

1minuter i~

@ Download HTTPS CA certificate

11:32:30 11:32:40

11:32:50

11:33:00

0%

11:33:10 11:33:20

Gambar 4.8 Menu Interface

4.3.2 Konfigurasi Firewall

Setelah proses awal dan berhasil untuk login ke dalam Inferface web FortiGate,

tahap " selanjutnya adalah konfigurasi firewall melalui menu Network pada

interface web. Pada tahap imi konfigurasi difokuskan pada jaringan yang

terhubung ke jaringan internal perusahaan. Konfigurasi pertama dilakukan dengan

mengisi nama interface dan port apa saja yang tergabung didalamnya dan memilih

addressing mode dhcp untuk bisa menerima alamat ip otomatis sehingga bisa

memudahkan proses integrasi awal,perangkat ke lingkungan jaringan yang sudah

berjalan.
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Edit Interface

39

Name =2 WAN-IP (lan)

Alias
Type 22 VLAN Switch

VRFID ©
VLANID

Interface membd

Role @

Address

Addressing mod Manual m Auto-managed by IPAM ~ PPPoE
Status @ Connected

Obtained IP/Netfhask 10.125.6.155/255.255.255.0 Renew

Expiry Date 2026/06/08 12:54:47

Acquired DNS 10.201.2.33 10.100.19.19
Default gateway 10125461

Retrieve default

=
b

Distance
Override internal DNS [ ]

Create address object matching subnet

use and will not be deleted.

Name Blan
Destination 10.125.6.0/24

Administrative Access

1Pv4 HTTPS HTTP & PING
FMG-Access S5H [J SNMP
O FTM [ RADIUS Accounting Security Fabric
Connection @
[ Speed Test

Receive LLDP @ WEEAUNOIUERERGES Enable | Disable

Gambar 4.9 Create Interface

The interface-subnet address associated to this interface is currently in

Selanjutnya membuat DNS Database. Pada konfigurasi ini dibuat zona dengan

nama Kalbio.Firewallsdan Domain Nameyaitu Firewall.Kalbio. Zona.kemudian

diatur sebagai primary dengan tampilan shadow, nilai TTL 86400 detik atau setara

dengan 1 hari, serta status Authoritative kondisi aktif.
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< C O Notseure  hiipsy/firewallkalbio2.firewallk

&7 Firewall-FortiGate201

% Network
Interfaces T >EYICEOTIETSEe
DNS +CreateNew | &' @ Delete
DNS Servers
IPAM

Interface Mode DNS Filter

=2 WAN-IP (lan) Recursive
FortiExtenders

SD-WAN
Static Routes
Policy Routes
RIP

OSPF

BGP +CreateNew | ¢ E

Routing Objects DNS Zone Domain Name Type  View  TTL(seconds) #of Entries

Multicast KalbioFirewall ~Firewall.Kalbio  Primary Shadow 86400 1

& Authentication
ch Controller

1

e
F::RTINET

Gambar 4.10 DNS Database

Setelah zona DNS berhasil dibuat, kemudian tambahkan juga dns entry berupa
Address (A), Hostname yang. digunakan adalah Firewall.Kalbio2 dan akan
diarahkan ke IP 10.125.6.155.

Edit DNS Entry
Type Address (A)
Hostname Firewall.Kalbio2

Fully Qualified Domain Name (HIRDMN) Firewall.KalbioZ

IP Address 10.125.6.155

TTL Use Zone TTL R0
Status O

Gambar 4.11 DNS Entries

Hasil dari konfigurasi tersebut dapat dilihat keberhasilan akses halaman login
FortiGate melalui browser dengan menggunakan alamat

firewall.kalbio2.firewall.kalbio. Hal ini menunjukkan konfigurasi yang dilakukan
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W©

telah berhasil dan berjalan sesuai dengan konfigurasi yang telah dilakukan.

(268) WhatsApp x ¥ (9774) YouTube x in Muammar Zain | LinkedIn HP Switch E5406 zI Console C: x &2 firewall.kalbio2.firewall.kalbio/!

c © Notsecure  hitps://firewall. kalbio2 firewall.kalbio/login?redir=%2F

exdidyeH

eyieyer LaBaN yiwja|od yijiw eydid YeH S

‘ Username

Password

Gambar 4.12 Login Page Sesudah DNS

Pada bagian ini firewall digunakan sebagai jalur menuju segmen Operational
Technology (OT). interface diatur sebagai physical interface dengan metode
addressing dan alamat IP 10.10.200.1/24. Alamat ini berfungsi sebagai gateway
untuk perangkat OT, termasuk juga Switch Managable dan perangkat mikrotik
yang berada pada jalur distribusi- menuju-endpoint seperti Raspberrypi. Pada
konfigurasi ini hanya layanan ping diaktifkan sebagai administrative access hal

ini berguna untuk mengurangi resiko akses langsung ke jaringan OT.

: Jaquins uexangakuaw uep uejwnjuedusw edue} Ul sin} e£iey yninjas neje ueibeqas diynbusw buelejiqg L
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OT_Core
[® Physical Interface

Undefined

IAddressing mode m DHCP | Auto-managed by IPAM = PPPoE = Dedicated as Ethernet Trunk
IP/Netmask 10.10.200.1/255.255.255.0

@ API Preview
Secondary IP address (B
% References

Administrative Access >_ EditinCLI

1Pv4 O HTTPS HTTP © PING

0 FMG-Access 0 ssH O sNMP @ Online Guides

O FT™ (J RADIUS Accounting () Security Fabric & Relevant Documentation (4
@ Video Tutorials (&'

[J Speed Test

Receive LLDP € [N eel iy Enable Disable ®, Fortinet Communit
Transmit LLDP @  JVERYS]VETITEY Enable  Disable ¢ Jointhe Discussion (£
@ DHCP Server

Network

Device detection @ @©

Security mode e ]

Traffic Shaping

Outbound shaping profile (B

Gambar 4.13 KonfigurasiOT Core

Konfigurasi /nterface pada port ini yang akan digunakan sebagai zona perantara
antara  jaringan internal dan jaringan operasional. [nferface ini akan
dikonfigurasikan sebagai physical interface dengan metode addressing manual
dengan alamat ip 10.10.40.1/24 dan digunakan sebagai gateway.untuk host pada
zona IDMZ. Pada port in1 yang diaktifkan hanya layanan ping. Hal ini bertujuan
agar zona IDMZ bisa terpisah dari jaringan internal dan subnet OT, sehingga
akses hanya bisa dilakukan melalui jalur iterpisah yang dilakukan oleh firewall
policy.

© oo

ssta52577388

DHCP | Automanaged by IPAM | PPPE | Dedlcated as Etherret Tunk
1010401/255.255.2550
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Gambar 4.14 Konfigurasi IDMZ Port

Implementasi kebijakan keamanan pada firewall ini dibangun melalui empat
policy utama. Yang pertama adalah ALLOW_IT _TO _IDMZ, yang fungsinya
untuk memberikan akses dari jaringan internal menuju host IDMZ. policy kedua
ALLOW _IDMZ TO_OT, berfungsi untuk memberikan izin akses dari host IDMZ
menuju perangkat yang berada_~pada subnet. OT. Selanjutnya policy
DENY IT TO OT, yang digunakan untuk menolak traffic langsung dari jaringan
internal menuju OT. .Dan yang terakhir policy DENY OT TO.IT, sebagai

penolak traffic dari OT menuju jaringan internal:

Gambar 4.15 Firewall Policy

4.3.3 Konfigurasi VPN

Pada tahap imi akan dilakukan konfigurasi SSL pada FortiGate agar para
pengguna dari luar jaringan bisa mengakses zona produksi secara aman melalui
zona IDMZ. Konfigurasi akan meliputi pembuatan portal, user group, dan firewall
policy dan juga meliputi.konfigurasi pada software FortiClient. Pada gambar4.15
Listen on Interface diatur pada-interface lan, selanjutnya port.nya-diatur menjadi

10443 dan ip pool yang akan digunakan adalah 10.10.50.0/24
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c © Notsecure  hips://firewall kalbio2 firewall kalbio/ng/vpn/ssl/settings

all-FortiGate2016 ~ ~ F= Q)

ERabIeSSCVPN ©

Listen on Interface(s)

=% WAN-IP (lan}
+

Listen on Port. 10443

i)

https://10.125.6.155:10443

Server Certificate ¥% Fortinet_Default_SSL

SSL-VPN Settings e

Create Certificate

Redirect HTTP to SSLVPN (0

Negate Source

Idie Logout ©

Inactive For 300

Require Client Certificate (B

Tunnel Mode Client Settings @

+

DNS Server Same asdient system DNS [E2aeg

Web Mode Settings

Longuase © Sstan

Authentication/Portal Mapping &

FRATINET

‘Web mode access will be listening at

You are using a default built-in certificate, which will not be able to verify
SSI-VPN Portals ‘your server's domain name (your users will see awarning). Let's Encrypt
«can be used to easily generate a trusted certificate if you do not have

Seconds

Restrict Access LR ey Limit access tospecific hosts
e ]

Address Range Automatically assign addresses [E=elifeTo Gl dEN =

IP Ranges & VPN-POOL x

# Edit | T Delete & Send SSL-VPN Configuration
Users/Groups ¢ Portal ¢
Al Other Users/Groups IDMZ-VPN-Portal

Gambar 4.16 Konfigurasi SSL VPN-Settings
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Setelah. mengkonfigurasi VPN-Settings selanjutnya melanjutkan ke tahap
SSL-VPN Portal disini diisi dengan nama IDMZ-VPN-Portal. Split tunneling

diaktifkan sesuai dengan policy destination yang akandituju agar-hanya trafik ke

IDMZ dan OT yang akan melewati VPN.

© Notseure  hittps:/firewall kalbio2 firewall kalbio/ng/

Q

Name | IDMZVPN-Portal

Limit Users to One SSL-VPN Connection at a Time G

I/portal/edit/IDMZ-VPN-Portal

© TumelMode
Spiit tunneling O Disabled
Allient traffic wil be directed o
@ Enabled Based on Policy Destination
© Enabledor Trusted Destinations
Routing Address Override .
Source IP Pools 2 veN-POOL x

Tunnel Mode Client Options
Allowdlent tosave password >
Allowdlientto connect automatically (B
Allow cient o keep connections alive (B
NS Split Tunneling o]

O Host Check

O RestricttoSpecific 05 Versions

© WebMode
Portal Message SSLVPN Portal
Theme Nautrino ~

Show Session nformation ©
Show Connection Launcher ©
Show Login History ©
User Bookmarks ©
Revrite Content U/~ OB
RDPVNCaipboard _ ©

FooATINET

s willbe directed over the SSL-VPN tunnl

5, Firewall-FortiGate201G

® AP Preview
% References

>- EditincLl

@0
& Relevant Documentation &7
4 Video Tutorials G

o
© Join the Discussion 7
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Gambar 4.17 Konfigurasi SSL VPN Portals

Konfigurasi selanjutnya adalah pembuatan user vpnuser dan menambahkan user

tersebut dalam grup VPN-IDMZ-Group yang digunakan untuk autentikasi VPN.
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N 550_Guest Users & Fortinet Single Sign-On (FS50)

5 Firewall & goest

VPN-DMZ-Group 5 Firewall & vpruser 3
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Gambar 4.18 Konfigurasi User Groups

Tahap selanjutnya adalah membuat firewall policy ALLOW_ VPN TO IDMZ

yang akan mengizinkan trafik dari interface ssl.root menuju zona IDMZ.
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Gambar 4.19 Firewall Policy VPN to IDMZ

Setelah itu pembuatan firewall policy ALLOW_ VPN TO OT yang akan
mengizinkan trafik dari VPN menuju zona OT setelah melewati IDMZ.
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Gambar 4.20 Firewall Policy. VPN to OT

Dengan demikian konfigurasi VPN dari sisi web interface sudah selesai namun,
perlu dilakukan konfigurasi“dari sisi FortiClient VPN dengan remote gateway
10.125:6.155 dan port,10443.

@ FortiClient - Zero Trust Fabric Agent — e

File View Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

Edit VPN Connection
VPN [ [ \

Connection Name |Kalbio_IDMZ_VPN |
Description ‘ |
Remote Gateway [10.125.6.155 | [x]
EAdd Remote Gateway
Customize port
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E] Enable Dual-stack IPv4/IPvé address
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Gambar 4.21 FortiClient VPN

Tahap terakhir adalah melakukan login dengan username dan password untuk bisa

mengakses ke dalam jaringan VPN.
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@ FortiClient - Zero Trust Fabric Agent - X

File View Help

@ FortiClient VPN
A & © O a

Upgrade to the full version to access additional features and receive technical support.
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VPN Name Kalbio_IDMZ_VPN

Username ‘vpnuser

Password

eyieyer uabap yiuyailjod uizi eduey

Gambar 4.22 Login VPN

Konfigurasi berhasil dilakukan jika VPN bisa terhubung seperti gambar dibawah
ini.

@ FortiClient - Zero Trust Fabric Agent - X
File View Help

@ FortiClient VPN
# & © 0 a

Upgrade to the ful version to access additional features and receive technical support.

VPN Connected
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VPN Name Kalbio_IDMZ_VPN
IPAddress 10.10.50.1
Username  vpnuser
Duration 00:09:17
Bytes Received O KB
Bytes Sent 22.95 KB
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Gambar 4.23 Login Berhasil

Ketika login sudah berhasil maka selanjutnya melakukan testing dengan

melakukan ping ke gateway IDMZ, Zona OT dan Raspberry PI.
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@

Reply from 10.10.200.1: bytes=32 time=1lms TTL=255
File View Help Reply from 10.10.200.1: bytes=32 time=lms TTL=255

Reply from 10.10.200.1: bytes=32 time=1ms TTL=255
@ FortiClient VPN

Ping statistics for 10.10.200.1:

Packets: Sent = 4, Received Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Ims, Maximum = 1ms, Average = 1ms

Upgrade to the full version to access additional features and receive technical support.

VPN Connected C:\Users\Muammar>ping 10.10.200.2

Pinging 10.10.200.2 with 32 bytes of data:

Reply from 10.10.200.2: bytes=32 time=2ms TTL=63
Reply from 10.10.200.2: bytes=32 time=1lms TTL=63
Reply from 10.10.200.2: byte 2 time=1ms T 3
Reply from 10.10.200.2: bytes=32 time=1lms TTL=63

Q"""“"“ {a Ping statistics for 10.10.200.2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Ims, Maximum = 2ms, Average = 1ms

VPN Name Kalbio_IDMZ VPN C:\Users\Muammar>ping 10.10.200.3
IPAddress 10.10.50.1

Usef"af‘e vpnuser Pinging 10.10.200.3 with 32 bytes of data:

DU'E_“O" 00:00:59 Reply from 10.10.200.3: bytes=32 time=1lms TTL=63
Bytes Recelved 0.94 kB Reply from 16.10.200.3: byte

Bytes Sent 1521 KB Reply from 10.10.200.3: bytes=32 time=1lms T

Reply from 10.10.200.3: bytes=32 time=1lms TTL=63

N s a: i a0 10 _ann o

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 1ms, Maximum = 1lms, Average = 1lms

C:\Users\Muammar>|

Gambar 4.24 Ping Berhasil

4.3.4 Konfigurasi Switch Managable

Selanjutnya adalah tahap konfigurasi pada Switch Managable yang digunakan
sebagai perangkat distribusi jaringan yang fungsinya untuk menghubungkan
segmen jaringan dengan perangkat lain. Konfigurasi pada switch dilakukan
melalui * aplikasi PuTTY dengan menggunakan koneksi serial dari laptop

administrator ke port console switch.

#2 PuTTY Configuration ? X
Category:

=-Session Basic options for your PuTTY session

i Logging

H Specify the destination vou wantto connectto

=r-Temmimat

' Keyboard Serial line Speed
Bell comio 115200|
Eeature:

Window L._{mned\untype ]

Appearance ()ssH @sSerial ()Other:  Telnet ~
Behaviour
Translation Load, save or delete a stored session
Selection Saved Sessions

: Colours

=) Connection
Data Default Settings Load
Proxy
SSH Save
Serial
Telnet Delete
Rlogin
SUPDUP

Close window on exit
(O Aways (O Never © Only on clean exit

About Help { Open 1 Cancel
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Gambar 4.25 Interface PuTTY

(e

Pada tahap awal konfigurasi switch managable, hal yang dilakukan pertama kali
adalah reset perangkat untuk mengembalikan kondisi switch pada pengaturan

awal. Hal ini bertujuan untuk memastikan perangkat tidak memiliki perangkat
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tidak memiliki konfigurasi yang sebelumnya yang dapat mempengaruhi proses
implementasi sistem yang akan dibuat: Hal lain yang dilakukan selain reset juga
meliputi pengaturan hostname-serta username dan password untuk meningkatkan

keamanan akses menujuperangkat switch.

OT-SWITCH# conf t
OT-SWITCH(config)# password manager user-name admin

New password for Manager: *®®®#s®sss
Please retype new password for Manager: *¥*xsxsxxx|j

Gambar 4.26 Pengaturan Password

Selanjutnya dilakukan pembuatan VL AN, hal'ini digunakan sebagai segmentasi
jaringan yang merepresentasikan zona Operational Technology (OT) dalam

arsitektur IDMZ.

ProCurve Switch 4208v1# conf t

>roCurve Switch 4208v1(config)# hostname OT-SWITCH
JT-SWITCH(config)# vlan 1

JT-SWITCH(v1an-1)# name "OT"

JT-SWITCH(vlan-1)# ip address 10.16.200.2 255.255.255.0
OT-SWITCH(vlan-1)# unttaged 1-2

Invalid input: unttaged

OT-SWITCH(vlan-1)# untaged 1-2

Invalid input: untaged

OT-SWITCH(v1an-1)# untagged 1-2

Invalid input: 1

OT-SWITCH(vlan-1)# exit

OT-SWITCH(config)# ip default-gateway 10.10.200.1
OT-SWITCH(config)# write memory
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Gambar 4:27 Koenfigurasi.VLAN

Setelah konfigurasi VLAN selesai, dilakukan pengecekan dengan memasukkan

perintah show vlan 1
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Internet (IP) Service

IP Routing : Disabled

1 10.16.200.1

T-SWITCH(config)# show vlan 1
Status and Counters - VLAN Information - Ports - VLAN 1

VLAN ID : 1
Nam,
Status : Port-based Voice : No

POrT LNtormation Moae UNKNOWN VLAN STatus

Le Down
Learn Down
Learn Down
Learn Down
Learn Down
Learn Down
Learn Down
Learn Down
Learn Down
Learn Down
Learn Down
Learn Down
Learn Down
f- MORE --, next pa ce, next line: Enter, quit: Control-C

Gambar 4.28 Hasil'VLAN

Pada tahap terakhir, dilakukan pengujian konektifitas untuk memastikan VLAN
yang sudah dibuat telah terhubung dengan.akses FortiGate. Pengujian ini
dilakukan dengan melakukan ping ke alamat IP FortiGate.

OT-SWITCH(config)# ping 10.10.200.1

10.10.200.1 is alive, time = 1 ms

Gambar 4.29 Hasil Ping

4.3.5 Konfigurasi Mikrotik RB750G R3

Selanjutnya pada tahap ini, proses selanjutnya adalah konfigurasi mikrotik sebagai
perangkat NATR, hal yang harus dilakukan adalah login dengan memilih alamat
MAC perangkat dan memasukkan.username dan_passwordssetelah itu connect

untuk masuk ke halaman interface konfigurasi-mikrotik.

© WinBox (64bit) v3.37 (Addresses) _

=

X

¥ Keep Password

| Auto Reconnect

Open In New Win|

1P Address Identty Version [Board Uptime
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Gambar 4.30 Login Winbox

Langkah selanjutnya adalah mengkonfigurasikan alamat IP pada perangkat
MikroTik. Interface pada etherl di konfigurasikan dengan alamat 10.10.200.3/24

yang terhubung dengan segmen OT, sedangkan interface ether2 di konfigurasikan
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192.168.8.1/24 sebagai gateway ke jaringan lokal Raspberry Pi. Hal ini
menunjukan mikrotik digunakan sebagai perangkat penghubung antara subnet OT

dan subnet endpoint produksi.atauRaspberry Pi.

ejieyer 1abap yiuyaujod uiz) eduey

Address List
+ &= | T
Address Metwork Interface
5 » 1010.200.3/24 10102000 etherl
w 10125.81/24 1012580 ether?
5 w 19216881/24 19216880 ether2

Gambar 4.31 Konfigurasi/Address List

Setelah  melakukan setting untuk address. list-Konfigurasi selanjutnya adalah
melakukan routing pada perangkat MikroTik. Pada penelitian ini terdapat default
route dengan destination 0.0.0.0/0 mengarah ke gateway 10.10.200.1, yaitu
interface OT pada firewall FortiGate. Selain itu juga route terhubung langsung ke
subnet 10.10.200.0/24 di ether] dan 192.168.8.0/24.
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Route List

+ =T all | ¥
Dst Address Gateway 0w

AS b 0.0.0.0/0 10.10.200.1

DAC P 10.10.200.0/24  etherl
DAC D 192.168.8.0/24  ether2
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Gambar 4.32 Route List

Konfigurasi selanjutnya adalah Network Address Translation (NAT) pada
perangkat MikroTik. Pada konfigurasi ini ditetapkan rule srcnat dengan action
masquarade untuk subnet 192.168.8.0/24. Rule ini berfungsi agar trafik dari
jaringan lokal yang digunakan Raspberry Pi, berhasil diteruskan melalui interface

yang terhubung ke subnet OT.
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Filter Rules MAT | Mangle Raw Service Pg

I 4 Reset Cougers || '@ Reset All Counters

Action Chain Src. Address
mas... srcnat 10.125.8.0/24

Dst Address [Src. Ad... Dst Ad... Proto..

L

Connections Address Lists  Layer7 Protot

Src. F

Gambar4.33 Firewall NAT

Tahap terakhir adalah dilakukan pengujian konektivitas dari perangkatMikroTik
menuju alamat 10:10.200.1 yang merupakan gateway OT pada firewall FortiGate.
Hasilnya menunjukkan jalur komunikasi dari MikroTik menuju firewall melalui
switch OT telah terhubung dengan baik.

Ping (Running)

General | Advanced

SR 10.10.200.1

VRF:
ARP Ping
Packet Count: b
Timeout | 1000 ms
Seq# / Host Time (m... Reply Size | TTL |Status hd
0 10.10.200.1 0.836 b6 255
1 10.10.200.1 0.327 b6 255
2 10.10.2001 0.373 b6 255
3 10.10.200.1 0.355 b6 255
4 10.10.2001 0.349 b6 255
5 10.10.200.1 0.340 56 255
6 10.10.200.1 0.352 56 255
710102001 0.356 6 255
8 items 8 of 8 packets recei... 0% packetloss Min: 0.327 .. | Avg: 0417 . |Max: 0.836 ..

Gambar 4.34 Ping Test

4.3.6 Konfigurasi Raspberry PI

Pada tahap ini Raspberry PI dikonfigurasikan sebagai endpoint di level jaringan
0-2 yang terhubung ke perangkat mikrotik. Konfigurasi pada jaringan mikrotik
dilakukan pada interface ethO dengan IP 192.168.8.10/24 dan gateway
192.168.8.1. Hal ini bertujuan agar Raspberry PI bisa berkomunikasi dengan

jaringan lokal pada endpoint serta akan meneruskan akses ke subnet OT melalui
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©Ha

perangkat mikrotik yang bertugas sebagai penghubung. Setelah dilakukan

k

N

konfigurasi maka harus dilakukan verifikasi konektivitas menggunakan ping
menuju ke alamat ip 192.168.8.1 , 10.10.200.2 dan 10.10.200.3. Sehingga bisa

Reload

disimpulkan bahwa Raspberry PI sudah bisa terhubung dan berkomunikasi

dengan baik sebagai endpoint pada tahap pengujian sistem.
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Gambar 4.35 Konfigurasi IP Raspberry Pi

rtt min/avg/m
pi@raspberryp
pi@raspberrypi: ipconfig

pi@raspberrypi
1: lo: <LOOPBACK, UP, LOWER_UP> mtu
te UNKNOWN group default qlen 10
link/loopback 00:00:00:
inet 127.0.0.1/8 scope host lo
valid_lft forever preferred_Lft forever
inet6 1 scope host
va _Lft forever preferred_
2: eth®: <BROADCAST,MULTICAST,UP,LOW
pfifo_fast state group default glen 1
link/ether b8:27:eb:42:
inet 192.168.8.10/24 brd 192.168.8

valid_Lft forever preferred_Llft fo
inet6 fe80::1a65:b327:c79d:300!
valid_1ft forever prefe
3: wlan@: 0 RRIER, BRO.
isc pfifo_fa state DO!
link/ether b8:27:eb
pi@raspberrypi:

Gambar 4.36 Cek IP Raspberry PI

bytes from 18

bytes from 10

iraspberryp
iraspberrypi:

Reload

Gambar 4.37 Ping Menuju Zona IDMZ

4.4 Pengujian Sistem

Pengujian ini bertujuan untuk melakukan evaluasi terhadap hasil implementasi

pada penelitian Industrial Demilitarized Zone (IDMZ) pada infrastruktur jaringan

Jurusan Teknik Informatika dan Komputer - Politeknik Negeri Jakarta



ejieyer 1abap yiuyaujod uiz) eduey

2
b
m
>
Q
c
=t
T
o
=]
=
Q.
o
~
3
(]
-
c
=l
=
o
=
=
1]
T
(1]
3
=~
=]
Q
[
=
<
o
3
Qo
£
o
-
o
=
e
=L
=
m
=
=
=
=
(1]
Q
m
=
—
o
=~
]
=
-
o

bl
o o
5oy
Q =]
= (=]
@c s
353
= =]
€z
{ =
=
= <
c o
=
235
o €
= =
265
3 =%
| 3
m :r-
=]
33§
TR 5
= o
T
s 55
= o
S 2E
-
< B
1) ]
o
g @ P
e = 3
o o
S =
El' )
5 97
< ©
("] m
-
£ 5=t
c ]
T3
o3
- -
< -
o =
= =
€ o 3
R )
oL B
B ©
o
-
o ==
3 £
o —=
s
2 ¢
o
~ =
g T
o
© =
£ £
= wn
]
=
~
=
=
=~
']
-
o
c
o=
=
-
o
c
Q
=
w
=
Q
~
=]
3
[+
w
o
o
=

-
=
o
=
o
=
Q
=
m
-
(=]
c
=
T
wn
m
o
o
=
Q
=1
2
-
9
=
(7]
o
c
=
[=
=2
=
o
-
<
o
-
=
=
=
-
o
-
o
Q
3
(12}
3
(o]
Q
=]
-+
c
3
=
o
=
Q.
Q
3
3
m
=
<
m
(=3
c
-
=
o
=]
wn
c
3
o
(1)
=

ae
m
=
o
-
-+
Y

T
o)
~
s}
u
~+
o
3!
=
v
o
=x
D
A
E.
~
2
m
Q
m
I,
[
]
~
)]
q
-+
)]

95

PT Kalbio Global Medika, dengan harapan mengetahui rancangan yang sudah
dibangun dapat berjalan sesuai dengan tujuan penelitian. Pada pengujian ini, dapat
diketahui sejauh mana penerapan IDMZ mampu meningkatkan kontrol akses
terhadap zona produksi, membatasi segala macam akses yang tidak sah, serta
tetap menjaga kualitas jaringan pada lingkungan yang digunakan. Beberapa aspek
yang diukur yaitu, kualitas jaringan (QoS)", efektivitas firewall dalam pemblokiran
akses yang tidak sah , dan penecatatan log pada setiap trafik yang melewati sistem.
Hasil dari pengujian ini_akan memberikan banyak pemahaman “yang lebih
mendalam tentang.sistem dan mampu memberikan koreksi maupun penyecsuaian

agar implementasi sistem yang sudah dibuat dapat lebih maksimal.

4.4.1 Prosedur Pengujian
Prosedur pengujian adalah langkah untuk ‘menguji sistem yang sudah dibuat.
Prosedur pengujian harus dilakukan dengan baik dan benar agar bisa mendapatkan
hasil yang maksimal. Berikut adalah pengujian yang dilakukan:

L. Pengujian QoS sebelum implementasi

2. 'Pengujian QoS setelah implementasi

3.7 Pengujian Firewall

4. 'Pengujian Pencatatan Log
Dengan dilakukannya beberapa skema pengujian diatas, diharapkan bahwa sistem

akan bekerja optimal sesuai dengan kebutuhan dan rancangan yang telah dibuat

4.4.1.1 Pengujian QoS Sebelum Implementasi

Pengujian Quality. of Service (QoS) sebelum implementasi dilakukan untuk
mengetahui kondisi awal dari segi performa jaringan pada topologi existig
sebelum diterapkannya /ndustrial” Demilitarized Zone-(IDMZ). Parameter yang
diuji meliputi throughput, delay, jitter, dan packet loss , skema pengujian
dilakukan dengan melakukan uji konektivitas dari laptop client yang
menggunakan WSL2 dengan sistem operasi ubuntu menuju Raspberry Pi yang
terhubung langsung dengan instrumen produksi dan Lab yang akan berperan
sebagai endpoint. Pada sisi endpoint, iperf3 server dijalankan terlebih dahulu agar
Raspberry Pi tersebut dapat menerima koneksi dari client yang bertindak sebagai

penguji. Pengujian ini dilakukan selama 4 hari dengan 2 sesi pengujian yaitu di

Jurusan Teknik Informatika dan Komputer - Politeknik Negeri Jakarta
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Throughput v 1157,6 Mbit

Konversi data ke Mbit 138 MiB =

Hitung Throughput

32,79

perhitungan dengan menggunakan rumus:

138 MiB
8

= 35,3 Mbit/s

pengujian yang ada pada tabel berikut ini.

= 1104 Mibit

1104 Mibit = 1104 *x1,048576 Mbit = 1157,6Mbit

umunya berbasis MiB maka harus dikonversikan terlebih dahulu:

Tabel 4.5 Hasil Pengujian QoS Sebelum Implementasi

Data yang diambil adalah data pada hari ke 1 sesi ke 1 dari sisi receiver
Transfer = 138 MBytes
Time =32.79 s

56

sesi pagi dan siang, sehingga total ada 8 sesi pengujian. Berikut ini adalah contoh

Karena pada output dengan menggunakan tools.iperf3 satuan “MBytes” yang

Hasil tersebut sama dengan nilai throughput nilai receiver yang dicatat pada tabel
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Hari Sesi Throughput | Throughput | Throughput | Delay | Jitter | Packet
Sender Receiver Rata - Rata | (ms) | (ms) | Loss(%)
(Mbps) (Mbps) (Mbps)
Hari 1 | Sesil 38.7 35.3 37.00 4.960°| 0.175 0
Hari 1 | Sesi2 43.2 38.7 40.95 7.752 10.192 0
Hari 2 | Sesi 1 29.3 29.1 29.20 7.917 | 0.487 0
Hari 2 | Sesi?2 324 294 30.90 6.854 | 0.216 0
Hari 3 | Sesi | 36.3 36.0 36.15 8.371 10.539 0
Hari 3 | Sesi2 38.5 34.9 36.70 4.9481°0.190 0
Hari 4 | Sesi 1 35.2 34.5 34.85 7.649 | 0.254 0
Hari 4 | Sesi2 38.5 35.0 36.75 10.32 [ 0.456 0
0
Rata-rata 35.313 Mbps 7.346 | 0.314 0
ms ms
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Berdasarkan hasil pengujian yang telah dilakukan sebelum implementasi IDMZ,
nilai throughput rata rata 35.313 Mbps hal ini menunjukkan jalur komunikasi dari
laptop menuju endpoint produksi pada kondisi existing masih mampu untuk
membawa beban transfer data dengan cukup baik. Artinya, jaringan masih
sanggup untuk melakukan pertukaran data tanpa adanya bottleneck yang berat
pada saat proses pengujian. Tetapi, dengan adanya variasi throughput pada hari ke
1 dimana kondisi paling tinggi.dan-hari ke 2 yang paling rendah.mengindikasikan
bahwa performa jaringan dipengaruhi oleh beban jaringan yang berubah-ubah.
Pada intinya jaringan‘cukup baik dari segi performanya namun kestabilannya
belum konsisten.dari waktuske waktu. Untuk parameter, Delay dengan rata-rata
7.346 ms,milai ini menggambarkan waktu tempuh paket dari client ke endpoint
relatif ‘lebth kecil sehingga komunikasi imasih cukup responsif untuk akses
layanan, Pada hari ke 4 memiliki delay lebih tinggi dibandingkan dengan hari lain.
Maknanya pada kondisi tertentu seperti jam sibuk atau sedang adanya proses di
instrumen tersebut respon jaringan bisa lebih lambat dibandingkan biasanya. Nilai
jitter tata-rata adalah 0.314 ms menunjukkan bahwa variasi delay rendah,
sehingga aliran data cenderung stabil. Untuk packet loss 0% pada semua sesi hal
ini menunjukkan kualitas dan keberhasilan dalam. pengiriman paket tergolong
baik. Secara keseluruhan i hasil = QoS sebelum ' implementasi IDMZ ini
menunjukkan jaringan existing memiliki performa yang baik dan stabil namun
masih menunjukkan adanya fluktuast dari.sisi. throughput dan delay. Data ini
digunakan untuk menjadi baseline untuk menilai performa dari penerapan IDMZ

kedepannya.

4.4.1.2 Pengujian QoS Sesudah Implementasi

Pengujian Quality ofService sectelah penerapan Industrial Demilitarized Zone
(IDMZ) dilakukan dengan metode yang sama dengan pengujian sebelumnya,
yaitu dengan tools iperf3 dari laptop client yang terhubung ke VPN menuju
endpoint produksi yang berupa device Raspberry PI. Pengujian dilakukan selama
4 hari dengan 2 sesi per hari pagi dan siang hari. Pada pengujian hari ke 2 sesi ke
2, nilai throughput yang tercatat sebesar 1.75 Mbps nilai ini adalah nilai yang
jauh dibawah rata-rata pengujian lainnya. Setelah dilakukan pengecekan, kondisi

ini terjadi dikarenakan adanya aktivitas jaringan yang padat selama periode
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pengujian berlangsung. Kondisi ini menunjukan adanya kerentanan terhadap
fluktuasi beban, sehingga mekanisme pengujian berbasis prioritas trafik / Quality

of Service dapat menjadi rekomendasi untuk penelitian selanjutnya.

Tabel 4.6 Hasil Pengujian Sesudah Implementasi

Al
NECOUL NI

JARARTA

dan sesudah implementasi IDMZ. Berikut ini adalah parameter ra
throughput ditunju a.gambar 4.35

L
J
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Gambar 4.39 Grafik Perbandingan Delay

Berdasarkan gambar 4.39, nilai rata-rata delay sebelum implementasi relatif lebih
stabil, namun pasca implementasi nilai delay mengalami peningkatan terutama
pada hari ke 2 yang menunjukkan adanya lonjakan yang cukup tinggi
dibandingkan hari lainnya. Kesimpulannya parameter delay mengalami penurunan
performa secara angka karena nilai.rata-ratanya meningkat dari 7,346 ms ke
13,351 ms pasca implementasic: Meskipun nilai delay pasea implementasi
mengalami kenaikan, nilai tersebut masih berada jauh dibawah batas kategori
sangat baik menurut TIPHON yaitu kurang 'dari 150 ms.Berikut ini.adalah

parameter rata-rata jitter ditunjukkan pada gambar 4.40

Perbandingan Jitter Sebelum vs Sesudah IDMZ

1,6

14

1,2

m Jitter Sebelum (ms)

Jitter (ms)
o
co

Jitter Sesudah (ms)

I=]
o
|

| pyu— I S | ————— - I .
o,z___._l_.__l_._
0 J I I

H1-51 H1-52 H2-51 H2-52 H3-s1 H3-52 H4-51 H4-52

Sesi Pengujian

Gambar 4.40 Grafik Perbandingan Jitter

Berdasarkan gambar 4.40, nilai rata-rata jitter sebelum implementasi lebih stabil
dan berada pada nilai yang rendah"di setiap-hari-pengujian. Kenaikan parameter
Jjitter pasca implementasi IDMZ dapat dipengaruhi oleh adanya tambahan proses
pada jalur komunikasi jaringan, seperti pemeriksaan trafik dan proses routing
antar segmentasi jaringan. Walaupun demikian nilai jitter masih berada dalam
kategori baik berdasarkan standar TIPHON. Berikut ini adalah parameter rata-rata
packet loss ditunjukkan pada gambar 4.41
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g
X

N IU 3 |Oc

eyiexer Hal

arkan gambar : ; C ah i mentasi
ada pada ang jukan bahwa tida ejadian
angan paket pac : >mikian,

packet loss mentasi

R DOLITEKMIK B
MESER!
JAKARTA

ervice (QoS) sebelum dan sesudah implementasi. Pa

hroughput, delay, jitter dan pa

perbandingan keseluruhan pengujia

Tabel 4.7 Analisis Perbandingan QoS

Throughout | 35.313 50.381 Lebih Sangat Sangat Throughput
besar Baik Baik rata rata
lebih meningkat
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baik pasca
implementasi
IDMZ (Lebih
Baik)

Delay 7.346 13.351 Lebih Sangat Sangat Delay rata-rata
kecil Baik Baik naik pasca
lebih implementasi
baik IDMZ (Lebih

Buruk)

Jitter 0.314 0.823 Lebih Baik Baik Jitter rata rata
kecil naik pasca
lebih implementasi
baik IDMZ (Lebih

Buruk)

Packet Loss | 0.000 0.000 Lebih Sangat Sangat Packet Loss
kecil Baik Baik tetap 0%
lebih selama
baik pengujian

(Tetap Baik)

Berdasarkan Tabel 4.10, Implementasi IDMZ memberikan pengaruh terhadap
beberapa parameter Qos. Nilai Throughput mengalami peningkatan dari 35.313
Mbps menjadi 50.381, hal ini menunjukan adanya peningkatan kemampuan
jaringan dalam mengirimkan data. Selain itu juga nilai Packet Loss juga berada
pada 0% yang menandakan bahwatidak ada:paket data yang hilang selama proses
pengujian. 'Namun, nilai delay dan jitter mengalami peningkatan sectelah
implementasi IDMZ. Kenaikan tersebut terjadi karena adanya penambahan proses
pada jalur komunikasi seperti segmentasi jaringan , pemeriksaan firewall dan
routing. Meskipun demikian nilai tersebut masih berada kategori baik berdasarkan
standar TIPHON. Dengan demikian implementasi IDMZ tetap layak digunakan
karena mampu meningkatkan aspek keamanan jaringan tanpa menurunkan

kualitas jaringan secara signifikan.

4.4.1.4 Pengujian Firewall

Pengujian Firewall dilakukan dengan tujuan untuk mengetahui hasil dari
konfigurasi firewall yang telah dilakukan dan apakah segmentasi jaringan yang

sudah dirancang dapat membatasi akses antar zona sesuai dengan kebijakan yang
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ditetapkan. Pengujian di tahap ini dilakukan dengan cara menguji konektivitas

dari host menuju interface IDMZ dan subnet OT untuk melihat apakah akses yang
diizinkan dapat berjalan dan bisa membatasi akses langung menuju subnet OT.
Hasil pengujian dari host uji menuju perangkat pada subnet OT dengan alamat IP

10.10.200.2 dan10.10.200.3, berdasarkan hasil ping menunjukan bahwa seluruh
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paket mengalami Request Timed Out..Hasil.inimmenunjukan bahwa akses pada

skenario pengujian ini tidak berhasilmenuju perangkat OT.

C:\Users\Muammar>ping -n 4 10.10.200.2

Pinging 10.10.200.2 with 32 bytes of data:
Request timed out.
Request timed out.
Request timed out.
Request timed out.

ejieyer 1abap yiuyaujod uiz) eduey

Ping statistics for 10.10.200.2:
Packets: Sent = U4, Received = 0, Lost = 4 (100% loss)

Gambar 4.42 Hasil Pengujian 1
C:\Users\Muammar>ping -n 4 10.10.200.3

Pinging 10.10.200.3 with 32 bytes of data:
Request timed out.
. Request timed out.
Request timed out.
Request timed out.
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Ping statistics for 10.10.200.3:
Packets: Sent = U4, Received = @, Lost = 4 (100% loss),
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Gambar4:43.Hasil Pengujian.2

Selanjutnya melakukan uji konektivitas dari host menuju interface IDMZ pada
firewall FortiGate dengan IP 10.10.40.1. Berdasarkan hasil yang didapatkan dari
uji ping seluruh paket berhasil diterima kembali dengan nilai 0% Packet Loss
sehingga bisa disimpulkan bahwa hasil ini menunjukan interface IDMZ pada

firewall telah aktif dan bisa digunakan sebagai jalur perantara.
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C:\Users\Muammar>ping -n 4 10.10.40.1

Pinging 10.10.40.1 with 32 bytes of data:
Reply from 10.10.40.1: bytes=32 time<lms
Reply from 10.10.40.1: bytes=32 time<lms
Reply from 10.10.40.1: bytes=32 time<lms
Reply from 10.10.40.1: bytes=32 time<lms

TTL=255
TTL=255
TTL=255
TTL=255

Ping statistics for 10.10.40.1:

Packets: Sent = U4, Received = U4, Lost = @ (0% loss)
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

C:\Users\Muammar>|

Gambar 4.44 Pengujian 3

Pengujian selanjutnya adalah akses VPN menuju endpoint Raspberry Pi dilakukan
setelah user berhasil terhubung ke SSL-VPN menggunakan FortiClient.
Berdasarkan hasil pengujian, client memiliki [IP<VPN 10.10.50.1 dan berhasil
melakukan ping menuju Raspberry Pi dengan alamat® IP 192.168.8.10.
Keberhasilan ini membuktikan bahwa akses remote menuju endpoint Raspberry
Pi tidak dilakukan secara langsung dari jaringan luar dangjaringan IT, melainkan

harus melewati mekanisme VPN dan policy firewall.

1 Command Prompt X + v~ = b X | ®e w0 g0 OE ™R Efi kX + 4 AskGemini

Ping statistics for 192.168.8.10:

Packets: Sent = 4, Received = 4, Lost = © (8% loss)
Approximate round trip times in milli-seconds
Minimum = 3ms, Maximum = 6ms, Average = 4ms

C:\Users\Huanmar>ping 192.168.8.16 Upgrade to the full version to access additional features and receive technical support.
Pinging 192.168.8.10 with 32 bytes of data:
Request timed out.
Request timed out.
Request timed out.
Request timed out.

VPN Connected

Ping statistics for 192.168.8.10:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss)

C:\Users\Muammar>ping 192.168.8.10

inging 192.168.8.10 with 32 bytes of data:
aply from 192.168.8.10: bytes=32 time=tms TTL=62
eply from 192.168.8.10: bytes=32 time=tms TTL=62

eply from 192.168.8.10: bytes
aply from 192.168.8.10: bytes=32 time=tms TTL=62

ing statistics for 192.168.8.10:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
oproximate round trip times in milli-seconds

Minimum = 3ms, Maximum = 4ms, Average = 3ms

: \Users\Muammar>

VPN Name  Kalbio_IDMZ_VPN
IPAddress 10.10.50.1
ai

00:00:44
Bytes Received 11.27 KB
Bytes Sent 17.91 KB
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Gambar 4.45 Pengujian 4

4.4.1.5 Pengujian Pencatatan Log

Hasil pengujian pencatatan log pada firewall fortigate melalui menu Forward

Traffic adalah trafik dari host pada zona IDMZ dengan alamat IP 10.10.40.10
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menuju perangkat subnet OT 10.10.200.2 , 10:10.200.3 dan endpoint raspberry pi
berhasil tercatat oleh sistem hasil#ini.mencatat informasi*penting terkait akses
antar zona yang meliputi alamat 1P , sumber , tujuan, jenis akses dan waktu akses
serta tindakan dari firewall serta policy yang digunakan. Dengan begitu akses dari
zona IDMZ menuju zona OT tidak hanya dapat dikendalikan melalui firewall

eliexer nabap qiuya3ijod uizi eduey

policy tetapijuga bisa tercatat melalui log sebagai bukti keamanan jaringan.

Q| @Disk~ | O 24hours ~

G Source Device Destination ‘Abblication Name. Policy D

10104010 10102003 PING 2(ALLOW_IDMZ_TO_OT)

10104010 10102002 PING 2(ALLOWLIDMZ_T0_0T)

10104010 10102003 PING 2(ALLOW_IDMZ_TO_OT)

CICNENEY

10104010 10102002 PING  Accept (2408/2408) 2(ALLOW_IDMZ_TO_OT)

Gambar 4.46 Log Tersimpan
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Pengujian pencatatan log juga dilakukan untuk*memverifikasi seluruh aktivitas
yang berasal dari VPN agar tercatat dengan baik pada FortiGate. Pengujian ini
dilaksanakan setelah client berhasil terhubung melalui SSL-VPN dengan alamat
IP dari subnet VPN-POOL yang sudah dibuat. Hasil menunjukan bahwa seluruh

pengujian trafik "dari interface ssl.root berhasil tercatat pada menu Forward

Traffic.
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Source vice Result PolicyID

vpruser (101050.)  Accept (2408/2408) S(ALLOW VPNTO O)
Vpnuser (10.1050.)  Accept (2408/2408) 6(ALLOW_VPNTOOT)
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Gambar 4.47 Log VPN Tersimpan
Pengujian pencatatan log juga dilakukan dengan cara akses langsung dari client
Internal/IT langsung menuju zona OT ataupun endpoint Raspberry PI. Hasil
pengujian tersebut menunjukkan bahwa trafik tersebut mencatat menu Forward
Traffic dengan status Deny. Hal ini menunjukan bahwa FortiGate berhasil

memblokir trafik yang tidak sesuai dengan policyryangtelah ditentukan.
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Gambar 4.48 Log Deny

4.4.1.6 Pengujian Firewall dan Konektivitas

Pengujian firewall dan konektivitas dibuat agar bisa menentukan keberhasilan
implementasi segmentasi jaringan berbasis IDMZ. Pengujian dilakukan dengan
menguji konektivitas yang berasal"dari-beberapa sumber mulai dari client VPN,
Host zona IDMZ, client internal (IT) menuju.perangkat tujuan pada zona OT
maupun endpoint Raspberry Pi.. Hasil pengujian -akan dinilai berdasarkan
keberhasilan koneksi untuk akses yang diizinkan dan kegagalan koneksi untuk

akses yang tidak diizinkan.

Tabel 4.8 Skenario Pengujian

1 VPN menuju Client Raspberry Pi | Berhasil | Berhasil
Raspberry Pi VPN 192.168.8.10 Ping
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YLHYWYT

1H393N
HINHILNOL

ejieyer 1abap yiuyaujod uiz) eduey

2
v
m
=]
Q
=
=t
T
o
=}
=
Q.
Q
~
3
m
-
c
=l
=
o
-
L3
D
T
m
3
=]
=]
Q
Q
=
-«
o
3
Q
£
o
e
o
=
el
=R
-
m
=
)
=
=
(1]
Q
m
=
—
o
~
o
=1
-,
Q

bl
o o
5oy
Q =]
= (=]
Qe 5
353
= =]
€z
{ =
=
= <
c o
=
235
o €
= =
265
3 =%
| 3
m :’
=>
33§
TR 5
= o
T
s 55
2 =3
S 2E
-
< B
1) ]
o
g @ P
e = 3
o o
S =
El’ )
5 97
< ©
("] m
-
£ 5=t
c ]
T3
o3
- -
< -
) =
= =
€ o 3
R )
oL B
B ©
o
-
o ==
3 £
e =
g 3
2 ¢
o
~ =
g T
o
© =
£ £
= wn
]
=
~
-
=
=~
']
-
o
c
o
=
-
o
c
Q
=
w
=
Q
~
=]
3
[+
w
o
o
=

\(©

ae
m
=
o
-
-+
Y

T
o)
~
s}
u
~+
o
3!
=
v
9
=x
D
A
E.
~
2
m
Q
m
I,
[
]
~
)]
1
-+
)]

-
=
o
=
o
=
Q
=
m
-
(=]
c
=
T
wn
m
o
o
=
Q
=1
2
-
9
=
(7]
o
c
=
[=
=2
=
o
-
<
o
-
=
=
=
-
o
-
o
Q
3
(12}
3
(o]
Q
=]
-+
c
3
=
o
=
Q.
Q
3
3
m
=
<
m
o
c
-
=
o
=]
wn
c
3
o
(1)
=

10.10.50.1
IDMZ menuju | PCIDMZ | Raspberry Pi | Berhasil | Berhasil
Raspberry Pi 10.10.40.1 | 192.168.8.10 Ping
0
VPN menuju Client Perangkat | Berhasil | Berhasil
OoT VPN OT Ping
10.10.50:1 {+10.10.200:1
IDMZ menuju_J* PC IDMZ Perangkat | Berhasil |, Berhasil
oT 10.10.40.1 oT Ping
0 10.10.200.1
Internal menuju Client Perangkat Gagal Gagal
OoT internal OT
1T 10.10.200.1
Internal menuju Client Raspberry P1 | Gagal Gagal
Raspberry Pi Internal 192.168.8.10
dT)

4.4.1.7 Analisis Efektivitas Firewall

Efektivitas firewall pada penelitian ini dianalisis berdasarkan kemampuan firewall
dalam " memblokir akses tidak sah dari jaringan IT menuju OT. Pengujian
dilakukan ‘dengan skenario client dari jaringan Il mencoba mengakses endpoint
Raspberry Pi yang berada pada zona OT tanpa, koneksi VPN. Hasil pengujian
efektivitas firewall ditunjukkan pada tabel dibawah

Tabel 4.9 Analisis Efektivitas Firewall

NO [ Percobaan Sumber | Tujuan | Kondisi Hasil Status
Aktual
1 Percobaan 1 Internal/IT | Switch™| Tanpa Destinati | Berhasil
OT VPN on Diblokir
Unreach
able
2 Percobaan 2 Internal/IT | Raspbe | Tanpa Request | Berhasil
ry PI | VPN Time Diblokir
Out
3 Percobaan 3 Internal/IT | Switch | Tanpa Destinati | Berhasil
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OoT VPN on Diblokir
Unreach
able
4 Percobaan 4 Internal/IT | Raspbe | Tanpa Request | Berhasil
rry PI | VPN Time Diblokir
Out
5 Percobaan 5 Internal/IT *Switch | Tanpa Destinati | Berhasil
OoT VPN on Diblokir
Unreach
able
6 Percobaan 6 Internal/LT | Raspbe | Tanpa Request | Berhasil
rry PI | VPN Time Diblokir
Out
7 Percobaan 7 Internal/IT | Switch | Tanpa Destinati ‘| Berhasil
oT VPN on Diblokir
Unreach
able
8 Percobaan 8 Internal/IT | Raspbe | Tanpa Request | Berhasil
rry PI | VPN Time Diblokir
Out
9 Percobaan 9 Internal/IT | Switch | Tanpa Destinati | Berhasil
oT VPN on Diblokir
Unreach
able
10 | Percobaan 10 | Internal/I'T+| Raspbe | Tanpa Request | Berhasil
rry PI | VPN Time Diblokir
Out

Hasil efektivitas. ‘pemblokiran sebesar 100% pada 10 percobaan hal  ini

menunjukkan bahwa konfigurasi firewall policy pada FortiGate telah berfungsi

sesuai fungsi deny. Prinsip ini menyatakan-seluruh“trafik yang tidak secara

eksplisit diizinkan dalam kebijakan firewall akan diblokir secara otomatis.

Efektivitas firewall dihitung berdasarkan jumlah percobaan akses yang tidak sah

berhasil di blokir dibandingkan dengan total percobaan pengujian. Rumus yang

digunakan adalah sebagai berikut:

Persentase Pemblokiran =

Jumlah Percobaan Berhasil Diblokir 0
Jumlah Total Percobaan x 100%
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Berdasarkan hasil perhitungan tersebut firewalll memperoleh nilai 100% dalam
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PENUTUP

5.1 Kesimpulan

Berdasarkan hasil penelitian mengenai implementasi dan analisis Industrial

Demilitarized Zone (IDMZ) pada infrastruktur jaringan-PT Kalbio Global Medika

dapat disimpulkan sebagai berikut:

1.

Implementasi _arsitektur keamanan jaringan berbasis . Industrial
Demilitarized Zone (IDMZ) pada infrastruktur jaringan PT Kalbie Global
Medika berhasil membentuk, zona pemisah yang jelas antara jaringan T,
IDMZ, OT, dan endpoint Raspberry Pi, sehingga akses langsung dari
jaringan internal menuju zona produksi tidak dapat dilakukan tanpa
melalui mekanisme verifikasi yang telah ditetapkan .

Implementasi segmentasi jaringan dan kontrol akses berbasis kebijakan
firewall FortiGate dan SSL-VPN berhasil diterapkan dengan efektivitas
pemblokiran sebesar 100% — seluruh 10 _percobaan akses langsung dari
jaringan IT menuju zona OT tanpa VPN berhasil diblokir sesuai policy
yang dikonfigurasi .

Berdasarkan hasil pengujian Quality of Service (QoS), penerapan IDMZ
tidak menurunkan performa jaringan secara signifikan. Nilai throughput
meningkat dari 35,313 Mbps menjadi=50,381 Mbps. Nilai delay meningkat
dari 7,346 ms menjadi 13,351 ms dan jitter dari 0,314 ms menjadi 0,823
ms, namun keduanya masih berada dalam kategori baik berdasarkan
standar TIPHON. Packet loss tetap 0% pada seluruh sesi pengujian
Mekanisme pencatatan log pada firewall FortiGate melalui menu Forward
Traffic berhasil merekam..seluruh aktivitas trafik antar-zona, mencakup
alamat IP sumber, tujuan, jenis layanan, waktu akses, serta tindakan
firewall yang diambil, sehingga dapat digunakan sebagai bukti audit akses

menuju zona produksi.
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5.2 Saran

Berdasarkan analisis dan pengujian terhadap keseluruhan sistem yang sudah
dirancang, masih memiliki beberapa kekurangan untuk dilakukan perbaikan dan
improvisasi pada penelitian berikutnya. Berikut ini adalah saran-saran dari

penulis:

1. Pada penelitian selanjutnya_pe cnyarankan.agar sistem sebaiknya

a oad testing dan s
lu ik ‘tinggi dan duras

POLITEKNIK
NEGERI
JAKARTA
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pendidikan menengah pertama di SMP
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Selanjutnya melanjutkan pendidikan atas
di SMK Negeri 1 Cibinong pada tahun 2019. Setelah itu pada tahun 2022,
Penulis berkesempatan untuk melanjutkan pendidikan tinggi di Politeknik
Negeri Jakarta Jurusan Teknik Informatika dan Komputer, Program Studi D4

Teknik Multimedia dan Jaringan.
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LAMPIRAN

Lampiran 1 - Surat Pengantar Pengambilan Data
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KEMENTERIAN PENDIDIKAN TINGGI, SAINS,
DAN TEKNOLOGI
POLITEKNIK NEGERI JAKARTA

Jalan Prof. Dr. G. A Siwabessy, Kampus UL Depok 16425
Tebepon (021) T2T0036, Hunting, Fax (021) 7270034
Laman: bitpewww.prg.oc.id Poscl: humasicpng.ac.id

Nomor = 18024/ PLYPEOLIWI025 23 Desember 2023
Perihal - Permobonan lzin Observasi

Kepada Yth.

PT Kalbio Cilobal Medika

Kawasan Industri Delia Silicon 3, 11, Soka No,2 Blok F19, Cican, Kee, Cikarang Pusat,
Kabupaten Bekass, Jawn Barat 17530

Drergan hormat,
Sehubungan dengan mata kulinh Skripsi yang dilaksanakan puda semester 8 (delapany Program
Studi Teknik Multimedia dan Jaringan Jurusan Teknik Informatika dan Komputer Politeknik
Megen Jakarta. Dengan ini kami mohon kesediaan Bapak/Tbu agar dapat mengizinkan mahasiswa
kami untuk melakukan observasi di PT Kalbio Global Medika demgan judul penelitian
“Implementasi dan Analisis Demilitarized Zone (DMZ) pada Infrastrukiue Jaringan PT Kalbio
Gilohal Medikn™,

Tugas mata kuligh ini b untuk hah terkait dengan aplikasi teori yang
sudah dipelajari di Kampus dengan kondisi lapangan sebagai wadah pembelajaran don penambah
informasi mengenai mata kuliah tersebut. Adapun berikut adalah nama mahasiswa kami:

N | MNamia dam Nim Semester

Nomar Tebepon dan Tujuan Observasi

Frogram Studi Email
Muamimnar Zain B Teknik 0OF 1200414233 Ingin  mengetahui  data-
| Multimedia dan | rrusmmanzain 1k data penumpang  dan

2207421010

Janngan 2@mhaw. pnj.ac.id wowanenra untuk Skripsi

Dierniknan sirat inn kami bisat, stas perhatian dan kerjasama Bapak/Tbu kami ueapkan terima kasih.

a.n Direktur,
Wakil Direktur Bidang Kemahasiswann

[P. 197908032003 122003
Tembusan ;

1. Direkur;
2. Wakil Direktur Bidang Akademik:

3. Kepala Bagian Keuangan dan Umum

4. Kasubbag. Unum Politcknik Negeri Jakara.,

JAKARTA
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Lampiran 2 - Surat Balasan dari Perusahaan

L FT HALEID GLOBAL MEDIKA
"’ Head Gifice & Masstacturing Site ;
e Hamasan indusir Delta Slicon 3. 8. Soka Biok F-18 Mo, 202
1 KA L B E Lippes Cikarang, Kal Ciiu, Res Cikamng Pusal, Beesi 17530

Phona - (021] 5084 3200, Wb : wwew knibio.co.d

SURAT KETERANGAN
018/ KGM-HR /12026

Dengon Hormot,

Menindaklanjuti surat Momor: 18024,/PL3,/PK.01.03/2025 perihal Permohonan 1zin
Observasl, dengan ini komi sampaikaon bohwa FT Kalbio Global Medika
mengizinkon observosi untuk mengetohui doto penunjong don wowoncoro untuk
Skripsi mahosiswo berikut;

Mama : Muarmmar Zain

M 1 220741010

Semester :8

Program Studi : Teknik Multimedia dan Joringan

Topik : “Analisis Demilitarized Zone (DMZ) pada Infrastruktur Jaringeon

PT Kalbia Global Medika™

Observasi akan  dilakukan poda Selasa, 20 Jan 2026 didompingl  oleh
sdr, Ade Kurnia Rahman selaku IT Operation Supervisor daon sdr. Vincent Cunardy
selaku T Application Supervisor untuk rmelengkopi hosil wowancora yang tetah
dilakukaon tonggal Jumat, 09 Jon 2026, Hosil observosi don wowoncora wajio dijogo
kerahosioon informosi, termosuk dan tidok terootos podao dota teknikal, informesi
produk dan proses, don hasil pengujian. Informasl tersebut tidak boleh digunakan
untuk keperluon seloin skripsi don publikasi jumal intemal, don tidak boleh
diseborluaskon ke pihak loin tonpa ijin tertulis dari PT Kalbio Global Medika. Jika
terbukti ada penyebaran informasi rahasia ke pihak lain tanpa §in tertulls dari PT
Kolbio Global Medikao, maka pihok yoang menyebarkon bersedio menonggung
turntuton hukum,

Atas perhation dan kerjasarmanya, kami ucopkon terimaleasih,

Senin, 19 Jan 2026
Haormaont Kami,

< o

Steven Amaodeus
IT Manoger
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Lampiran 3 - Dokumentasi Wawancara

© Hak Cipta milik Politeknik Negeri Jakarta
Hak Cipta:

PO R Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
/8 a& a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
/ EEK b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta

JAKARTA /
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Lampiran 4 - Lembar Wawancara

Lembar Wawancara

Narasumber : Vincent Cunardy & Ade Kurnia Rahman

ae
m
=
o
-
-+
Y

Tanggal Wawancara : 09 Januari 2026

No Pertanyaan Jawaban

1 Boleh dijelaskan Jaringan IT adalah jaringan berbasis bisnis

gambaran pembagian | yang mempunyai kebutuhan untuk
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jaringan antara tethubung dengan internet karena secara
jaringan I'T.dan OT itu | kebutuhan masih harus terhubung dengan
apa aja? akses jaringan luar. Sedangkan untuk
jaringan OT adalah jaringan operasional
yang tujuannya hanya untuk
menghubungkan mesin mesin produksi /
peralatan manufaktur ke server dan
keperluannya hanya untuk mengakses ke

jaringan intranet / jaringan lokal

2 Untuk ssid di jaringan | Untuk ssid di kalbio ada beberapa jenis
PT Kalbio itu ada apa | yaitu Onekalbe.net yang digunakan untuk

aja dan siapa aja yang | menunjang operasional bisnis adalagi
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bisa mengaksesnya ? | Kalbe guest untuk tamu.dan vendor . Lalu
untuk jaringanOT akan menggunakan
jaringan kabel agar tidak mengakses

dengan menggunakan kabel lan

3 Apakah benar jika Untuk proses sekarang iya masih bisa
sudah terhubung ke diakses dari jaringan office namun
jaringan internal itu diharapkan nantinya jaringan OT dapat

Jurusan Teknik Informatika dan Komputer - Politeknik Negeri Jakarta



YLHYWYT

1H393N
HINHILNOL

ejieyer 1abap yiuyaujod uiz) eduey

2
v
m
=]
Q
=
=t
T
o
=]
=
Q.
Q
~
3
m
-
c
=l
=
o
-
L3
D
T
m
3
=]
=]
Q
Q
=
-«
o
3
Q
£
o
e
o
=
el
=R
-
m
=
)
=
=
(1]
Q
m
=
—
o
~
o
=1
-,
Q

bl
o o
5oy
Q =]
= (=]
Qe =
353
= =]
€z
{ =
=
= <
c o
=
235
o €
= =
265
3 =%
| 3
m =v
=>
33§
TR 5
= o
T
s 55
2 =3
S 2E
-
< B
1) ]
o
g @ P
e = 3
o o
S =
El’ )
5 97
< ©
("] m
-
£ 5=t
c ]
T3
o3
- -
< -
) =
= =
€ o 3
R )
=37
B ©
o
-
o ==
3 B
e =
g 3
2 ¢
o
~ =
g T
o
© =
£ £
= wn
]
=
~
-
=
=~
']
-
o
c
o
=
-
o
c
Q
=
w
=
Q
~
=]
3
[+
w
o
o
=

\(©

o
=
M
-
o
=
Q
=
m
-
(=]
c
=
T
wn
m
o
o
=
Q
=1
2
-
9
=
(7]
o
=
=
[=
=2
E
o
-
<
o
-
=
=
=
-
o
-
T
Q
3
(12}
=
(o]
Q
=]
-+
c
E:
=
o
=
Q.
Q
3
3
m
=
<
m
(=2
c
-
=
o
=
wn
c
3
o
(1)
=

ae
m
=
o
-
-+
Y

T
o)
~
s}
v
~+
o
§l
=
o
9
=x
D
A
E.
~
2
m
Q
m
I,
[
]
~
)]
1
-+
)]

79

bisa langsung
mengakses ke jaringan
OT hanya dengan
mengetahui alamat IP

nya?

bisa terpisah dari jaringan office sehingga
untuk mengakses dari jaringan office ke

OT akan melewati firewall security

Apa saja aset yang
dianggap sangat
rahasia dan kritikal
yang ada digaringan

OT/Server Produksi?

Data proses sepertitecept yang ada pada
machine yang merupakan data data kritikal
dalam proses produksi dan memiliki nilai
intrinsik yang harus dipertahankan.dan

tidak boleh disebarluaskan tanpa izin

Siapa saja yang

memiliki hak akses

IT sebagai system administrator serta user

yang berada di lapangan manufaktur dan

untuk bisa tergabung [ mengakses menggunakan device yang

pada jaringan OT? ditetapkan dan dapat mengakses jaringan
oT

Apa yang menjadi Dengan penerapan IDMZ bisa

tolak ukur meningkatkan security level pada

keberhasilan perusahaan terutama pada area produksi

implementasi IDMZ yang dimana dengan penerapan IDMZ ini

sendiri? bisa mencegah dan mengurangi kebocoran
data pada sisilevel OT dan tidak
menimbulkan downtime pada area OT
ketika sisi IT mengalami kendala
downtime

Langkah pengujian Scope pengujian yang dilakukan meliputi

atau testing apa saja

yang dilakukan?

pengujian akses ke jaringan OT dari area
Office pengujian dari sisi OT ke sisi Office
, Pengaksesan menggunakan jaringan luar

kalbe via VPN ke jaringan OT

Jurusan Teknik Informatika dan Komputer - Politeknik Negeri Jakarta
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Hak Cipta:
#\\_ 1.Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta i .
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© Hak Cipta milik Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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Connecting to host 192.168.8.18, port 5201 from 192.
5] local 192.168.94.191 port 48536 connected to 192.168.8.10 port 5261 from 192
1] Interval Transfer Bitrate Retr Cwnd

il .80-1. sec 8.38 MBytes 76.2 Mbits/sec ) 466 KBytes from 192.

.00-2. sec .5 MBytes 96.5 Mbits/sec
.88-3. sec 11.1 MBytes 93.3 Mbits/sec 1

884, sec 12.1 MBytes Mbits/sec

.88-5. sec 7.60 MBytes 58.7 Mbits/sec

.88-6. sec MBytes 57.7 Mbits/sec

.00-7. sec MBytes .3 Mbits/sec

.88-8. sec 6.88 MBytes 57.6 Mbits/sec

sec 7.25 MBytes 60.9 Mbits/sec

sec 9.75 MBytes 81.7 Mbits/sec

sec 9.75 MBytes Mbits/sec

sec .6 MBytes Mbits/sec

sec 12.2 MBytes Mbits/sec

sec 16.9 MBytes 91.2 Mbits/sec

sec 12.2 MBytes Mbits/sec
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4 iperf3 -c 192.168.8.10 —u -b 16 —t 26 —i 1 64 bytes from 192.168.

8.8.10, port 5201 S g

local 192.168.94.191 port 56348 connected to 192.168.8.18 port 5201 64 bytes from 192.168.
Interval Transfer Bitrate Total Datagrams 64 bytes from 192.168.
.60-1. sec 1.19 MBytes 9.99 Mbits/sec 932 64 bytes from 192.168.
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.8 sec 1.19 MBytes 10.0 Mbits/sec 933 64 bytes from 192.168.
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sec 1.19 MBytes 10.6 Mbits/sec 933 64 bytes from 192.168.

sec 1.19 WBytes 9.99 Mbits/sec 932 3 8

.19 MBytes 18.6 Mbits/sec 933 60 bytes {l‘om 192'16:'

.19 MBytes 10.0 Mbits/sec 933 64 bytes from 192.168.

.19 MBytes 18.8 Mbits/sec 933 64 bytes from 192.168.
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Interval Transfer Bitrate Jitter  Lost/Total Datagrams -—- 192.168.8.10 ping statistics -—-

0.00-20. 23.8 MByt 10.6 Mbit 8.000 8/18656 (0%, der . . .
9.80-21. 3.8 nagt:: 9.23 "b;t:;:: 0.966 3: (415555 Ea%; f‘::[g;er 100 packets transmitted, 180 received, 8% packet loss, time 106817ms

rtt min/avg/max/mdev = 2.7U2/9.0U6/64.007/6.927 ms
Done. - $

Link Lampiran Lengkap:
https://driveigoogle.com/drive/folders/l Y8 toHpbUOEHIwQ2vCItbCi7VWLaA
KR?usp=shating
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