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Implementasi Mitigasi Serangan Distributed Denial of Service (Ddos)
Pada Router Mikrotik Menggunakan Metode Firewall Raw, Rate Limit,
Dan Port Hardening

ABSTRAK

Serangan Distributed Denial of Service (DDoS) merupakan ancamanjaringan yang
dapat menyebabkan layanan tidak tersedia akibat lonjakan trafik yang membebani
router. Penelitian ini bertujuan menerapkan mitigasi serangan DDoS pada vouter
MikroTik menggunakanwmetode Firewall RAW, Rate Limiting, dan Port Hardening,
serta simulasi Remotely Triggered Black Hole (RTBH) sebagai langkah terakhir
ketika trafik serangan perlu dibuang pada sisi upstream. Pengujian dilakukan pada
Jaringan uji terpisah dengan Kali Linux sebagai sumber serangan, MikroTik CHR
sebagai router upstream, dan router MikroTik fisik sebagai objek pengujian akhir.
Serangan yang diuji adalah UDP Flood dan TCP. SYN Flood menggunakan hping3.
Parameter pengamatan meliputi CPU Load, Free Memory, traffic WAN, dan jumlah
paket yang diblokir. Hasil pengujian menunjukkan bahwa Firewall RAW mampu
membuang trafik dari IP attacker pada tahap awal, sedangkan Rate Limiting
membantu membatasi trafik berlebih yang masih diproses router. Port Hardening
memperkuat akses manajemen melalui-pembatasan layanan, penggantian Telnet
dengan SSH, dan port knocking. Simulasi RTBH mampu menurunkan trafik ke router
utama, tetapi seluruh trafik menuju IP target ikut terbuang:

Kata kunci: DDoS, Firewall RAW, MikroTik, Port Hardening, Rate Limiting,
RTBH.
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1.1

BAB I
PENDAHULUAN

Latar Belakang

Perkembangan teknologi informasi yang semakin pesat menjadikan
jaringan komputer sebagai kemponen utama ‘dalam mendukung
operasional perusahaan; khususnya pada layanan berbasis, internet.
Tingginya ketergantungan terhadap jaringan menyebabkan. aspek
keamanan menjadi sangat penting, karena gangguan pada jaringan
dapat -berdampak langsung pada kualitas layanan dan aktivitas
operasional. Salah satu ancaman yang sering terjadi pada infrastruktur
jaringan adalah serangan siber yang menargetkan ketersediaan
layanan, seperti serangan Distributed Denial of Service (DDoS), yang
mampu melumpuhkan jaringan dalam  waktu singkat dengan
membanjiri lalu lintas data secara berlebihan (Mamuriyah et al., 2024;

Susanto et al., 2023).

Router MikroTik berperan sebagai . gerbang. utama yang
menghubungkan jaringan lokal dengan .internet publik, sehingga
menjadi salah satu target utama serangan DDoS. Ketika router tidak
dilengkapi dengan konfigurasi keamanan yang memadai, serangan
DDoS dapat menyebabkan lonjakan penggunaan sumber daya
perangkat, seperti peningkatan beban CPU dan kepadatan lalu lintas
jaringan. Kondisi ini berpotensi menyebabkan layanan jaringan
menjadi tidak stabil atau bahkan tidak dapat diakses oleh pengguna
yang sah (Riduan-et.al., 2025).

Berdasarkan informasi yang diperoleh melalui wawancara daring
dengan pihak teknis PT XYZ, diketahui bahwa perusahaan mengalami
permasalahan serius pada infrastruktur jaringan akibat serangan siber.
Serangan tersebut menyebabkan gangguan layanan internet yang

berdampak langsung pada operasional perusahaan. Pihak manajemen
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menyampaikan bahwa gangguan jaringan yang terjadi menimbulkan
kerugian materi yang diperkirakan mencapai kisaran 1 hingga 3 miliar

rupiah, yang berasal dari hilangnya pendapatan layanan, biaya
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pemulihan sistem, serta penanganan gangguan jaringan. Selain itu,
kondisi tersebut juga berdampak padapenurunan nilai perusahaan dan
berkurangnya jumlah pelanggan akibat ketidakpuasan terhadap

kualitas layanan yang diberikan.
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Gambar 1. 1 Data Monitoring Serangan pada Jaringan PT XYZ

Sumber: [P Network Engineer PT XYZ

Berdasarkan data monitoring serangan dari PT XYZ, terlihat adanya
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lonjakan attack traffic dalam satuan packet per second (pps) pada
periode 11 Juni 2025 sampai 15 Juni 2025. Pada grafik monitoring,
trafik serangan mengalami beberapa lonjakan besar, dengan puncak
tertinggi mendekati 1,0 juta pps sekitar tanggal 14 Juni 2025. Data
Attack Types menunjukkan bahwa serangan yang dominan adalah

SYN Flood dan UDP Flood, di mana SYN Flood memiliki.nilai Max
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Dropped sebesar 682,7 K'pps-dengan.Zotal Dropped352.4 juta paket,
sedangkan UDP Flood memiliki nilai Max Dropped sebesar 574,3 K
pps dengan Total Dropped 287,6 juta paket. Besarnya jumlah paket
yang diblokir menunjukkan bahwa jaringan menerima trafik flooding
dalam volume tinggi dan berpotensi membebani perangkat router.

Kondisi tersebut dapat menyebabkan peningkatan penggunaan
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sumber daya perangkat, seperti CPU Load dan memori, serta
mengganggu kestabilan layanan jaringan. Oleh karena itu, data
monitoring ini digunakan sebagai dasar pemilihan skenario pengujian
pada penelitian, yaitu UDP Flood dan TCP SYN Flood pada router
MikroTik.

Dampak serangan tidak hanya dirasakan dari sisi finansial tetapi juga
memengaruhi_kepercayaan publik terhadap PT XYZ. Banyaknya
keluhan pelanggan serta sentimen negatif yang muncul di media sosial
menunjukkan adanya penurunan reputasi layanan perusahaan. Dari
sisiteknis, gangguan jaringan ditandai dengan lonjakan penggunaan
Central Processing. Unit (CPU) router “hingga mencapai_100%,
disertai dengan terkurasnya kapasitas Random Access Memory
(RAM) dalam waktu singkat. Kondisi ini mengindikasikan bahwa
serangan yang terjadi bersifat _masif dan. bertujuan untuk
menghabiskan sumber daya perangkatjaringan, sehingga router tidak
mampu memproses lalu lintas data secara normal dan layanan menjadi

tidak tersedia bagi pengguna yang sah (Kushaeiri et al., 2024).

Serangan DDoS yang terjadi umumnya dilakukan dengan
mengirimkan trafik dalam* jumlah*“besar secara terus-menerus,
sehingga memenuhi kapasitas bandwidth dan membebani proses
pengolahan paket pada router. Akibatnya, lalu lintas data yang sah
tidak dapat diproses dengan baik dan layanan jaringan menjadi tidak
tersedia. Kondisivini.menunjukkan bahwa diperlukan mekanisme
mitigasi yang mampu menyaring. trafik berbahaya.sejak tahap awal

sebelum membebani sumber daya router (Siregar et al., 2025).

Pendekatan mitigasi serangan Denial of Service berbasis firewall telah
dibahas dalam penelitian sebelumnya melalui analisis efektivitas
penggunaan firewall iptables dalam menghadapi serangan Slowloris

pada web server. Penelitian tersebut menunjukkan bahwa penerapan
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firewall mampu membatasi serta memblokir lalu lintas serangan
secara langsung, sehingga ketersediaan layanan tetap dapat
dipertahankan meskipun sistem menerima trafik serangan. Hasil
penelitian tersebut menegaskan bahwa mekanisme penyaringan trafik
menggunakan firewall memiliki .peran._penting dalam menjaga
stabilitas layanan jaringan.dariseérangan yang bertujuanimengganggu

ketersediaan layanan (Oktivasari et al., 2022).

Untuk mengatasi permasalahan tersebut, penelitian ini menerapkan
pendekatan keamanan berlapis dengan menggunakan metode
Firewall RAW, Rate  Limiting, dan Port Hardening pada router
MikroTik. Firewall RAW__digunakan_ ‘untuk memblokir paket
mencurigakan = pada tahap awal pemrosesan, schingga dapat
mengurangi beban CPU. router. Rate Limiting diterapkan untuk
membatasi jumlah trafik atau koneksi-dari satu.sumber agar tidak
melebihi batas yang ditentukan. Selainitu, Port Hardening digunakan
untuk mengamankan akses manajemen router dengan membatasi port
yang dapat diakses dari jaringan publik (Riduan et al., 2025; Hendry,
2024; Siregar et al., 2025).

Sebagai tambahan,  penelitian = ini  juga mempertimbangkan
penggunaan metode Remotely Triggered Black.Hole (RTBH) sebagai
salah satu cara untuk mengurangi dampak serangan DDoS pada
jaringan. Metode in1 bekerja dengan cara mengarahkan seluruh trafik
yang menuju alamat IP target ke jalur khusus sehingga paket-data
tersebut dibuang sebelum-.mencapai _jaringan..utama.” Dengan
demikian, serangan dapat dihentikan dari sisi upstream dan tidak
membebani router internal. Namun, penerapan RTBH secara langsung
membutuhkan dukungan dari penyedia layanan internet (ISP) serta
konfigurasi protokol routing seperti BGP, sehingga sulit diterapkan
pada lingkungan penelitian atau jaringan internal yang memiliki

keterbatasan akses. Oleh karena itu, pada penelitian ini RTBH hanya
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disimulasikan secara sederhana menggunakan fitur blackhole route
pada MikroTik untuk menggambarkan prinsip kerjanya, dan hasilnya
digunakan sebagai skenario tambahan untuk menunjukkan kondisi
ketika trafik harus dibuang pada sisi upstream (Khant Htal Myo,
2025).

Melalui penerapan ketiga metode tersebut, penelitian ini_bertujuan
untuk meningkatkan keamanan dan kestabilan jaringan PT XYZ
dalam menghadapi serangan DDoS. Pendekatan ini difokuskan pada
mitigasidi sisi gateway agar layanan tetap dapat berjalan tanpa harus
memutus akses secara keseluruhan, seperti pada metode RTBH.
Diharapkan sistem.mitigasi_yang“diterapkan. ‘mampu_mengurangi
dampak serangan terhadap penggunaan CPU dan lalu lintas jaringan,
sehingga layanan internet kepada pelanggan dapat tetap berjalan

dengan baik dan gangguan operasional dapat diminimalkan.

Perumusan Masalah

Berdasarkan latar belakang masalah yang telah diuraikan, fokus
penelitian ini adalah peningkatan keamanan infrastruktur jaringan
melalui pendekatan preventif dan mitigasi teknis. Maka, rumusan

masalah yang diajukan adalah:

1. Bagaimana kondisi kerentanan router MikroTik terhadap serangan

packet flooding berupa UDP Flood dan TCP SYN Flood serta
pengaruhnya terhadap €CPU. Load, Free Memeory, dan trafik

jaringan?

2. Bagaimana penerapan Port Hardening dapat mengurangi celah

keamanan pada akses manajemen router MikroTik?

3. Bagaimana merancang dan mengimplementasikan Firewall RAW

serta Rate Limiting untuk memitigasi serangan UDP Flood dan

TCP SYN Flood pada router MikroTik?

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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4. Sejauh mana efektivitas Firewall RAW dan Rate Limiting dalam
mengurangi dampak serangan DDoS terhadap penggunaan sumber

daya router?
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5. Bagaimana penerapan simulasi metode Remotely Triggered Black
Hole (RTBH) dalam menangani” serangan, DDoS pada router
MikroTik?

i
w

Batasan Masalah

Berdasarkan latar belakang. dan perumusan masalah yang telah
diuraikan, ruang lingkup permasalahan pada penelitian. ini. perlu
dibatasi agar pembahasan lebih terarah dan tidak meluas ke aspek
keamanan jaringan lain yang berada di luar fokus penelitian. Oleh
karena itu, batasan masalah dalam penelitian ini dirumuskan sebagai

berikut:

1. Penelitian ini berfokus pada penanganan serangan Distributed
Denial of Service (DDoS) pada lapisan Transport (Layer 4),
khususnya UDP Flood dan TCP SYN Flood. Penelitian in1 tidak
membahas serangan pada lapisan aplikasi seperti HTTP Flood,
Slowloris, maupun serangan- lain seperti phishing dan SQL
injection.

2. Pengukuran dampak serangan dibatasi pada kondisi sumber daya
router dan lalu lintas jaringan, yaitu CPU Load, Free Memory,
traffic WAN, serta jumlah paket yang diblokir oleh rule mitigasi.
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Penelitian ini-tidak membahas dampak serangan terhadap.server,
aplikasi, atau layanan backend secara mendalam.

3. Objek penelitian tidak menggunakan jaringan operasional aktif PT
XYZ. Implementasi awal dan validasi konfigurasi dilakukan pada
lingkungan laboratorium menggunakan MikroTik CHR,
sedangkan pengujian akhir dilakukan pada router MikroTik fisik
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milik PT XYZ yang ditempatkan pada jaringan uji terpisah agar
tidak mengganggu layanan pelanggan.

Metode mitigasi yang digunakan dibatasi pada fitur bawaan
MikroTik, yaitu Firewall RAW, Rate Limiting, dan Port
Hardening. Penelitian ini tidak#membandingkan hasil mitigasi
dengan perangkat Anti-DDoS pihak ketiga, load balancing, atau
sistem keamanan eksternal lainnya.

Evaluasi“efektivitas mitigasi “dilakukan melalui skenario
pengujian bertahapy wyaitu tanpa  mitigasi, Firewall RAW,
kombinasi Firewall RAW dan Rate Limiting, serta simulasi
RTBH. Port Hardening diuji secara terpisah melalui pengujian
akses layanan manajemen router.

Simulasi RTBH .. pada..penelitian: ini - hanya dilakukan
menggunakan mekanisme blackhole route pada MikroTik.
Penelitian ini tidak menerapkan RTBH nyata berbasis BGP dan
tidak melibatkan kerja sama langsung dengan ISP atau pihak
upstream.

Konfigurasi Port Hardening disesuaikan dengan informasi dari
pihak teknis PT XYZ terkait layanan manajemen MikroTik yang
digunakan. Layanan yang tidak digunakan seperti API, API-SSL,
FTP, WWW, dan WWW-SSL dinonaktitkan, sedangkan layanan
manajemen yang masih digunakan'dibatasi. sesuai kebutuhan
pengujian.

Pengujian pada penelitian ini tidak menggunakan serangan DDoS
nyata dari=wbanyak sumber, melainkan merepresentasikan
karakteristik trafik DDoS melalui simulasi UDP Flood dan TCP
SYN Flood menggunakan satu perangkat Kali Linux pada jaringan
uji terpisah.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Tujuan dan Manfaat

Berdasarkan rumusan masalah yang telah disusun, penelitian ini
memiliki tujuan yang ingin dicapai serta manfaat yang diharapkan
bagi pengembangan ilmu maupun praktik keamanan jaringan
komputer. Oleh karena itu, pada“bagianini diuraikan tujuan dan
manfaat penelitian sebagai berikut.

Tujuan penelitian.ini adalah:

Mengidentifikasi dan menganalisis dampak serangan UDP Flood
dan" TCP SYN Flood terhadap stabilitas sumber daya router
MikroTik, khususnya CPU Load, Free Memory, dan, traffic
jaringan.

Menerapkan metode Port Hardening melalui pengaturan layanan
dan pembatasan akses manajemen router untuk mengurangi celah
keamanan pada perangkat MikroTik.

Merancang dan mengimplementasikan Firewall RAW serta Rate
Limiting untuk memitigasi trafik scrangan UDP Flood dan TCP
SYN Flood pada router MikroTik.

Mengevaluasi efektivitas Firewall RAW-dan Rate Limiting dalam
menjaga efisiensi penggunaan sumber daya router, serta
mengevaluasi Port Hardening .dalam< memperkuat keamanan
akses manajemen router.

Untuk mengetahui ‘penerapan dan hasil® simulasi metode
Remeotely Triggered Black Hole (RTBH) dalam menangani
serangan DDoS pada router MikroTik.

Secara umum, penelitian ini diharapkan-memberikan manfaat sebagai

berikut:

Menambah kajian ilmiah di bidang keamanan jaringan (Network
Security), khususnya terkait mekanisme mitigasi serangan

Distributed Denial of Service (DDoS) pada lapisan transport

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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menggunakan fitur bawaan RouterOS MikroTik tanpa
bergantung pada perangkat keras tambahan.
2. Memberikan gambaran mengenai karakteristik serangan UDP

Flood dan TCP SYN Flood terhadap penggunaan CPU Load,
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Free Memory, dan traffic jaringan pada router MikroTik.

3. Menjadi referensi teknis«bagi administrator. jaringan dalam
menerapkan pertahanan berlapis melalui Firewall RAW; Rate
Limitingg"dan Port Hardening untuk meningkatkan keamanan
router.

4. ‘Memberikan masukan bagi PT XYZ dalam memahami penerapan
mitigasi DDoS padarouter MikroTik, terutama pada lingkungan
uji yang disesuaikan dengan kondisi jaringan perusahaan tanpa

mengganggu layanan operasional

Bagi pihak perusahaan PT XYZ dan administrator jaringan pada
umumnya, hasil penelitian ini dapat menjadi referensi teknis dan
rekomendasi best practice dalam mengamankan infrastruktur router
dari serangan DDoS, serta meningkatkan keandalan layanan jaringan
melalui konfigurasi Firewall Raw, Rate Limiting, dan Port Hardening.

1.5 Sistematika Penulisan

Sistematika penulisan dalam penelitian ini terdiri dari 5 bab, yaitu:
1. BABIPENDAHULUAN

Bab I memuat latar belakang, rumusan masalah, batasan masalah,
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tujuan dan .manfaat, serta.sistematika _penulisan terkait pada
Implementasi Mitigasi Serangan Distributed Denial of Service
(DDoS) pada Router MikroTik Menggunakan Metode Port

Hardening, Firewall Raw, dan Rate Limit.

2. BABII TINJAUAN PUSTAKA
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Bab II berisikan tinjauan pustaka dan landasan teori atau kajian ilmu
secara garis besar mengenai topik permasalahan pada penelitian ini,
serta beberapa penelitian-penelitian terdahulu berkaitan pada isu

relevan.
BAB IIIl METODOLOGI PENELITIAN

Bab III menjabarkan penjelasan mengenai perencanaan dan
perancangan sistem keamanan jaringan yang akan dibangun berupa
Rancangan Penelitian, Tahapan Penelitian, Objek Penelitian (Simulasi
Virtual), Jadwal Penelitian, dan Rincian Biaya dalam, melakukan

penelitian ini.
BAB IV HASIL DAN PEMBAHASAN

Bab IV membahas hasil dari proses analisis kebutuhan, perancangan
sistem, implementasi konfigurasi, serta pengujian sistem mitigasi
serangan DDoS pada router MikroTik.Pada bab int dijelaskan
penerapan metode Firewall RAW, Rate Limiting, Port Hardening,
serta simulasi RTBH, kemudian dilakukan pengujian terhadap
serangan UDP Flood dan TCP SYN Flood. Hasil pengujian dianalisis
berdasarkan parameter CPU Load, Free Memory, traffic jaringan, dan
jumlah paket yang berhasil dibloKir oleh rule mitigasi.

BAB V PENUTUP

Bab V berisi kesimpulan dari hasil penelitian yang telah dilakukan
serta saran untuk-pengembangan penelitian selanjutnya. Kesimpulan
disusun berdasarkan hasilimplementasi dan pengujian.sistem mitigasi
yang telah diterapkan, sedangkan saran diberikan sebagai masukan
untuk penyempurnaan sistem keamanan jaringan pada penelitian

berikutnya.
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Z = BAB 11

0 TINJAUAN PUSTAKA

¥
pEx O . :
¥3 N 3 2.1 Penelitian Terkait
285 =
§f§ g = Penelitian terkait digunakan sebagai acuan untuk memahami
£3 ..
oM
;é E pendekatan dan metode yang telah+“diterapkan pada penelitian-
Y ==o
éé' i penelitian sebelumnya yangsrelevan dengan topik.mitigasi serangan

1]
2o E_ DDoS pada Router MikroTik. Penelitian-penelitian tersebut menjadi
*Q
23 % dasar dalam merumuskan kontribusi dan posisi penelitian ini terhadap
(108 -1]
;-'g "_% literatur yang sudah ada..Ringkasan penelitian terkait yang dijadikan

- -
E z . acuan‘dalam penelitian ini disajikan pada Tabel 2.1.
o c =
2> ) iy i
a3 = Tabel 2. 1 Penelitian Terkait
g< Y
2 Z. No Judul Penelitian Hasil Penelitian Perbedaan
o=
a2 I | Analisa Dan | Penelitian ini menguji | Penelitian Riduan et al. berfokus
= 3.
I Implementasi efektivitas Firewall Raw | pada penggunaan Firewall RAW
5=
EB Keamanan Jaringan | dalam menangani tiga |‘untuk memblokir trafik serangan
c3
gg Berbasis Firewall Raw | jenis serangan: TCP | DDoS pada router MikroTik.
s 0
5% Terhadap Serangan | SYN Flood dan UDP | Penelitian tersebut menjadi acuan
By
E_’; DDoS Pada Router | Flood. Hasilnya | utama dalam penerapan Firewall
39
g g_ Mikrotik (Riduan et al., |smenunjukkan bahwa [ RAW karena menunjukkan bahwa
~. o
§ g 2025) penerapan. Firewall Raw | pemblokiran paket pada tahap
c
g% mampu memblokir paket | awal dapat membantu mengurangi
_%Tg' serangan secara efektif [ beban pemrosesan router.
§§ dan menjaga stabilitas | Perbedaan penelitian ini terletak
'§§ sumber daya router | pada penambahan metode Rate
%g dibandingkan tanpa | Limiting, Port Hardening, serta
@ g p 8. 8
; mitigasi. simulasi RTBH sebagai
; pembanding. Selain itu, penelitian
i ini  menggunakan mekanisme
=)
) deteksi IP attacker secara dinamis
o
Z sebelum trafik lanjutan dari
g sumber tersebut dibuang melalui
3
5
=
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Firewall RAW. Evaluasi pada
penelitian ini juga difokuskan pada
CPU Load, Free Memory, traffic
WAN, dan jumlah paket yang

diblokir oleh rule mitigasi.

Membangun Sekuritas
Jaringan Terhadap
Penggunaan VPN,

Serangan DDoS; Dan

Akses _Eksternal Ke
Mikrotik Dengan
Abplikasi Winbox

(Hendry, 2024).

Penelitian _ini  berhasil
mengamankan jaringan
dari penggunaan VPN
ilegal (Browsee) “wdan
akses . eksternal

tidak  sah.

yang
Hasilnya
menunjukkan bahwa
penerapan metode Port
Knocking dan
pembatasan..akses pada
aplikasi Winbox efektif
menjaga integritas router
dari upaya penyusupan
dan serangan Syn Flood

skala kecil.

Penelitian ini  menitikberatkan

pada keamanan akses administratif

(Management Plane)
menggunakan teknik Port
Knocking dan blokir .. VPN.

Berbeda dengan skripsi ini yang
berfokus pada efisiensi sumber
daya (Resource Efficiency) router
menggunakan Firewall Raw dan
Rate Limiting untuk memitigasi
serangan volumetrik masif (UDP
Flood), serta diuji melalui simulasi
beban CPU. Penelitian Hendry
menjadi acuan konsep Port
Knocking dan pembatasan akses
MikroTik.  Pada
penelitian tersebut, port knocking
dilakukan melalui tahapan [CMP,

Telnet, dan SSH

manajemen

Implementasi

Keamanan Anti. DdoS
Menggunakan “=Router
Mikrotik Pada Layanan
Cloud Storage Basis
Local (Siregar et al.,

2024).

Penelitian ini berhasil
mengamankan  server
OwnCloud di sekolah

kejuruan dari serangan
SYN Flood
menggunakan fitur
standar Filter Rules pada
MikroTik. Hasilnya,

server  tetap  dapat

Penelitian tersebut berfokus pada

perlindungan layanan . spesifik
(Cloud Storage)...menggunakan
Filter Rules standar (Layer 3).
Sedangkan skripsi ini
menggunakan metode Firewall
Raw yang lebih ringan memproses
beban CPU, dikombinasikan

dengan Rate Limiting dan Port

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta




eyeyer aba Yiuya3jod uizi eduey

undede )ynjuaq wejep 1ui sijn} eA1e) yninjas neje ueibeqas yelueqiadwaw uep ueywnwnbuaw buese|iqg 'z
eyie)er LabBap yiuyalijod Jefem Buek uebunuada)y) uexibniaw yepn uediynbuad °q

*yejesew njens uenefuy} neje }iyj uesjjnuad ‘uesode] uesijnuad ‘Yyeiw|i eA1ey uesiinuad ‘ uenipuad ‘ueyipipuad uebunuada)] ynjun efuey uediynbuad ‘e

A
m
=
)
T
-+
Y

e
m
T
0
©
-+
Y
3,
;
)
-4
-
®
x
=,
-
=
®
Q
o
=.
e
o
=
3
*
-+
Y

—
2
o
-
o
3
Q
3
[}
=
Q
c
=
T
wn
[}
o
o
-
o
=)
o
-
o
c
w
o
c
-
c
>
=
o
-
<
o
-
=
=
3
-
o
=
T
o
3
[}
=
n
o
3
-
s
3
=
o
=
Q.
o
3
3
[}
>
o
[}
T
c
-
=
o
>
(%]
c
3
o
[}
-

13

diakses saat serangan | Hardening untuk melindungi

terjadi. Gateway utama perusahaan.
Implementasi  Sistem | Penelitian ini | Penelitian ini menerapkan 2
Keamanan Jaringan | menunjukkan bahwa | lapisan keamanan, yaitu firewall
Mikrotik Menggunakan | firewall filtering.~dapat | filtering dan port knocking.

Firewall Filtering dan
Port Knocking (Putra et
al., 2023)

membloekir trafik

berdasarkan aturan
tertentu, sedangkan port
knocking

untuk

digunakan
mengamankan
akses port agar tidak
diakses

dapat secara

langsung  dari  luar

jaringan.

Sedangkan  penelitian

yang
dilakukan menggunakan 3 lapisan
keamanan (defense-in-depth),

yaitu Firewall RAW", sebagai

penyaringan awal trafik; “Rate
Limiting untuk mengendalikan
jumlah  koneksi, dan  Port
Hardening untuk mengamankan
akses manajemen router. Selain
itu, penelitian ini tidak berfokus
pada pengujian serangan DDoS
secara terukur, sedangkan
penelitian'yang dilakukan menguji
TCP SYN Flood dan UDP Flood
serta = mengevaluasi dampaknya
terhadap penggunaan sumber daya

router.

2.2 Konsep Dasar Keamanan Jaringan

Keamanan jaringan merupakan aspek fundamental dalam infrastruktur

teknologi informasi yang bertujuan untuk melindungi sistem komputer

dari akses ilegal, penyalahgunaan; maupun perusakan data. Dalam era

digital saat ini, sistem yang terhubung ke internet sangat rentan terhadap

infiltrasi oleh pihak yang tidak bertanggung jawab. Upaya pengamanan

jaringan mutlak diperlukan menggunakan sistem yang mampu

mencegah serangan pada lapisan jaringan (network layer) maupun

aplikasi.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Perangkat router memegang peranan krusial sebagai pintu gerbang
utama yang menghubungkan jaringan lokal (Local Area Network)
dengan internet. Karena posisinya yang berada di garis terdepan,
router sering menjadi target utama eksploitasi. Jika tidak dilindungi
dengan mekanisme yang memadaiy kerentanan pada router dapat
menyebabkan kelumpuhantotal pada layanan jaringan dibelakangnya

(Susanto et al, 2023).

Distributed Denial of Service (DDoS)

Distributed Denial of Service (DDoS) adalah jenis serangan siber yang
bertujuan untuk membuat layanan jaringan, server, atau aplikasi
menjadi tidak tersedia (unavailable) bagi pengguna yang sah. Serangan
i dilakukan dengan cara membanjiri target dengan lalu lintas data
palsu secara masif. Tanpa perlindungan yang tepat, serangan DDoS
dapat menyebabkan server tidak dapat.diakses sama sekali, yang

berdampak pada terhentinya operasional sistem (Siregar et al, 2024).

Berdasarkan karakteristiknya, serangan DDoS dapat dikategorikan
menjadi beberapa jenis. Serangan ini menjadi serangan volumetrik
seperti UDP Flood dan ICMP Flood, serta serangan protokol seperti
TCP.SYN Flood. Serangan SYN Flood bekerja dengan mengeksploitasi
proses handshake protokol TCP yang menyebabkan memori router
penuh, "sedangkan scrangan volumetrik. bertujuan menghabiskan

bandwidth yang tersedia (Riduan et al, 2025).

MikroTik RouterOS

MikroTik RouterOS adalah sistemoperasi--berbasis Linux yang
mengubah perangkat keras komputer atau perangkat routerboard
menjadi router jaringan yang handal. Sistem ini menyediakan berbagai
fitur lengkap seperti routing, firewall, manajemen bandwidth, hingga
hotspot. Bahwa fleksibilitas fitur firewall pada MikroTik

memungkinkan administrator untuk merancang sistem keamanan yang

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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mampu mendeteksi dan memblokir ancaman seperti Port Scanning dan

DoS (Wijaya et al, 2025).

Namun, kompleksitas konfigurasi pada MikroTik juga menjadi
tantangan tersendiri. Konfigurasi manual pada router sering kali rentan
terhadap kesalahan manusia (human error) dan inkonsistensi, yang
dapat menjadi celah keamanan. Oleh karena itu, pemahaman'mendalam
mengenai fitur-fitur «-bawaan RouterOS sangat diperlukan . untuk

membangun.pertahanan yang efektif (Lueis; 2025).

Firewall Raw

Eitur Firewall Raw pada MikroTik merupakan mekanisme penyaringan
paket yang dirancang khusus untuk menangani lalu lintas data dengan
volume tinggi. Berbeda dengan firewall filter biasa yang bekerja setelah
proses pelacakan koneksi (connection tracking), Firewall Raw bekerja
pada fase Prerouting. Keunggulan utama Firewall Raw adalah
kemampuannya untuk membuang (drop) paket berbahaya sebelum
paket tersebut membebani CPU router untuk pencatatan koneksi

(Sitorus et al, 2025).

Efektivitas fitur ini dalam mitigasi DDoS telah terbukti secara empiris.
Penerapan aturan drop padatabel-Raw berhasil memblokir serangan
TCP SYN Flood dan UDP Flood secara signifikan. Lebih lanjut,
Penggunaan Raw Firewall mampu menurunkan beban kerja CPU
hingga 35% dibandingkan jika hanya menggunakan aturan firewall

standar saat terjadiserangan (Riduan et al, 2025).

Metode Port Hardening

Port Hardening adalah langkah pencegahan yang dilakukan dengan
cara menutup celah-celah keamanan yang terbuka pada perangkat
jaringan. Prinsip utamanya adalah membatasi akses hanya pada layanan
(service) dan port yang benar-benar dibutuhkan. Penerapan metode

Packet Filtering yang ketat untuk menyeleksi lalu lintas berdasarkan

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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alamat IP dan nomor port, sehingga akses dari sumber yang tidak

terotorisasi dapat ditolak (Susanto et al, 2023).

Selain menutup port yang tidak digunakan, pengamanan akses
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manajemen router juga termasuk dalam strategi ini. Pembatasan akses
eksternal, seperti penggunaan VPN atau mekanisme Port Knocking,
sangat efektif untuk melindungi router dari upaya peretasan akses
(brute force) dan_menjaga integritas konfigurasi perangkat dari. pihak

luar (Hendry; 2024).
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Rate Limiting

Rate Limiting merupakan mekanisme pembatasan laju trafik atau
koneksi yang masuk ke perangkat jaringan dalam satuan waktu tertentu.
Dalam konteks mitigasi DDoS, metode ini digunakan untuk mencegah
satu sumber IP mengirimkan paket atau membangun koneksi secara
berlebihan, sehingga router tidak menerima beban pemrosesan yang

terlalu besar.

Pada serangan TCP SYN Flood, Rate Limiting dapat diterapkan dengan
membatasi jumlah koneksi baru TCP atau jumlah paket SYN dari satu
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sumber [P. Pembatasan ini bertujuan untuk mengurangi beban router
dalam memproses permintaan-awal koneksi TCP yang dikirim secara
terus-menerus. Sementara itu, pada serangan UDP Flood, Rate Limiting
digunakan untuk membatasi jumlah paket UDP yang masuk dari satu

sumber [P agar trafik tidak memenuhi kapasitas jaringan dan tidak
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membebani pemrosesan router.

Dalam penelitian ini, Rate Limiting digunakan sebagai lapisan mitigasi
setelah Firewall RAW. Firewall RAW berfungsi membuang trafik dari
sumber yang sudah terdeteksi sebagai penyerang, sedangkan Rate
Limiting berfungsi membatasi trafik atau koneksi berlebih yang masih
diproses oleh router. Dengan demikian, Rate Limiting berperan sebagai

pelengkap dalam menjaga penggunaan CPU, memori, dan trafik
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jaringan tetap terkendali saat terjadi serangan UDP Flood maupun TCP
SYN Flood.

N
%

Remotely Triggered Black Hole

:eydid e

eyeyer uabaN IuBM|od Nijtw e3did ey )

Remotely Triggered Black Hole (RTBH) merupakan salah satu metode
mitigasi serangan Distributed Denial-of Service (DDoS) yang bekerja
pada level routing dengan.memanfaatkan protokol BGP: Metode ini
dilakukan dengan'cara mengumumkan prefix tertentu yang mengarah

ke alamat IP target, kemudian menambahkan atribut khusus sehingga

eyeyer aba Yiuya3jod uizi eduey

undede )ynjuaq wejep 1ui sijn} eA1e) yninjas neje ueibeqas yelueqiadwaw uep ueywnwnbuaw buese|iqg 'z

router akan mengarahkan seluruh trafik menuju alamat tersebut ke jalur
blackhole (NullO). Akibatnya, paket data yang menuju target akan
dibuang sebelum memasuki jaringan ‘utama, sehingga dapat
mengurangi beban pada router dan menjaga Kestabilan jaringan secara
keseluruhan. RTBH umumnya diterapkan pada jaringan berskala besar
seperti penyedia layanan internet (ISP), karena memerlukan dukungan
dari infrastruktur upstream dan konfigurasi BGP (Khant Htal Myo,
2025).

Meskipun efektif dalam menghentikan serangan, RTBH memiliki

kelemahan yaitu seluruh trafik menuju alamat IP target akan ikut

eyie)er LabBap yiuyalijod Jefem Buek uebunuada)y) uexibniaw yepn uediynbuad °q

*yejesew njens uenefuy} neje }iyj uesjjnuad ‘uesode] uesijnuad ‘Yyeiw|i eA1ey uesiinuad ‘ uenipuad ‘ueyipipuad uebunuada)] ynjun efuey uediynbuad ‘e

dibuang tanpa membedakan trafik normal dan trafik berbahaya. Hal ini
menyebabkan layanan pada IP tersebut tidak dapat diakses selama
mekanisme RTBH diterapkan. Oleh karena itu, metode ini biasanya
digunakan sebagai langkah mitigasi ketika serangan sudah berdampak

besar terhadap jaringan. Dalam penelitian ini, RTBH tidak

: Jaquins ueypngakuaw uep uexwnjue>uaw eduey juj sijn} efiey yninjas neje ueibeqas diynbuaw Huese|iqg °|L

diimplementasikan.secara langsung pada jaringan nyata, melainkan
hanya disimulasikan menggunakan fitur blackhole route pada MikroTik
untuk memahami prinsip kerjanya dan sebagai perbandingan dengan

metode mitigasi lainnya (Khant Htal Myo, 2025).
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BAB III
METODE PENELITIAN

3.1 Rancangan Penelitian

Penelitian ini menerapkan metode kuantitatif dengan pendekatan
eksperimental yang bertujuan untuk” menguji efektivitas sistem
keamanan jaringan dalam menanggulangi serangan:siber. Pendekatan
ini dipilih untuk mereplikasi insiden yang terjadi di PT XYZ melalui
simulasi  laboratorium terkendali,’, di mana peneliti “akan
membandingkan kinerja.sperangkat Roufer ‘pada kondisi tanpa
perlindungan dan kondisi setelah penerapan strategi, pertahanan
berlapis (Defense-in-Depth).” Desain  penelitian ini berfokus pada
hubungan sebab-akibat antara penerapan konfigurasi keamanan dengan

stabilitas sumber daya perangkat saat menghadapi serangan.

Rancangan sistem keamanan in1 bekerja dengan mekanisme
penyaringan bertingkat untuk melindungi router dari kelelahan sumber
daya (resource exhaustion). Pada lapisan pertahanan awal, sistem
menerapkan Port Hardening yang berfungsi layaknya mengunci pintu
akses manajemen, sehingga menutup celah bagi pihak luar yang
mencoba menyusup ke sistem administrasi router. Selanjutnya, lalu
lintas data akan diperiksa oleh Firewall Raw yang bertindak sebagai
penjaga gerbang terdepan, fitur ini. memilah dan membuang paket data
berbahaya atau sampah secara dini sebelum paket tersebut sempat
membebani  prosesor (CPU). Sebagai lapisan terakhir, sistem
menggunakan mekanisme Rate Limiting untuk mengatur lalu lintas
jaringan dengan cara membatasi jumlah koneksi dari setiap-pengguna,
memastikan agar tidak ada satu pihak pun yang dapat memonopoli

bandwidth atau memori router secara berlebihan.

Efektivitas dari rancangan sistem ini kemudian diukur berdasarkan data
kuantitatif melalui perbandingan kinerja sistem sebelum dan sesudah

mitigasi diterapkan. Indikator keberhasilan penelitian dilihat dari
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kemampuan sistem dalam menurunkan atau mengendalikan CPU Load,
menjaga ketersediaan Free Memory, mengurangi traffic WAN yang

membebani router, serta meningkatkan jumlah paket serangan yang
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berhasil diblokir oleh rule mitigasi. Port Hardening dievaluasi secara
terpisah  berdasarkan keberhasilan pembatasan akses layanan
manajemen router. Selain perbandingan kondisi sebelum:.dan sesudah
mitigasi, penelitianini-juga melakukan pengujian bertahap “untuk
mengukur kontribusi Firewall RAW'\.dan Rate Limiting terhadap

efisiensi sumber daya router, sedangkan Port Hardening diuji secara

eyeyer aba Yiuya3jod uizi eduey

terpisah - untuk menilai keberhasilannya dalam mengamankan akses
manajemen router. Sebagai tambahan, dilakukan simulasi sederhana
metode Remotely Triggered Black Hole (RTBH) menggunakan
mekanisme blackhole route pada MikroTik untuk menggambarkan
prinsip pembuangan trafik pada-level routing, tanpa implementasi

langsung pada jaringan nyata.

3.1.1 Arsitektur Sistem

Berdasarkan informasi yang diperoleh dari pihak teknis PT XYZ,

sistem keamanan jaringan pada kondisi.awal telah menerapkan
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konfigurasi firewall dasar (simple firewall) pada router MikroTik.
Konfigurasi ini memanfaatkan fitur keamanan bawaan MikroTik
untuk ‘melakukan penyaringan: lalu lintas jaringan secara umum,
seperti pembatasan akses dasar dan pemblokiran paket tertentu. Pada

tahap awal, mekanisme ini dinilai cukup efektif dalam menahan
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serangan dalam skala kecil serta aktivitas lalu lintas.yang tidak

wajar.

Namun, seiring berjalannya waktu dan meningkatnya intensitas serta
durasi serangan, mekanisme keamanan bawaan tersebut belum
dirancang untuk menghadapi serangan DDoS yang bersifat masif
dan berkelanjutan. Serangan yang berlangsung dalam waktu lama

menyebabkan router harus memproses lalu lintas dalam jumlah besar
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secara terus-menerus, sehingga beban kerja perangkat meningkat

secara signifikan dan berdampak pada kestabilan layanan jaringan.

Selain itu, konfigurasi firewall dasar yang digunakan belum
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menerapkan mekanisme penyaringan_paket pada tahap awal
pemrosesan, sehingga sebagian‘besar trafik serangan tetap masuk ke
proses connection tracking. Belum adanya pembatasan-laju trafik
(rate limiting).dari sumber tertentu menyebabkan router kesulitan

membedakan  antara lalu lintas normal, dan lalu lintas serangan.

eyeyer aba Yiuya3jod uizi eduey

Akibatnya, meskipun beberapa paket berhasil diblokir, peningkatan
penggunaan CPU dan kepadatan bandwidth tetap terjadi, sehingga
efektivitas sistem pertahanan menurun dan layanan jaringan kembali

mengalami gangguan.

Berdasarkan informasi dari_pihak.teknis PT XYZ, topologi asli
jaringan perusahaan terdiri dari.beberapa perangkat utama seperti
Router IGW, Switch Core, Router PE, Router Colo, Router Dist
CCR-2116, Switch Backbone, OLT, ONT, serta server farm yang
berisi layanan AAA, Radius, ACS, dan CRM. Pada topologi
tersebut, Router Dist CCR-2116 berperan sebagai router distribusi
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yang terhubung dengan jalur backbone.dan perangkat pelanggan
melalui OLT dan ONT. Perangkat ini menjadi salah satu titik penting

karena berperan dalam distribusi layanan menuju pelanggan.
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mengganggu jaringan operasional perusahaan. Dengan demikian,
pengujian dapat dilakukan secara aman pada jaringan uji terpisah,

tetapi tetap mengacu pada alur trafik dari topologi asli PT XYZ.

Berdasarkan keterbatasan sistem keamanan pada kondisi awal,
diperlukan rancangan sistem.mitigasi yang.lebih, terstruktur untuk
menghadapi serangan.DDeoS yang bersifat masif dan berkelanjutan.
Oleh karena itu, penelitian ini mengusulkan arsitektur sistem
keamanan‘'yang dirancang dengan alur kerja yang terbagi ke dalam
tiga tahapan utama, yaitu sisi input (sumber ancaman), proses
(mekanisme pertahanan), dan output (hasil mitigasi) sebagaimana

ditunjukkan pada diagram blok pada Gambar 3.2.

PROSES

> Interface Publik

v

Layer 1 Firewall Raw

v

— Layer 2 Rate Limiting >

v

Layer 3 Port Hardening

v

Attacker Machine

(Injeksi Trafik Serangan) Resource Stabil

Router CPU —

Gambar 3. 2 Diagram Blok Sistem

merepresentasikan perangkat yang digunakan untuk
mensimulasikan serangan. Dalam penelitian ini, perangkat tersebut
menghasilkan trafik jaringan dalam jumlah besar yang diarahkan ke
alamat [P publik pada router upstream atau modem simulasi,
kemudian diteruskan menuju router MikroTik utama. Trafik tersebut

mensimulasikan kondisi serangan DDoS seperti UDP Flood dan
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TCP SYN Flood, yaitu ketika router menerima paket data secara

terus-menerus dalam jumlah sangat banyak.

Trafik serangan tersebut masuk melalui interface publik router, yang
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merupakan jalur utama komunikasi antara jaringan internet dan
jaringan internal. Semua paket.yang masuk melalui interface ini akan

diproses oleh router sebelum diteruskan ke jaringan lokal:

Pada bagian proses, router menerapkan mekanisme keamanan secara

berlapis:” Lapisan pertama adalah Firewall RAW, yang berfungsi

eyeyer aba Yiuya3jod uizi eduey

sebagai penyaring awal untuk membuang paket yang terindikasi
sebagai trafik serangan sebelum diproses lebih lanjut oleh sistem
router. Dengan. cara ini, beban ketja router dapat. dikurangi karena

paket berbahaya tidak perlu dipreses lebih jauh.

Lapisan berikutnya adalah Rate Limiting, yang berfungsi membatasi
jumlah koneksi atau paket yang dikirim oleh.suatu alamat IP.dalam
waktu tertentu. Mekanisme ini mencegah satu sumber trafik
mengirimkan paket secara berlebihan yang dapat menyebabkan

kepadatan jaringan.
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Selain itu, sistem juga menerapkan Port Hardening untuk
mengamankan akses manajemen router. Pada tahap ini, port layanan
administrasi seperti Winbox atau . SSH" dibatasi agar tidak dapat
diakses secara bebas dari jaringan publik. Akses hanya diizinkan dari

alamat [P tertentu yang telah dipercaya.
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Pada bagianvoutput, hasil yang diharapkan adalah kondisi sumber
daya router tetap stabil meskipun menerima trafik serangan.
Stabilitas ini dilihat dari penggunaan CPU dan memori yang tetap
terkendali, serta trafik jaringan yang dapat difilter oleh sistem
keamanan. Dengan demikian, router tetap dapat menjalankan
fungsinya sebagai gateway jaringan tanpa mengalami gangguan

yang signifikan.
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Rancangan topologi jaringan pada penelitian ini disusun melalui dua
tahapan, yaitu tahap pengembangan (development) dan tahap
implementasi. Pada tahap pengembangan, sistem keamanan jaringan
terlebih dahulu diterapkan dan diuji pada lingkungan server virtual
untuk memastikan konfigurasi dapat berjalan dengan baik tanpa
mengganggu  jaringan_~operasional. Setelah ' hasil, pengujian
menunjukkan sistem: bekerja sesuai dengan tujuan  penelitian,
konfigurasiyang sama kemudian diimplementasikan pada perangkat
jaringan yang digunakanwoleh PT XYZ. Topologi jaringan yang
digunakan pada tahap pengembangan dan implementasi memiliki
struktur yang serupa agar hasil pengujian tetap relevan dengan

kondisi jaringan sebenarnya.

Pada topologi Gambar 3.3, setiap perangkat memiliki peran dan
fungsi yang berbeda sesuai dengan kebutuhan pengujian: Perangkat
penyerang menggunakan laptop dengan sistem operasi Kali Linux.
Kali Linux dipilih karena menyediakan. berbagai tools pengujian
keamanan jaringan yang digunakan untuk mensimulasikan serangan
DDoS. Pada lingkungan simulasi, jalur dari sisi luar jaringan
direpresentasikan melalui router upstream/modem virtual sebelum
trafik diteruskan ke router MikroTik utama yang menjadi objek

penelitian.

etherl: 198.51.100.1/24
ether2:192.168.18.1/24

3 192.168.10.2/24

o l.ppwww
Eth1:102.168.18.20/24  Eth2:192.168.10.1/24

Lhiinto Naclkbtan Admin

Gambar 3. 3 Topologi Simulasi

Tool utama yang digunakan pada perangkat penyerang adalah

hping3, yang berfungsi untuk menghasilkan trafik serangan berupa
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UDP Flood dan TCP SYN Flood. Tool ini memungkinkan
pengiriman paket jaringan dalam jumlah besar secara terus-menerus

dan terkontrol, sehingga dapat digunakan untuk mengamati respons
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router terhadap berbagai jenis serangan DDoS.

Router MikroTik pada topolegi inimenggunakan sistem operasi
MikroTik RouterOS dan berfungsi sebagai objek utama ‘penelitian.
Router ini menerima lalu lintas dari jaringan luar melalui terface
Etherl dan. meneruskan atau memblokir paket berdasarkan

konfigurasi keamanan yang diterapkan. Pada perangkat ini
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dilakukan penerapan metode mitigasi serangan DDoS,. yaitu
Firewall RAW, Rate Limiting, dan Port Hardening, yang bertujuan
untuk menyaring trafik berbahaya sebelum membebani sumber daya

router.

Di sisi jaringan lokal, komputer admin menggunakan sistem operasi
Ubuntu Desktop dan terhubung ke router melalui interface Ether2.
Komputer ini berfungsi sebagai perangkat pemantau selama proses
pengujian berlangsung. Melalui komputer admin, dilakukan

pemantauan kondisirrouter seperti penggunaan CPU, lalu lintas
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jaringan, serta memastikan bahwa.koneksi jaringan lokal tetap

berjalan normal saat router menerima serangan dari jaringan luar.

Dengan . pembagian . peran . tersebut, topologi jaringan ini

memungkinkan proses pengujian dilakukan secara terstruktur.
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Simulasi * serangan dapat dilakukan dari sisi luar jaringan
menggunakan Kali-Linux, sementara efektivitas mekanismemitigasi
dapat diamati langsung pada router MikroTik melalui komputer
admin. Pendekatan ini memastikan bahwa proses pengujian
mencerminkan kondisi serangan yang realistis tanpa mengganggu

jaringan operasional PT XYZ.
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Paket data
masuk

26

‘Apakah paket
termasuk trafik
sampah?

Paket diproses oleh
Firewall Filter &
Connection Tracking

Apakah paket menuju

Apakah jumiah
paket, koneksi
request melebihi
batas yang
ditentukan?

Masukkan IP
ke Address List DROP
Attacker

Apakah IP dari
Jaringan Internal /
Admin Trusted?

Validasi Port
Knocking
Berhasil?

Buka akses

Port Knocking port

port manajemen?

Trafik jaringan normal

Gambar 3. 4 Flowchart Proses Mitigasi Serangan DDoS

Flowchart ini menunjukkan alur pemrosesan paket data pada router
MikroTik untuk menjaga keamanan jaringan dari trafik tidak wajar.
Paket yang masuk terlebih dahulu.diperiksa untuk menentukan
apakah termasuk trafik sampah atau melebihi batas koneksi yang
ditetapkan. Paket yang terindikasi berbahaya akan langsung ditolak,
sedangkan paket normal diproses lebih lanjut. Jika paket tidak
mengarah ke port manajemen router, maka paket diteruskan sebagai

trafik jaringan biasa:

Apabila paket mengarah ke port manajemen, sistem akan memeriksa
apakah alamat IP berasal dari jaringan internal atau administrator
terpercaya. Akses dari alamat IP tersebut akan langsung diizinkan.
Namun, jika akses berasal dari jaringan luar, sistem menerapkan

mekanisme port knocking sebagai proses validasi tambahan. Port
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knocking dilakukan dengan mengakses port tertentu sesuai urutan
yang telah ditentukan. Jika validasi berhasil, akses port manajemen

dibuka sementara untuk alamat IP tersebut, sedangkan jika gagal,
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akses akan ditolak.

3.2 Tahapan Penelitian

Implementasi awal
(Lab)

A 4

ejie)er 1abap yiuyaMjod uizi eduey

Simulasi Serangan
Identifikasi masalah

Pengujian Sistem

Pengumpulan Data

Y A 4

Evaluasi dan Analisis

Wawancara_ & Studi Literatur
Observasi l

Implementasi Sistem
pada Perangkat
Jaringan
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Perancangan Sistem [« l

Penyusunan Laporan
Penelitian
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Gambar 3. 5 Tahapan Penelitian
Tahapan penelitian ini menjelaskan langkah-langkah yang dilakukan
dalam proses penelitian secara umum. Setiap tahapan disusun secara
berurutan agar penelitian dapat berjalan dengan terstruktur dan

menghasilkan hasil yang sesuai dengan tujuan penelitian. Penjelasan
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tahapan penelitian berdasarkan flowchart pada Gambar 3.5 adalah

sebagai berikut:

1. Identifikasi Masalah
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Identifikasi masalah merupakan tahap awal dalam penelitian.
Pada tahap ini dilakukan. penentuan permasalahan yang akan
diteliti berdasarkan” kendisi yang ada dan kebutuhan yang
ditemukan. ~Permasalahan yang telah ditentukan kemudian

dirumuskan agar memiliki ruang lingkup yang jelas. Tujuan dati

eyeyer aba Yiuya3jod uizi eduey

tahap ini adalah imemastikan bahwa penelitian memiliki fokus
yang terarah sebagai dasar dalam pelaksanaan tahapan
selanjutnya.
2.  Pengumpulan Data

Pengumpulan data merupakan  langkah penting dalam
memperoleh informasi yang dibutuhkan untuk mendukung
penelitian. Data dikumpulkan melalui beberapa metode, antara
lain wawancara, observasi, dan  studiliteratur. Wawancara
digunakan untuk memperoleh informasi dan pemahaman dari

narasumber yang berkaitan dengan objek penelitian. Observasi

7
b
o
3
Q
c
=
T
o
3
—
Q.
)
=
=
[}
-
c
S,
=
o
=]
=
)
T
o
3
=
=
Q
[
=}
<
o
3
Q
3
o
]
-
-
o
=
o
=
3,
=
=2
[
Q
n
=
L.
)
=
o
-
-+
o

™
)
)
=
Q
c
=
o
o
=
=
o
=
o
c
s
i
c
=
=
)
T
o
E)
=
>
Q
o
=
o
o
3
o
=
=
)
3
T
o
=
o
=3
o
E)
T
o
S
=
=
o
=
5
2
o
3
o
57
T
o
S
=
=
o
S
>
T
=}
-
o
=
o
o
S
=
=
o
-]
=
=
-3
=
o
-
o
=
[=
=
o
<
o
=
w
c
o
-
c
3
o
'
o
o
=7

dilakukan untuk mengetahui kondisi secara langsung di
lingkungan penelitian. Selainitu, studi literatur dilakukan dengan
mempelajari sumber-sumber tertulis. seperti buku, jurnal, dan
penelitian sebelumnya yang relevan, sehingga dapat digunakan

sebagai dasar dalam penyusunan penelitian.
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3. Wawancara dan Observasi
Wawancara merupakan«.proses.. penggalian.«informasi yang
dilakukan dengan narasumber untuk memperoleh data yang
berkaitan dengan permasalahan penelitian. Sementara itu,
observasi merupakan kegiatan pengamatan secara langsung
terhadap kondisi yang ada di lokasi penelitian. Kedua metode ini

digunakan untuk mendapatkan gambaran yang lebih jelas
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mengenai objek penelitian serta mendukung proses analisis pada
tahap selanjutnya.

4.  Perancangan Sistem
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Pada tahap perancangan sistem, disusun rancangan solusi

berdasarkan hasil identifikasiemasalah“dan data yang telah
dikumpulkan. Perancanganmeliputi penentuanmetode, alur kerja
sistem, serta .mekanisme yang akan diterapkan. Tahap ini
bertujuan” untuk menghasilkan desain sistem yang siap untuk

diimplementasikans

eyeyer aba Yiuya3jod uizi eduey

undede )ynjuaq wejep 1ui sijn} eA1e) yninjas neje ueibeqas yelueqiadwaw uep ueywnwnbuaw buese|iqg 'z

5. _Implementasi Awal (Laboratorium)
Implementasi awal“dilakukan’ pada lingkungan uji atau
laboratorium. Pada tahap ini, rancangan sistem yang telah dibuat
diterapkan pada . perangkat atau _simulasi jaringan untuk
memastikan konfigurasi dapat berjalan dengan baik dan sesuai
dengan perencanaan.

6.  Simulasi Serangan
Simulasi serangan dilakukan untuk menguji sistem yang telah
diimplementasikan. Tahap ini bertujuan untuk melihat respons

sistem terhadap kondisi' yang tidak normal, seperti serangan
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jaringan, serta memastikan< mekanisme pengamanan dapat
bekerja dengan baik.

7.  Pengujian Sistem
Pengujian sistem dilakukan untuk mengetahui kinerja sistem

secara keseluruhan. Pengujian dilakukan dengan mengamati
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kondisi sistem..sebelum, saat, dan setelah simulasi dilakukan,
guna memastikan sistem dapat berfungsi sesuai dengan tujuan
penelitian.

8.  Evaluasi dan Analisis
Pada tahap evaluasi dan analisis, dilakukan penilaian terhadap
hasil pengujian sistem mitigasi serangan DDoS yang telah

diterapkan. Analisis difokuskan pada kondisi kinerja perangkat
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3.3

30

router MikroTik, khususnya pada penggunaan CPU dan lalu
lintas jaringan (bandwidth/traffic).
9.  Implementasi Sistem pada Perangkat Jaringan
Setelah sistem dinyatakan berjalan dengan baik pada tahap
pengujian, sistem dapat diterapkan pada perangkat jaringan yang
digunakan sebagai objek penelitian. Tahap ini bertujuan untuk
memastikan sistemdapat digunakan pada lingkungan sebenarnya.
10. PenyusunanLaporan Penelitian
Tahap.terakhir adalahspenyusunan laporan penelitian. Laporan
disusun berdasarkan seluruh proses dan hasil penelitian yang
telah dilakukan, “mulai dari / perumusan masalah hingga

kesimpulan dan saran.

Objek Penelitian

Penelitian ini berfokus pada. penerapan: sistem .mitigasi serangan
Distributed Denial of Service (DDoS) pada perangkat router MikroTik
yang digunakan oleh PT XYZ dalam menyediakan layanan internet
WiFi kepada pelanggan. Perangkat MikroTik tersebut ditempatkan di
beberapa titik jaringan yang berada di wilayah kota dan daerah
pelanggan, sehingga memiliki peran penting dalam menjaga kelancaran

layanan jaringan.

Metode  mitigasi yang diterapkan _dalam" penelitian ini meliputi
penggunaan Firewall RAW, Rate Limiting, dan Port Hardening.
Firewall RAW digunakan untuk menyaring dan menghentikan trafik
yang tidak wajarsebelum diproses lebih lanjut oleh sistem router..Rate
Limiting diterapkan untuk membatasi jumlah paket atau koneksi dari
satu alamat IP agar tidak menyebabkan kelebihan beban pada
perangkat. Selain itu, Port Hardening digunakan untuk mengamankan
akses manajemen router dengan membatasi port yang dapat diakses,
sehingga mengurangi risiko penyalahgunaan akses dari pihak yang

tidak berwenang.
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Tujuan dari penerapan metode tersebut adalah untuk meningkatkan
keamanan dan kestabilan perangkat MikroTik, serta memastikan sistem

mitigasi yang diterapkan mampu menangani serangan DDoS secara
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efektif. Dengan adanya sistem ini, diharapkan layanan jaringan PT

XYZ tetap berjalan dengan baik meskipun terjadi.serangan DDoS.

»
'S

Teknik Analisis Data

Pada penelitian ini, analisis difokuskan pada kinerja router MikeoTik

saat menerima serangan DDoS serta setelah diterapkan mekanisme

ejie)er 1abap yiuyaMjod uizi eduey

mitigasi secara bertahap. Parameter utama yang dianalisis meliputi
penggunaan CPU Load, Free Memory, serta lalu lintas jaringan (total
trafik masuk dan jumlah paket yang diblokir). Pemilihan parameter ini
didasarkan pada karakteristik serangan DDoS yang secara langsung
membebani sumber daya router dan _menyebabkan kepadatan trafik

pada interface jaringan.

Analisis dilakukan melalui pendekatan evaluasi per-layer resource
efficiency, yaitu dengan menguji kinerja router dalam beberapa
skenario bertahap: (1) tanpa mitigasi DDoS, (2) Firewall RAW aktif,
(3) Firewall RAW dikombinasikan dengan Rate Limiting, serta (4)
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simulasi RTBH sebagai pembanding."Adapun Port Hardening diuji
secara terpisah melalui pengujian akses layanan manajemen router,
karena metode ini berfokus pada pengamanan management plane dan
tidak secara langsung memengaruhi parameter CPU Load, Free

Memory, maupun traffic jaringan pada pengujian flood.

N —
=) =
5 o
o o
E; =
Q@ Q
3
3 H
S =
Q Q
£=2g
3 <
< w
; o
8 S
3 Q
1 Q
9 1
>
o
3 -
> o
c
3 «
5 o
Pl
]
= =
< e
5323
@ s
nd
o c
o =
Q 3
1 3.
L g
o =
< T
w
8835
< o
<
£ 2
i o
58582
S 3
- e
c o
— =
“ o
3 5
a
s g3
o =
3 s
g' o
2 8%
c S
= =
o “n
o c
SNEE
< o
= -

Penggunaan CPU dan Free-Memory diamati selama.serangan DDoS
jenis TCP SYN Flood dan UDP Flood berlangsung dalam setiap
skenario pengujian. Data yang diperoleh dibandingkan untuk melihat
penurunan beban CPU dan peningkatan ketersediaan memori setelah
setiap lapisan keamanan diterapkan. Dengan demikian, dapat diketahui
lapisan mana yang memberikan dampak paling signifikan terhadap

stabilitas perangkat.
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Selain itu, analisis lalu lintas jaringan dilakukan dengan memantau
trafik pada interface router, termasuk peningkatan trafik masuk dan

jumlah paket yang berhasil diblokir oleh sistem. Perbandingan antar
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skenario digunakan untuk menilai efektivitas mekanisme mitigasi

dalam mengurangi lonjakan trafik akibat serangan DDoS.

Sebagai tambahan, dilakukan simulasi sederhana metode“Remotely
Triggered Black Hole (RTBH) dengan mengamati perubahan. trafik
yang dibuang melalui mekanisme blackhole route pada MikroTik.

Pengamatan ini bertujuan untuk memahami dampak pembuangan trafik
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secara’ langsung terhadap beban jaringan tanpa melibatkan

implementasi RTBH secara nyata pada level upstream.

Hasil analisis CPU, memori, dan trafik jaringan kemudian digunakan
sebagai dasar untuk mengevaluasi efektivitas dan efisiensi masing-
masing mekanisme mitigasi dalam. menjaga kestabilan kinerja router

MikroTik secara terukur dan sistematis.
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BAB IV
HASIL DAN PEMBAHASAN
4.1 Analisis Kebutuhan
Pada penelitian ini, analisis kebutuhan dilakukan untuk

mengidentifikasi perangkat keras dan perangkat. lunak yang digunakan
dalam proses simulasi dan*pengujian sistem. Seluruh kebutuhan
disusun untuk mendukung implementasi jaringan berbasis wvirtual,

sehingga pengujian dapat dilakukan secara terkontrol tampa

mengganggujaringan nyatasAdapun rincian kebutuhan perangkat yang

digunakan dalam penelitian ini disajikan pada tabel berikut.

Tabel 4. 1 Kebutuhan Perangkat

No Nama Spesifikasi Keterangan
Perangkat /
Software
I Laptop RAM 8 GB, Digunakan untuk
Processor 15, Storage | menjalankan seluruh simulasi
20 GB
2 VirtualBox Version 7.0.24 Digunakan scbagai media
r167081 virtualisasi
3 MikroTik Base Memory 2048 | Digunakan sebagai router
CHR 1 MB, Processor 4 upstream/modem simulasi
CPU, Execution Cap
100%.
4 MikroTik Base Memory 256 | Digunakan _sebagai router
CHR 2 MB; Processor.1 utama pada tahap
CPU, Execution Cap | implementasi
30%. awal/laboratorium
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pihak PT XYZ. Dengan
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susunan perangkat tersebut,

tahap implementasi awal.dan perangkat fisik untuk pengujian akhir.
Penggunaan MikroTik CHR' dilakukan-untuk-memastikan konfigurasi
dapat berjalan pada lingkungan laboratorium, sedangkan router
MikroTik fisik digunakan pada tahap pengujian akhir agar hasil

pengamatan lebih mendekati kondisi perangkat yang digunakan oleh

proses

=

)

n No Nama Spesifikasi Keterangan
" 5 ; gr Perangkat /
§§ _Q 2 Software

a

.§'~§ o x 5 Router Perangkat MikroTik | Digunakan sebagai router
) -
=a =3 MikroTik milik PT XYZ utama pada tahap pengujian
E: =
5T N fisik akhir
5 % =5
53 = 6 Kali Linux Base Memory 4096 | Digunakan sebagai mesin
xa
'§ § % MB, Processor$ attacker
=5 Q .
H § o CPU, Execution Cap
o -
2§ © 100%.
S5 =
= x gr 7 Ubuntu Base' Memory 6039 | Digunakan sebagai perangkat
= =
§§ o Desktop MB, Processor.6 client/admin untuk
o
§ & CPU; Execution Cap. | konfigurasi dan monitoring.
=3
3 g 100%.
Eg 7/ hping3 Tools bawaan Kali | Digunakan « untuk simulasi
s
B2 Linux serangan DDoS
So
§§ 8 Winbox Winbox 64bit v3.43 | Digunakan untuk konfigurasi
93
53 MikroTik
53
g §' 9 Jaringan Internal Network / | Digunakan untuk
(1]
§ 3 Virtual Host-only menghubungkan antar VM
= o
Q
S
5 3 Berdasarkan Tabel 4.1, perangkat yang digunakan dalam penelitian
- (%]
35 dibagi menjadi dua kelompok utama, yaitu perangkat virtual untuk
Q ..
z
g‘_.
-3
c
S
2
5
c
3
&
=
=
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implementasi dan pengujian dapat dilakukan secara terkontrol tanpa

mengganggu jaringan operasional perusahaan.

4.1.1 Analisis Kebutuhan Firewall Raw
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Analisis kebutuhan Firewall RAW pada_ penelitian ini disusun
berdasarkan informasi dari pihak teknis PT XYZ mengenai kebutuhan
mitigasi trafik DDoS+"pada router MikroTik. Berdasarkan hasil
wawancara, serangan DDoS yang. pernah terjadi menyebabkan

penggunaan’ CPU router meningkat hingga 100% dan memori cepat

eyeyer aba Yiuya3jod uizi eduey

terkuras. Kondisi tersebut menunjukkan bahwa router mengalami
resource exhaustion akibat memproses trafik dalam jumlah besar secara
terus-menerus. Berdasarkan kondisi tersebut, Firewall RAW dibutuhkan
sebagai mekanisme penyaringan awal terhadap trafik yang masuk ke
router. Firewall RAW bekerja sebelum paket masuk ke proses
connection tracking, sehingga trafik yang terindikasi sebagai serangan
dapat dibuang lebih awal dan tidak - membebani tahapan pemrosesan
paket berikutnya. Kebutuhan Firewall RAW disesuaikan dengan
batasan penelitian, yaitu serangan UDP Flood dan TCP SYN Flood.
UDP Flood dipilih karena dapat menghasilkan trafik besar yang
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membebani bandwidth dan sumber daya router, sedangkan TCP SYN
Flood membebani router melalui banyaknya permintaan koneksi baru

pada proses awal komunikasi TCP.

Pada penelitian ini, Firewall RAW dikombinasikan dengan deteksi awal
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menggunakan - firewall filter. Deteksi tersebut digunakan untuk

mengenali trafiklUDP Flood dan TCP SYN Flood yang melewati batas
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tertentu. IP sumber yang terindikasi sebagai attacker akan dimasukkan
secara dinamis ke dalam address-list ddos-attackers, kemudian trafik
lanjutan dari IP tersebut dibuang oleh Firewall RAW pada tahap awal

pemrosesan paket.

Dengan demikian, kebutuhan utama Firewall RAW dalam penelitian ini

adalah sebagai lapisan mitigasi awal untuk membuang trafik dari
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sumber serangan yang telah teridentifikasi. Mekanisme ini diharapkan
dapat membantu menjaga efisiensi penggunaan CPU dan memori router

MikroTik selama pengujian serangan DDoS berlangsung.

4.1.2  Analisis Kebutuhan Rate Limiting

Pada penelitian ini, Rate Limiting dibutuhkan untuk'membatasi trafik
yang masuk ke router”MikroTik agar tidak melebihi kemampuan
pemrosesan perangkat. Kebutuhan ini didasarkan pada karakteristik
serangan DDeS yang mengirimkan paket secara terus-menerus,
sehingga dapat meningkatkan CPU Load, mengurangi Free Memory,

dan menyebabkan kepadatan trafik jaringan.

Berdasarkan informasi dari pihak teknis PT XYZ, pembatasan trafik
pada MikroTik perludisesuaikan dengan kondisi trafik normal
pelanggan agar tidak mengganggu pengguna yang sah. Oleh karena itu,
nilai batas yang digunakan pada penelitian ini ditentukan untuk
kebutuhan pengujian di lingkungan laboratorium dan tidak dijadikan

standar tetap untuk jaringan operasional PT XYZ.

Rate Limiting pada penelitian ini digunakan sebagai lapisan mitigasi
setelah Firewall RAW. Firewall RAW berfungsi membuang trafik dari
sumber yang sudah terindikasi sebagai raftacker, sedangkan Rate
Limiting berfungsi membatasi trafik berlebih yang masih diproses oleh
router. Dengan demikian, Rate Limiting tidak menggantikan peran
Firewall RAW, tetapi menjadi mekanisme pelengkap agar trafik yang

masih lolos tetap berada dalam batas wajar.

Kebutuhan Rate Limiting disesuaikan dengan fokus penelitian, yaitu
serangan UDP Flood dan TCP SYN Flood. Pada TCP SYN Flood,
pembatasan dilakukan untuk mengurangi paket SYN berlebih dari satu
sumber IP. Sementara itu, pada UDP Flood, pembatasan digunakan
untuk mengendalikan trafik UDP agar tidak memenuhi bandwidth dan

membebani router. Selain itu, penerapan Rate Limiting setelah Firewall
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RAW digunakan untuk mengontrol trafik yang masih lolos dari

penyaringan awal tanpa langsung memutus seluruh layanan.

Dengan demikian, Rate Limiting berperan sebagai pembatas terhadap

:eydid e
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trafik yang masih diproses oleh router setelah tahap penyaringan awal.
Pembatasan TCP SYN dan UDP digunakan agar router tidak menerima
beban berlebih dari satussumber IP. Nilai batas pada tahap pengujian
tetap disesuaikan” dengan kebutuhan laboratorium dan. tidak

merepresentasikan nilai final pada jaringan‘eperasional PT XYZ.
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4.1.3 = Analisis Kebutuhan Port Hardening

Berdasarkan konfirmasidengan pihak teknis PT XYZ, layanan
manajemen pada MikroTik hanya menggunakan beberapa service
tertentu. Pada kondisi awal, Winbox aktif pada port 7090 dan Telnet
aktif pada port 2332, sedangkan . SSH MikroTik pada port 2222 masih
nonaktif. Layanan lain seperti API, API-SSL, FTP, WWW, dan WWW-
SSL juga berada dalam kondisi nonaktif. Informasi ini digunakan
sebagai dasar perancangan Port Hardening agar konfigurasi yang

diterapkan tetap menyesuaikan kondisi layanan PT XYZ.
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Status = layanan manajemen MikroTik sebelum penerapan Port

Hardening dirangkum pada Tabel 4.2.

Tabel 4. 2 Status Existing Layanan Manajemen MikroTik

: Jaquins ueypngakuaw uep uexwnjue>uaw eduey juj sijn} efiey yninjas neje ueibeqas diynbuaw Huese|iqg °|L

Layanan Port | Status Existing

API 8728 Nonaktif

API-SST 8729 Nonaktif

FTP 21 Nonaktif

SSH MikroTik | 2222 Nonaktif
Telnet 2332 Aktif
Winbox 7090 Aktif

WWw 80 Nonaktif

WWW-SSL | 443 Nonaktif
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Berdasarkan Tabel 4.2, sebagian besar layanan yang tidak digunakan
sudah nonaktif. Namun, Telnet masih aktif, sementara SSH belum

digunakan. Kondisi ini menjadi dasar kebutuhan Port Hardening, yaitu
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menonaktifkan layanan yang tidak diperlukan, mengganti akses
terminal Telnet dengan SSH, dan membatasi“akses manajemen agar

tidak terbuka bebas dari sisiduarjaringan.

Dengan demikian, ~kebutuhan utama Port Hardening adalah

mengurangi permukaan serangan pada layanan manajemen MikroTik.

eyeyer aba Yiuya3jod uizi eduey

Konfigurasi tetap menyesuaikan kebutuhan akses \PT XYZ, tetapi
dibuatdlebih aman melalut pembatasan layanan dan validasi tambahan

untuk akses dari luar jaringan.

4.1.4 Analisis Kebutuhan RTBH

Pada penelitian ini, Remotely Triggered Black Hole atau RTBH
dibutuhkan sebagai skenario tambahan untuk memahami mekanisme
mitigasi DDoS berbasis routing. Berbeda dengan Firewall RAW dan
Rate Limiting yang bekerja dengan menyaring atau membatasi trafik,
RTBH bekerja dengan mengarahkan trafik menuju IP target ke jalur

blackhole agar trafik tersebut dibuang sebelum membebani jaringan

7
b
o
3
Q
c
=
T
o
3
—
Q.
)
=
=
[}
-
c
S,
=
o
=]
=
)
T
o
3
=
=
Q
[
=}
<
o
3
Q
3
o
]
-
-
o
=
o
=
3,
=
=2
[
Q
n
=
L.
)
=
o
-
-+
o

™
)
)
=
Q
c
=
o
o
=
=
o
=
o
c
s
i
c
=
=
)
T
o
E)
=
>
Q
o
=
o
o
3
o
=
=
)
3
T
o
=
o
=3
o
E)
T
o
S
=
=
o
=
5
2
o
3
o
57
T
o
S
=
=
o
S
>
T
=}
-
o
=
o
o
S
=
=
o
-]
=
=
-3
=
o
-
o
=
[=
=
o
<
o
=
w
c
o
-
c
3
o
'
o
o
=7

utama.

Berdasarkan konfirmasi dengan pihak teknis PT XYZ, penerapan
RTBH tidak dapat dilakukan langsung dari sisi internal perusahaan

karena memerlukan 1zin, koordinasi, dan dukungan dari ISP atau pihak
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upstream, terutamajika menggunakan mekanisme routing seperti. BGP.
Selain itu, RTBH memiliki~keterbatasan karena.tidak-membedakan
trafik serangan dan trafik normal. Ketika blackhole route diterapkan,
seluruh trafik menuju IP target akan ikut terbuang, termasuk trafik dari

pengguna yang sah.

Oleh karena itu, RTBH pada penelitian ini tidak dijadikan metode
utama mitigasi. Metode utama tetap difokuskan pada Firewall RAW,
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Rate Limiting, dan Port Hardening karena ketiga metode tersebut masih
berupaya menjaga layanan bagi trafik normal. RTBH digunakan
sebagai simulasi langkah terakhir apabila trafik serangan sudah sangat
membebani jaringan dan mekanisme mitigasi utama tidak lagi mampu

menahan dampak serangan secara optimal.

Dengan demikian, kebutuhan'RTBH dalam penelitian ini.adalah untuk
menggambarkan mekanisme pembuangan trafik pada level routing
menggunakan fitur blackhole route MikeoTik. Simulasi ini tidak
menggantikan metode /mitigasi utama, tetapi menunjukkan skenario
darurat ketika seluruh trafik menuju IP target perlu dihentikan dari sisi
upstream untuk mencegah beban lebih lanjut pada router utama.
Konsekuensinya, seluruh trafik menuju IP target, baik trafik normal
maupun trafik serangan, akan ikut terbuang selama blackhole route

aktif.
Perancangan Sistem

4.2.1 Perancangan Topologi Sistem

Topologi sistem pada penelitian ini disusun berdasarkan rancangan
yang telah dijelaskan pada Bab III. Topologi dibangun dalam
lingkungan simulasi dan terdiri dari 'empat komponen utama, yaitu
perangkat  attacker, router upstream atau modem simulasi, router
MikroTik utama sebagai objek pengujian, serta komputer admin

sebagai perangkat monitoring.

Perangkat attacker menggunakan Kali Linux untuk- menghasilkan trafik
serangan DDoS. Trafik dari Kali Linux diarahkan menuju IP publik
pada router upstream atau modem simulasi, kemudian diteruskan ke
router MikroTik utama. Keberadaan router upstream digunakan untuk
merepresentasikan jalur trafik dari jaringan luar sebelum masuk ke

router yang dilindungi.
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Pada tahap perancangan, MikroTik CHR utama digunakan sebagai
perangkat validasi konfigurasi di lingkungan laboratorium. Setelah
konfigurasi sesuai rancangan, peran router utama pada tahap pengujian

akhir digantikan oleh perangkat MikroTik fisik milik PT XYZ. Router
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utama memiliki dua interface, yaitusetherl sebagai jalur WAN yang
terhubung ke router upstream, dan ether2 sebagaiyjalur, LAN yang

terhubung ke komputer admin.

Komputer admin berada pada jaringan lokal dan digunakan untuk

eyeyer aba Yiuya3jod uizi eduey

konfigurasi serta monitoring selama pengujian berlangsung. Melalui
perangkat ini, dilakukan pengamatan terhadap CPU, memori;, trafik
jaringan, dan rule mitigasi yang diterapkan pada router MikroTik

utama.

Dengan rancangan tersebut, alur trafik pengujian dimulai dari Kali
Linux sebagai sumber serangan; melewati router upstream, kemudian
diteruskan ke interface WAN router MikroTik utama. Topologi ini
digunakan agar proses pengujian dapat berjalan terstruktur dan tetap
merepresentasikan alur serangan dari jaringan luar menuju router utama

yang dilindungi.
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4.2.2 ° Perancangan Alur Mitigasi

Perancangan alur mitigasi pada penelitian.ini disusun menggunakan
pendekatan defense-in-depth, yaitu penerapan beberapa lapisan

keamanan yang bekerja secara bertahap dalam memproses trafik
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jaringan. Trafik dariperangkat attacker masuk melalui interface publik
router, kemudian diperiksaoleh.Firewall RAW sebagaipenyaring awal.
Mekanisme ini digunakan untuk membuang trafik yang terindikasi
sebagai serangan sebelum masuk ke proses connection tracking,

sehingga beban pemrosesan router dapat dikurangi sejak tahap awal.

Trafik yang masih lolos dari penyaringan awal akan diproses oleh Rate

Limiting untuk membatasi paket atau koneksi dari sumber tertentu agar

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



41

tidak melebihi ambang batas yang ditentukan. Selain itu, Port
Hardening diterapkan untuk mengamankan akses layanan manajemen

router dengan membatasi port administrasi dan sumber akses yang
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diizinkan. Dengan alur tersebut, setiap metode memiliki peran yang
saling melengkapi, yaitu Firewall RAW sebagai.penyaring awal, Rate
Limiting sebagai pembatas trafikeberlebih, dan Port Hardening sebagai

pengamanan akses manajemen router.

4.2.3 Perancangan Firewall RAW

eyeyer aba Yiuya3jod uizi eduey

Pada penelitian ini, Firewall RAW dirancang sebagai lapisan mitigasi
awal untuk menangani trafik DDoS pada router MikroTik. Mekanisme
ini dipilih karena bekerja pada fase/prerouting, sehingga trafik dari
sumber yang telah teridentifikasi sebagai attacker dapat dibuang
sebelum masuk ke proses connection tracking. Dengan cara ini, paket

serangan tidak perlu diproses lebih jauh oleh router.

Perancangan Firewall RAW difokuskan pada dua jenis serangan sesuai
batasan penelitian, yaitu UDP Flood dan TCP SYN.Flood. Kedua
serangan tersebut berpotensi meningkatkan CPU Load, penggunaan

memori, dan kepadatan trafik apabila tidak ditangani sejak tahap awal.
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Dalam' rancangan ini, sumber ‘serangan tidak diasumsikan selalu
diketahui sejak awal. Oleh karena itu, digunakan mekanisme deteksi
awal melalui firewall filter untuk mengenali trafik UDP atau paket TCP
SYN yang melebihi batas tertentu. IP sumber yang terindikasi sebagai
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penyerang akan dimasukkan secara otomatis ke dalam address=list

ddos-attackers.

Setelah IP masuk ke dalam address-list ddos-attackers, Firewall RAW
akan melakukan aksi drop terhadap trafik lanjutan dari IP tersebut pada
chain prerouting. Dengan pembagian ini, firewall filter digunakan

secara terbatas untuk deteksi awal, sedangkan proses pemblokiran
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utama dilakukan oleh Firewall RAW agar trafik serangan dapat dibuang
lebih cepat.

Penentuan ambang batas deteksi Firewall RAW disusun berdasarkan

:eydid e

eyeyer uabaN IuBM|od Nijtw e3did ey )

kebutuhan PT XYZ, acuan penelitian terdahulu, dan hasil penyesuaian
pada lingkungan pengujian. Penelitian:Riduan ct al. (2025) menjadi
acuan bahwa Firewall RAW efektif digunakan untuk menangani trafik
DDoS seperti TCP Elood dan UDP Flood, tetapi penelitian tersebut

tidak menetapkan nilai ambang batas yang berlaku untuk semua kondisi

eyeyer aba Yiuya3jod uizi eduey
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jaringan.

Berdasarkan hasil kalibrasi dengan mengamati CPU Load, Free
Memory, traffice WAN, dan.counter firewall, . ambang detcksi pada
penelitian ini ditetapkan sebesar 100 packet/detik untuk TCP SYN
Flood dan 200 packet/detik untuk UDP #lood. Nilai tersebut digunakan
untuk mengenali trafik berintensitas. tinggi sebagai serangan, sehingga
IP sumber dapat dimasukkan ke dalam address-/ist ddos-attackers dan

trafik lanjutannya dibuang oleh Firewall RAW.

Dengan demikian, Firewall RAW -berperan sebagai mekanisme

pemblokiran awal terhadap trafik dari sumber serangan yang telah

eyie)er LabBap yiuyalijod Jefem Buek uebunuada)y) uexibniaw yepn uediynbuad °q
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terdeteksi. Rancangan ini .diharapkan dapat membantu menjaga
efisiensi penggunaan sumber daya router saat menghadapi UDP Flood

dan TCP.SYN Flood pada lingkungan pengujian

4.2.4  Perancangan Rate Limiting

: Jaquins ueypngakuaw uep uexwnjue>uaw eduey juj sijn} efiey yninjas neje ueibeqas diynbuaw Huese|iqg °|L

Rate Limiting pada penelitian ini. dirancang sebagai-lapisan mitigasi
setelah Firewall RAW. Berdasarkan informasi dari pihak teknis PT
XYZ, pembatasan trafik perlu disesuaikan dengan pola trafik normal
pelanggan agar tidak mengganggu pengguna yang sah. Pada rancangan
sistem, Firewall RAW digunakan untuk membuang trafik dari sumber

yang telah terdeteksi sebagai atfacker, sedangkan Rate Limiting
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digunakan untuk membatasi trafik berlebih yang masih diproses oleh

router.

Perancangan Rate Limiting difokuskan pada trafik TCP SYN dan UDP.

:eydid e
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Pembatasan TCP SYN digunakan untuk mengurangi permintaan
koneksi awal TCP yang dikirim secara berlebihan dari satu sumber IP,
sedangkan pembatasan UDP digunakan untuk mengurangi, lonjakan
paket UDP yang dapat memenuhi bandwidth dan membebani router.

Dengan rancangan ini, trafik yang masih lelos dari penyaringan awal

eyeyer aba Yiuya3jod uizi eduey
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dapat dikendalikan tanpa langsung memutus seluruh layanan.

Rate Limiting tidak menggantikan peran Firewall RAW, tetapi menjadi
mekanisme pelengkap. Firewall RAW menangani trafik.dari.sumber
yang sudah terdeteksi sebagai attacker, sedangkan Rate Limiting
menjaga agar trafik yang masih diproses router tetap berada dalam batas
yang dapat ditangani. Dengan demikian, kedua metode in1 bekerja

secara berlapis dalam proses mitigasi serangan DDoS.

Nilai batas Rate Limiting ditentukan berdasarkan kebutuhan PT XYZ,
acuan penelitian terdahulu, dan hasil. penyesuaian pada lingkungan

pengujian. Pada penelitian Hendry (2024), trafik SYN Flood dengan
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jumlah lebih dari 200 packet/detik digunakan sebagai indikator trafik
yang perlu diblokir. Berdasarkan acuan tersebut dan hasil pengujian,
batas Rafe Limiting pada: penelitian ini ditetapkan sebesar 40
packet/detik untuk TCP SYN dan 80 packet/detik untuk UDP.

: Jaquins ueypngakuaw uep uexwnjue>uaw eduey juj sijn} efiey yninjas neje ueibeqas diynbuaw Huese|iqg °|L

Nilai Rate Limiting dibuat.lebih rendah dibandingkan ambang deteksi
Firewall RAW agar trafik yang mulai-berlebih-dapat dibatasi terlebih
dahulu. Sementara itu, trafik dengan intensitas lebih tinggi akan
dikategorikan sebagai serangan dan IP sumbernya dimasukkan ke
dalam address-list ddos-attackers. Nilai tersebut digunakan untuk
kebutuhan pengujian dan tidak dijadikan standar tetap untuk jaringan

operasional PT XYZ.
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4.2.5  Perancangan Port Hardening

Port Hardening pada penelitian ini dirancang untuk mengamankan

akses manajemen router MikroTik. Berbeda dengan Firewall RAW dan
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Rate Limiting yang berfokus pada trafik DDoS, Port Hardening
bertujuan mengurangi permukaan serangan dengan.membatasi layanan,

port, dan sumber akses yang dapat terhubung ke router:

Berdasarkan informasi dari pihak teknis PT XYZ, layanan manajemen
yang aktif pada kondisi awal adalah Winbox pada port 7090 dan Telnet
pada port:2332. Sementara itu, SSH MikroTik pada port 2222 masih
nonaktif, sedangkan API, API-SSL, FTP, WWW, dan WW W-SSL juga

eyeyer aba Yiuya3jod uizi eduey

tidak digunakan. Dari kondisi tersebut, rancangan Port Hardening
dilakukan dengan menonaktitkan layanan: yang tidak diperlukan,
mempertahankan Winbox dengan pembatasan akses, serta mengganti
Telnet dengan SSH karena SSH menyediakan komunikasi yang lebih

aman.

Selain pembatasan layanan, penelitian ini menerapkan port knocking
sebagai validasi tambahan untuk akses dari luar jaringan. Mekanisme

ini. mengharuskan sumber. koneksi mengakses port tertentu secara
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berurutan. Jika urutan sesuai, IP sumber akan dimasukkan sementara ke
dalam  address-list secured-admin dan diberi akses ke layanan

manajemen. Jika urutan tidak sesuai, akses tetap ditolak.

Rangkuman rancangan Port Hardening ditunjukkan pada Tabel 4.3.
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Tabel' 4. 3 Rancangan Port Hardening

No | Mekanisme Kondisi Existing Rancangan Port
Hardening
1 | Disable service | API, API-SSL, FTP, | Tetap dinonaktitkan
tidak digunakan | WWW, WWW-SSL

nonaktif
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harus melalui port knocking terlebih dahulu.

ke layanan manajemen. Telnet dinonaktifkan karena tidak terenkripsi,
sedangkan SSH digunakan sebagai akses terminal yang lebih aman.

Akses dari jaringan internal tetap diizinkan, sementara akses dari luar

Pola port knocking pada penelitian ini mengacu pada konsep validasi

bertahap dari Hendry (2024), kemudian disesuaikan dengan kebutuhan

o
)
N No | Mekanisme Kondisi Existing Rancangan Port
3 '; ; g'- Hardening
§§ .Q 2 2 | Winbox Aktif pada port 7090 | Tetap aktif, dibatasi hanya
Q -~ —
.§'~§ - = dari IP admin/internal
o0 S
%é g. 3 | Telnet Aktif pada port 2332 |"Direkomendasikan
32 =
8% = dinonaktifkan
3 3 o .
,=;§. = 4 | SSH MikroTik" |Nonaktif pada port Diaktifkan sebagai
£ = 2222 .
52 % pengganti  Telnet * .dan
é s = dibatasi [P admin
= % ;
Loy -
§_ £ = 5| Port default Sebagian port sudah | Tetap menggunakan port
gl
%3 a" diganti dari default’ | non-default sesuai
o
:g s kebutuhan
5o
E—,:gj 6 | IP whitelist Perlu ™ disesuaikan | Hanya (IP admin/internal
Q -
:z% dengan IP admin yang boleh akses
(38 )
g 3 manajemen
g3
gg 7 | Port knocking Digunakan sebagai | IP yang berhasil knocking
s E validasi tambahan | masuk address-list
=x
5 n:'_ pada rancangan sementara
=
]§§ 8 '| Drop akses tidak | Akses luar _perlu | Trafik ke port manajemen
c
gs sah dibatasi dari IP tidak dikenal ditolak
()
5e
iz
55
B2 Berdasarkan Tabel 4.3, Port Hardening tidak hanya dilakukan dengan
[}
3
% 5 menutup layanan yang tidak digunakan, tetapi juga mengatur cara akses
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penelitian. Karena Telnet tidak digunakan dalam rancangan akhir,
urutan validasi dibuat menggunakan port TCP 7001, 7002, dan 7003.
Setelah IP sumber berhasil melewati urutan tersebut, IP akan masuk ke
address-list secured-admin selama waktu tertentu dan diperbolehkan
mengakses SSH serta Winbox. Jika IP-belum melewati proses knocking,

akses manajemen dari sisi luar akan ditolak.

4.2.6  Perancangan Simulasi RTBH

Perancangan simulasi Remotely Triggered Black Hole atau RTBH pada
penelitianiini disusun untuk menggambarkan mekanisme pembuangan
trafik pada level routing. Berdasarkan informasi dari pihak teknis PT
XYZ, RTBH tidak dapat diterapkan langsung tanpa izin dan koordinasi
dengan ISP atau pihak wpstream, terutama jika menggunakan
mekanisme routing seperti BGP. Oleh karena itu, RTBH pada penelitian
ini tidak diterapkan secara nyata, tetapi disimulasikan menggunakan

fitur blackhole route pada MikroTik:

Pada rancangan ini, trafik menuju IP target diarahkan ke jalur blackhole
agar paket dibuang sebelum mencapai router utama. Mekanisme ini
dapat mengurangi beban pada MikroTik utama katrena trafik dihentikan
lebih awal pada sist upstream. Namun, RTBH memiliki keterbatasan
karena tidak membedakan trafik normal dan trafik serangan. Seluruh
trafik menuju IP target akan ikut terbuang, schingga layanan pada

alamat tersebut tidak dapat diakses selama blackhole route aktif.

Pada skenario pengujian, RTBH dilakukan setelah pengujian.metode
utama. Trafik serangan tetap-diarahkan ke IP publik.moedem simulasi,
kemudian router upstream dikonfigurasi agar trafik menuju WAN
MikroTik utama diarahkan ke blackhole route. Parameter yang diamati
meliputi CPU Load, Free Memory, trafik masuk, dan kondisi layanan

setelah trafik dibuang pada sisi upstream.
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Dengan demikian, perancangan RTBH pada penelitian ini berfungsi
sebagai simulasi kondisi darurat ketika trafik serangan sudah sangat
membebani jaringan dan metode mitigasi utama tidak lagi mampu
menahan dampak serangan secara optimal. Simulasi ini tidak
merepresentasikan implementasi RTBH nyata, berbasis BGP pada
jaringan operasional PT XYZ, tetapi digunakan wuntuk, memahami
prinsip pembuangan” traftk menggunakan blackhole route'.pada

MikroTik.
Implementasi Sistem

4.3.1  Implementasi Topologi dan Konfigurasi Dasar

Implementasi topologi pada penelitian ini dilakukan melalui dua tahap.
Tahap pertama merupakan implementasi awal pada lingkungan virtual
berbasis VirtualBox untuk memastikan konfigurasi dasar, Firewall
RAW, Rate Limiting, Port Hardening, dan simulasi RTBH ‘dapat
berjalan sesuai rancangan. Pada tahap ini digunakan empat virtual
machine, yaitu Kali Linux sebagai perangkat attacker, MikroTik CHR
pertama sebagai router upstream atau modem simulasi, MikroTik CHR
kedua sebagai router utama sementara, dan Ubuntu Desktop sebagai
perangkat client/admin.” Tahap ‘kedua™ merupakan pengujian akhir
dengan mengganti MikroTik CHR utama menggunakan perangkat
MikroTik " fisik milik PT XYZ, sedangkan Kali Linux dan router

upstream tetap digunakan sebagai bagian dari lingkungan pengujian.

Router upstream atau.modem simulasi berfungsi sebagai penghubung
antara sisi attacker dan router-MikroTik utama. Perangkatini memiliki
dua interface, yaitu etherl yang terhubung dengan Kali Linux sebagai
sisi jaringan luar dan ether2 yang terhubung dengan router MikroTik
utama. Trafik yang masuk menuju IP publik modem simulasi kemudian

diteruskan ke alamat IP WAN router MikroTik utama melalui

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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konfigurasi penerusan trafik. Konfigurasi penerusan trafik pada router

upstream ditunjukkan pada Gambar 4.1.

Berdasarkan Gambar 4.1, router upstream dikonfigurasi agar trafik dari

[admin@ModemUpstream] > ip firewall nat print
Flags: X - disabkled, I - inwvalid; D - dynamic
a ;77 teruskan trafik

chain=datnat action=dst-nat to-addresses=1%2.168.18.20
i lress=1%8.51.100.1 log=no log-prefix=""

[admin@ModerlUpstream] >

Gambar 4. 1. Konfigurasi Penerusan Trafik pada Router Upstream

sisi luar jaringan yang_menuju IP publik. medem simulasi dapat
diteruskan ke alamat WAN MikroTik utama. Dengan konfigurasi ini,
router MikroTik utama tetap menjadi perangkat yang menerima trafik
dari sisi luar, sehingga skenario-pengujian dapat menyerupai-kondisi

ketika router menerima beban trafik dari jaringan publik,

Pada tahap implementasi awal, MikroTik - CHR utama .digunakan
sebagai gateway sementara untuk validasi-konfigurasi. Setelah
konfigurasi dinyatakan berjalan sesuai_ rancangan, peran. MikroTik
CHR utama digantikan oleh router MikroTik fisik milik PT XYZ pada
tahap pengujian akhir. sRouter utama memiliki dua interface, yaitu
etherl sebagai interface WAN yang terhubung ke router upstream, dan
ether2 sebagai interface L AN yang terhubung ke Ubuntu Desktop. Pada
router utama ini diterapkan Firewall RAW, Rate Limiting, dan Port
Hardening, sedangkan simulasi RTBH diterapkan pada router upstream

melalui mekanisme blackhole route.

Ubuntu Desktop ditempatkan pada sisi jaringan lokal dan-digunakan
sebagai perangkat client/admin. Perangkat-ini-digunakan untuk akses
administrasi, konfigurasi, dan pemantauan kondisi router MikroTik
utama selama proses implementasi dan pengujian. Dengan adanya
perangkat admin di sisi LAN, proses pengelolaan router dapat
dilakukan tanpa membuka akses manajemen secara bebas dari sisi luar

jaringan.
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Pembagian alamat IP pada lingkungan implementasi ditunjukkan pada

Tabel 4.4. Tabel ini digunakan untuk memperjelas posisi setiap

perangkat dalam topologi

serta hubungan antar-interface yang

digunakan pada tahap implementasi awal dan pengujian akhir.

Tabel 4. 4 Konfigurasi IP Perangkat pada Topologi Pengujian

No Perangkat Interface Alamat IP Fungsi
1 | Kali Linux Adapter 198.51.100.2/24 | Perangkat
WAN attacker
2 | MikroTik CHR | etherl 198.51.100.1/24 " | IP publik
Upstream / simulasi.  yang
Modem menjadi ~ tujuan
Simulasi serangan
3 | MikroTik CHR | ether2 192.168.18.1/24 | Terhubung ke
Upstream / MikroTik utama
Modem
Simulasi
4 | MikroTik CHR | etherl /[ 192.168.18.20/24 | Menerima trafik
Utama WAN yang " diteruskan
dari modem
simulasi
5 | MikroTik CHR | ether2 /¢ 192.168.10.1/24 " | Terhubung ke
Utama LAN jaringan
lokal/admin
6 | Ubuntu Adapter 192.168.10.2/24 | Perangkat
Desktop LAN client/admin

Berdasarkan Tabel 4.4, trafik dari Kali Linux diarahkan ke IP publik

modem simulasi

198.51.100.1, kemudian diteruskan oleh router

upstream menuju alamat WAN MikroTik utama 192.168.18.20.

Sementara

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta

itu, Ubuntu Desktop berada pada jaringan LAN
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192.168.10.0/24 untuk kebutuhan konfigurasi dan pemantauan.
Pembagian alamat IP ini menjadi dasar agar setiap perangkat dapat

berkomunikasi sesuai perannya dalam topologi penelitian.
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Untuk memperlihatkan bahwa alamat [P telah diterapkan pada
perangkat, konfigurasi IP router upstreamdan-MikroTik utama

ditunjukkan pada Gambar4.2:

[admin@ModemUpatream] > ip add pr
Colurns: ADDRESS, NETWORE, INTERFACE
# ADDRESS HETWORE INTERFACE

s+ IP pubklik simmlasi

0 1%2.51.100.1/24 195.51.100.0 etherl
77+ Jjalur ke mikrotik utama

1 1%2.168.158.1/24 1%2.168.13.0 ether2

[admin@Modenpstream] >
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[admin@MikroTik] > ip add pr

Columns: ADDRESS, NETWORE, INTERFACE, VEFE

# ADDRESS HETWORE INTERFACE VERF
7ir WAN dari modem simulasi

0 192.1€8.18.20/24 1582.162.13.0 etherl main
;s LAN admin

1 182.168.10.1/24 182.168.10.0 etherd main
[admin@MikroTik] >

Gambar 4. 2 Konfigurasi [P Router Upstream dan MikroTik Utama

Gambar 4.2 menunjukkan bahwa router upstream memiliki alamat IP
pada sisi publik dan sisi penghubung ke router utama, sedangkan

MikroTik utama memiliki -alamat [P-pada sisi WAN dan LAN.
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Konfigurasi ini menjadi dasar bagi penerapan rule Firewall RAW, Rate

Limiting, Port Hardening, serta simulasi RI BH pada tahap berikutnya.

Dengan topologi tersebut, proses implementasi dapat dilakukan secara
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bertahap dan tetap terkontrol. Tahap awal menggunakan MikroTik CHR
bertujuan untuk memwvalidasi_konfigurasi sebelum diterapkan~pada
perangkat fisik. Setelah konfigurasi dasar dan seluruh lapisan mitigasi
siap, pengujian akhir dilakukan pada router MikroTik fisik milik PT
XYZ agar data CPU, memori, dan trafik yang diperoleh lebih
mendekati kondisi perangkat nyata. Hasil konektivitas dan bukti bahwa
trafik benar-benar mencapai router utama tidak dibahas pada subbab

ini, tetapi dipindahkan ke pengujian fungsional pada subbab 4.4.3.
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4.3.2 Implementasi Firewall RAW

Implementasi Firewall RAW dilakukan pada MikroTik utama sebagai

lapisan penyaringan awal terhadap trafik serangan. Pada tahap
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implementasi awal, konfigurasi diterapkan terlebih dahulu pada
MikroTik CHR utama di lingkungan‘laboeraterium:.Setelah konfigurasi
berjalan sesuai rancangam, kenfigurasi yang sama dipindahkan ke

router MikroTik fisik milik PT XYZ pada tahap pengujian akhir.

Mekanisme+ Firewall RAW pada penelitian ini tidak hanya

eyeyer aba Yiuya3jod uizi eduey

menggunakan rule drop secara langsung, tetapi dikombinasikan dengan
deteksi awal melalui firewall filter. Deteksi awal digunakan karena
alamat IP sumber serangan tidak selalu diketahui sejak awal. Oleh
karena itu, trafik dari sist luar yang masuk melalui interface etherl
diperiksa berdasarkan jenis serangan yang menjadi fokus penelitian,

yaitu UDP Flood dan TCP SYN Flood.

Apabila suatu alamat IP mengirimkan trafik melebihi ambang batas
yang ditentukan, IP sumber tersebut akan dimasukkan secara otomatis
ke ‘dalam address-list ddos-attackers. Setclah TP masuk ke daftar

tersebut, rule Firewall RAW akan membuang trafik berikutnya dari

7
b
o
3
Q
c
=
T
o
3
—
Q.
)
=
=
[}
-
c
S,
=
o
=]
=
)
T
o
3
=
=
Q
[
=}
<
o
3
Q
3
o
]
-
-
o
=
o
=
3,
=
=2
[
Q
n
=
L.
)
=
o
-
-+
o

™
)
)
=
Q
c
=
o
o
=
=
o
=
o
c
s
i
c
=
=
)
T
o
E)
=
>
Q
o
=
o
o
3
o
=
=
)
3
T
o
=
o
=3
o
E)
T
o
S
=
=
o
=
5
2
o
3
o
57
T
o
S
=
=
o
S
>
T
=}
-
o
=
o
o
S
=
=
o
-]
=
=
-3
=
o
-
o
=
[=
=
o
<
o
=
w
c
o
-
c
3
o
'
o
o
=7

sumber yang sama pada chain prerouting. Dengan cara ini, paket dari
sumber yang sudah terindikasi sebagai attacker dapat dihentikan lebih

awal sebelum diproses lebih jauh oleh router.

Alur implementasi Firewall RAW pada penelitian in1 dirangkum pada
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Tabel 4.5. Tabel inimenunjukkan urutan kerja mulai dari trafik masuk,
proses deteksi, penambahan«IP. ke address-list, hingga-pemblokiran

trafik lanjutan melalui Firewall RAW.
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:
: Tabel 4. 5 Alur Implementasi Firewall RAW
i g" No Tahapan Implementasi Penjelasan
.g 2 1 | Trafik serangan masuk ke | Trafik berasal dari Kali Linux melalui
:&.r ; MikroTik utama modem simulasi
g 2 | Firewall filter melakukan deteksi*| Trafik UDP atau TCP SYN berlebih
g awal diperiksa
= 3 |IP sumber _dimasukkan ke |IP yang melewati ambang batas
5 address-list masuk ke ddos-attackers
E. 4 | Firewall RAW melakukandrop | Trafik. lanjutan dari [P attacker
'n; dibuang pada prerouting
g._ 50 | Trafik serangan tidak diproses | Mengurangi beban pemrosesan router
o lebih jauh

: Jaquins ueypngakuaw uep uexwnjue>uaw eduey juj sijn} efiey yninjas neje ueibeqas diynbuaw Huese|iqg °|L

Berdasarkan Tabel 4.5, Firewall RAW bekerja setelah sumber trafik
terindikasi melalui proses deteksi awal. Tahapan ini dibuat agar
pemblokiran tidak hanya bergantung pada IP tertentu yang sudah
diketahui sebelumnya, tetapi dapat mengenali sumber serangan baru
secara dinamis. Dengan demikian, konfigurasi ini lebih sesuai untuk

skenario serangan yang alamat sumbernya dapat berubah.

Tahap pertama konfigurasi dilakukan pada firewall filter untuk
mendeteksi trafik UDP Flood dan TCP. SYN Flood. Rule ini berfungsi
untuk mengenali sumber trafik yang melewati ambang batas dan
memasukkannya ke dalam address-list ddos-attackers. Konfigurasi rule

deteksi tersebutditunjukkan pada Gambar 4.3.
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[admin@Mikrot
Flags: X - di

53

tikUtama] » /fip firewall filter print
sabled, I - inwvalid; D - dynamic

0

i7: Det

;7; UDP masih dalam batas nocrmal
chain=detect-udp-£flood acticn=return dst-limit=200,200,src-address/10s

777 Masukkan sumber UDP Flood ke ddos-attackers
C n=detect-udp-flood acticn=add-src-to-address-list
address-list=ddos-attackers address-list-timecut=10m

;7; Kembali ke chain input setelah deteksi UDP
chain=detect-udp-£flood acticn=return

; Det
C =i

;7:; TICP 5YN masih dalam batas normal
! n=detect-syn-flood acticn=return dst-limit=100,100,3rc-address/1l0s

777 Masukkan sumber SYN Flood ke ddos-attackers
C n=detect-syn-flood action=add-src-to-address-list
a e33-list=ddos-attackers address-list-timecut=10m

;7; Kembali ke chain input setelah deteksi SYN
chain=detect-syn-flood acticn=return

ol=tcp dst-address= lq2 165.158.20 in-interface=etherl

ek3i awal UDP Flood menuju router utama
=detect-udp-flood protocol=udp
erface=etherl

eksi awal TCP 5N Flood menuju router utama
nput action=jump jump-target=detect-syn-flood t

cp-flags=syn

Gambar 4. 3 Konfigurasi Rule Deteksi Trafik UDP Flood dan TCP SYN Flood

Gambar 4.3 menunjukkan rule deteksi awal yang digunakan untuk

mengenali trafik UDP dan TCP SYN berlebih. Rule tersebut menjadi

tahap aw

al sebelum Firewall RAW membuang ‘trafik lanjutan dari

sumber yang telah terdeteksi. Dengan adanya mekanisme ini, IP

penyerang baru dapat dimasukkan ke daftar ddos-attackers secara

otomatis.

Setelah rule deteksi dibuat, tahap berikutnya adalah menambahkan rule

Firewall

RAW pada chain prerouting. Rule ini digunakan untuk

membuang trafik dari alamat 1P yang sudah berada di dalam address-

list ddos-attackers. Konfigurasi rule Firewall RAW ditunjukkan pada

Gambar 4.4.

[admin@MikrotikUtama] > fip firewall raw print

Flags: X - disakled, I - 1nva11d b - dynamlc

] ;7: BAW - Drop trafik dari attacker yang sudah terdeteksi

chain=prerouting action=drop in-interface=etherl
8rec iress-list=ddos-attackers

Gambar 4. 4 Konfigurasi Rule Firewall RAW untuk Memblokir Attacker Terdeteksi
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Berdasarkan Gambar 4.4, trafik dari sumber yang sudah masuk ke
dalam address-list ddos-attackers akan langsung dibuang pada tahap

prerouting. Posisi ini dipilih karena Firewall RAW bekerja sebelum

:eydid e

eyeyer uabaN IuBM|od Nijtw e3did ey )

proses pemrosesan paket yang lebih berat, sehingga dapat membantu

mengurangi beban kerja router saat menerima trafik serangan.

Pada implementasi ini,~deteksi difokuskan pada dua. jenis trafik.
Pertama, UDP Flood, yaitu pengiriman paket UDP dalam jumlah besar

menuju router utama. Kedua, TCP SYN Flood, yaitu pengiriman paket

ejie)er 1abap yiuyaMjod uizi eduey

undede )ynjuaq wejep 1ui sijn} eA1e) yninjas neje ueibeqas yelueqiadwaw uep ueywnwnbuaw buese|iqg 'z

TCP dengan flag SYNSecara berulang untuk membanjiri proses awal
koneksi. Kedua jenis trafik tersebut digunakan karena sesuai dengan

batasan penelitian yang berfokus padaserangan DDoS Layer 4.

Konfigurasi ini menjadi dasar bagi pengujian fungsional Firewall RAW
pada subbab 4.4.3. Pengujian_tersebut digunakan untuk memastikan
bahwa IP sumber serangan dapat.masuk ke address-list ddos-attackers
dan trafik lanjutan dari IP tersebut dapat dibuang melalui Firewall

RAW.

43.3 ImplementasiRate Limiting

eyie)er LabBap yiuyalijod Jefem Buek uebunuada)y) uexibniaw yepn uediynbuad °q

*yejesew njens uenefuy} neje }iyj uesjjnuad ‘uesode] uesijnuad ‘Yyeiw|i eA1ey uesiinuad ‘ uenipuad ‘ueyipipuad uebunuada)] ynjun efuey uediynbuad ‘e

Implementasi Rate Limiting dilakukan pada MikroTik utama sebagai
lapisan pengendalian trafik 'setelah mekanisme Firewall RAW. Pada
tahap implementasi awal, konfigurasi diterapkan terlebih dahulu pada
MikroTik CHR utama di lingkungan laboratorium. Setelah konfigurasi
berjalan sesuai rancangan, konfigurasi yang sama digunakan pada

router MikroTik fisik-milik PT XYZ pada tahap pengujian akhir.

: Jaquins ueypngakuaw uep uexwnjue>uaw eduey juj sijn} efiey yninjas neje ueibeqas diynbuaw Huese|iqg °|L

Rate Limiting digunakan untuk membatasi trafik atau koneksi berlebih
yang masih diproses oleh router. Pada rancangan ini, trafik yang masuk
melalui interface etherl menuju alamat WAN MikroTik utama
192.168.18.20 diarahkan ke chain khusus bernama rate-limit-ddos.
Penggunaan chain khusus bertujuan agar rule pembatasan trafik lebih

mudah dikelola dan dipisahkan dari rule firewall lainnya.
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Konfigurasi rule Rate Limiting pada MikroTik utama ditunjukkan pada
Gambar 4.5. Gambar ini memperlihatkan rule yang digunakan untuk
mengarahkan trafik masuk ke chain rate-limit-ddos, serta rule

pembatasan untuk trafik TCP dan UDP.

i

;7 Masuk ke chain Rate Limiting DDoS3

chain=input acticn=jump jump-target=rate-limit-ddos dst-address=182.168.18.20 in-interface=etherl
10 ;77 Rate Limit - TCP S5YN masih dalam batas

cha tion=return tcp-flags=syn protocol=tcp dst-limit=40,40,src-address/10s

n=drop t Js=3yn protocol=tcp

12 Rate Limit - UDP masih dalam batas

chain=rate-limit-ddos action=return protocol=udp dst-limit=80,80,src-address/10s
13 ;77 Rate Limit - Drop UDP berlebkih

chain=rate-limit-ddos action=drop protocol=udp

14 ;77 Heluar dari chain Rate Limiting

ain=rate-limit-ddos action=return

KUtama] /ip/firewall/raws
Gambar 4. 5 Konfigurasi Rule Rate Limiting pada MikroTik Utama

Berdasarkan Gambar 4.5, rule Rate Limiting disusun untuk menangani
trafik yang masuk dari sist WAN. Trafik yang sesuai diarahkan terlebih
dahulu ke chain rate-limit-ddos, kemudian diperiksa berdasarkan jenis
trafiknya. Dengan pemisahan tersebut, pembatasan terhadap koneksi

TCPbaru, TCP SYN, dan UDP dapat dilakukan secara lebih terstruktur.

Padaimplementasi ini, terdapat tiga mekanisme utama yang digunakan.
Mekanisme pertama adalah pembatasan paket TCP SYN berlebih dari
satu sumber IP. Rule ini digunakan untuk mengurangi dampak TCP
SYN Flood, yaitu kondisi ketika sumber tertentu mengirimkan banyak
paket SYN dalam waktu singkat. Trafik SYN yang masih berada dalam
batas wajar tetap diproses,. sedangkan paket SYN yang-melebihi
ambang batas akan dibuang. Mekanisme kedua adalah pembatasan
paket TCP SYN berlebih untuk mengurangi dampak TCP SYN Flood.
Mekanisme ketiga adalah pembatasan trafik UDP berlebih untuk
mengendalikan paket UDP yang dikirim secara berlebihan menuju

router.
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Rangkuman implementasi Rate Limiting pada penelitian ini
ditunjukkan pada Tabel 4.6. Tabel ini menjelaskan mekanisme yang
diterapkan dan fungsi masing-masing rule dalam proses pembatasan

trafik.

Tabel 4. 6 Implementasi Rate Limiting

No Mekanisme Rate Fungsi
Limiting

1 | Pembatasan paket TCP | Mengurangi dampak TCP SYN
SY N berlebih Flood

2 [/Pembatasan trafik UDP | Mengurangi dampak UDP Flood
berlebih

3 | Chain Khusus rate- | Memisahkan pengelolaan rule Rate
limit-ddos Limitingagar lebih terstruktur

Berdasarkan Tabel 4.6, implementasi Rafe Limiting difokuskan pada
pembatasan paket TCP SYN dan trafik UDP. Pembagian ini dilakukan
karena kedua jenis serangan memiliki karakteristik yang berbeda. TCP
SYN Flood membebani router melalui banyaknya permintaan awal
konekst TCP, sedangkan UDP Flood membebani router melalui jumlah

paket UDP yang dikirim secara terus-menerus.

Nilai batas pada masing-masing rule Rate Limiting ditentukan
berdasarkan kebutuhan pengujian pada lingkungan laboratorium. Nilai
tersebut tidak  dijadikan sebagai standar tetap untuk jaringan
operasional PT XYZ, karena.pencrapan pada kondisi=nyata perlu
menyesuaikan kapasitas router, pola trafik pelanggan, dan kebijakan
jaringan yang berlaku. Konfigurasi ini menjadi dasar bagi pengujian
fungsional Rate Limiting pada subbab 4.4.3, yaitu untuk memastikan
rule pembatasan TCP SYN dan UDP dapat bekerja ketika trafik

melebihi ambang batas yang telah ditentukan.
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4.3.4 Implementasi Port Hardening

Implementasi Port Hardening dilakukan pada MikroTik utama untuk

memperkuat keamanan akses manajemen router. Pada tahap
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implementasi awal, konfigurasi diterapkan terlebih dahulu pada
MikroTik CHR utama di lingkungan‘laboeraterium:.Setelah konfigurasi
sesuai dengan rancangan, konfigurasi yang sama digunakanpada router

MikroTik fisik milik PTXYZ pada tahap pengujian akhir.

Berbeda dengan Firewall RAW dan Rate Limiting yang berfokus pada

eyeyer aba Yiuya3jod uizi eduey

pengendalian trafik serangan DDoS, Port Hardening diterapkan untuk
mengurangi permukaan serangan pada layanan administrasi router.
Implementasi ini disesuaikan dengan informasi dari pihak teknis PT
XYZ mengenai kondisi layanan manajemen MikroTik. Pada Kondisi
awal, layanan Winbox aktif pada port 7090 dan Telnet aktif pada port
2332, sedangkan API, API-SSL, FTP, WWW, WWW-SSL, serta SSH
MikroTik berada dalam kondisi nonaktif.

Berdasarkan kondisi tersebut, implementasi Port Hardening dilakukan
dengan menonaktifkan layanan yang tidak digunakan, menutup layanan

Telnet, mengaktifkan SSH._sebagai pengganti akses terminal, serta
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membatasi akses layanan manajemen. SSH diaktifkan pada port 2222,
sedangkan Winbox tetap digunakan pada port 7090 sesuai informasi
port yang digunakan oleh pihak PT XYZ.

Konfigurasi ‘layanan manajemen setelah proses Port Hardening
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ditunjukkan pada:Gambar 4.6. Gambar ini memperlihatkan layanan
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yang dinonaktifkan dan layanan.yang tetap digunakanuntuk kebutuhan

administrasi router.
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[admin@MikrotikUtama] Fipsfirewall/filter> /ip service print
Flags: D - DYNAMIC; ¥ - DISABRLED, I - IWNVALID
Columns: NAME, PORT, PROTO, CERTIFICATE, VRF, MAX-SESSIONS

¥ HAME PORT TPROTO CERTIFICATE VEF MARY-SESSIONS
0 X ftp 21 tcp main 20
1 ¥ telnet 23 top main 20
2D dhcp 87 udp

3 D dhepolient g2 udp

4 X wWww 20 tcp main 20
5 X www-33l 443 tcp none main 20
g D btest 2000 tcp

7 3sh 2222 tcp main 20
2 D discowver 5678 udp

G winkox 7080 tcp main 20
10 X api 2728 tcp main 20
11 X api-ssl 872% tcp none main 20
[admin@MikrotikUtama] fip/firewall/filter>

Gambar 4. 6 Konfigurasi Layanan Manajemen pada MikroTik Utama

Berdasarkan Gambar 4.6, layanan yang tidak digunakan seperti API,
API-SSL, FTP, WWW, dan WWW-SSL berada dalam kondisi nonaktif.
Telnet juga dinonaktifkan karena tidak-digunakan dalam rancangan
akhir. Sebagai gantinya, akses terminal diarahkan menggunakan SSH
pada port 2222, sedangkan akses konfigurasi berbasis GUI tetap
menggunakan Winbox pada port 7090.

Selain pengaturan layanan, implementasi Port Hardening juga
dilakukan melalui pembatasan akses berdasarkan sumber koneksi.
Perangkat Ubuntu Desktop“pada jaringan” lokal digunakan sebagai
perangkat admin dan diizinkan mengakses layanan SSH serta Winbox
melalui interface LAN. Pembatasan_ini diterapkan agar administrasi
dari jaringan internal tetap dapat dilakukan tanpa membuka akses

manajemen secara bebas dari sisi luar jaringan.

Untuk akses dari sisi luar, diterapkan mekanisme port knocking sebagai
validasi tambahan sebelum akses manajemen diizinkan. Urutan port
knocking yang digunakan adalah port 7001, 7002, dan 7003. Apabila
urutan tersebut dilakukan dengan benar, alamat IP sumber akan
dimasukkan ke dalam address-list secured-admin selama periode waktu
tertentu. Setelah masuk ke daftar tersebut, sumber dari luar

diperbolehkan mengakses SSH pada port 2222 dan Winbox pada port
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7090. Sebaliknya, akses menuju SSH dan Winbox dari luar akan ditolak

apabila sumber belum melewati proses port knocking.

Rangkuman implementasi Port Hardening pada penelitian ini

A
m
=
)
T
-+
Y

e
m
T
0
©
-+
Y
3,
;
)
-4
-
®
x
=,
-
=
®
Q
o
=.
e
o
=
3
*
-+
Y

ditunjukkan pada Tabel 4.7. Tabel ini menjelaskan komponen yang
diterapkan dan fungsi masing-masing konfigurasindalam membatasi

akses manajemen router.

Tabel4. 7 Implementasi Port Hardening

No Komponen Implementasi Fungsi
1 |'Menonaktitkan' API, API-SSL, FETP, | Mengurangi layanan
WWW, dan WWW-SSL yang tidak digunakan
2 | Menonaktifkan Telnet Menghilangkan

akses terminal yang
tidak terenkripsi
3 | Mengaktifkan SSH port 2222 Menyediakan akses

terminal administrasi
yang lebih aman

4 | Mengaktifkan Winbox port 7090 Menyediakan ~akses

GUI administrasi

5" | Mengizinkan akses SSH/Winbox dari | Memastikan admin
LAN admin lokal tetap dapat
mengakses router

6 | Port knocking 7001-7002—-7003 Validasi  tambahan

untuk akses dari luar
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jaringan

7 | Address-list secured-admin Menyimpan IP luar
yang telah lolos

validasi sementara

8 | Drop akses SSH/Winbox dari luar yang | Menolak akses
belum knocking manajemen yang

tidak tervalidasi

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



60

Berdasarkan Tabel 4.7, implementasi Port Hardening tidak hanya
dilakukan dengan menutup layanan yang tidak digunakan, tetapi juga

mengatur ulang jalur akses administrasi. Akses dari jaringan lokal tetap
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diizinkan agar pengelolaan router dapat berjalan normal, sedangkan
akses dari sisi luar harus melewatisport knocking terlebih dahulu.
Dengan mekanisme ini, layanan:manajemen tidak terbuka bebas dari

jaringan publik.

Konfigurasi#ini menjadi dasar bagi pengujian fungsional Port
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Hardening pada subbab 4.4.3. Pengujian tersebut digunakan untuk
memastikan layanan yang tidak diperlukan telah dinonaktifkan; akses
dari jaringan lokal tetap dapat dilakukan, dan akses dari sisi luar hanya

dapat dilakukan setelah proses port knocking berhasil.

4.3.5 Implementasi Simulasi RTBH

Implementasi simulasi Remotely Triggered Black Hole atau RTBH pada
penelitian ini = dilakukan sebagai skenario _tambahan untuk
menggambarkan mekanisme pembuangan trafik pada-level routing.
Simulasi ini tidak menggunakan RTBH berbasis BGP secara nyata,

melainkan menggunakan fitur blackhole route pada router upstream
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atau modem simulasi. Pendekatan ini dipilih karena penerapan RTBH
pada jaringan operasional memerlukan izin, koordinasi, serta dukungan

dari pihak ISP atau upstream.

Pada topolegi penelitian, Kali Linux berperan sebagai sumber trafik
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dari sisi luar jaringan. Trafik dari Kali Linux diarahkan menuju 1P
publik modem simulasi, yaitu-198.51.100. 1. Pada kondisimormal, trafik
yang menuju IP publik tersebut diteruskan oleh router upstream menuju
alamat WAN MikroTik utama, yaitu 192.168.18.20. Dengan demikian,
MikroTik utama tetap menjadi perangkat yang menerima trafik dari sisi

luar melalui interface WAN.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



ejie)er 1abap yiuyaMjod uizi eduey

undede )ynjuaq wejep 1ui sijn} eA1e) yninjas neje ueibeqas yelueqiadwaw uep ueywnwnbuaw buese|iqg 'z
eyie)er LabBap yiuyalijod Jefem Buek uebunuada)y) uexibniaw yepn uediynbuad °q

*yejesew njens uenefuy} neje }iyj uesjjnuad ‘uesode] uesijnuad ‘Yyeiw|i eA1ey uesiinuad ‘ uenipuad ‘ueyipipuad uebunuada)] ynjun efuey uediynbuad ‘e

—
2
o
=
o
3
Q
3
[}
=
Q
c
=
T
wn
o
o
o
-
o
3
o
-
o
=
w
o
c
-
c
>
~
o
-
<
o
-
=
=
3
-
o
=
T
o
3
[
=
n
o
3
-
[=
3
=
o
=
Q.
o
S
3
[
=
o
[
T
c
-
=
o
=
(%]
c
3
o
[
-

A
m
=
)
T
-+
Y

e
m
T
0
©
-+
Y
3,
;
)
-4
-
®
x
=,
-
=
®
Q
o
=.
e
o
=
3
q
-+
Y

61

Simulasi RTBH diterapkan pada router upstream dengan menambahkan
blackhole route menuju alamat WAN MikroTik utama, yaitu
192.168.18.20/32. Route ini digunakan untuk membuang trafik menuju
MikroTik utama sebelum trafik tersebut mencapai interface WAN
router utama. Pada tahap implementasi, routexdibuat dalam kondisi
nonaktif terlebih dahulu agar skenario RTBH dapat diaktifkan hanya
ketika pengujian RTBH dilakukan.

Konfigurasi.awal blackhole route pada router upstream ditunjukkan
pada Gambar 4.7. Gambar ini. memperlihatkan route menuju alamat
192:168.18.20/32 dengan tipe blackhole yang disiapkan sebagai jalur

pembuangan trafik menuju MikroTik utama.

[admin@ModenlUpstream] > /ip route add dst-address=15%2.1658.18.20/32 ﬁypeﬂ}lackhcl
e disabled=yes comment="5imulasi RTBH - Blackhcle trafik menuju MikroTik utama™

Gambar 4. 7 Konfigurasi Blackhole Route pada Router Upstream

Berdasarkan Gambar 4.7, blackhole route  diarahkan ke -alamat
192.168.18.20/32, yaitu alamat WAN MikroTik-utama. Route tersebut
ditempatkan pada router upstream, bukan pada MikroTik utama, karena
tujuan simulasi RTBH adalah menggambarkan<pembuangan trafik
sebelum mencapai router target. Pada kondisi awal, route dibuat
nonaktif agar trafik tetap berjalan normal sampai skenario RTBH

diaktifkan.

Setelah konfigurasi awal dibuat, route tersebut dapat diaktifkan ketika
skenario RTBH akan dijalankan. Aktivasi blackhole route dilakukan
pada router upstream agar seluruh trafik menuju.alamat WAN MikroTik
utama diarahkan ke jalur blackhole. Kondisi route setelah diaktifkan

ditunjukkan pada Gambar 4.8.

[admin@ModenTpstream] > /ip route enable [find comment="5imulasi RTBH - Blackhol

e trafik menuju MikroTik utama

[admin@ModerTpstream] >

Gambar 4. 8 Aktivasi Blackhole Route pada Router Upstream
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Berdasarkan Gambar 4.8, blackhole route berada dalam kondisi aktif.
Pada kondisi ini, trafik menuju 192.168.18.20/32 tidak lagi diteruskan

melalui jalur normal menuju MikroTik utama, tetapi diarahkan ke jalur
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blackhole pada router upstream. Konfigurasi ini digunakan saat

skenario RTBH diuji sebagai pembanding. terhadap metode mitigasi

utama.

Setelah skenario #RTBH selesai digunakan, route tersebut. perlu
dinonaktifkan kembali agar trafik menuju MikroTik utama dapat

berjalan'melalui jalur normal. Proses penonaktifan ini penting karena
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RTBH membuang seluruh trafik menuju IP target, termasuk. trafik
normal. Kondisi blackhole route setelah dinonaktifkan kembali

ditunjukkan pada Gambar 4.9.

[admin@ModenUpstream] > /ip route disable [find comment="Simulasi RTBH - Blackho
le trafik menuiju MikroTik utama
[admin@ModenUpatream] >

Gambar 4. 9 Penonaktifan Blackhole Route Setelah Skenario RTBH

Berdasarkan Gambar 4.9, blackhole route telah dikembalikan ke
kondisi nonaktif. Dengan kondisi tersebut, trafik menuju alamat WAN

MikroTik utama tidak lagi diarahkan ke, jalur blackhole. Hal ini
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memungkinkan topologi kembali ke kondisi normal untuk skenario

pengujian lainnya.

Komponen  yang digunakan = dalam.__implementasi. simulasi RTBH
dirangkum pada Tabel 4.8. Tabel ini menunjukkan perangkat dan alamat

jaringan yang terlibat dalam proses pembuangan trafik pada sisi
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upstream.

Tabel 4. 8 Komponen Implementasi Simulasi RTBH

No Komponen Implementasi Fungsi

1 | Kali Linux Mengirimkan trafik menuju IP

publik modem simulasi
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: Jaquins ueypngakuaw uep uexwnjue>uaw eduey juj sijn} efiey yninjas neje ueibeqas diynbuaw Huese|iqg °|L

o
)
N No Komponen Implementasi Fungsi
ni: g" 2 | IP publik modem 198.51.100.1 Tujuan trafik dari sisi luar
N ..
5 g jaringan
o 3 | MikroTik utama 192.168.18.20 | Target trafik setelah diteruskan
)
= dari'modem simulasi
(g
% 4 | Blackhole route 192:168:18.20/32 | Membuang trafik menuju router
=}
= utama
% 5 | CHR Upstream / Modem Simulasi | Lokasi penerapan blackhole
Q
2 route
'n; 6 | Torch pada ' interface @WAN | Memverifikasi « apakah trafik
g._ MikroTik utama masih mencapai router utama
(Y

Berdasarkan Tabel 4.8, simulasi RTBH diterapkan pada router
upstream, bukan pada MikroTik utama. Hal ini sesuai dengan prinsip
RTBH, yaitu menghentikan trafik sebelum.masuk ke router target.
Dengan demikian, RTBH berbeda dari Firewall RAW danRate Limiting

yang bekerja pada router utama.

Implementasi simulasi RTBH ini menjadi dasar bagi pengujian
fungsional pada subbab 4.4.3. Pengujian tersebut digunakan untuk
memastikan bahwa ketika blackhole route diaktitkan pada router
upstream, trafik menuju MikroTik utama dapat dibuang sebelum
mencapal interface WAN router utama. Dalam penelitian ini, RTBH
digunakan sebagai skenario pembanding dan gambaran kondisi darurat,
bukan sebagai solusi utama, karena mekanisme ini membuang seluruh
trafik menuju IP target tanpa. membedakan trafik serangan-dan trafik

normal.

4.3.6 Implementasi Monitoring Parameter Pengujian

Implementasi monitoring parameter pengujian dilakukan untuk
menyiapkan proses pengambilan data pada tahap pengujian dan
evaluasi sistem mitigasi. Parameter yang dipantau disesuaikan dengan

kebutuhan penelitian dan informasi dari pihak teknis PT XYZ, yaitu
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berfokus pada kondisi sumber daya router serta lalu lintas jaringan

selama serangan DDoS berlangsung.

Pada tahap implementasi awal, monitoring disiapkan pada MikroTik
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CHR wutama di lingkungan laboratorium. Setelah konfigurasi
dinyatakan sesuai rancangan, proses monitoring yang sama digunakan
pada router MikroTik fisik milik PT XYZ pada tahap pengujian akhir.
Dengan demikiany” parameter yang diamati tetap sama, sedangkan
perangkat utama yang menjadi objek pengambilan data berubah dari

CHR menjadi router fisik. Pola ini sudah sesuai, dengan batasan
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penelitian yang menjelaskan bahwa implementasi awal dilakukan pada

CHR dan pengujian akhir dilakukan pada router fisik milik PT XYZ.

Parameter pertama yang diamati adalah CPU Load dan Free Memory.
CPU Load digunakan untuk mengetahui tingkat beban pemrosesan
router ketika menerima trafik..normal maupun trafik serangan.
Sementara itu, Free Memory digunakan untuk mengetahui’ jumlah
memori yang masih tersedia pada router selama pengujian berlangsung.
Monitoring CPU Load dan Free Memory dilakukan menggunakan
petintah /system resource monitor, seperti ‘ditunjukkan pada Gambar

4.10.
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[admin@MikroTik] » /system resource monitor
cpu-used: 1%
free-memory: 54360HiB
- [Q quit|D dump|C-z pause]

Gambar 4. 10 Menitoring CPU Load dan Free Memory pada MikroTik Utama
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Berdasarkan ‘Gambar 4.10, perintah./system tresource monitor
digunakan untuk menampilkan kondisi sumber daya router secara
langsung. Informasi CPU Load dan Free Memory dari tampilan tersebut
menjadi dasar pencatatan data pada setiap skenario pengujian. Dengan
parameter ini, perubahan beban router sebelum dan sesudah penerapan

mitigasi dapat diamati secara terukur.
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Parameter berikutnya adalah traffic jaringan pada interface WAN
MikroTik utama, yaitu etherl. Interface ini dipilih karena menjadi jalur

masuk trafik dari router upstream atau modem simulasi menuju router
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utama. Monitoring traffic pada interface WAN dilakukan menggunakan

perintah /interface monitor-traffic_etherl, seperti ditunjukkan pada
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Gambar 4.11.
[admin@MikrotikUtama] > finterface monitor-traffic etherl
name: etherl
rx-packets-per-second: a
rx-bits-per-second: Okps
fp-rx-packets-per-second: u]
fp-rx-bits-per-second: Okbps
rx-drops-per-second: ]
r¥-errors-per-second: 1]
tx-packets-per-second: 1
tx-bits-per-second: 2.7kkps
fp-tx-packets-per-second: a
fp-tx-bits-per-second: Okps
tx-drops-per-second: u]
tx-gqueus-drops-per—-second: ]
tx-errora-per-second: ]

=- [Q quit|D dump|C-z pause]
Gambar 4. 11 Monitoring Traffic pada Interface WAN MikroTik Utama
Berdasarkan Gambar 4.11, perintah /interface monitor-traffic etherl

digunakan untuk melihat kondisi #raffic pada interface WAN MikroTik
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utama. Data yang diamati terutamaadalah nilai ¢raffic masuk seperti rx-
bits-per-second dan rx-packets-per-second. Parameter tersebut
digunakan untuk melihat perubahan volume trafik yang diterima router

selama skenario serangan dan mitigasi berlangsung.
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Selain sumber daya router dan traffic WAN, penelitian ini_juga

memantau jumlah paketyang diblokir oleh rule mitigasi. Pada-Firewall
RAW, monitoring dilakukan menggunakan perintah /ip firewall raw
print stats. Perintah ini menampilkan counter rule RAW, termasuk

jumlah paket yang dibuang dari sumber yang telah masuk ke dalam
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address-list ddos-attackers. Tampilan monitoring counter rule Firewall

RAW ditunjukkan pada Gambar 4.12.

[admin@MikrotikUtama] > fip firewall raw print stats
Colurms: CHAIN, ACTION, BYTES, PACEETS

# CHAIN ACTION BYTES PACEETS

rr» BAW - Drop trafik dari attacker vang sudah terdeteksi
0 prerouting drop 0 0
[admin@MikrotikUtama] >

Gambar 4. 12 Monitoring Counter Rule Firewall RAW

Berdasarkan Gambar 4.12, counter pada rule Firewall RAW digunakan
untuk mengetahui jumlahspaket yang dibuang pada tahap prerouting.
Nilaipada kolom PACKETS dan BY TES menjadi indikator. bahwa rule
RAW menerima dan memblokir trafik dari sumber yang telah
terdeteksi. Pada kondisi awal sebelum  skenario dijalankan, nilai
counter dapat berada pada angka nol karena belum ada trafik serangan

yang diproses.

Monitoring berikutnya dilakukan pada.rule Rafe Limiting
menggunakan perintah /ip firewall filter print stats. Perintah ini
digunakan untuk melihat counter pada rule pembatasan koneksi TCP
baru, TCP SYN, dan UDP: Tampilan monitoring counter rule Rate
Limiting ditunjukkan pada Gambar 4.13.

77+ Bate Limit - Drop total koneksi ICPF karu bkerlekih per IP

% rate-limit-ddeos drop u] u]
;7» Rate Limit - TCP S5YN masih dalam batas

10 rate-limit-ddos return ] ]
rs» Rate Limit - Drop TCPE 5YN bkerlekih

1l rate-limjit-ddos drop 1] ]
;7» Bate Limit - UDP masih dalam batas

12 rate-limit-ddos return a a
77+ Bate Limit - Drop UDF bkerlekih

13 rate-limit-ddos drop u] u]

Gambar 4. 13 Monitoring Counter Rule Rate Limiting

Berdasarkan Gambar 4.13, rule Rate Limiting dipantau melalui counter
pada firewall filter. Nilai counter digunakan untuk mengetahui apakah
trafik yang melebihi ambang batas telah diproses oleh rule pembatasan.
Pada pengujian tertentu, counter Rate Limiting dapat bernilai kecil atau

tidak meningkat besar ketika Firewall RAW aktif, karena trafik dari IP
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yang sudah masuk ke ddos-attackers akan lebih dahulu dibuang oleh

pada sumber daya router; kondisi.raffic jaringan,.dan-jumlah paket
yang diblokir. CPU Load dan Free Memory digunakan untuk melihat
pengaruh serangan terhadap kemampuan perangkat, sedangkan traffic
WAN dan dropped packets digunakan untuk melihat respons rule

mitigasi terhadap trafik serangan.
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4.4
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Sebelum setiap skenario pengujian dijalankan, dilakukan pembersihan
kondisi awal dengan mereset counter firewall dan menghapus address-
list ddos-attackers apabila masih terdapat data dari pengujian
sebelumnya. Langkah ini dilakukan agar setiap skenario dimulai dari
kondisi yang sama, sehingga data hasil pengujian dapat dibandingkan

secara lebih objektif.

Dengan adanya monitoring parameter ini, proses pengujian. dapat
dilakukan secara terstruktur. Data CPU. Lead, Free Memory, traffie
WAN, dandropped packets digunakan untuk membandingkan kondisi
router pada setiap skenario mitigasi, yaitu tanpa mitigasi, Firewall
RAW, Firewall RAW dengan Rate Limiting, serta simulasi RTBH.
Sementara itu, Port Hardening dicvaluasi secara terpisah melalui

pengujian akses layanan manajemen router.

Setelah konfigurasi pada tahap laboraterium dinyatakan berjalan sesuai
rancangan, konfigurasi yang sama dipindahkan ke perangkat MikroTik
fisik milik PT XYZ untuk pengujian akhir. Pada tahap_ini, MikroTik
CHR utama tidak lagi digunakan sebagai objek pengambilan data
utama, melainkan digantikan oleh router fisik. Perangkat virtual tetap
digunakan untuk Kali Linux.scbagai-attacker dan MikroTik CHR
upstream sebagai modem simulasi. Pergantian objek pengujian ini
dilakukan agar data CPU ‘Load, Free Memory, ‘traffic WAN, dan
dropped packets lebih merepresentasikan kondisi perangkat MikroTik
yang digunakan pada lingkungan nyata, namun tetap berada dalam

jaringan uji terpisah agar tidak- mengganggu layanan operasional.
Pengujian
4.4.1  Deskripsi Pengujian

Pengujian pada penelitian ini dilakukan untuk mengetahui apakah
sistem mitigasi serangan DDoS yang telah diimplementasikan dapat

berjalan sesuai rancangan dan mampu mengurangi dampak serangan
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terhadap router MikroTik. Sebelum pengujian akhir dilakukan,
konfigurasi terlebih dahulu divalidasi pada MikroTik CHR di

lingkungan laboratorium. Setelah konfigurasi dinyatakan sesuai,
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pengujian akhir dilakukan menggunakan router MikroTik fisik milik PT
XYZ sebagai objek pengambilan_data. Pada“tahap ini, Kali Linux
digunakan sebagai perangkat attacker, MikroTik. CHR upstream
digunakan sebagai modem simulasi, dan Ubuntu Desktop digunakan

sebagai perangKatelient/admin.
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Jenis serangan yang digunakan adalah UDP Flood dan TCP SYN
Flood: Kedua serangan tersebut dipilih karena termasuk serangan
DDoS pada lapisan transport dan.sesuai dengan ruang lingkup
penelitian. UDP Flood merepresentasikan serangan volumetrik yang
membanjiri  trafik  jaringan, sedangkan TCP SYN  Flood
merepresentasikan serangan protokol yang membebani proses awal
pembentukan koneksi TCP. Trafik serangan dikirimkan dari Kali Linux
menuju IP publik modem simulasi, kemudian diteruskan ke router

MikroTik utama sebagai target pengujian.

Secara umum, pengujian dibagi menjadi dua bagian, yaitu pengujian
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fungsional dan pengujian performa. Pengujian fungsional dilakukan
untuk memastikan konfigurasi topologi, Firewall RAW, Rate Limiting,
Port Hardening, dan simulasi RTBH berjalan sesuai rancangan. Setelah
itu, pengujian performa dilakukan untuk mengamati perubahan CPU

Load, Free: Memory, traffic WAN, dan jumlah paket yang diblokir
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selama serangan berlangsung.

Skenario pengujian performa disusun secara bertahap agar kontribusi
masing-masing metode dapat terlihat. Skenario tersebut meliputi
kondisi tanpa mitigasi, penggunaan Firewall RAW, kombinasi Firewall
RAW dan Rate Limiting, serta simulasi RTBH. Kondisi tanpa mitigasi
digunakan sebagai data dasar, sedangkan skenario mitigasi digunakan

untuk melihat perubahan beban router setelah rule keamanan
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diterapkan. RTBH digunakan sebagai simulasi langkah terakhir ketika
trafik serangan perlu dibuang pada sisi upstream sebelum mencapai

router utama.
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Pengujian Port Hardening tidak dimasukkan ke dalam skenario
performa CPU dan traffic karena metode ini_tidak berfokus pada
pemrosesan trafik UDP_Flood atau TCP SYN Flood. Pert Hardening
dievaluasi secara” fungsional melalui pengujian akses layanan

manajemen, seperti status layanan routery akses SSH dari jaringan

eyeyer aba Yiuya3jod uizi eduey

internaly penolakan akses dari sisi luar sebelum port knocking, serta

keberhasilan akses sementara setelah proses port knocking dilakukan.

Dengan pembagian tersebut, efektivitas Firewall RAW, Rate Limiting,
dan simulasi RTBH dianalisis dari sisi penggunaan sumber daya router
dan trafik jaringan. Sementara. itu, Port Hardening dianalisis dari sisi

keamanan akses manajemen router.

44.2  Prosedur Pengujian

Prosedur pengujian dilakukan pada lingkungan uji terpisah dengan

router MikroTik fisik sebagai objek utama pengambilan data. Kali
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Linux dan MikroTik CHR upstream tetap digunakan secara virtual
untuk ‘mensimulasikan . sisi*attacker ~dan. modem/upstream. Trafik
serangan dikirim dari Kali Linux menuju.IP publik modem simulasi
198.51.100.1, kemudian diteruskan ke interface WAN router MikroTik

fisik utama.
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Sebelum pengujian dilakukan; kondisi_awal sistem-disiapkan agar
setiap skenario memiliki titik awal yang setara. Persiapan meliputi
pengecekan konektivitas antarperangkat, memastikan konfigurasi
jaringan berjalan normal, menghapus isi address-list ddos-attackers,
serta melakukan reset counter pada rule firewall. Langkah ini dilakukan
agar data paket yang diblokir pada setiap skenario tidak tercampur

dengan hasil pengujian sebelumnya.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



71

Pengujian dibagi menjadi dua tahap, yaitu pengujian fungsional dan
pengujian performa. Pengujian fungsional dilakukan untuk memastikan

konfigurasi topologi, Firewall RAW, Rate Limiting, Port Hardening,
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dan simulasi RTBH berjalan sesuai rancangan. Setelah itu, pengujian
performa dilakukan untuk mencatat. €PU _Load.Free Memory, traffic
pada interface WAN, serta” jumlah paket yang diblokir oleh rule
mitigasi.

Pada pengujian performa, serangan yang digunakan adalah UDP Flood
dan TCP SYN Floods Setiap, serangan dijalankan'dari Kali Linux
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menuju [P publik modem simulasi dengan periode pengamatan yang
sama pada setiap skenario. Skenario yang diuji meliputi kondisi tanpa
mitigasi, Firewall RAW, kombinasi Firewall RAW dan Rate Limiting,
serta simulasi RTBH. Pada setiap skenario, rule mitigasi diaktifkan atau
dinonaktifkan sesuai kebutuhan pengujian, kemudian @ dilakukan
pencatatan CPU Load, Free Memory, fraffic WAN, dan dropped

packets.

Setelah pengujian UDP Flood selesai, serangan dihentikan dan kondisi

awal dikembalikan dengan menghapus address-list serta melakukan
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reset counter kembali. Prosedur yang sama-kemudian dilakukan pada
pengujian TCP SYN Flood. Untuk skenario RTBH, blackhole route
diaktifkan pada router upstream. agar trafikc-menuju MikroTik utama

dibuang sebelum mencapai interface WAN router utama.
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Selain pengujian performa, Port Hardening diuji secara terpisah karena

—
2
o
-
o
3
Q
3
[}
=
Q
c
=
T
wn
[}
o
o
-
o
=)
o
-
o
c
w
o
c
-
c
>
=
o
-
<
o
-
=
=
3
-
o
=
T
o
3
[}
=
n
o
3
-
s
3
=
o
=
Q.
o
3
3
[}
>
<
[}
T
c
-
=
o
>
(%]
c
3
o
[}
-

metode ini berfokus pada.keamanan akses manajemen router;-bukan
pada pemrosesan trafik UDP Flood atau TCP SYN Flood. Pengujian
dilakukan dengan memeriksa status layanan manajemen MikroTik,
menguji akses Telnet dari sisi luar, menguji akses SSH dari jaringan
admin internal, menguji akses SSH dari sisi luar sebelum port knocking,

menjalankan proses port knocking, memverifikasi IP sumber pada
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address-list secured-admin, serta menguji akses SSH dari sisi luar

setelah proses port knocking berhasil.

Melalui prosedur tersebut, setiap skenario pengujian dapat dilakukan
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secara konsisten dan terukur. Data yang diperoleh kemudian disajikan
pada subbab 4.4.3 sebagai dasar untuk menganalisisefektivitas masing-
masing metode mitigasi.tethadap kondisi sumber daya router, traffic

jaringan, dan keamanan akses manajemen.

4.4.3 Data Hasil Pengujian
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Data hasil pengujian pada penelitian ini dibagi menjadi dua jenis, yaitu
pengujian fungsional dan pengujian performa. Pengujian fungsional
dilakukan untuk memastikan bahwa setiap konfigurasi yang telah
diimplementasikan dapat. berjalan-sesuai rancangan, meliputi koneksi
dasar topologi, Firewall RAW, Rate Limiting, Port Hardening, dan
simulasi RTBH. Sementara itu, pengujian performa dilakukan untuk
mengukur pengaruh serangan UDP Flood dan TCP SYN Flood terhadap
CPU Load, Free Memory, traffic WAN, serta jumlah paket yang

diblokir pada setiap skenario mitigasi.
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Pengujian fungsional dilakukan sebelum pengujian performa agar dapat
dipastikan bahwa seluruh rule'dan-mekanisme mitigasi telah aktif dan
bekerja ‘sesuai perannya. Setelah pengujian. fungsional selesai,
pengujian performa dilakukan selama 10 menit dengan interval

pencatatan setiap 1 menit pada masing-masing skenario.
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A. Data Hasil Pengujian Fungsional

1. Pengujian Fungsional Topologi dan Koneksi Dasar

Pengujian fungsional topologi dilakukan untuk memastikan bahwa
jalur komunikasi antara perangkat attacker, router upstream atau
modem simulasi, router MikroTik utama, dan komputer admin telah

berjalan sesuai rancangan. Pengujian ini menjadi tahap awal sebelum
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pengujian performa dilakukan, karena seluruh skenario serangan
membutuhkan jalur komunikasi yang sudah terhubung dengan benar.
Pengujian dilakukan dengan memastikan Kali Linux dapat menjangkau
IP publik modem simulasi, router upstream dapat terhubung ke alamat
WAN MikroTik utama, serta Ubuntu Desktop. dapat terhubung ke
jaringan LAN MikroTik utama..Selain itu, pemantauan menggunakan
fitur Torch dilakukan pada inferface etherl MikroTik utama untuk
memastikan trafik dari sisi attacker benar-benar masuk melalui jalur
WAN.

Ringkasan hasil pengujian fungsional topologi dan koneksi dasar

ditunjukkan pada Tabel 4.10.

Tabel 4. 10 Hasil Pengujian Fungsional Topologi dan Koneksi Dasar

No Pengujian Hasil yang Diharapkan Hasil

1 | Ping Kali Linux ke IP | Kali  dapat® menjangkau | Berhasil
publik modem | 198.51.100.1
simulasi

2 | Ping router upstream | Router upstream  dapat | Berhasil
ke WAN MikroTik | menjangkau 192.168.18.20
utama

3 | Ping Ubuntu Desktop | Ubuntu dapat menjangkau | Berhasil
ke’ LAN MikroTik | 192:168.10:1
utama

4 | Torch interface etherl | Trafik dari Kali terlihat | Berhasil
MikroTik utama masuk ke WAN MikroTik

utama

Berdasarkan Tabel 4.10, seluruh jalur komunikasi dasar pada topologi
pengujian telah berjalan sesuai rancangan. Kali Linux dapat
menjangkau IP publik modem simulasi, router wupstream dapat

berkomunikasi dengan MikroTik utama, dan Ubuntu Desktop dapat
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digunakan sebagai perangkat admin pada sisi LAN. Hasil ini
menunjukkan bahwa topologi siap digunakan untuk pengujian

fungsional lanjutan dan pengujian performa.
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Bukti konektivitas dari Kali Linux menuju IP publik modem simulasi

ditunjukkan pada Gambar 4.14. Pengujianwini dilakukan untuk
memastikan bahwa perangkat attacker dapat menjangkau-alamat tujuan

awal sebelum trafik diteruskan ke MikroTik utama.

[j—(kalixykali)—[~]

$ ping 198.51.100.1

PING 198.51.100.1 (198.51. 100 1) 56(84) bytes of data.

64 bytes from 198.51.100. icmp_seq=1 ttl=63 time=2.38 ms
64 bytes from 198.51.100. icmp_seq=2 ttl1=63 time=1.38 ms
64 bytes from 198.51.100. icmp_seq=3 ttl=63 time=2.59 ms
64 bytes from 198.51.100. icmp_seq=4 ttl=63 time=1.91 ms
64 bytes from 198.51.100. icmp_seq=5 ttl=63 time=2.33 ms
64 bytes from 198.51.100. icmp_seq=6 ttl=63 time=2.46 ms
64 bytes from 198.51.100. icmp_seq=7 ttl=63 time=1.31 ms

Al hutoac fram 102 E1 14N irmn can-2 ++1-A2? +ima-1_ K2 mc

Gambar 4. 14 Pengujian Konektivitas Kali Linux ke IP Publik Modem Simulasi
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Berdasarkan Gambar 4.14, Kali Linux berhasil melakukan koneksi ke
IP publik modem simulasi 198.51.100.1. Hal ini menunjukkan bahwa

jalur dari sisi attacker menuju.router upstream.sudah berjalan dan dapat
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digunakan sebagai jalur awal pengiriman trafik serangan.

Selanjutnya, konektivitas dari Ubuntu Desktop menuju router MikroTik
utama juga diuji. Pengujian ini dilakukan untuk memastikan bahwa
perangkat admin pada sisi LAN dapat.mengakses router utama untuk

kebutuhan konfigurast dan pemantauan selama pengujian.
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alvito0731@alvito0731-VirtualBox:~$ ping 192.168.10.1

PING 192.168.10.1 (192.168.10.1) 56(84) bytes of data.

64 bytes from 192.168.10.1: icmp_seq=1 ttl=64 time=2.45 ms

64 bytes from 192.168.10.1: icmp_seq=2 ttl=64 time=0.862 ms
64 bytes from 192.168.10.1: icmp_seq=3 ttl=64 time=0.624 ms

~C

--- 192.168.10.1 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2020ms
rtt min/avg/max/mdev = 0.624/1.312/2.450/0.810 ms

Gambar 4. 15 Pengujian Konektivitas Ubuntu Desktop ke Router MikroTik Utama
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Berdasarkan Gambar 4.15, Ubuntu Desktop berhasil terhubung ke
router MikroTik utama melalui jaringan LAN. Koneksi ini diperlukan

agar proses administrasi, monitoring CPU, memori, traffic, serta
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pemeriksaan rule dapat dilakukan dari perangkat admin.

Setelah konektivitas dasar dipastikan; dilakukan pemantauan trafik
menggunakan fitur Torch.pada interface etherl MikroTik utama.
Pemantauan ini bertujuan untuk memastikan bahwa trafik.dari sisi
attacker yangsmelewati router upstream benar-benar diteruskan ke

interface WAN MikroTikutama.

eyieyer 1abap Yiuyaiijod uizi eduey

undede )ynjuaq wejep 1ui sijn} eA1e) yninjas neje ueibeqas yelueqiadwaw uep ueywnwnbuaw buese|iqg 'z

] 1 > etherl
olumns: MAC-PROTOCOL, IP-PROTOCOL, DSCP, 3SRC-ADDRESS, D3T-ADDRESS, TX, RX,
TX-PACKETS, RX-PACKETS
IP-PROTOCOL DSCP S3RC-ADDRESS DST-ADDRESS X RX T R
1

icmp B 198.51.188.2 192.168.16.2Z8 7Yd4bps 784bps 1

] >
Gambar 4. 16 Trafik dari Sisi Attacker yang Diteruskan ke Interface WAN MikroTik Utama

Berdasarkan Gambar 4.16, trafik dari sisi affacker terlihat masuk ke
interface WAN MikroTik utama. Hasil ini menunjukkan bahwa alur
trafik dari Kali Linux menuju IP publik modem simulasi, kemudian
diteruskan ke MikroTik utama, telah sesuai dengan rancangan topologi

pengujian. Dengan demikian, pengujian fungsional pada layer
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berikutnya dapat dilanjutkan:
2. Pengujian Fungsional Firewall RAW

Pengujian fungsional Firewall RAW dilakukan untuk memastikan

bahwa mekanisme deteksi sumber serangan dan pemblokiran trafik
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melalui Firewall RAW berjalan sesuai rancangan. Pengujian dilakukan
dengan mengirimkan trafik UDP Flood dan TCP SYN Fleod dari Kali
Linux menuju IP publik modem simulasi. Trafik tersebut kemudian

diteruskan ke interface WAN MikroTik utama.

Pada pengujian ini, apabila suatu sumber mengirimkan trafik melebihi
ambang batas yang telah ditentukan, alamat IP sumber akan

dimasukkan ke dalam address-list ddos-attackers. Setelah IP masuk ke
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dalam address-list tersebut, trafik lanjutan dari sumber yang sama akan

dibuang oleh Firewall RAW pada chain prerouting.

Ringkasan hasil pengujian fungsional Firewall RAW ditunjukkan pada
Tabel 4.11. Tabel ini digunakan untuk memperlihatkan tahapan

pengujian, hasil yang diharapkan; dan status keberhasilan dari setiap
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tahapan.
Tabel 4.+11 Hasil Pengujian Fungsional Firewall RAW

No Pengujian Hasil yang Diharapkan Hasil

1 |‘Mengirim trafik | Trafik masuk ke interface | Berhasil
UDP/TCP SYN ‘dari | WAN MikroTik utama
Kali

2 | Deteksi sumber | [P _attacker masuk address- | Berhasil
attacker list ddos-attackers

3 | RAW drop terhadap | Counter rule RAW | Berhasil
IP attacker meningkat

4 | Reset address-list dan | Kondisi awal kembali bersih | Berhasil
counter sebelum skenario berikutnya

Berdasatkan Tabel 4.11, mekanisme Firewall RAW telah berjalan sesuai
tahapan yang dirancang. Trafik serangan dapat dikirim dari Kali Linux,
IP sumber dapat dikenali sebagai atfacker, dan trafik lanjutan dari IP
tersebut dapat dibuang melalui rule Firewall RAW. Proses reset juga
dilakukan agar pengujian berikutnya dimulai dari kondisi awal.yang

bersih.

Pengujian pertama dilakukan dengan mengirimkan trafik UDP Flood
dari Kali Linux menuju IP publik modem simulasi. Pengujian ini
digunakan untuk melihat respons rule deteksi terhadap trafik UDP yang
dikirim secara berlebihan. Hasil simulasi UDP Flood ditunjukkan pada
Gambar 4.17.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



77

VANV
LEGEL
HINYILNOd

L . ing b -p 53 -1 uleeo 198.51.100.1

HPING 198.51.100.1 (eth® 198.51.100.1): udp mode set, 28 headers + @ data byt
es

ICMP Port Unreachable from ip=198.51.100.1 name=UNKNOWN
status=0 port=2761 seq=0

ICMP Port Unreachable from ip=198.51.100.1 name=UNKNOWN
status=0 port=2762 seq=1

ICMP Port Unreachable from ip=198.51.100.1 name=UNKNOWN
status=0 port=2763 seq=2

ICMP Port Unreachable from ip=198.51.100.1 name=UNKNOWN
status=0 port=2764 seq=3

ICMP Port Unreachable from ip=198.51.100.1 name=UNKNOWN
status=0 port=2765 seq=4

ICMP Port Unreachable from ip=198.51.100.1 name=UNKNOWN
status=0 port=2766 seq=5

Gambar4. 17 Simulasi UDP Flood dari Kali Linux
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Berdasarkan Gambar 4.17, Kali Linux'menjalankan pengiriman trafik

UDP Flood menuju IP publik modem simulasi. Trafik ini digunakan

ejie)er 1abap yiuyaMjod uizi eduey

sebagal pemicu awal untuk melihat apakah rule deteksi .mampu
mengenali sumber trafik yang melebihi batas dan memasukkannya ke

dalam daftar attacker.

Selain UDP Flood, pengujian juga dilakukan menggunakan TCP SYN
Flood. Pengujian ini bertujuan untuk memastikan rule deteksi dapat
menangani trafik TCP SYN yang dikirim secara terus-menerus. Hasil

simulasi TCP SYN Flood ditunjukkan pada Gambar 4.18.

L$ sudo hping3 -S -p 8@ -i ule@@ 198.51.100.1

HPING .51.100. f 51.100. ! 5 set, 40 headers + @ data bytes
len=46 ip=198.51 =63 DF id=@ sport=80 fl =SA seq=0 win=64240 rtt=4
.2 ms

len=46 ip=198.51. l=63 DF id=0 sport=80 flag seq=1 win=64240 rtt=2
.9 ms
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len=46 ip=198.51. B L=63 DF id=@ sport=80 flags=SA seq=2 win=64240

.o ms

len=46 ip=198.51. " 3 DF id=@ sport=80 flags=5SA =3 win=64240
.8 ms

len=46 ip=198.51. 3 3 DF id=0 sport=80 flags=SA =4 win=64240 r
3 ms

len=46 ip=198.51. . 3 DF id=0 sport=80 flags=SA 5 win=64240 r
.5 ms

Gambar 4. 18 Simulasi TCP SYN Flood dari Kali Linux
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Berdasarkan Gambar4:18,Kali Linux mengirimkan paket TCP-dengan
flag SYN secara berulang menuju IP publik modem simulasi. Trafik
tersebut kemudian diteruskan ke router MikroTik utama dan digunakan

untuk memicu mekanisme deteksi pada rule firewall filter.
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Setelah trafik serangan dikirimkan, dilakukan pemeriksaan pada
address-list ddos-attackers. Pemeriksaan ini bertujuan untuk

memastikan bahwa alamat IP sumber yang melewati ambang batas

exdid e

eyexer Labap NiuseM|od Hijiw exdid yeH O

berhasil tercatat sebagai sumber serangan. Hasil pemeriksaan address-

list ditunjukkan pada Gambar 4.19.

[admin@MikrotikUtama] » /ip firewall address-list print where list=ddos-attackers
Flags: D - DYNAMIC
Colurns: LIST, ADDRESS, CREATION-TIME, TIMEOUT

# LIST ADDEESS CREATION-TIME TIMEOUT
2 D ddos-attackers 198.51.100.2 202&-05-13 07:24:21 9mS54s
[admin@MikrotikUtama] >

Gambar 4. 19 IP Attacker Masuk Address-List ddos-attackers
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Berdasarkan Gambar 4.19, alamat IP sumber serangan telah masuk ke
dalam address-list ddos-attackers. /Hal ini menunjukkan bahwa
mekanisme deteksi awal berhasil .mengenali sumber trafik yang
melebihi batas. Daftar ini kemudian digunakan oleh Firewall RAW

sebagai acuan untuk membuang trafik lanjutan dari sumber yang sama.

Tahap berikutnya adalah memeriksa counter pada rule Firewall RAW.
Pemeriksaan ini dilakukan untuk melihat apakah trafik-dari IP yang
telah terdaftar sebagai atfacker benar-benar dibuang pada chain

prerouting. Hasil peningkatan counter rule Firewall RAW ditunjukkan
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pada Gambar 4.20.

[admin@MikrotikUtama] > fip firewall raw print stats
Columns: CHATIN, ACTION, BYTES, PACEETS
# CHAIN ACTION BYTES PACEETS
77+ BAW - Drop trafik dari attacker vang sudah terdeteksi
0 prercuting drop 13 520 338
[admin@MikrotikUtama] > fip firewall raw print stats
Colurms: CHAIN, ACTION, BYTES, PACEETS

i # CHAIN ACTION BYTES PACEETS
7+ BEW - Drop trafik dari attacker vang sudah terdeteksi
0 prerouting drop 359 112 1 252
[admin@MikrotikUcama] »

Gambar 4. 20 Counter Firewall RAW Meningkat Setelah Attacker Terdeteksi

Berdasarkan Gambar 4.20, nilai counter pada rule Firewall RAW
mengalami peningkatan setelah IP sumber masuk ke dalam address-list
ddos-attackers. Kondisi ini menunjukkan bahwa trafik lanjutan dari IP

attacker berhasil dibuang oleh Firewall RAW sebelum diproses lebih
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jauh oleh router. Dengan demikian, pengujian fungsional Firewall RAW
menunjukkan bahwa mekanisme deteksi dan pemblokiran telah

berjalan sesuai rancangan.
3. Pengujian Fungsional Rate Limiting

Pengujian fungsional Rate [Limiting dilakukan untuk memastikan
bahwa rule pembatasan trafik berlebih dapat bekerja sesuairaneangan.
Pengujian dilakukan terhadap trafik TCP SYN dan UDP yang dikirim
dari Kali Linux menuju IP publik modem simulasi. Pada pengujian ini,
parameter yang diamati adalah counter rule Rate Limiting untuk
mengetahui apakah trafik yang melebihi ambang batas dapat dikenali

dan dibatasi oleh router:

Pengujian ini juga memperhatikan hubungan antara Rate Limiting dan
Firewall RAW. Pada skenario gabungan, trafik dari IP yang sudah
masuk ke address-list ddos-attackers dapat lebih dahuludibuang oleh
Firewall RAW. Oleh karena itu, counter Rate Limiting tidak selalu
meningkat besar ketika Firewall RAW aktif, karena sebagian trafik
sudah ditangani lebih awal oleh rule RAW.

Ringkasan hasil pengujian fungsional Rate Limiting ditunjukkan pada
Tabel 4.12. Tabel ini digunakan untuk memperlihatkan tahapan
pengujian, hasil yang diharapkan, dan status keberhasilan dari rule

pembatasan trafik.

Tabel 4. 12 Hasil Pengujian Fungsional Rate Limiting

No | Pengujian Hasil yang Diharapkan Hasil
1 | Trafik UDP | Counter Rate Limit - Drop UDP | Berhasil

melebihi batas | berlebih meningkat
Rate Limiting
2 | Trafik TCP SYN | Counter Rate Limit - Drop TCP | Berhasil
melebihi batas | SYN berlebih meningkat saat

Rate Limiting
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No | Pengujian Hasil yang Diharapkan Hasil
RAW tidak mengambil alih
lebih dulu

3 | RAW dan Rate | RAW dapat lebih dominan | Berhasil

Limiting aktif | setelah IPmasuk ddos-attackers

bersamaan

4 Counter kembali bersih | Berhasil
Reset counter

filter sebelum skenario berikutnya

Berdasarkan Tabel 4.12, rule Rate Limiting dapat bekerja untuk
membatasi trafik UDP dan TCP SYN yang melewati ambang batas.
Hasil pengujian juga menunjukkan bahwa pada kondisi tertentu,
Firewall RAW dapat lebih dominan karena trafik dari IP yang telah
terdeteksi sebagai attacker dibuang lebih awal melalui chain
prerouting. Dengan demikian, kecilnya. counter Rate Limiting pada
skenario gabungan tidak menunjukkan kegagalan rule,  melainkan
menunjukkan bahwa trafik sudah lebih dahulu ditangani oleh Firewall
RAW.

Pengujian pertama dilakukan terhadap trafik UDP Flood. Pada
pengujian ini, Kali Linux mengirimkan paket UDP secara berlebihan
menuju. IP. publik modem ;simulasi.. Rule Rafe Limiting kemudian
diamati untuk melihat apakah trafik UDP yang melebihi batas dapat
dikenali dan ‘dibatasi. Hasil pengujian Rate Limiting terhadap UDP.
Flood ditunjukkan pada:Gambar 4.21.
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— — [~

— ing —udp -p 53 -1 ule0O 198.51.100.1

[sudo] password for kali:

HPING 198.51.100.1 (eth® 198.51.100.1): udp mode set, 28 headers + @ data by
es

ICMP Port Unreachable from ip=198.51.100.1 name=UNKNOWN

status=0 port=2080 seq=0

ICMP Port Unreachable from ip=198.51.100.1 name=UNKNOWN

status=0 port=2081 seqg=1

ICMP Port Unreachable from ip=198.51.100.1 name=UNKNOWN

status=0 port=2082 seq=2

ICMP Port Unreachable from ip=198.51.100.1 name=UNKNOWN

status=0 port=2083 seq=3

ICMP Port Unreachable from ip=198.51.100.1 name=UNKNOWN

status=0 port=2084 seq=4

7+ Bate Limit - Drop UDP berlebkih

13 rate-limit-ddos drop 19 012 679

Gambar 4. 2 liPengujian Rate Limiting terhadap UDP Flood

Berdasarkan Gambar 4.21, rule Rate Limiting terhadap trafik UDP
menunjukkan adanya aktivitas pada’ counter. Hal ini menandakan
bahwa trafik UDP yang melebihi batas dapat dikenali oleh rule
pembatasan dan diproses sesuai rancangan: Pengujian ini membuktikan
bahwa mekanisme pembatasan UDP _dapat digunakan untuk
mengurangi dampak UDP Flood.

Pengujian berikutnya dilakukan terhadap trafik TCP SYN Flood. Trafik
ini digunakan untuk melihat apakah rule pembatasan TCP SYN dapat
bekerja ketika terdapat-banyak permintaan koneksi awal dari satu
sumber. Hasil pengujian Rate Limiting terhadap TCP SYN Flood
ditunjukkan pada Gambar 4.22.

_— — [ =~

-5 -p 8@ -1 ul@ee 198.51.100.1

HPING 198.51.100.1 (eth@ 198.51.100.1): S set, 4@ headers + @
len=46 ip=198.51.100.1 ttl=63 DF id=0 sport=80 flags=SA seq=0
.8 ms

len=46 ip=198.51.100.1 ttl=63 DF id=@ sport=80
.7 ms
len=46 ip=198.51.100.1 ttl=-63 DF id=0 sport=80
.7 ms
len=46 ip=198.51.1080.1 ttl=63 DF id=@ sport=80
.1 ms

:;; Rate Limit - Drop TCP SYN berlebih
11 rate-limit-ddos drop 2 680 a7

Gambar 4. 22 Pengujian Rate Limiting terhadap TCP SYN Flood

Berdasarkan Gambar 4.22, rule Rate Limiting terhadap TCP SYN dapat
digunakan untuk membatasi paket SYN yang melebihi ambang batas.

Apabila pada skenario gabungan nilai counter tidak meningkat besar,
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kondisi tersebut masih sesuai dengan rancangan karena trafik dari IP
yang sudah masuk ke ddos-attackers lebih dahulu dibuang oleh Firewall
RAW. Dengan demikian, pengujian fungsional Rate Limiting
menunjukkan bahwa rule pembatasan trafik UDP dan TCP SYN telah
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berjalan sesuai perannya.

4. Pengujian Fungsional Port Hardening
Pengujian fungsional-Port Hardening dilakukan untuk memastikan

bahwa akseslayanan manajemen router telah dibatasi sesuai rancangan.

eyeyer aba Yiuya3jod uizi eduey

Pengujian ini tidak menggunakan parameter CPU Load atau traffic
flood, ‘karena Port Hardening berfokus pada pengamanan akses
administrasi router, bukan pada penurunan beban trafik serangan
DDoS.

Pengujian dilakukan dengan memeriksa  status: layanan manajemen
MikroTik, menguji akses Telnet dari sisi luar, menguji akses SSH dari
jaringan LAN admin, menguji akses SSH dari sisi luar sebelum port
knocking, menjalankan urutan port knocking, memeriksa IP sumber
pada address-list secured-admin, serta menguji akses SSH dari sisi luar

setelah proses port knocking berhasil.
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Ringkasan hasil pengujian fungsional Port Hardening ditunjukkan pada
Tabel 4.13. Tabel ini. digunakan untuk memperlihatkan tahapan
pengujian, hasil yang diharapkan, dan status keberhasilan pembatasan

akses manajemen router:

Tabel'4. 13 Hasil Pengujian Fungsional Port Hardening
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No Pengujian Hasil yang Diharapkan Hasil
1 | Cek service MikroTik | API, API-SSL, FTP, WWW, | Berhasil
WWW-SSL, dan Telnet

nonaktif

2 | Akses Telnet dari sisi | Koneksi ditolak/gagal Berhasil

luar
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No Pengujian Hasil yang Diharapkan Hasil
3 | Akses SSH dari | SSH ke MikroTik utama | Berhasil
Ubuntu Desktop/LAN | berhasil
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o 4 | Akses SSH dari Kali | SSH dari luar gagal Berhasil
sebelum knocking
5 | Port knocking 7001="[ IP" Kali masuk secured=,| Berhasil
7002-7003 admin

6 | Akses SSH dari Kali | SSH dari. luar berhasil | Berhasil

setelah knocking sementara
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Berdasarkan Tabel 4.13, pengujian Port Hardening menunjukkan
bahwa layanan manajemen router telah dibatasi sesuai rancangan.
Layanan yang tidak digunakan berada dalam kondisi nonakfif, akses
dari jaringan lokal tetap dapat dilakukan, sedangkan akses dari sisi luar
hanya dapat dilakukan setelah sumber berhasil-melewati proses port
knocking.

Status layanan manajemen MikroTik setelah proses Port Hardening

ditunjukkan pada Gambar.4.23. Pengujian 11 dilakukan untuk
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memastikan bahwa layanan yang tidak diperlukan telah dinonaktifkan
dan layanan administrasi yang digunakan telah disesuaikan.

[admin@MikrotikUtama] > /ip service print
Flags: D - DYNAMIC; X - DISABLED, I - INVALID
Columns: NAME, PORT, PROTO, CERTIFICATE, VRF, MAX-SESSIONS

# _ NAME PORT PROTO CERTIFICATE WEF MAX-SESSIONS
X| ftp 21 tcp main 20
I |dhcp €7 udp
I |dhcpclient 63 udp
WWW 80 tcp main

.
e
w

X| www-331
I |btest
3sh

Z| telnet

I |discover
winbox
X|api

E api-ssl

admin@MikrotikUtama

tcp none main

tep

tcp main

tcp main

udp

tcp main

tcp main

tcp none main 20

>
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Gambar 4. 23 Status Layanan Manajemen Setelah Port Hardening

Berdasarkan Gambar 4.23, layanan seperti API, API-SSL, FTP, WWW,
WWW-SSL, dan Telnet berada dalam kondisi nonaktif. SSH digunakan

sebagai akses terminal administrasi, sedangkan Winbox tetap digunakan
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sebagai akses konfigurasi berbasis GUI. Kondisi ini menunjukkan
bahwa permukaan akses manajemen router telah dikurangi.

Pengujian berikutnya dilakukan untuk memastikan bahwa Telnet tidak
dapat digunakan dari sisi luar jaringan setelah layanan tersebut
dinonaktifkan. Hasil pengujian akses.Telnet ditunjukkan pada Gambar
4.24.

-_— — | -

L$ telnet 198.51.100.1 2

Trying 198.51.100.1 ...
telnet: Unable to connect to remote host: Connection timed

Gambar 4. 24 Pengujian Akses Telnet dari Sisi Luar Setelah Dinonaktifkan

Berdasarkan Gambar 4.24, akses Telnet dari sisi luar tidak berhasil
dilakukan. Hasil ini sesuai dengan rancangan Port Hardening karena
Telnet tidak digunakan dalam konfigurasi akhir dan dinonaktifkan
untuk mengurangi risiko akses terminal yang tidak aman.

Selanjutnya, dilakukan pengujian akses  SSH dari jaringan admin
internal menggunakan Ubuntu Desktop. Pengujian ini bertujuan untuk
memastikan bahwa administrator pada sisi LAN tetap dapat mengakses

router untuk kebutuhan konfigurasi dan pemantauan.

- ~zv 198.51.100.1 7001
198.51.100.1: inverse host lookup failed: Host name lookup failure
(UNKNOWN) [198.51.100.1] 7001 (?) : Connection refused

= ~zv 198.51.100.1 7002
198.51.100.1: inverse host lookup failed: Host name lookup failure
(UNKNOWN) [198.51.100.1] 7002 (?) : Connection refused

v 198.51.100.1 7003
198.51.100.1: inverse host lookup failed: Host name lookup failure
(UNKNOWN) [198.51.100.1] 7003 (?) : Connection refused

admin@®198.51.100.1 -p 2222
WARNING: connection is not using a post-quantum key exchange algorithm.
This session may be vulnerable to "store now, decrypt later” attacks.
The server may need to be upgraded. See https://openssh.com/pg.html
admin@198.51.100.1"'s password: [

Gambar 4. 25 Proses Port Knocking dari Jaringan Luar
Berdasarkan Gambar 4.25, akses SSH dari Ubuntu Desktop pada
jaringan LAN berhasil dilakukan menuju MikroTik utama. Hal ini
menunjukkan bahwa pembatasan akses tidak mengganggu kebutuhan

administrasi dari jaringan internal yang telah diizinkan.
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Setelah akses internal dipastikan berjalan, pengujian dilakukan dari sisi
luar jaringan menggunakan Kali Linux sebelum proses port knocking.

Pengujian ini bertujuan untuk memastikan bahwa akses SSH dari luar
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tidak dapat dilakukan secara langsung.

[ @ ] > client_loop: send disconnect: Broken pipe
:$ ssh admin@192.168.10.1 -p

admin@192.168.10.1's password:

MMM MMM KK TTTTTTTTTTT KKK

MMMM MMMM <KK TTTTTTTTTTT KKK

MMM MMMM MMM III KKK KKK 000000 T KKK KKK
MMM MM MMM III KKK 000 000 T IIT KKKKK
MMM MMM TTI KK 000 000 T ITT KKK KKK
MMM MMM III KKK KKK RRR RRR 000000 T IIT KKK KKK

MikroTik RouterQS 7.21.4 (c) 1999-2026 https://www.mikrotik.com/

ejie)er 1abap yiuyaMjod uizi eduey

Press F1 for help

[2dning ] >
Gambar 4. 26 Pengujian Akses SSH. dari Jaringan Admin Internal

Berdasarkan Gambar 4.26, akses SSH dar1 Kali Linux sebelum
melakukan port knocking tidak berhasil. Kondisi in1 menunjukkan
bahwa layanan manajemen dari sisi-luar tidak terbuka bebas dan hanya

dapat diakses setelah melalui validasi tambahan.

Tahap berikutnya adalah menjalankan proses port knocking dari sisi
luar jaringan. Urutan port yang digunakan pada penelitian ini adalah
7001, 7002, dan 7003. Hasil proses port knocking ditunjukkan pada
Gambar 4.27.
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Gambar 4. 27 Pengujian Akses SSH dari Sisi Luar Sebelum Port Knocking

—
2
o
-
o
3
Q
3
[}
=
Q
c
=
T
wn
[}
o
o
-
o
=)
o
-
o
c
w
o
c
-
c
>
=
o
-
<
o
-
=
=
3
-
o
=
T
o
3
[}
=
n
o
3
-
s
3
=
o
=
Q.
o
3
3
[}
>
o
[}
T
c
-
=
o
>
(%]
c
3
o
[}
-

Berdasarkan Gambar 4.27, Kali-Linux.melakukan.akses ke port 7001,
7002, dan 7003 secara berurutan. Urutan ini digunakan sebagai validasi
agar [P sumber dapat dikenali sebagai alamat yang berhak memperoleh
akses sementara ke layanan manajemen.

Setelah proses port knocking dilakukan, dilakukan pemeriksaan pada

address-list secured-admin. Pemeriksaan ini bertujuan untuk
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memastikan bahwa IP sumber dari Kali Linux telah masuk ke daftar

alamat yang diizinkan sementara.

[admin@MikrotikUtama] » /ip firewall address-list print whers list=secured-admin
Flags: D - DYMAMIC
Columns: LIST, ADDRESS, CREATION-TIME, TIMEOUT
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4 LIST ADDRESS CREATION-TIME TIMEOUT
0 D secured-admin 195.51.100.2 2026-05-17 10:26:13 9Sml7s
[admin@MikrotikUtama] >

Gambar 4. 28 IP Sumber yang Berhasil Masuk Address-List secured-admin

Berdasarkan Gambar 4.28, IP sumber dari jaringan luar telah masuk.ke

dalam address-list secured-admin. Hal ini menunjukkan bahwa proses

ejie)er 1abap yiuyaMjod uizi eduey

port knocking berhasil' dilakukan dan router memberikan izin akses
sementara kepada sumber tersebut.

Pengujian terakhir dilakukan dengan mengakses SSH dari Kali Linux
setelah IP sumber masuk ke address-list secured-admin. Hasil
pengujian akses SSH setelah proses port knocking ditunjukkan pada
Gambar 4.29.

L admin@®198.51.100.1 2222

** WARNING: connection is not using a post-quantum key exchange algorithm.
** This session may be vulnerable to "store now, decrypt later” attacks.
** The server may need to be upgraded. See https://openssh.com/pqg.html
admin@®198.51.100.1"s password:

MMM MMM KKK TITTITITITIT KKK
MMMM MMMM KKK TITTITTTTITTT KKK

MMM MMMM MMM III KKK KKK RRRRRR 000000 1T IIT KKK KKK
MMM MM MMM III KKKKK RRR RRR 000 000 11T III KKKKK
MMM MMM III KKK KKK  RRRRRR 000 000 1T IIT KKK KKK
MMM MMM III KKK KKK RRR RRR 000000 1T IITI KKK KKK
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MikroTik RouterOS 7.21.4 (c) 1999-2026 https://ww .mikrotik.com/

Press F1 for help

Ladninaw

Gambar 4. 29 Pengujian Akses SSH dari Sisi Luar Setelah Port Knocking
Berdasarkan Gambar 4.29, akses SSH dari sisi luar berhasil dilakukan
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setelah proses port knocking selesai dan IP sumber masuk ke secured-

admin. Hasil ini menunjukkan bahwa Port-Hardening bekerja sesuai
rancangan, yaitu menolak akses langsung dari luar tetapi tetap
menyediakan akses sementara bagi sumber yang telah tervalidasi.

5. Pengujian Fungsional Simulasi RTBH

Pengujian fungsional simulasi RTBH dilakukan untuk memastikan

bahwa blackhole route pada router upstream dapat membuang trafik
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menuju router MikroTik utama. Pengujian dilakukan dengan
membandingkan kondisi sebelum dan sesudah blackhole route

diaktitkan. Pada kondisi normal, trafik dari Kali Linux menuju IP

:eydid e

eyexer Labap NiuseM|od Hijiw exdid yeH O

publik modem simulasi masih diteruskan ke alamat WAN MikroTik
utama. Setelah blackhole route menuju _192.168.18.20/32 diaktifkan
pada router upstream, trafik menuju MikroTik ‘utama_tidak lagi

diteruskan melalui jalur normal, tetapi dibuang pada sisi upstream.

Ringkasan hasilpengujian fungsional simulasi RTBH ditunjukkan pada

eyeyer aba Yiuya3jod uizi eduey

undede )ynjuaq wejep 1ui sijn} eA1e) yninjas neje ueibeqas yelueqiadwaw uep ueywnwnbuaw buese|iqg 'z

Tabel 4.14. Tabel ini digunakan untuk memperlihatkan kondisi sebelum
RTBH aktif, proses aktivasi blackhole route, serta perubahan kondisi
trafik setelah RTBH diterapkan.

Tabel 4. 14 Hasil Pengujian Fungsional Simulasi RTBH

No | Pengujian Hasil yang Diharapkan Hasil

1 | Kondisi = sebelum | Trafik dari Kali masih terlihat | Berhasil
RTBH di WAN MikroTik utama
2 | Aktivasi blackhole | Route  blackhole menuju | Berhasil
route di upstream 192.168.18.20/32 aktif
3" | Kondisi setelah | Trafik tidak lagi diteruskan ke | Berhasil
RTBH aktif MikroTik utama
4 | Monitoring WAN | Traffic WAN turun atau | Berhasil

eyie)er LabBap yiuyalijod Jefem Buek uebunuada)y) uexibniaw yepn uediynbuad °q

*yejesew njens uenefuy} neje }iyj uesjjnuad ‘uesode] uesijnuad ‘Yyeiw|i eA1ey uesiinuad ‘ uenipuad ‘ueyipipuad uebunuada)] ynjun efuey uediynbuad ‘e

MikroTik utama mendekati nol

: Jaquins ueypngakuaw uep uexwnjue>uaw eduey juj sijn} efiey yninjas neje ueibeqas diynbuaw Huese|iqg °|L

Berdasarkan Tabel 4.14, simulasi RTBH menunjukkan perubahan-alur
trafik setelah blackhole route-diaktifkan pada router.upstream. Sebelum
RTBH aktif, trafik masih diteruskan menuju MikroTik utama. Setelah
RTBH aktif, trafik menuju alamat WAN MikroTik utama tidak lagi

diteruskan, sehingga beban trafik pada router utama dapat dikurangi.
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Kondisi sebelum RTBH diaktifkan ditunjukkan pada Gambar 4.30.
Pada tahap ini, trafik dari Kali Linux masih dikirim menuju IP publik

modem simulasi dan diteruskan oleh router upstream ke interface WAN
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e MikroTik utama.
min@M 0 tool torch interface=etherl
Columns: MAC-PROTOCOL, IP-PROTOCOL, DSCP, SRC-ADDRESS, DST-ADDRESS, TX, RX, TX-PACEETS, RX-PACEETS
MAC-PROTOCOL IP-FROTOCOL DSCP SRC-ADDRESS DST-ADDEESS TX RX TX-PACEETS RX-PACEETS
ip icmp 0 198.51.100.2 1%92.16%.12.20 724bps 724bps 1 1

Gambar 4. 30 Trafik dari Kali Masih Diteruskan ke MikroTik Utama Sebelum RTBH

Berdasarkan Gambar 4.30, trafik dari Kali Linux masih terlihat masuk

ejie)er 1abap yiuyaMjod uizi eduey

pada interface WAN MikroTik utama. Kondisi ini menunjukkan bahwa
sebelum blackhole route diaktifkan, router upstream masih meneruskan

trafik menuju alamat WAN MikroTik utama secara normal.

Tahap berikutnya adalah -mengaktifkan blackhole route pada router
upstream. Aktivast ini dilakukan agar trafik ‘menuju alamat
192.168.18.20/32 tidak lagi diteruskan ke MikroTik utama, melainkan
dibuang pada sisi upstream. Kondisi blackhole route yang telah aktif
ditunjukkan pada Gambar 4.31.

[admin@Mo
k utama”
[admin@ModenUpstream] > /ip route print

Flags: D - DYNAMIC; A - ACTIVE:; c - CONNECT, 3 - STATIC
Columns: DST-ADDRESS, GATEWAY, ROUTING-TABLE, DISTANCE

demUpstream] > /ip route enable [find comment="Simulasi RTBH - Blackhole trafik menuju MikroTi
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# DST-ADDEESS GATEWAY ROUTING-TABLE DISTANCE
DAc 192.168.18.0/24 ether2 main 0
::: Simulasi RTBH - Blackhole trafik menuju MikroTik utama
0 _Rs 192.163.15.20/32 main 1

DAc 195 .100.0/24 etherl main 1]
[admin@ModenUpstream] >

Gambar 4. 31 Aktivasi Blackhole Route pada Router Upstream
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Berdasarkan Gambar4.31, blackhole route menuju 192.168.18:20/32

telah aktif pada router upstream-Route.ini. menjadi-jalurpembuangan
trafik menuju alamat WAN MikroTik utama, sehingga trafik dari sisi

luar tidak lagi diteruskan melalui jalur normal.

Setelah blackhole route aktif, dilakukan pengujian konektivitas dari
Kali Linux menuju IP publik modem simulasi. Pengujian ini bertujuan

untuk melihat perubahan akses setelah trafik menuju MikroTik utama
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dibuang pada sisi upstream. Hasil pengujian konektivitas setelah RTBH
diaktitkan ditunjukkan pada Gambar 4.32.

— ) ~

L $ ping 198.51.100.1

PING 198.51.100.1 (198.51.100.1) 56(84) bytes of data.

Gambar 4. 32 Pengujian Konektivitas Setelah RTBH Diaktifkan

Berdasarkan Gambar 4.32, konektivitas menuju target mengalami
gangguan _setelah RTBH diaktifkan.  Kondisi ini sesuai dengan
karakteristik RTBH, karena seluruh trafik menuju IP target dibuang
tanpa’ membedakan trafik normal dan trafik serangan. Dengan
demikian, RTBH dapat mengurangi trafik ke router utama, tetapi

berdampak pada ketersediaan akses ke alamat target.

Pemantauan terakhir dilakukan pada interface WAN MikroTik utama
setelah RTBH aktif. Pemantauan ini bertujuan untuk ‘memastikan
bahwa trafik yang sebelumnya masuk ke router utama tidak lagi terlihat
atau berada pada nilai sangat rendah. Hasil monitoring interface WAN

setelah RTBH diaktifkan ditunjukkan pada Gambar 4.33.

[admin@MikrotikUtama] > /tool torch interface=etherl

Gambar 4. 33 Kondisi Interface WAN MikroTik Setelah RTBH Diaktifkan

Berdasarkan Gambar 4.33, traffic pada interface WAN MikroTik utama
mengalami penurunan.atau mendekati nol setelah blackhole route-aktif.
Hal ini menunjukkan bahwa trafik menuju MikroTik utama telah
dibuang pada router upstream sebelum mencapai router utama. Dengan
demikian, pengujian fungsional simulasi RTBH menunjukkan bahwa
mekanisme pembuangan trafik pada sisi upstream telah berjalan sesuai

rancangan.
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B. Data Hasil Pengujian UDP Flood
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Pengujian UDP Flood dilakukan untuk mengetahui kondisi router

MikroTik utama ketika menerima trafik ' UDP dalam jumlah besar
secara terus-menerus. Serangan dijalankan dariv, Kali Linux
menggunakan /ping3«dengan mode flood menuju IP publik modem
simulasi. Trafik‘tersebut kemudian diteruskan oleh router upstream

menuju interface WAN MikroTik utama.
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Pengujian ini dilakukan pada beberapa skenario, yaitu tanpa mitigasi,
Firewall RAW, Firewall RAW dan Rate Limiting, serta simulasi RTBH.
Parameter yang diamati meliputi CPU Load, Free Memory, traffic
WAN pada interface etherl; dan jumlah paket yang diblokir oleh rule

mitigasi apabila rule tersebut aktif.

Simulasi serangan UDP Flood yang. dijalankan dari Kali® Linux
ditunjukkan pada Gambar 4.34. Gambar ini digunakan sebagai bukti
bahwa trafik UDP Flood dikirim menuju IP publik modem simulasi
pada tahap pengujian.
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% sudo hping3 ——udp -p 53 lood 198.51.108.1
sudo] password for kali:

HPING 198.51.100.1 (eth® 198.51.10@.1): udp mode set, 28 headers + @ data byt
es
hping in flood mode, no replies will be shown

Gambear 4. 34 Simulasi Serangan UDP Flood pada Tahap Pengujian
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Berdasarkan Gambar 4.34, Kali Linux menjalankan serangan UDP
Flood menuju TP publik. modem simulasi. Trafik tersebut digunakan
sebagai beban uji untuk melihat perubahan kondisi router pada setiap
skenario mitigasi. Setelah serangan dijalankan, data CPU Load, Free
Memory, dan traffic WAN dicatat secara berkala selama periode

pengamatan.

l. Hasil Pengujian UDP Flood Tanpa Mitigasi
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Pada skenario ini, rule Firewall RAW dan Rate Limiting dinonaktifkan
sehingga router MikroTik utama menerima trafik UDP Flood tanpa
perlindungan mitigasi DDoS. Kondisi ini digunakan sebagai data dasar
atau baseline untuk membandingkan perubahan performa router pada
skenario mitigasi berikutnya.

Data hasil pengujian UDP_Flood tanpa mitigasi disajikan pada Tabel
4.15. Tabel ini menunjukkan perubahan CPU Load, Free Memory, dan
traffic WAN pada inferface etherl selama 10 menit pengamatan.

Tabel 4. 15 Hasil Pengujian UDP Flood Tanpa Mitigasi

Menit | CPU Load'| Free Memory | Traffic WAN etherl

1 62% 30328KiB 2.2Mbps

2 79% 29820KiB 2.4Mbps

3 63% 29156KiB 2.0Mbps

4 74% 29080KiB 1972.8kbps
5 64% 28344KiB 1924.0kbps
6 72% 28576KiB 1691.0kbps
7 84% 28492KiB 2.0Mbps

8 49% 28356KiB 1737.7kbps
9 80% 28180KiB 1838.2kbps
10 | 56% 28084KiB 1754.9kbps

Berdasarkan Tabel 4.15, data menunjukkan kondisi router saat

menerima UDP. Flood tanpa mitigasi. Nilai CPU Load, Free Memory,
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dan traffic WAN pada tabel ini.digunakan sebagai data pembanding
terhadap skenario mitigasi berikutnya.” Pembahasan lebih lanjut
mengenai perubahan nilai pada setiap skenario dijelaskan pada subbab

4.4.4.
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[admin@MikroTik] > /system resource monitor once
cpu-used: 62%
free-memory: 30328KiB
[admin@MikroTik] > /system resource monitor
cpu-used: 79%
free-memory: 29820KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 63%
free-memory: 29156KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 74%
free-memory: 29080KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 64%
free-memory: 28344KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 72%
free-memory: 28576KiB
[admin@MikroTik] > /system res
cpu-used: 84%
free-memory: 28492KiB
[admin@MikroTik] > /system resource
cpu-used: 49%
free-memory: 28356KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 80%
free-memory: 28180KiB
[admin@MikroTik] > /system r
cpu-used: 56%
free-memory: 28084KiB
[admin@MikroTik] >

once

rce monitor once

monitor once

ce monitor once

Gambar 4:35 Snapshot UDP tanpa mitigasi

Berdasarkan Gambar 4.35, nilai CPU Load dan Free Memory saat
pengujian UDP Flood tanpa mitigasi dicatat langsung menggunakan
perintah /system resource monitor once. Data-ini menjadi bukti

pendukung kondisi sumber daya router pada label 4.15.

2. Hasil Pengujian UDP Flood dengan Firewall RAW

Pada skenario ini, mekanisme deteksi attacker dan rule drop Firewall
RAW diaktitkan. Ketika sumber serangan terdeteksi, IP attacker akan
dimasukkan ke dalam address-list ddos-attackers.: Setelah itu, trafik
lanjutan dari IP tersebut dibuang pada tahap prerouting oleh Firewall
RAW.

Monitoring resource dan-traffic_dilakukan saat serangan UDP Flood
berlangsung untuk mencatat kondisi~CPU~Load, Free Memory, dan
traffic . WAN pada interface etherl.
ditunjukkan pada Gambar 4.36.

Hasil monitoring tersebut
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[admin@MikroTik] > /interface monitor-traffic etherl

in@MikroTik] » /svystem resource monitor
cpu-used: ©3%

free-memory: 29156KiB
= [Q quit|D dump|C-z pause]

=L
Q
x
N
T i' Names gtherl
- [« rx-packets-per-second: 4 349
o > 9 . .
= A 3 r¥-bits-per-second: 2.0Mbps
8 T = fp-rx-packets-per-second: 0
N’ 'Y ? fp-rx-bits-per-second: Obps
3 L3 rx—-drops-per-second: 0
z g r¥—-errors-per-second: 0
;-'.3’ E tx-packets-per-second: 103
’; (1)) tx-bits-per-second: 57.&6kkbps
= § fp-tx-packets-per-second: 0
g ;_- fp-tx-bits-per-second: Obps
'-g = tx-drops-per-second: 0
E ) tx-queue-drops-per-second: o]
% Q tx-errors-per-second: 0
o g. —— [C gquit|D dump|C-z pause]
g —
Q
x
Q
1
=+
o

Gambar 4. 36 Monitoring Resource dan Traffic Saat UDP. Flood Tanpa Mitigasi

Berdasarkan Gambar 4.36, proses.monitoring dilakukan pada router
MikroTik utama ketika UDP Flood berjalan dengan Firewall RAW
aktif. Data dari tampilan resource dan fraffic tersebut digunakan sebagai
dasar pencatatan nilai pada tabel hasil pengujian.

Selain resource dan traffic, pengujian ini juga mencatat jumlah paket
yang dibuang oleh rule Firewall RAW. Statistik dropped packets pada
rule RAW ditunjukkan pada Gambar 4:37.
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;77 BAW - Drop trafik dari attacker yang sudah terdeteksi
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[admin@MikroTik] > /interface monitor-traffil, prerouting drop 2 104 572 2s8 44a
name : etherl [admin@MikreTik] > /ip firewall raw print stats
- reta-per— . a E
rx-packets-per-second: 4 580 Columns: CHAIN, ACTION, BYTES, PACKETS
rx-bits-per-second: 2.1Mbps 4 CHATN ACTION BYTES PACKETS
_p—fx—packgts—per—seccnd: o ;77 BAW - Drop trafik dari attacker yang sudah terdeteksi
fp-rx-bits-per-second: Obps 0 prerouting drop S 0 570 885
rx-drops-per-second: a [admin@MikroTik] > P raw print stats
LX-Errors-per-second: 0 Columns: CHAIN, ACTION, BYTES, PACKETS
tx-packets-per-second: o 4 CHAIN ACTION BYTES PACKETS
- tX*?ltS*pEr*SECCndi Obpa ::; BAW - Drop trafik dari attacker wvang sudah terdeteksi
fp-tx-packets-per-second: o 0 prerouting drop 22 308 972 796 748
e fp-tx-bits-per-second: Okps [admin@MikroTik] >
tx-drops-per-second: [u] ST T
tx-queus-drops-per-second: 1}
tx-errors-per-second: [u]
=- [0 quit|D dump|C-z pause] =
[admin@MikroTik] > /avstem resource monitor
cpu-used: 49%
free-memory: 5465€KiB
=- [? quit|D dump|C-z pause]

Gambar 4. 37 Statistik Dropped Packets Firewall RAW pada Pengujian UDP Flood

Berdasarkan Gambar 4.37, rule Firewall RAW menunjukkan adanya

paket yang dibuang selama pengujian UDP Flood. Nilai counter
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tersebut digunakan untuk mengetahui jumlah paket dari sumber

attacker yang berhasil diblokir pada tahap prerouting.

Data hasil pengujian UDP Flood dengan Firewall RAW disajikan pada
Tabel 4.16. Tabel ini memuat data CPU Load, Free Memory, traffic

WAN, dan jumlah dropped packets selama 10 menit pengamatan.

Tabel 4. 16 Hasil Pengujian-UDP Flood dengan Firewall RAW

Menit CPU Free Traffic WAN Dropped
Load Memory etherl Packets
1 58% 56884KiB 1304.3kbps 289 449
2 70% 55612KiB 1395.7kbps 570 885
3 49% 54656KiB 2:Mbps 796 749
4 73% 55592KiB 1532.7kbps 1 029 556
5 69% 56444KiB 1237:1kbps 1256322
6 56% 55560KiB 1654.1Kkbps 1491 309
7 50% 55560KiB 1244 .3kbps 1736816
8 52% 55560KiB 1326.2kbps 1 983 362
9 73% 55560KiB 1378.8kbps 2236 889
10" | 56% 55560KiB 1872.0kbps 2 480 400

Berdasarkan Tabel 4.16, data menunjukkan kondisi router saat UDP
Flood diuji dengan Firewall RAW-aktif. Selain.CPU Load, Free

Memory, dan ¢raffic WAN, tabel in1 juga mencatat peningkatan jumlah

paket yang dibuang oleh rule RAW. Data tersebut digunakan sebagai

pembanding terhadap~kondisi tanpa mitigasi dan skenario.mitigasi

lainnya pada subbab analisis
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[admin@MikroTik] > /system resource monitor once
cpu-used: 58%
free-memory: 56884KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 70%
free-memory: 55612KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 49%
free-memory: 54656KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 73%
free-memory: 55592KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 69%
free-memory: 56444KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 56%
free-memory: 55560KiB
[admin@MikroTik] >
cpu-used: 50%
free-memory: 55560KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 52%
free-memory: 55560KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 73%
free-memory: 55560KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 56%
free-memory: 55560KiB

Gambar 4. 38 Snapshot UDP Firewall Raw

rce monitor once

T

Berdasarkan Gambar 4.38, nilai CPU Load dan Free Memory saat
pengujian UDP Flood dengan Firewall RAW diperoleh langsung dari
monitoring router MikroTik. Gambar.ini mendukung data pada Tabel

4.16 bahwa kondisi sumber daya router dicatat selama RAW aktif.

3 Hasil Pengujian UDP Flood dengan Firewall RAW dan Rate
Limiting

Pada skenario ini, Firewall RAW dan ‘Rate Limiting diaktifkan secara
bersamaan. Firewall RAW berfungsi untuk memblokir sumber serangan
yang telah terdeteksi, sedangkan Rate (Limiting digunakan untuk
membatasi trafik UDP berlebih yang masih sempat diproses sebelum
pemblokiran RAW mengambil alih.

Data hasil pengujian UDP Flood dengan kombinasi Firewall RAW dan
Rate Limiting disajikan pada Tabel 4.17. Tabel in1 memuat CPU Load,
Free Memory, traffic WAN, jumlah dropped packets pada Firewall
RAW, serta jumlah paket UDP yang dibatasi oleh Rate Limiting selama

10 menit pengamatan.
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Tabel 4. 17 Hasil Pengujian UDP Flood dengan Firewall RAW dan Rate Limiting

96

Menit | CPU Free Traffic Dropped Dropped
Load | Memory | WAN etherl | Packets Packets
Rate
Limiting
UDP
1 66% | 55496KiB | 1330.0kbps | 443 267 | 132
2 69% " |.55496KiB | 2.5Mbps 815263 | 132
3 62% | 55560KiB [:2.4Mbps 1192462 | 132
4 67% | 55400KiB | 2.6Mbps 1561843 | 132
5 77% | 55368KiB | 2.0Mbps 1937513 | 132
6 72% | 55356KiB | 1760.5kbps | 2303 122 | 132
7 65% | 55356KiB | 1667.0kbps | 2 667219 | 132
8 58% | 55356KiB | 1799.5kbps |3 023 151 | 132
9 62% | 55292KiB | 2.0Mbps 3256396 |132
10 | 70% | 55292KiB | 1905.5kbps. | 3617384 | 132

Berdasarkan Tabel 4.17; data menunjukkan kondisi, router saat UDP

Flood diuji dengan kombinasi Firewall RAW dan Rate Limiting. Tabel

ini juga memperlihatkan bahwa paket yang diblokir oleh RAW dan

paket yang diproses oleh Rate Limiting dicatat secara terpisah. Data

tersebut digunakan sebagai pembanding terhadap skenario tanpa

mitigasi dan skenario Firewall RAW saja.

Statistik paket yangdiblokir pada skenario UDP Flood dengan Firewall

RAW dan Rate Limiting ditunjukkan pada Gambar. 4.39:+Gambar ini

digunakan untuk memperlihatkan counter rule mitigasi yang aktif

selama pengujian berlangsung.
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# CHAIN ACTION BYTES PACEETS input Jump € 078 217
;7; BAW - Drop trafik dari attacker yang sudah terdeteksi s::; UDP masih dalam katas normal

0 prerouting drop 53 999 624 1 928 558 1 detect-udp-flood return 5 808 211
3 > /1 reset-counters ;77 Masukkan sumber UDP Flood ke ddos-attackers
2 detect-udp-flood add-src-to-address-list 168 6
> /1] print stats :::; Kembali ke chain input setelah deteksi UDP
CHAIN, ACTION, BYTES, PACKETS 3 detect-udp-flood return 168 [
# CHATN ACTION BYTES PACEETS 7:; Deteksi awal TCP SYN Flood menuju router utama
;77 BAW - Drop trafik dari attacker vang sudah terdeteksi 4 inmput Jump [i] [i]
0 prerouting drop o 0 ;77 TCP SYN masih dalam batas normal
[admin ik] > Jip I print stats 5 detect-syn-flood return 1} 1}
Columns: CHAIN, ACTION, BYTES, PACKETS ::7 Masukkan sumber SYN Flood ke ddos-attackers
# CHAIN ACTION BYTES PACEETS € detect-syn-flood add-src-to-address-list Q Q
;7; BAW - Drop trafik dari attacker vang sudah terdeteksi r:: Kembali ke chain input secelah deteksi SYN
0 prerouting drop 12 411 47 443 267 7 detect-syn-flood return [} [}
k] > /1 print stats r:: Masuk ke chain Rate Limiting DDoS
Columns: CHAIN, ACTION, BYTES, PACKETS & input Jump & 076 217
# CHAIN ACTION BYTES PACKETS ;7: Rate Limit - Drop total koneksi TICP baru berlebih per IP
;7: RAW - Drop trafik dari attacker yang sudah terdeteksi 9 rate-limit-ddos drop 1] 1]
0 prerouting drop 22 827 364 815 263 ;i; Rate Limit - TCP SYN masih dalam batas
[= ik] > /i print stats 10 rate-limit-ddos  return 1] 1]
Colurns: CHATN, ACTION, BYTES, PACEETS ::; Rate Limit - Drop TCP SYN berlebih
# CHAIN ACTION BYTES PACKETS 11 rate-limit-ddos  drop a a
fr; RAW - Drop trafik dari attacker yang sudah terdeteksi ;7: Rate Limit - UDP masih dalam batas
0 prerouting drop 33 388 936 1 192 462 12 rate-limit-ddos return 2 380 85
[a M k] > /1 rint stats; ::; Rate Limit - Drop UDP berlebih
13 rate-limit-ddos drop 3 696 132
> moniter-traffic etherl »:: Keluar dari chain Rate Limiting -
etherl 14 rate-limit-ddos return a a
rx-packets-per-second: 5 147 #:: Port Hardening - Izinkan 55H dan Winbox dari LAN admin
i rx-bits-per-second: 2.4Mbps 15 input accept a a
fp-rx-packets-per-second: a r:: Port Enocking - Tahap 1
fp-rx-bits-per-second: Obps 1€ input add-src-to-address-list 1] 1]
rx-drops-per-second: a ;:: Port Enocking - Tahap 2
IX-errors-per-second: 0 17 input add-src-to-address-list [} 1]
tx-packets-per-second: 1 7:: Port Enocking - Tahap 3 berhasil, masukkan secured-admin
tXx-bits-per-second: 3.0kbps & input add-src-to-address-list 1] a
fp-tx-packets-per-second: 1] 1% input accept a a
fp-tx-bits-per-second: Obps Port Hardening - Drop akses 55H dan Winbox dari luar yang belum knocking
tx-drops-per-second: 0 20 input drop 1] 1]
tx-queue-drops-per-second: 0
tx-errors-per-second: 0 print stats|
=- [Q quit|D dump|C-z pause]

cpu-used: €2%
free-memory: 55560KiB
=- [Q quit|D dump|C-z pause]

-

Gambar 4. 39 Statistik Dropped Packets pada Pengujian UDP.Flood dengan Firewall RAW dan
Rate Limiting

Berdasarkan Gambar 4.39, counter rule mitigasi menunjukkan adanya
paket yang diblokir selama pengujian UDP FElood. Nilai tersebut
menjadi data pendukung untuk tabel hasil pengujian dan akan dianalisis

lebih lanjut pada subbab 4.4.4.
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4. Hasil Pengujian UDP Flood dengan Simulasi RTBH

Pada skenario RTBH, blackhole route diaktifkan pada router upstream
atau modem simulasi. Mekanisme ini membuat trafik menuju MikroTik
utama dibuang pada sisi upstream sebelum mencapai interface WAN

router utama. Oleh karena itu, parameter yang tetap diamati adalah CPU

e
Q
x [admin@MikroTik] > /system resource monitor once
Q cpu-used: 66%
N = T Bt free-memory: 55496KiB
. & Q ~-* [admin@MikroTik] > /system resource monitor once
g o g F 1) cpu-used: 69%
o O 9 M free-memory: 55496KiB
3 g 3 -E' z. [admin@MikroTik] > /system resource monitor once
= = — z .
Q -+ cpu-used: 62%
g 5 g o *‘ free-memory: 55560KiB
e %% [admin@MikroTik] > /system resource monitor once
g g g ) cpu-used: 67%
Q 3 lg g free-memory: 55400KiB
c = R [admin@MikroTik] > /system resource monitor once
2 8' -g' g cpu-used: 77% )
3 g w ~ free-memory: 55368KiB
= 3 g. = [admin@MikroTik] > /system resource monitor once
o o o E_y cpu-used: 72%
3 2 xQ ~ free-memory: 55356KiB
o Q o (admin@MikroTik] > /system resource monitor once
9 ‘= =5 z
= ) cpu-used: 65%
3 g g.- Q free-memory: 55356KiB
n [ [admin@MikroTik] > /system resource monitor once
3 5 ﬁ - cpu-used: 58%
'g g o : freeémemory: 55356KiB
- 5 c [admin@MikroTik] > /system resource monitor once
T g 8 cpu-used: 62%
g ‘g > 5 free-memory: 55292KiB
< ) =~ - [admin@MikroTik] > /system resource monitor once
nx' = 2 -+ cpu-used: 70%
w < < Q free-memory: 55292KiB
g- g ?’ [admin@MikroTik] > i
Q c q
= = Gambar 4. 40.Snapshot UDP Firewall Raw dan
Q = @ p
8§83 Rate Limiting
Q =
% 3o L
2 o33 Berdasarkan Gambar 4.40, nilai CPU Load dan Free Memory saat
w = 09
m o ) . g :
£33 pengujian UDP Flood dengan kombinasi Firewall RAW dan Rate
-
c x93 . . . = T .
> 55359 Limiting dicatat langsung dari router. Data ini menjadi buktipendukun
=~ 3
[
e B .
S255 kondisi sumber daya router pada Tabel 4.17.
- =~
o
Q.
E
Q.
s £3
o =
3 83
g o
2 3%
c o9
~ =
Q (7))
T c
< 3
E 8
S =

Load, Free Memory, dan:traffic WAN pada MikroTik utama untuk

melihat kondisi router setelah trafik'dibuang-lebih-awal.

Sebelum data pengujian dicatat, blackhole route pada router upstream
diaktifkan terlebih dahulu. Aktivasi route ini dilakukan agar trafik
menuju alamat WAN MikroTik utama 192.168.18.20/32 tidak lagi

*yejesew njens uenefuy} neje }iyj uesjjnuad ‘uesode] uesijnuad ‘Yyeiw|i eA1ey uesiinuad ‘ uenipuad ‘ueyipipuad uebunuada)] ynjun efuey uediynbuad ‘e
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diteruskan ke router utama. Kondisi aktivasi blackhole route

ditunjukkan pada Gambar 4.41.

L g f J prin
Flags: X - disabled, I - invalid; D - dynamic
0 :2; Teruskan trafik

dstnat tion=dst-nat t Addres 192.1€8.18.20 t ress»198.51.100.1 1 o

A
m
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Flags: D - DYNAMIC; A - ACTIVE; ¢ - CONNECT, = - STATIC

. av
{ ¢

Columns: DST-ADDRESS, GATEWAY, ROUTING-TABLE, DISTANCE
L DST-ADDRESS GATEWAY ROUTING-TABLE DISTANCE
Ac 15 €2.18.0/24 ether2 main 0

Slacihole trafik menuju Mikrolik *;:a:.a"l

ther main
etherd }in

Gambar 4. 41 Aktivasi Blackhole Route pada Pengujian UDP Flood
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Berdasarkan Gambar 4.41, blackhole route menuju “alamat
192.168.18.20/32 telah aktif pada router upstream. Dengan kondisi
tersebut, trafik UDP Flood yang diarahkan ke IP publik modem
simulasi akan dibuang pada sisi upstream sebelum mencapai MikroTik
utama.

Data hasil pengujian UDP Flood dengan simulasi RTBH disajikan pada
Tabel 4.18. Tabel ini menunjukkan CPU. Load, Free Memory, fraffic
WAN pada interface etherl, serta keterangan kondisi trafik selama 10

menit pengamatan.
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Tabel 4. 18 Hasil Pengujian UDP Flood dengan Simulasi RTBH
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Menit | CPU Free Traffic WAN Keterangan
Load Memory etherl

1 1% 54044KiB | Obps Trafik dibuang di
upstream

2 5% 53696KiB | Obps Trafik dibuang di
upstream

3 5% 53440KiB | Obps Trafik dibuang di
upstream

4 5% 53376KiB | Obps Trafik dibuang di
upstream
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sebagai pembanding terhadap skenario tanpa mitigasi, Firewall RAW,
serta kombinasi Firewall RAW dan Rate Limiting. Pembahasan lebih
lanjut mengenai perbandingan data disajikan pada subbab 4.4.4.

Monitoring resource dan traffic saat UDP Flood dengan RTBH aktif
ditunjukkan' pada Gambar 4.42. Gambar ini digunakan untuk

ke
)
n Menit | CPU Free Traffic WAN Keterangan
§ = :é ; gr Load Memory etherl
5855 2 5 [3%  [53184KiB | Obps Trafik dibuang di
@ d
g & ‘3 e upstream
m O () by v)
g5z 2 6 | 4% 53152KiB | Obps Trafik dibuang di
2 ) 5 o upstream
3358 -3
52 E8 = 7 6% 53120KiB | Obps Trafik dibuang, di
ga 5z 2
; e 3 upstream
s -,
pr5c B 8 | 4% 53088KiBy, | Obps Trafik dibuang di
2ESE 0§ t
S 235 n,pr upstream
=)
2€ir % 9 [4% | 52928KiB | 5.9kbps Trafik  dibuang, di
= -
§.§ § = upstream
@ 3E
%.5 @ 10 | 6% 52928KiB | 600bps Trafik dibuang di
3% =2
Q = -
g g % upstream
w =+ Do
Eaes
i ; § Berdasarkan Tabel 4.18, data menunjukkan kondisi router MikroTik
o L -
S E_ E utama saat simulasi RTBH diterapkan pada pengujian UDP Flood. Nilai
- ~
% :':'r %’_ CPU Load, Free Memory, dan traffic WAN. pada tabel in1 digunakan
E
Q.
3 s
o T
3 5
£ 5
~ =
Q (%)
§ i
I

memperlihatkan=kondisi CPU, memori, dan  #raffic WAN..pada

MikroTik utama setelah trafik dibuang pada sisi upstream.
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nin@MikroTik] > /sv
cpu-used: 3%
free-memory: 53134HiB

[admin@MikroTik] > /system rescurce MONitor once I

cpu-used: 4%

urce monitor once -

exdid e

free-memory: S53152KiB
[admin@MikroTik] > /system resource monitor once ocols
cpu-used: &%
free-memory: 53152KHiB
[adminfMikroTik] > /system resource monitor once
cpu-used: &%
free-memory: 53120KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 5%
free-memory: 53038HiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 4%
free-memory: S53033KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 6%
free-memory: 52928KHiB

[admin@MikroTik] > /system resource monitor once
cpu-used: 4%
ree-memory: S2928KiB
n@MikroTik] > .

ejie)er 1abap yiuyaMjod uizi eduey

eyexer Labap NiuseM|od Hijiw exdid yeH O

3+
o
o
=
)
>
Q
3
1)
3
Q
c
3
c
3
=
o
=)
o
9
3
=
(]
3
T
o
=
o
o
3
<
o
=
[
{12
o
o
=
Q9
3
o
~*
o
c
w
o
c
-
c
=
=
Q9
<
o
-~
<

ejieyjer 1363 Yiwyalijod 1efem Buek uebunuaday] ueyibniaw yepny uedinbuad 'q

*yejesew njens uenefuy} neje }iyj uesjjnuad ‘uesode] uesijnuad ‘Yyeiw|i eA1ey uesiinuad ‘ uenipuad ‘ueyipipuad uebunuada)] ynjun efuey uediynbuad ‘e

tx-drops-per-second: 0]
tx-gqueus-drops-per-second: 0]
0
1 monitor-traffic etherl once
name: etherl
rx-packets-per-second: 4
ry-bits-per-second: 5.9kbps
fp-rx-packets-per-second: o]
fp-ri-bits-per-seccond: Okps
rx-drops-per-second: Ju]
rX-errors-per-second: 0
tx-packets-per-second: [u]
tx-bits-per-second: Obps
fp-tx-packets-per-second: o]
fp-tx-bits-per-second: Obpa
tx-drops-per-second: Ju]
t¥x-gueue-drops-per-second: 0
@ tx-errors-per-second: [u]
- [admin@MikroTik] > /i e monitor-traffic etherl once
E. name: etherl
rx-packets-per-second: o]
v _hito_rnor_oooomnds ENNhro

Gambar 4. 42 Monitoring Resource dan Traffic Saat UDP Flood dengan RTBH Aktif

Berdasarkan Gambar 4.42; monitoring menunjukkan kondisi router

MikroTik utama ketika RTBH aktif. Tampilan tersebut menjadi

Jaquins ueyingakuaw uep uexywnjuesuaw eduey jui sijn} eAiey yninjas neje ueibeqas diynbuaw Huese|iqg °L

undede )ynjuaq wejep

pendukung data pada Tabel 4.18, khususnya untuk menunjukkan bahwa

traffic menuju interface. WAN router utama berada pada kondisi-sangat

rendah selama skenario RTBH berlangsung.
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[admin@MikroTi
cpu-used:
free-memory:
[admin@MikroTi
cpu-used:
free-memory:

[admin@MikroTik

cpu-used:
free-memory:
[admin@MikroTi
cpu-used:
free-memory:

[admin@MikroTik

cpu-used:
free-memory:

[admin@MikroTik

cpu-used:
free-memory:
[admin@MikroTi
cpu-used:
free-memory:

[admin@MikroTik

cpu-used:
free-memory:
[admin@MikroTi
cpu-used:
free-memory:

[admin@MikroTik

cpu-used:

k] > ystem resource monito

k] > /system resource monitor once

1%
54044KiB

k] > /system resource monitor once

5%
53696KiB

] > /system resource monitor once

5%
53440KiB

53

5%
5337€KiB

] > /system resource monitor once

3%
53184KiB

] > /system resource monitor once

4%
53152KiB

] > System resource monitor once

6%
53120KiB

] > 3ystem resource monitor once

4%
53088KiB

k] > /system resource monitor once

4%
52928KiB

] > /system resource monitor once

6%

102

free-memory: 52928KiB
[admin@MikroTik] >

Gambar 4. 43 Snapshot UDP simulasi RTBH

Berdasarkan Gambar 4.43, nilai CPU Load dan Free Memory saat
pengujian UDP Flood dengan RTBH. dicatat menggunakan /system
resource monitor once. Data ini mendukung Tabel 4.18 bahwa beban

router lebih rendah saat trafik dibuang melalui blackhole route.

C. Data Hasil Pengujian TCP SYN Flood

Pengujian berikutnya dilakukan-menggunakan serangan TCP SYN
Flood. Serangan dijalankan dari Kali Linux menuju IP publik modem
simulasi menggunakan #hping3.dengan tlag SYN. Trafik tersebut
kemudian diteruskan oleh router upstream menuju interface WAN
MikroTik utama.

Pengujian TCP.SYN Flood dilakukan dengan polaskenario yang sama
seperti UDP Flood, yaitu tanpa mitigasi, Firewall RAW, Firewall RAW
dan Rate Limiting, serta simulasi RTBH. Pengujian ini bertujuan untuk
memperoleh data pembanding mengenai kondisi router saat menerima

serangan berbasis protokol TCP.
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Simulasi serangan TCP SYN Flood pada tahap pengujian ditunjukkan
pada Gambar 4.44. Gambar ini digunakan sebagai bukti bahwa trafik
TCP SYN Flood dikirim dari Kali Linux menuju IP publik modem
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simulasi.

L§ sudo hping3 -5 -p 88 —flood 198.51.180.1

HPING 195.51.i@@.1 (ethd 198.51.100.1): 5 set, 4@ headers + @ data bytes
hping in flood mode, no replies will be shown

Gambar 4. 44 Simulasi Serangan TCP.SYN Flood pada Tahap Pengujian
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Berdasarkan Gambar 4.44, Kali l.inux menjalankan serangan TCP SYN
Flood menggunakan sping3. Trafik tersebut digunakan sebagai beban
uji untuk melihat kondisi router pada setiap skenario mitigasi. Data
hasil pengamatan kemudian dicatat berdasarkan interval waktu yang
telah ditentukan.

I Hasil Pengujian TCP SYN Flood Tanpa Mitigasi

Pada skenario ini, seluruh mekanisme mitigasi DDoS dinonaktifkan.
Router MikroTik utama menerima trafik. TCP SYN Flood secara
langsung tanpa penyaringan awal melalui Firewall RAW maupun

pembatasan trafik menggunakan Rate Limiting. Kondisi ini digunakan
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sebagai data dasar atau baseline untuk dibandingkan dengan skenario

mitigasi berikutnya.
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Monitoring resource dan traffic saat TCP SYN Flood tanpa mitigasi
ditunjukkan pada Gambar 4.45. Gambar ini memperlihatkan kondisi
CPU Load, Free Memory, dan traffic WAN ketika router menerima

trafik serangan tanpa perlindungan mitigasi.

[admin@MikroTik] > /interface monitor-traffic etherl
A : etherl
ryx-packets-per-second: 2 743
r¥-bits-per-second: 1316.5kkbps
fp-rx-packets-per-second: i)
fp-rx-bits-per-second: Okps
rx-drops-per-second: a
r¥-errors-per-second: u]
tx-packets-per-second: 2 743
tx-bits-per-second: 131&.5kbps
fp-tx-packets-per-second: ]
fp-tx-bits-per-second: Okps
tx-drops-per-second: i)
tx-queue-drops-per-second: ]
t¥-errors-per-second: a

= [Q guit|D dump|C-z pause]

Fress Fl Ior help

[admin@MikroTik] > /svstem resource monitor
cpu-used: 100%
free-memory: S4032KiB
—— [Q gquit|D dump|C-z pause]

Gambar 4. 45 Monitoring Resource dan Traffic Saat TCP SYN Flood Tanpa
Mitigasi

Berdasarkan Gambar 4.45, monitoring dilakukan pada MikroTik utama
ketika serangan TCP SYN Flood berjalan tanpa mitigasi. Data dari
tampilan tersebut digunakan sebagai dasar pencatatan nilai CPU Load,
Free Memory, dan fraffic WAN pada tabel hasil pengujian.

Data hasil pengujian TCP SYN Flood tanpa mitigasi disajikan pada
Tabel 4.19. Tabel inismenunjukkan kondisi CPU Load, Free. Memory,

dan traffic WAN pada interface etherl selama 10 menit pengamatan.
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Berdasarkan Tabel 4.19, data menunjukkan kondisi router ' saat

menerima TCP SYN Flood tanpa mitigasi..Nilat CPU Load, Free

Memory, dan traffic WAN pada tabel.ini_digunakan scbagai data

pembanding terhadap skenario Firewall RAW, kombinasi Firewall

RAW dan Rate Limiting; serta simulasi RTBH. Pembahasan lebih lanjut

E
Q
: Tabel 4. 19 Hasil Pengujian TCP SYN Flood Tanpa Mitigasi
= ; g" Menit | CPU Load | Free Memory | Traffic WAN etherl
$232 3 1 [100% 55420KiB | 1270.1kbps
Q [T
5., o x 2 | 100% 54032KiB 1316.5kbps
v
5 2 3 1100% 53852KiB 1455.1kbps
ey =+
- 2 4 1100% 53820KiB" | 921.6kbps
3 =
: = 5 [100% 53756KiB 1090.0kbps
Q
= E 6 |100% 53664KiB 1433.6kbps
=
5 2 7 1100% 53692KiB | 1064.5kbps
5 'n; 8" 191% 53628KiB | 1064.5kbps
=
E 3 9 [100% 53640KiB 1329.2kbps
Q
§ 10 | 100% 53628KiB | 1099.4kbps
S
L
o
)
S
3
5
~
=2
a
g
5
~
-
5

mengenai perubahan nilai pada setiap skenario dijelaskan pada subbab

4.4.4.
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[admin@MikroTik] > /system resource monitor once
cpu-used: 100%
free-memory: 55420KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 100%
free-memory: 54032KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 100%
free-memory: S53852KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 100%
free-memory: 53820KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 100%
free-memory: S53756KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 100%
free-memory: 53664KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 100%
free-memory: 53692KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 91%
free-memory: 53628KiB
[admin@MikroTik) > /system resource monitor once
cpu-used: 100%
free-memory: 53640KiB
[admin@MikroTik] > /system resource monitor once
cpu -used: 100%
free-memory: 53628KiB

Gambar 4. 46 Snapshot TCP SYN tanpa mitigasi

Berdasarkan Gambar 4.46, nilai CPU Load dan Free Memory saat
pengujian TCP SYN Flood tanpa mitigast dicatat langsung dari router
MikroTik. Data ini menjadi bukti pendukung bahwa router mengalami

beban sumber daya selama serangan berlangsung, sesuai Tabel 4.19.

2. Hasil Pengujian TCP SYN Flood dengan Firewall RAW

Pada skenario ini, rule deteksi atfacker dan Firewall RAW diaktifkan
untuk menangani trafik TCP SYN Flood. Ketika IP sumber terindikasi
mengirimkan trafik melebihi ambang batas; [P tersebut dimasukkan ke
dalam address-list ddos-attackers. Setelah itu, trafik lanjutan dari IP
yang sama dibuang oleh Firewall RAW pada tahap prerouting.

Statistik paket yang dibuang oleh Firewall RAW selama pengujian TCP
SYN Flood ditunjukkan pada“Gambar-4:47.~Gambar ini digunakan
untuk memperlihatkan bahwa rule RAW aktif dan mencatat paket yang

berhasil diblokir selama proses pengujian berlangsung.
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[ad ikroTik] > /interface monitor-traffi|prags F1 for help
name: etherl
ry-packets-per-second: 3371
rx-bits-per-second: 1613.0kbps [admin@MikroTik] » /ip firewall raw print stats
fp-rx-packets-per-second: 0 Columns: CHAIN, ACTION, BYTES, PACKETS
fp-rx-bits-per-second: Obps # CHAIN ACTION BYTES PACKETS
rx-drops-per-second: Y ;7 BRW - Drop trafik dari attacker yang sudah terdeteksi
r¥-errors-per-second: a i} ting drop i} 0
tx-packets-per-second: 0 [admin@MikroTik] > /ip firewall raw print stats
_ tx-bits-per-second: Obps Columns: CHAIN, ACTION, BYTES, PACKETS
fp-tx-packets-per-second: v 4 CHAIN ACTION BYTES PACKETS
fp-tx-bits-per-second: pr? ;77 BEW - Drop trafik dari attacker yang sudah terdeteksi
tx-drops-per-second: o 0 prerouting drop 5 719 €00 217 990
tx-queue-drops-per-second: 0 [admin@MikroTik] >
ty-errors-per-second: a

=- [0 gquit|D dump|C-z pause]

rce monitor

[admin@MikroTik] > /system resou
cpu-used: 49%
free-memory: S53534KiB
=- [@ quit|D dump|C-z pause]

Gambar 4.47 Statistik Dropped Packets Firewall RAW pada Pengujian TCP SYN Flood

Berdasarkan Gambar™ 4.47, counter: pada rule Firewall  RAW
menunjukkan adanya paket yang dibuang selama pengujian TCP. SYN
Flood. Nilai tersebut menjadi data_pendukung untuk melihat jumlah
paket yang berhasil diblokir oleh rule RAW pada tabel hasil pengujian.
Data hasil pengujian TCP SYN Flood dengan Firewall RAW disajikan
pada Tabel 4.20. Tabel ini memuat CPU Load, Free Memory, traffic
WAN pada interface etherl, dan jumlah dropped packets selama 10

menit pengamatan.

Tabel 4. 20 Hasil Pengujian TCP SYN Flood dengan Firewall RAW

Menit | CPU Free Traffic WAN Dropped
Load Memory etherl Packets
1 49% 53584KiB 1618.0kbps 217 990
2 54% 53812KiB 1875.8kbps 517 657
3 49% 53748KiB 1766.7kbps 776 709
4 56% 53716KiB | 2.5Mbps 1.023.323
5 55% 53556KiB | 2.4Mbps 1 254 609
6 62% 53524KiB 2.3Mbps 1499 102
7 59% 53524KiB | 2.4Mbps 1 642 096
8 61% 53428KiB 1934.2kbps 1784319
9 |48% 53364KiB 1033.2kbps 1929 799
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Menit | CPU Free Traffic WAN Dropped
Load Memory etherl Packets
10 | 58% 53076KiB 1747.7kbps 2074 074

Berdasarkan Tabel 4.20, data menunjukkan kondisi router saat TCP
SYN Flood diuji dengan Firewall RAW aktif. Tabel ini juga mencatat
jumlah paket yang dibuang oleh rule RAW selama. pengujian
berlangsung. Data tersebut digunakan sebagai pembanding terhadap
kondisi tanpasmitigasi dan skenario ‘mitigasi lainnya pada subbab

analisis.

[admin@MikroTik] > /system resource monitor once
cpu-used: 49%
free-memory: 53584KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 54%
free-memory: 53812KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 49%
free-memory: 53748KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 56%
free-memory: 53716KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 55%
free-memory: 53556KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 62%
free-memory: 53524KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 59%
free-memory: 53524KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 61%
free-memory: 53428KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 48%
free-memory: 53364KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 58%
free-memory: 53076KiB

Gambar 4. 48 Snapshot TCP SYN Firewall Raw

Berdasarkan Gambar 4.48, nilai CPU Load dan Free Memory saat
pengujian TCP. SYN Flood dengan.  Firewall RAW diperoleh dari
monitoring langsung router. Gambar ini mendukung data pada Tabel

4.20 bahwa sumber daya router dicatat selama RAW aktif.

3. Hasil Pengujian TCP SYN Flood dengan Firewall RAW dan
Rate Limiting
Pada skenario ini, Firewall RAW dan Rate Limiting diaktifkan secara

bersamaan. Firewall RAW digunakan untuk membuang trafik dari IP

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



109

VLNWIVH
39N
HINMILNOd

yang telah terdeteksi sebagai attacker, sedangkan Rate Limiting
digunakan untuk membatasi paket TCP SYN berlebih dari satu sumber
IP. Pada skenario gabungan ini, sebagian besar trafik dari IP penyerang

dapat lebih dahulu dibuang oleh Firewall RAW setelah IP tersebut

exdid e

eyexer Labap NiuseM|od Hijiw exdid yeH O

masuk ke dalam address-list ddos-attackers.*Qleh karena itu, nilai
dropped packets Rate Limiting SYN dapat terlihat kecil'karena RAW
lebih dominan dalammenangani trafik lanjutan.

Statistik paket.yang diblokir pada pengujian TCP SYN Flood dengan
Firewall RAW dan RatesLimiting ditunjukkan, pada Gambar 4.49.

ejie)er 1abap yiuyaMjod uizi eduey

Gambar ini digunakan untuk memperlihatkan counter rule mitigasi

yang aktif selama pengujian berlangsung.
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MM MM KKK TTTTTTITTT # CHAIN ACTION BYTES PACKETS
MMM MM KEE TTITTITIIT 7 Deteksi awal UDP Flood memuju router utama
MM MM MMM III KKK KKK ERRRRER 777 | O 1PRUE Jumg 0 0
MMM MM MMM III RRR EER TIT |77 UDP masih ilalam batas normal
MMM MMM IIT { RRRRRR TIT 1 detect-udp-flood return a )
MMM MMM ITI :{ RRR RER TTT |77 Masukkan sumber UDF Flood ke ddos-attackers
2 detect-udp-flood add-src-to-address-list a ]
MikroTik Router0S 7.21.4 (c) 1899-2026 https://wne.|? i KeEball ke chain input setelah deteksi UDR
3 detect-udp-flood return a Q
::» Deteksi awal TCP 5YN Flood menuju router utama
Press Fl1 for help 4 input Jump 4 leo 104
:7:; TCP 5YN masih dalam batas normal
5 detect-syn-flood return 4 080 102
[admin Tik] » /ip ;211 raw print stats ;i: Masukkan sxxmber S5YN Flood ke ddos-attackers
Colurns: CHAIN, ACTION, EYTES, PACKETS [ :le:ect—;yn—_lcc:l édd—src—tc—address—llst a0 2
§ CHAIN ACTION BYTES PACKETS .':"; Kembali ke chain input setelah deteksi 5YN
;7; RAW - Drop trafik dari attacker yang sudah terdeteksi k jEEECE_%Er"_fl?Cj retm.rn. &0 2
0 prerouting drop o a 'i-'.}'_'asul. ke chain RaFe Limiting DDo3 B
[adn Tik] > /i 1 raw print stats g input Jume o 4 1eo 104
Colurns: CHAIN, ACTION, BYTES, PACKETS ::.: Rate L:upu: - Drop total koneksi TICP baru berlebih per IP
# CHAIN ACTION BYTES PACKETS 9 rate-limit-ddes drop a a
w ;77 RAW - Drop trafik dari attacker yang sudah terdeteksi .;:r}:izflf;l::jgcgup iguﬁim'h dalam batas 1 ean .
S 0 i drop 9 597 200 239 930 3
=S 4 i ;77 Rate Limit - Drop TCP S5YN berlebih
— 11 rate-limit-ddos drop 2 520 63
o K i __ ::: Rate Limit - UDP masih dalam batas
o /interface monitor-traffic etherl 12 rate-limit-ddos return 0 0
g § name: etnerl :i; Rate Limit - Drop UDP berlebih
5 rx—pacléta—per—seccnj. ~ 3335 13 rate-limit-ddos  drop Q [1}
rx-bits-per-second: 1€01.0kbps ;17 Keluar dari chain Rate Limiting
o fp—rx—pack?ts—per—seccnd: 1 14 rate-limit-ddes  return a i
(1] Zp-rx-bits-per-second: Obps ;37 Port Hardening - Izinkan 55H dan Winbox dari LAN admin
- rx-drops-per-second: ] 15 input accept 0 0
E rx—err__‘crs—per—sec‘.cnd: a ::: Port Knocking - Tahap 1
= Ex—pacl‘?ts—per—seccnd: 1 16 input add-src-to-address-list a 1}
o tx-bits-per-second: 2.8kbpa ;77 Port Hnocking - Tahap 2
o fprxfpacketsfperfseccnd: 0 17 input add-src-to-address-list [1] [1}
o fp-tx-bits-per-second: 0bps ;i; Port Knocking - Tahap 3 berhasil, masukkan secured-admin
el tx-drops-per-second: 0 18 input add-src-to-address-list a i
c tx-queue-drops-per-second: 0 ;77 Port Hardening - Izinkan 55H dan Winbox setelah port knocking
= :x—errcrs—pe‘r—seccnj: 1] 19 input accept 0 0
55 =- [Q quit|D dump|C-z pause] 20 input drop a 1
r] > /system rescurce monitor [admin@MikroT

cpu-used:
free-memory: S53544KiB
=- [Q@ quit|D dump|C-z pause]

Gambear 4. 49 Statistik Dropped Packets pada Pengujian TCP SYN Flood dengan Firewall
RAW dan Rate Limiting
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Berdasarkan Gambar 4.49, counter rule mitigasi menunjukkan adanya
paket yang diblokir selama pengujian TCP SYN Flood. Data pada
counter tersebut digunakan sebagai pendukung pencatatan jumlah

dropped packets pada tabel hasil pengujian.

Data hasil pengujian TCP SYN Flood dengan Firewall RAW dan Rate
Limiting disajikan pada Tabel4.21. Tabel ini memuat CPU Load, Free
Memory, traffic WAN; jumlah paket yang dibuang oleh Firewall RAW,
serta jumlahspaket SYN yang dibatasi oleh Rate Limiting selama 10

menit pengamatan.

Tabel 4. 21 Hasil Pengujian TCP'SYN Flood dengan Firewall RAW dan Rate Limiting

Menit | CPU Free Traffiec WAN |+ Dropped Dropped
Load | Memory etherl Packets | Packets Rate
Limiting
SYN

1 43% | 53544KiB | 1601.0kbps |239930 | 63
P 78% | 53844KiB | 2.2Mbps 431996 | 63
3 65% | 53812KiB" [ 1703.5kbps | 622267 | 63
4 62% | 53812KiB | 2.4Mbps 823 019 | 63
5 61% | 53716KiB | 1001:8kbps™ (1017 598 | 63
6 |29% | 53684KiB | 1192.8kbps | 1229 760 | 63
7 | 41% | 53684KiB | 2.3Mbps 1393 743 | 63
8 69% | 53684KiB | 1437.5kbps | 1 663 397 | 63
9 30% | $3556KiB | 1139.8kbps | 1 838260 | 63
10 | 49% | 53556KiB. [ 1165.9kbps [ 1974194 | 63

Berdasarkan Tabel 4.21, data menunjukkan kondisi router saat TCP
SYN Flood diuji dengan kombinasi Firewall RAW dan Rate Limiting.
Nilai dropped packets RAW dan dropped packets Rate Limiting SYN

dicatat secara terpisah agar peran masing-masing rule dapat terlihat.
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Pembahasan lebih lanjut mengenai hubungan antara Firewall RAW dan
Rate Limiting dijelaskan pada subbab 4.4.4.
[admin@MikroTik] > /system resource monitor once

cpu-used: 43%
free-memory: 53544KiB

[admin@MikroTik] > /system resource monitor once
cpu-used: 78%
y: 53844KiB
[ac ikroTik] > /system resource monitor once

cpu-used: 65%
free-memory: 53812KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 62%
free-memory: 53812KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 61%
free-memory: 53716KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 29%
free-memory: 53684KiB
[admin@MikroTik] > /system resource monitor onc
cpu-used: 41%
free-memory: 53684KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 69%
free-memory: 53684KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 30%
free-memory: 53556KiB
[admin@MikroTik] > /system resource monitor once
cpu-used: 49%
free-memorv: 53556KiR

Gambar 4. 50 Snapshot TCP.SYN Raw dan Rate
limit

m

Berdasarkan Gambar 4.50, nilai CPU Load dan Free Memory saat
pengujian 7CP SYN Flood dengan kombinasi Firewall RAW dan Rate
Limiting dicatat langsung menggunakan /system resource monitor once.

Data ini menjadi bukti, pendukung kondisi sumber daya router pada

Tabel 4.21.
4. Hasil Pengujian TCP SYN Flood dengan Simulasi RTBH

Pada skenario RTBH, blackhole route diaktitkan pada router upstream
untuk membuang_ trafik yang seharusnya.diteruskan ke MikroTik
utama. Dengan mekanisme ini, trafik TCP SYN Flood dihentikan pada
sisi upstream sebelum mencapai interface WAN router utama.
Parameter yang tetap diamati adalah CPU Load, Free Memory, dan
traffic WAN untuk melihat kondisi router utama ketika trafik serangan

tidak lagi diteruskan ke target.
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Kondisi interface WAN MikroTik utama setelah RTBH diaktifkan
ditunjukkan pada Gambar 4.51. Gambar ini digunakan untuk

memperlihatkan bahwa trafik TCP SYN Flood yang seharusnya menuju
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router utama telah dibuang terlebih dahulu pada sisi upstream.

[admin@MikroTik] > ftocl torch interface=etherl

Columns: MAC-PROTOCOL, IP-PFROTOCOL, DSCP, SRC-ADDRESS, SRC-FPORT, DST-ADDRESS
MAC-PROTOCOL IP- DSCP SRC-ADDRESS SRC-PORT DST-ADDRESS =

ip udp 0 1%2.168.18.1 5678 (discowvery) 255.255.255.2>»

ip udp 0 255.255.255.25% &7 (bootps) 0.0.0.0 >
ipve udp 0 fel0::200:27ff:fe2b:721f 5678 (discowvery) £f02::1 >

= [Q quit|D dump|C-z pause] *

Gambar 4. 51 Kondisi Interface WAN MikroTik Utama Setelah RTBH Diaktifkan
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Berdasarkan Gambar 4.44, traffic pada interface WAN MikroTik utama
berada pada kondisi rendah'setelah blackhole route diaktitkan. Kondisi
ini menunjukkan bahwa trafik dari sisi luar tidak lagi diteruskan secara

normal ke MikroTik utama.

Data hasil pengujian TCP SYN Flood dengan simulasi RTBH disajikan
pada Tabel 4.22. Tabel ini memuat CPU Load, Free Memory, traffic
WAN pada interface etherl, serta keterangan kondisi trafik selama 10

menit pengamatan.

Tabel 4. 22 Hasil Pengujian TCP SYN Flood dengan Simulasi RTBH
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Menit | CPU Free Traffic WAN Keterangan
Load Memory etherl

1 5 49836KiB" [ 6.0kbps Trafik dibuang di
upstream

2 3 49932KiB | Obps Trafik dibuang di
upstream

3 5 49900KiB | Obps Trafik dibuang di
upstream

4 4 49932KiB | Obps Trafik dibuang di
upstream

5 4 49868KiB | Obps Trafik dibuang di
upstream
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Menit | CPU Free Traffic WAN Keterangan
Load Memory etherl

6 4 49900KiB | Obps Trafik dibuang di
upstream

7 5 49836KiB | Obps Trafik dibuang di
upstream

8 4 49728KiB | Obps Trafik dibuang, di
upstream

9 2 49696KiB,, | Obps Trafik dibuang di
upstream

10 |3 49760KiB | Obps Trafik dibuang di
upstream

Berdasarkan Tabel 4.22, data menunjukkan kondisi router MikroTik
utama saat simulasi RTBH diterapkan pada pengujian TCP SYN Flood.
Nilai CPU Load, Free Memory, dan #raffic WAN pada tabel ini
digunakan sebagai pembanding terhadap skenario tanpa mitigasi,
Firewall RAW, serta kombinasi Firewall RAW "dan" Rate. Limiting.
Pembahasan lebih lanjut mengenai perbandingan data disajikan pada

subbab 4.4 .4.

Monitoring resource dan rrafficisaat TCP:SYN Flood dengan RTBH
aktif ditunjukkan pada Gambar 4.52. Gambar ini digunakan sebagai
pendukung data pada tabel, khususnya untuk memperlihatkan kondisi
CPU, memori;~dan. traffic "'WAN" ketikatrafik ‘dibuang pada..sisi

upstream.
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[admin@MikroTik] > faystem rescurce monitor once
cpu-used: 5%
free-memory: 49536KiB
n@MikroTik] » /favspem resource monitor once
cpu-used: 3%
free-memory: 49932KiB
in@MikroTik] » fayspem rescurce monitor conce
cpu-used: 5%
free-memory: 49900KiB
nin@MikroTik] > faysfem resource monitor once
cpu-used: 4%
free-memory: 49932KiB
in@MikroTik] » faysfem rescurce monitor once
cpu-used: 4%
free-memory: 498&68KiB
[ddmin@MikroTik] » fsyspem resource monitor once
cpu-used: 4%
free-memory: 459900KiB
[ddmin@MikroTik] > fayspem resource monitor once
cpu-used: 5%
free-memory: 49536KiB
nin@MikroTik] > faystem resocurce monitor once
cpu-used: 4%

Froo_momnrers ADTI2W R

in@MikroTik] » finterface monitor-traffic etherl once
name: etherl
rx-packets-per-second: 4
ri-bits-per-second: €.0kbps
fp-rx-packets-per-second: 1]
fp-rx-bits-per-second: Okbps
rx-drops-per-second: 0]
rx-errors-per-second: u]
tx-packets-per-second: u]
tx-bits-per-second: 0kps
fp-tx-packets-per-second: 0
fp-tx-bits-per-second: Okps
tx-drops-per-second: u]
tx-quens—drops-per-second: 1]
tx-errors-per-second: 0

[admin@MikroTik] > /interface monitor-traffic etherl once
nams: stherl

ryi-packets-per-second: 0
rx-bits-per-second: Okbps
fp-rx-packets-per-second: 0

fp-rx-bits-per-second:  Obps
Gambar 4. 52- Monitoring Resm;rce dan "l:rafﬁc Saat TCP.SYN Flood dengan RTBH Aktif
Berdasarkan Gambar 4.52, monitoring menunjukkan kondisi router
MikroTik utama ketika RTBH aktif. Tampilan tersebut menjadi
pendukung data pada Tabel 4.22 dan memperlihatkan bahwa #raffic
menuju interface WAN router utama berada pada kondisi rendah selama

skenario RTBH berlangsung.
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4.4.4 Analisis Data

Analisis data dilakukan berdasarkan hasil pengujian pada subbab 4.4.3.
Pengujian dilakukan terhadap dua jenis serangan yang sesuai dengan

kondisi kasus pada PT XYZ, yaitu UDP Flood dan TCP SYN Flood.

:eydid e
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Serangan dikirimkan dari Kali linux.menuju«IP publik modem
simulasi, kemudian diteruskan ke router MikroTik fisik utama sebagai

objek pengujian.

Parameter yang dianalisis meliputi CPU Lead; Free Memory, traffic
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WAN pada interface etherl, serta jumlah paket yang berhasil diblokir
oleh rule mitigasi. Analisis dilakukan dengan membandingkan kondisi
tanpa mitigasi, Firewall RAW, Firewall RAW dengan Rate Limiting,
serta simulasi RTBH. Sementara itu, Port Hardening dianalisis secara
terpisah karena berfokus pada pengamanan akses manajemen router,

bukan pada penurunan beban trafik flood.
1. Analisis Hasil Tanpa Mitigasi

Pada skenario tanpa mitigasi, rule Firewall RAW dan Rate Limiting

dinonaktifkan sehingga“router MikroTik fisik utama menerima trafik
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serangan secara langsung dari sisi WAN. Kondisi ini digunakan sebagai
baseline untuk melihat. dampak serangan. sebelum sistem mitigasi

diterapkan.

Pada pengujian UDP Flood tanpa mitigasi, CPU Load berada pada
rentang 49% hingga 84%, dengan rata-rata sekitar 68,3%. Free Memory

: Jaquins ueypngakuaw uep uexwnjue>uaw eduey juj sijn} efiey yninjas neje ueibeqas diynbuaw Huese|iqg °|L

mengalami penurunan dari 30328 KiB._pada menit-pertama menjadi
28084 KiB pada menit ke-10. Traffic WAN pada interface ether1 berada
pada kisaran sekitar 1691,0 kbps hingga 2,4 Mbps. Data ini
menunjukkan bahwa serangan UDP Flood memberikan beban yang
cukup signifikan terhadap router, meskipun CPU belum mencapai

100%.
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Pada pengujian TCP SYN Flood tanpa mitigasi, dampak serangan
terlihat lebih berat. CPU Load berada pada nilai 100% hampir

sepanjang pengujian, hanya turun menjadi 91% pada menit ke-8. Rata-
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rata CPU Load pada skenario ini mencapai sekitar 99,1%. Free Memory
juga mengalami penurunan dari 55420 KiB menjadi sekitar 53628 KiB,
sedangkan traffic WAN tetap masuk melalui etherl.selama serangan
berlangsung. Kondisi'ini menunjukkan bahwa TCP SYN Fleod:lebih

membebani router dibandingkan UDP Flood pada pengujian ini.
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Berdasarkan kedua hasil tersebut, dapat disimpulkan bahwa kondisi
tanpa mitigasi menyebabkan router harus memproses trafik serangan
secara langsung. Hal ini berdampak pada peningkatan CPU Load dan
penurunan Free Memory. Pada kasus TCP SYN Flood, beban CPU
bahkan mencapai kondisi maksimum, sehingga menunjukkan bahwa
jJenis serangan ini memiliki pengaruh besar terhadap kemampuan

pemrosesan router.
2. Analisis Hasil Firewall RAW

Pada skenario Firewall RAW; sistem menggunakan mekanisme deteksi

awal untuk memasukkan I[P sumber serangan ke dalam address-list
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ddos-attackers. Setelah. IP tersebut terdeteksi, trafik berikutnya dari
sumber yang sama dibuang oleh Firewall RAW pada tahap prerouting.
Mekanisme ini bertujuan agar paket serangan tidak-diproses lebih jauh

oleh router.
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Pada pengujian UDP Floed dengan Firewall RAW, CPU. Load berada
pada rentang 49% hingga 73%, denganrata-rata sekitar 60,6%. Nilai ini
lebih rendah dibandingkan skenario UDP Flood tanpa mitigasi yang
memiliki rata-rata sekitar 68,3%. Selain itu, Free Memory pada
skenario Firewall RAW berada pada kisaran yang lebih tinggi, yaitu
sekitar 54656 KiB hingga 56884 KiB, dibandingkan tanpa mitigasi
yang berada pada kisaran sekitar 28084 KiB hingga 30328 KiB.
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Counter dropped packets pada Firewall RAW terus meningkat hingga
mencapai 2.480.400 paket pada menit ke-10.

Hasil tersebut menunjukkan bahwa Firewall RAW berhasil membuang
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trafik dari sumber yang telah terdeteksi sebagai attacker. Peningkatan
dropped packets membuktikan.bahwa rule. RAW. bekerja selama
serangan berlangsung..~ Penurunan rata-rata CPU. DLead juga
menunjukkan bahwa paket yang sudah masuk daftar attacker tidak lagi

diproses lebih jauh oleh router.
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Pada pengujian TCP SYN Flood dengan Firewall RAW; CPU Load
berada pada rentang 48% hingga 62% selama 10 menit pengamatan.
Nilai tersebut lebih rendah dibandingkan kendisi TCP.SYN F1ooed tanpa
mitigasi yang mencapai rata-rata sekitar 99,1%. Selain itu, counter
dropped packets pada Firewall RAW terus meningkat dari 217.990
paket pada menit pertama menjadi 2.074.074 paket pada menit ke-10.
Peningkatan tersebut menunjukkan bahwa rule Firewall RAW bekerja
secara aktif dalam membuang paket TCP SYN dari sumber yang telah

terdeteksi sebagai attacker.
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Hasil ini sejalan dengan penelitian Riduan et al. yang menunjukkan
bahwa Firewall RAW mampu.memblokir sebagian besar paket serangan
dan menurunkan penggunaan CPU router saat menghadapi DDoS. Pada
penelitian tersebut, Firewall RAW mampu memblokir paket serangan

TCP dan UDP dalam jumlah besar serta menurunkan CPU Load pada
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beberapa skenario pengujian.
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Dengan demikian, pada pengujian TCP-SYN-«Flood, Firewall RAW
terbukti membantu menurunkan beban CPU dibandingkan kondisi
tanpa mitigasi. Selain itu, peningkatan jumlah dropped packets
menunjukkan bahwa trafik lanjutan dari IP attacker berhasil dibuang

pada tahap prerouting, sehingga tidak diproses lebih jauh oleh router.
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3. Analisis Hasil Firewall RAW dan Rate Limiting

Pada skenario kombinasi Firewall RAW dan Rate Limiting, kedua

metode diaktifkan secara bersamaan. Firewall RAW berfungsi untuk
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membuang trafik dari IP atfacker yang telah terdeteksi, sedangkan Rate
Limiting berfungsi untuk membatasi trafik berlebih'yang masih sempat

diproses oleh router sebelum pemblokiran RAW mengambil-alih.

Pada pengujian.UDP Flood dengan Firewall RAW dan Rate Limiting,
CPU Load berada pada rentang 58% hingga 77%, dengan rata-rata
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sekitar” 66,8%. Nilai imi sedikit lebih tinggi dibandingkan skenario
Firewall RAW saja yang memiliki rata-rata sekitar 60,6%, tetapi masih
berada di bawah kondisi tanpa mitigasi pada beberapamenit pengujian.
Free Memory berada pada kisaran 55292 KiB hingga 55560 KiB, yang
menunjukkan kondisi memori relatif stabil selama pengujian

berlangsung.

Jumlah dropped packets pada Firewall RAW terus meningkat hingga
mencapai 3.617.384 paket pada menit ke-10. Sementara itu, counter
dropped packets Rate [Limiting UDP. tercatat 132 paket ‘dan tidak

mengalami peningkatan besar selama pengujian. Kondisi ini
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menunjukkan bahwa pada skenario gabungan, Firewall RAW lebih
dominan setelah IP attacker masuk ke dalam address-list ddos-
attackers. Trafik berikutnya langsung dibuang pada tahap RAW,

sehingga hanya sebagian kecil trafik yang masih sempat ditangani oleh
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Rate Limiting.

Pada pengujian TCP SYN Flood dengan-Firewall RAW dan Rate
Limiting, CPU Load berada pada rentang 29% hingga 78%, dengan
rata-rata sekitar 52,7%. Nilai ini jauh lebih rendah dibandingkan
skenario TCP SYN Flood tanpa mitigasi yang memiliki rata-rata sekitar

99,1%. Jumlah dropped packets pada Firewall RAW meningkat hingga
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1.974.194 paket pada menit ke-10, sedangkan dropped packets Rate
Limiting SYN tercatat 63 paket.

Nilai dropped packets Rate Limiting SYN yang kecil bukan berarti
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konfigurasi Rate Limiting gagal. Kondisi tersebut terjadi karena
Firewall RAW bekerja lebih awal.setelah TP attacker.terdeteksi. Ketika
IP sumber serangan sudah'masuk ke dalam address-list ddos-attackers,
paket berikutnya langsung dibuang oleh RAW sehingga tidak banyak

lagi trafik yangimencapai rule Rate Limiting. Dengan demikian, pada
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skenario” gabungan, Firewall RAW menjadi mekanisme yang lebih
dominan, sedangkan Rate Limiting tetap berperan sebagai pembatas

trafik berlebih yang masih sempat diproses router.

Berdasarkan hasil tersebut, kombinasi Firewall RAW dan Rate Limiting
tetap relevan sebagai sistem mitigasi berlapis. Firewall RAW berfungsi
sebagai pemblokiran awal yang. efisien, sedangkan Rafe Limiting
menjadi pengendali tambahan terhadap trafik UDP dan TCP SYN yang
masih lolos dari penyaringan awal. Pada pengujian TCP.SYN Flood,
kombinasi ini menunjukkan penurunan CPU Load yang paling terlihat

dibandingkan kondisi tanpa mitigasi.
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4, Analisis Hasil RTBH

Simulasi RTBH dilakukan dengan mengaktitfkan blackhole route pada
router upstream atau modem simulasi. Mekanisme ini membuat trafik

menuju router MikroTik fisik utama dibuang di sisi upstream sebelum
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mencapai interface WAN router utama.

Pada pengujian UDP Flood dengan simulasi RTBH, CPU Load
MikroTik utama berada pada rentang 1% hingga 6%, dengan traffic
WAN mayoritas 0 bps. Hal ini menunjukkan bahwa trafik serangan
tidak lagi mencapai MikroTik utama karena sudah dibuang oleh router
upstream. Free Memory juga berada pada kondisi relatif stabil, yaitu

sekitar 52928 KiB hingga 54044 KiB.
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Pada pengujian TCP SYN Flood dengan simulasi RTBH, hasil yang
diperoleh juga menunjukkan pola serupa. CPU Load berada pada nilai
rendah, yaitu sekitar 3% hingga 5% pada data yang terlihat, dan traffic
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WAN berada pada nilai 0 bps hingga 6,0 kbps. Kondisi ini menunjukkan
bahwa router utama hampir tidak menerima“trafik serangan karena

paket sudah dihentikan sebelum mencapai target.

Berdasarkan hasil.tersebut, RTBH menjadi metode yang sangat efektif

untuk menurunkan beban router utama karena trafik serangan dibuang

ejie)er 1abap yiuyaMjod uizi eduey

undede )ynjuaq wejep 1ui sijn} eA1e) yninjas neje ueibeqas yelueqiadwaw uep ueywnwnbuaw buese|iqg 'z

di sisi upstream. Namun, metode ini memiliki kelemahan penting, yaitu
seluruh trafik menuju IP target ikut dibuang tanpa membedakan trafik
normal dan trafik serangan. Oleh karena itu, RTBH lebih tepat
diposisikan sebagai metode pembanding atau mekanisme darurat ketika
serangan sudah sangat besar, bukan sebagai solusi utama yang tetap

menjaga ketersediaan layanan.

Dengan demikian, RTBH mampu menurunkan CPU.Load dan traffic
WAN secara drastis, tetapi konsekuensinya adalah layanan pada IP
target tidak dapat diakses selama blackhole route aktif. Hal ini berbeda
dengan Firewall RAW dan Rate Limiting yang masih/ berusaha
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memproses atau menyaring trafik secaraselektif.
5. Analisis Hasil Port Hardening

Pengujian Port Hardening dilakukan secara terpisah dari pengujian

CPU, Free Memory, dan traffic flood. Hal ini karena Port Hardening
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berfokus pada pengamanan_akses manajemen router,.bukan pada

pemrosesan langsung trafik UDP'Flood-atauTCP-SYN Flood.

Hasil implementasi menunjukkan bahwa layanan yang tidak digunakan
seperti API, API-SSL, FTP, WWW, dan WWW-SSL dinonaktifkan.
Layanan Telnet juga dinonaktifkan karena tidak menggunakan
komunikasi terenkripsi. Sebagai pengganti akses terminal, SSH

diaktitkan pada port 2222, sedangkan Winbox tetap digunakan pada
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port 7090. Selain itu, akses SSH dan Winbox dari jaringan LAN admin
diizinkan secara langsung, sedangkan akses dari sisi luar harus melalui

port knocking terlebih dahulu.
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Pada pengujian akses, SSH dari Ubuntu Desktop di sisi LAN dapat
dilakukan secara langsung. Sebaliknya, akses. SSH. dari Kali Linux
melalui sisi luar tidak dapat dilakukan sebelum proses port.knocking
dijalankan. Setelah'Kali Linux melakukan urutan port knocking yang

sesuai, IP sumber masuk ke address-list secured-admin, kemudian akses
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SSH dari sist luar dapat dilakukan sementara.

Hasil ini menunjukkan bahwa Port Hardening berhasil membatasi akses
layanan manajemen. router..Metode 1ni-tidak memberikan pengaruh
langsung terhadap penurunan CPU- Load pada serangan flood, tetapi
berperan penting dalam mengurangi permukaan serangan pada layanan
administrasi router. Dengan demikian, Port Hardening menjadi lapisan
keamanan yang melindungi management plane, sedangkan Firewall

RAW dan Rate Limiting berfokus pada pengendalian trafik serangan.

6. Kesimpulan Analisis, Data
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Berdasarkan hasil pengujian, serangan UDP Flood dan TCP SYN Flood
terbukti memberikan dampak terhadap router MikroTik fisik utama.
Pada kondisi tanpa mitigasi,,UDP Flood menghasilkan CPU Load rata-
rata sekitar 68,3%, sedangkan TCP SYN Flood menghasilkan CPU
Load yang jauh lebih tinggi, yaitu sekitar 99,1%. Hal ini menunjukkan
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bahwa TCP SY N Flood menjadi jenis serangan yang paling.membebani

router pada pengujian ini.

Firewall RAW terbukti mampu menurunkan beban router dengan
membuang trafik dari IP attacker pada tahap awal. Pada UDP Flood,
rata-rata CPU Load turun dari sekitar 68,3% menjadi 60,6%, dan
dropped packets RAW meningkat hingga 2.480.400 paket. Pada TCP

SYN Flood, counter dropped packets juga meningkat secara signifikan,
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yang menunjukkan bahwa rule RAW bekerja dalam membuang paket

Serangan.

Kombinasi Firewall RAW dan Rate Limiting memberikan hasil yang

cukup baik, terutama pada TCP SYN Flood. Rata-rata CPU Load turun
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dari sekitar 99,1% pada kondisi tanpa mitigasi.menjadi sekitar 52,7%
pada skenario gabungan. Walaupun counter Rate Limiting tidak
meningkat besar, hal tersebut dapat dijelaskan karena Firewall. RAW

bekerja lebih‘dominan setelah IP attacker masuk ke address-list.
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Simulasi'RTBH memberikan penurunan beban paling besar karena
trafik serangan dibuang dirouter upstream sebelum mencapai MikroTik
utama. CPU Load MikroTik utama berada pada kisaran.rendah dan
traffic WAN mendekati nol. Namun; metode in1 memiliki konsekuensi
karena seluruh trafik menuju P target.ikut dibuang, sehingga layanan

pada IP tersebut tidak tersedia selama RTBH aktif.

Port Hardening berhasil memperkuat keamanan-akses manajemen
router melalui penonaktifan service yang tidak digunakan, penggantian
Telnet dengan SSH, pembatasan akses dari jaringan luar, dan penerapan

port knocking. Hasil ini menunjukkan bahwa Port Hardening berperan
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sebagai lapisan perlindungan.akses administrasi, bukan sebagai metode

utama untuk menurunkan CPU Load pada serangan flood.

Secara keseluruhan, metode mitigasi yang diterapkan berhasil

menunjukkan fungsi masing-masing. Firewall RAW menjadi lapisan
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utama untuk membuang trafik attacker secara awal, RateLimiting
menjadi pelengkap untuk membatasi-trafik-berlebih, Port Hardening
mengamankan akses manajemen router, sedangkan RTBH menjadi
pembanding untuk kondisi darurat ketika seluruh trafik menuju target

perlu dibuang di sisi upstream.
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BABV
PENUTUP

Bab ini berisi simpulan dan saran berdasarkan hasil implementasi dan
pengujian sistem mitigasi serangan DDoS pada router MikroTik. Simpulan
disusun berdasarkan hasil pengujian terhadap serangan UDP Flood dan TCP
SYN Flood, sedangkan saran” diberikan sebagai nmasukan untuk
pengembangan penelitian® dan penerapan sistem keamanan . jaringan

selanjutnya.

5.1 Simpulan

Berdasarkan hasil pengujian, serangan UDP Flood dan TCP SYN Flood
terbukti memberikan dampak terhadap stabilitas sumber daya router
MikroTik. Pada kondisi tanpa mitigasi,. serangan UDP Flood
menyebabkan peningkatan CPU Load, penurunan Free Memory, serta
kenaikan traffic pada interface WAN. Sementara itu,serangan 7CP SYN
Flood memberikan dampak yang lebih. besar terhadap beban CPU
karena router harus memproses banyak permintaan koneksi TCP secara
terus-menerus. Hal ini menunjukkan bahwa router MikroTik tetap
memiliki kerentanan tethadap serangan packet flooding apabila belum

dilengkapi dengan konfigurasi mitigasi yang sesuai.

Penerapan Port Hardening berhasil dilakukan dengan menonaktifkan
layanan manajemen yang tidak digunakanjseperti API, API-SSL, FTP,
WWW, WWW-SSL, dan Telnet. Akses manajemen kemudian diperkuat
dengan penggunaan SSH, pembatasan akses dari jaringan luar, serta
penerapan portknocking. Hasil pengujian-menunjukkan bahwa akses
Telnet dari sisi luar tidak dapat dilakukan, akses SSH dari jaringan luar
ditolak sebelum proses port knocking, dan akses hanya dapat dilakukan
setelah alamat IP sumber berhasil masuk ke daftar secured-admin.
Dengan demikian, Port Hardening dapat mengurangi celah keamanan

pada akses manajemen router MikroTik.
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Perancangan dan implementasi Firewall RAW serta Rate Limiting
berhasil diterapkan untuk memitigasi trafik serangan UDP Flood dan
TCP SYN Flood. Firewall RAW digunakan untuk membuang trafik dari
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IP attacker yang telah terdeteksi pada tahap awal melalui chain
prerouting, sehingga paket serangan~tidak diproses lebih jauh oleh
router. Sementara itu, Rate Limiting digunakan untuk.-membatasi paket
UDP dan TCP SYN.berlebih yang masih sempat diproses oleh router.
Implementasi_ini-menunjukkan bahwa kedua metode dapat bekerja

sebagai mekanisme mitigasiberlapis pada router MikroTik.
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Hasil evaluasi menunjukkan bahwa Firewall RAW dan Rate Limiting
mampu membantu menjaga efisiensi penggunaan sumber daya router
saat terjadi serangan. Pada skenario 7CP SYN Flood, kondisi tanpa
mitigasi menyebabkan CPU Load sangat tinggi, sedangkan setelah
Firewall RAW diterapkan, beban CPU menjadi lebih terkendali dan
jumlah paket yang diblokir terus meningkat. Pada skenario kombinasi
Firewall RAW dan Rate Limiting, Firewall RAW terlihat lebih dominan
karena trafik dari IP attacker langsung dibuang setelah terdeteksi,

sedangkan Rate Limiting berperan sebagai lapisan, tambahan untuk
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membatasi trafik berlebih. Selain itu, Port Hardening terbukti
memperkuat keamanan = akses~ manajemen router, meskipun
pengujiannya dilakukan secara fungsional dan bukan berdasarkan

parameter CPU atau memori.

Simulasi Remotely Triggered Black Hole atau RTBH berhasil
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diterapkan menggunakan mekanisme. blackhole. route pada router
upstream. Hasil pengujian menunjukkan bahwa ketika RTBH
diaktifkan, trafik serangan tidak lagi diteruskan ke MikroTik utama
sehingga traffic pada interface WAN menurun secara signifikan dan
beban CPU router utama menjadi rendah. Namun, RTBH juga
membuang seluruh trafik menuju IP target, termasuk trafik normal.

Oleh karena itu, RTBH tidak digunakan sebagai metode utama,
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melainkan sebagai langkah terakhir ketika mitigasi utama seperti
Firewall RAW, Rate Limiting, dan Port Hardening tidak mampu

menahan dampak serangan yang lebih besar.
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Saran

Berdasarkan hasil penelitian yang telah dilakukan, terdapat beberapa
saran yang dapat digunakan untuk pengembangan. penelitian
selanjutnya maupun penerapan pada lingkungan jaringan yang.lebih

luas.
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Pertama; nilai ambang batas pada Firewall RAW dan Rate Limiting
perlu  disesuaikan kembali apabila diterapkan pada jaringan
operasional. Nilai batas yang digunakan pada penelitian in1 disusun
berdasarkan kebutuhan. pengujian dan kondisi perangkat yang
digunakan, schingga pada penerapan nyata perlu dilakukan
penyesuaian terhadap pola trafik normal pelanggan  agar  tidak

menyebabkan false positive.

Kedua, penelitian selanjutnya dapat menambahkan parameter

pengujian lain seperti latency, packet loss, atau throughput. Parameter
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tersebut dapat digunakan untuk melihat dampak mitigasi tidak hanya
dari sisi CPU Load, Free Memory, dan#raffic jaringan, tetapi juga dari

sisi kualitas layanan yang dirasakan oleh pengguna.

Ketiga, simulasi RTBH dapat dikembangkan lebih lanjut dengan

rancangan yang lebih mendekati kondisi jaringan skala besar. Pada
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penelitian ini, RTBH masih»disimulasikan_menggunakan blackhole
route pada MikroTik, sehingga penelitian selanjutnya dapat mengkaji
skenario RTBH yang melibatkan mekanisme routing yang lebih

lengkap pada lingkungan uji yang aman dan terkontrol.
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LAMPIRAN

Lampiran 1 — Dokumentasi Wawancara

Tempat : Daring (Online)

Tanggal : 17 Januari 2026

Narasumber

Engineer)

: Pihak PT XYZ (M.~Ichwan Hardiansyah - IP Network

Wawancara dilakukan untuk memvalidasi permasalahan terkait kerentanan

infrastruktur jaringan PT XYZ pasca-insiden serangan siber tahun 2025. Data

yang diperoleh meliputi detail teknis mengenai kelelahan sumber daya

(resource exhaustion) dan dampak kerugian finansial perusahaan. Hasil

diskusi ini selanjutnya dijadikan dasar penentuan kebutuhan ;sistem,

khususnya dalam perancangan konfigurasi Firewall Raw dan manajemen

trafik sebagai solusi mitigasi utama:

Pertanyaan

Jawaban

Bisa diceritakan mengenai insiden
keamanan yang pernah terjadi di PT
XYZ?

Pada tahun 2025, kami mengalami
satu insiden berupa serangan DDoS.
Meskipun ‘hanya sekali, dampaknya
sangat fatal karena menyebabkan
traffic full dan pelanggan normal
yang lain tidak mendapatkan traffic,

akhirnya jaringan menjadi lemot.

Secara teknis, apa yang terjadi pada
perangkat Router. saatwinsiden itu

berlangsung?

Saat kejadian, Resource CPU

Router melonjak hingga 100%.dan
RAM terkuras habis.

Apa dampak kerugian yang dialami

perusahaan akibat insiden tersebut?

Estimasi kerugian materi saat itu
mencapai 1-3 Milyar Rupiah. Selain
itu, reputasi kami sempat turun
subscribers,

drastis, kehilangan

karena banyaknya keluhan
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(lanjutan)

pelanggan di media sosial dan juga

omongan tetangga.

Sebenarnya apa sih pemicu utama
serangan DDoS ini bisa terjadi,
Mas? Apakah tim IT _.punya
gambaran siapa yang.melancarkan

serangan?

penyebabnya ada dua sisi. Pertama
daripenyerang, “kebanyakan sih
motifnya uang atau . pemerasan,
kayak Ransom DDoS. Tapi ada juga
yang cuma iseng uji coba botnet
atau malah ‘persaingan bisnis
(kompetitor). Kedua sisi. korban,
Firewall masih settingan standar,
server langsung terekspos ke
mternety dan kita nggak pasang rate-
limit. Jadi pas diserang, trafik
langsung lolos semua bikin router

hang

Berdasarkan kejadian  tersebut,
bagian apa saja yang harus_saya

analisis dalam penelitian ini?

Mungkin dari kita ingin melihat
analisis CPU
Bandwidth/Traffic. Untuk metode

dari dan
nya saya sarankan menggunakan
Firewall +Filtering, atau ACL, Rate
Limit, dan konfigurasi di bagian

port.
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(lanjutan)

Apakah penerapan sistem mitigasi

serangan DDoS ini dilakukan
langsung pada perangkat fisik di
kantor PT XYZ, atau ada tahapan
pengujian terlebih dahulu sebelum

diimplementasikan?

Implementasi tidak langsung dilakukan di
jaringan kantor. Pengujian dan simulasi
dilakukan  terlebih ~ dahulu  pada
lingkungan wirtual, atau laboratorium.
Setelah sistem dianggap ‘sudah berjalan
dengan baik dan stabil, barulah diterapkan

pada jaringan operasional PT XYZ.

Apakah topologi asli jaringan PT

XYZ _dapat dijadikan” dasar

penyusunan topologi pengujian

pada penelitian ini?

Ya. Topologi asli PT XYZ terdiri dari
perangkat seperti Router IGW, Switch
Core, Router PE, Router Colo, Router Dist
CCR-2116, Switch Backbone, OLT, ONT,
dan server pendukung. Dalam penelitian
i, alurtersebut dapat ‘disederhanakan
menjadi Kali Linux sebagai sumber trafik,
MikroTik  CHR

sebagai

MikroTik

upstream
perantara/modem  simulasi,
utama sebagai router target; dan Ubuntu

Desktop sebagai perangkat admin.

Apakah di PT XYZ ada aturan
khusus terkait penggunaan Firewall

RAW pada MikroTik?

Tidak ada aturan yang terlalu kompleks.
Firewall "\RAW: dapat digunakan untuk
drop awal trafik serangan seperti UDP
Flood dan TCP SYN Flood dari interface
publik, serta trafik dari IP.attacker yang
sudah.diketahui..Namun, untuk akses port
manajemen seperti Winbox/SSH,
sebaiknya tidak langsung dibuang, tetapi
divalidasi terlebih dahulu melalui port
knocking. Rule RAW disarankan tetap

sederhana agar tidak menambah beban
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CPU dan tidak mengganggu trafik normal
pelanggan.

Apakah ada aturan atau arahan
terkait penerapan Rate Limiting
pada MikroTik untuk mitigasi

DDoS?

Untuk Rate Limiting, pembatasan bisa
dilakukan pada trafik atau koneksi
berlebih dari“satu sumber IP. Fokusnya
bisa pada koneksi baruvTCP, trafik UDP
berlebih, dan total koneksi.dari satu IP.
Namun, nilai batasnya tidak bisa. dibuat
sembarangan karena harus menyesuaikan
tidak

trafik ~normal ' pelanggan . agar

mengganggu layanan.

Apakah terdapat aturan khusus

terkait Port Hardening  pada

MikroTik, seperti port/service yang
dibuka,

ditutup, atau dibatasi

aksesnya?

Untuk MikroTik, layanan yang aktif
adalah Winbox pada port 7090 dan Telnet
pada port 2332. Layanan lain seperti API,
API-SSL; FTP; SSH MikroTik, WWW,
dan = WWW-SSL. tidak _aktif. Untuk
MikroTik, akses

perangkat _ selain

administrasi.yang dibuka hanya SSH.

Apakah ada aturan khusus jika ingin
RTBH  sebagai
mitigasi DDoS di jaringan PT XYZ?

menggunakan

Ada. RTBH tidak bisa langsung
diterapkan dari sisi internal saja karena
perlu izin dan koordinasi dengan
ISP/upstream, terutama jika menggunakan
routing sepertt BGP. Secara sederhana,
RTBH bekerja dengan mengarahkan
seluruh trafik yang menuju.lP-target ke
jalur blackhole, sehingga trafik tersebut
dibuang sebelum masuk ke jaringan
utama. Namun, metode 1ini tidak
membedakan trafik serangan dan trafik

normal, sehingga semua trafik ke IP target
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ikut terbuang. Karena dampaknya cukup
besar terhadap ketersediaan layanan,
penerapan RTBH  biasanya hanya
dilakukan pada kondisi tertentu ketika
serangan.. sudah sangat mengganggu

jaringan.

Dari sisi mana trafik tidak normal
dapat masuk pada.topologi asli PT
XYZ?
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Trafik tidak normal dapat masuk melalui
sisi perangkat pelanggan seperti. ONT,
kemudian melewati jalur jaringan sampat
mencapai Router Dist CCR-2116. Oleh
karena itu, Router Dist CCR-2116 menjadi
perangkat yang menerima dampak utama

dari peningkatan trafik.

Apakah pengujian = akhir boleh
dilakukan pada jaringan operasional

aktif PT XYZ?

Tidak. Pengujian tidak dilakukan pada
jaringan operasional _aktif agar tidak
mengganggu layanan pelanggan.
Konfigurasi divalidasi terlebih dahulu di
lingkungan.. laboratorium, - kemudian
pengujian akhir dilakukan pada perangkat
MikroTik fisik milik PT XYZ di jaringan
uji terpisah.

—
2
o
-
o
3
Q
3
[}
=
Q
c
=
T
wn
[}
o
o
-
o
=)
o
-
o
c
w
o
c
-
c
>
=
o
-
<
o
-
=
=
3
-
o
=
T
o
3
[}
=
n
o
3
-
s
3
=
o
=
Q.
o
3
3
[}
>
o
[}
T
c
-
=
o
>
(%]
c
3
o
[}
-

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta




134

2
H
%
3
i
2
2

- Tidak pakai rate-fimit

Lampiran 2 — Dokumentasi Wawancara

© Hak Cipta milik Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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Lampiran 3 — Implementasi Sistem di Lingkungan Perusahaan

© Hak Cipta milik Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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Lampiran 4 — Pengujian akses Admin pada saat serangan berjalan

0.561/1.220/1.8808/0.659 ms
:-$ ping 192.168.10.1

PING 192.168.10.1 (192.168.10.1) 56(84) bytes of data.

[ 64 bytes

6ﬂ bt e
¢ Terminal

from 192.
from 192.
from 192.
from 192.
from 192.
from 192.
from 192.

168.10.1: icmp_seq=1 ttl=64 time=0.776 ms
168.10.1: icmp_seq=2 ttl=64
168.10.1: icmp_seq=3 ttl=64
168.10.1: icmp_seq=4 ttl=64
168.10.1: icmp_seq=5 ttl=64
168.10.1: icmp_seq=6 ttl=64
168.10.1: icmp_seq=7 ttl=64

:-$ ssh admin@192.168.10.1 -p

64 bytes
64 bytes
64 bytes
64 bytes

time=49.0
time=30.0
time=68.6

2222

admin@192.168.10.1's password:

Fitter Rules

+

MMM MMM
MMMM MMMM
MMM MMMM - MMM

TITTTTTITTTT
TTTTTTTTITTT
11T

KKK
KKK
KKK KKK

T | | Web Server

Name Par Avalelpress F1 for help

III RRRRRR 000000 III

b MMM MM MMM III KK RRR RRR 000 000 TTT III KKKKK
D MMM MMM III KKK KKK RRRRRR 000 000 17T IIT KKK KKK
g - = = - —— MMM MMM IIT KKK KKK RRR RRR 000000 TTT III KKK KKK

MikroTik RouterQS

E Press F1 for help

7.21.4 (c) 1999-2026 https://www.mikrotik.com/

k] > /s

cpu-used: TE%

free-memory: §
Q quit|D dump|C-z pause]
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Lampiran 5 — Counter Rate Limiting bertambah

- L))

N =T 77 Rate Limit - TCP 5YN masih dalam batas
go 0 O % 10 rate-limit-ddos return & 280 157
S5 vy N ::: Bate Limit - Drop TCP SYN berlebih
Eg EEE- 11 rate-limit-ddos  drop 1 128 200 28 205
N@ c@ g :::; Rate Limit - UDF masih dalam hatas
1% g% °* 12 rate-limit-ddos return 37 044 1 323
e3 5 3a ;77 Rate Limit - Drop UDP berlebih
35 g 5, 13 rate-limit-ddos drop 1 727 964 gl 713
=~ o _— - - . - . - - B
25 EE :7; Rate Limit - TCP SYN masih dalam batas
;a- ?.3- 10 rate-limit-ddos return 2a 280 657
&5 % %a ::; Rate Limit - Drop TCE SYN berlebih
2% gg 11l rate-limit-ddos drop 5 4lg 920 135 423
g._g g o 777 Bate Limit - UDP masih dalam batas
ﬁo gg 12 rate-limit-ddos return 52 So4 1l 588
3338y ;77 Rate Limit - Drop UDP berlebih
] _;E 13 rate-limit-ddos drop 2 381 372 25 0459
£
35
S5
B3
.
TE
o=
o
=
Q
=)
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