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Analisis Keamanan Callback Payment Gateway Terhadap Replay Attack dan
Webhook Spoofing Menggunakan Pendekatan Defense-in- Depth Berbasis
Redis

ABSTRAK

Pertumbuhan transaksi  digital ~memunculkan kerentanan. pada arsitektur
komunikasi asinkron, khususnyapada integrasi Payment Gateway. Permasalahan
utama pada Website PsikoTest adalah rentannya jalur transmisi callback terhadap
manipulasi logika bisnis (Webhook Spoofing).dan penggandaan transaksi.akibat
serangan serentak(Replay Attack)wang memicu kerugian finansial. Penelitian.ini
bertujuan menganalisis kerentanan tersebut dan mengimplementasikan arsitektur
keamanan - berlapis (Defense-in-Depth). Sistem dirancang . menggunakan
kriptografi HMAC-SHA256 pada lapisan jaringan, mekanisme Idempotency Key
dan ' Rate Limiter berbasis Redis pada middleware, serta Database Absolute Lock
pada persistensi. Pengujian. dieksekusi- menggunakan Apache JMeter. Hasil
pengujian menunjukkan arsitektur berhasil mengisolasi 100% anomali muatan dan
memblokir Webhook Spoofing dengan rata-rata datensi 65,2 ms. Pada simulasi
konkurensi tinggi, sistem mencegat 99,00% muatan duplikat di tingkat memori dan
memblokir 100% eksploitasi kedaluwarsa waktu di basis.data. Pengujian beban
puncak 10.000 threads mengonfirmasi sistem secure menekan latensi hingga 60,6%
(5.369ms) dibandingkan sistem rentan (13.632 ms), menjaga throughput pada 94, 1
req/s, Serta meredam LoadwAverage di angka~1,67. Arsitektur ini terbukti
beroperasi secara komplementer untuk mengamankan_integritas transaksi dan
mencegah kelumpuhan layanan.

Kata Kunci:' Defense-in-Depth, HMAC-SHA256, Idempotency, Payment
Gateway, Redis, Replay Attack, Webhook Spoofing.
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a”ren ancaman siber global pada sektor keuangankini telah berevolusi dari serangan

BAB I
PENDAHULUAN

1 Latar Belakang

infrastruktur tradisional menuju serangan terhadap logika aplikasi.(Business Logic
;Abuse), khususnya pada antarmuka pemrograman aplikasi (API). Laporan terbaru

galt Security (2025) mencatat bahwa 37% dari total masalah keamanan. yang

%itemukan pada API produksi adalah kategori kerentanan (vulnerabilities), yang
‘

%embuka celah Kritis bagi eksploitasi teknis dan manipulasi alur logika bisnis
gBusiness Logic Abuse) untuk keuntungan finansial. Urgensi ini dipertegas oleh
a‘aporan Akamai (2024)p yang menempatkan sektor jasa keuangan ((Financial
Services) sebagai target utama serangan global. Eskalasi ancaman ini diperburuk
oleh serangan Spoofing yang menjadi.risiko kritis pada API Fintech karena
mengeksploitasi kelemahan autentikasi dengan menyamar scbagai entitas sah
(Ranjan et al., 2022). Selain itu, teridentifikasi pula persistensi serangan Replay
Attack yang mampu mengeksploitasi transmisi data valid namun-minim verifikasi
waktu atau fimestamp (Obaidat et al., 2024). Kerentanan manipulasi transaksi ini
terbukti fatal pada Merchant Payment “Platform, di ‘'mana Al-Omari (2025)
menyoroti bahwa celah tersebut sering dieksploitasi untuk merugikan integritas
keuangan. Kondisi ini menjadikan pengamanan pada jalur komunikasi pembayaran
digital (Payment Gateway) sangat krusial, mengingat serangan pada logika bisnis
seringkali lolos dari deteksi keamanan standar karena lalu lintas datanya terlihat

valid secara teknis namun manipulatif secara konteks.

Relevansi ancaman tersebut teramati-secara. nyata pada.studi-kasus Website
PsikoTest yang dikelola oleh PT Sudami Jaya Medika. Berdasarkan hasil observasi
dan analisis kebutuhan sistem, proses pembayaran token tes psikologi sebelumnya
masih dilakukan melalui mekanisme konvensional yang mewajibkan pengguna
mengirimkan bukti transfer secara manual. Mekanisme ini teridentifikasi
memiliki kelemahan signifikan berupa inefisiensi operasional akibat antrean

verifikasi yang menghambat kecepatan layanan. Untuk mengatasi kendala
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;skalabilitas tersebut, sistem beralih mengadopsi pembayaran otomatis (cashless)

L

N
herbasis Webhook. Namun, transisi teknologi ini justru membuka permukaan
o

Serangan (attack surface) baru yang jauh lebih kompleks. Tanpa adanya validasi

X
m
=
8]
S
-+
Y

iriptograﬁs yang memadai, sistem otomatis ini menjadi sangat rentan terhadap
alanipulasi alur data, khususnya ancaman Webhook Spoofing dan Replay Attack

@ang dapat memvalidasi transaksi ilegal secara real-time tanpa interaksi admin.
*

=
ﬂzjntuk mengatasi ancaman’ Webhook Spoofing dan Replay Attack;. berbagai

@enelitian telah mengusulkan mekanisme keamanan berbasis verifikasi integritas
glata dan validasi'waktu transaksi. Salah satu pendekatan yang banyak digunakan
;dalah algoritma HMAC-SHA256 yang terbukti efektif dalam menjamin keaslian
:’,T:ian integritas data yang dikirimkan melalui API. Selain itu, validasi berbasis

timestamp juga umum diterapkan untuk membatasi rentang waktu validitas suatu

permintaan sehingga dapat mengurangi risiko serangan Replay Attack.

Meskipun demikian, implementasi mekanisme tersebut masih memiliki sejumlah
keterbatasan. Penggunaan HMAC-SHA?256 sering kalt menghadapi kendala latensi
ketika proses verifikasi masih bergantung pada basis data relasional (Hendra et al.,
2025). Di sisi lain, strategi validasi berbasis timestamp dinilai belum sepenuhnya
efektif dalam menangani duplikasi event secara presisi pada kondisi jaringan yang
tidak stabil (Wang, 2024). Selain itu, pemanfaatan teknologi Redis pada penelitian
terdahulu masih lebih banyak difokuskan pada optimasi performa sistem dan belum
dieksplorasi secara maksimal sebagai lapisan keamanan (Security layer) untuk
mencegah serangan berbasis logika aplikasi (Joshi, 2024). Keterbatasan tersebut

menunjukkan masih "adanya kesenjangan penelitian dalam pengembangan
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mekanisme pertahananwyang tidak hanya aman; tetapi juga mampu merespons

ancaman secara real-time dengan tetap mempertahankan performa sistem.

Untuk menjawab tantangan tersebut, penelitian ini mengusulkan strategi mitigasi
Defense-in-Depth yang mengintegrasikan dua lapisan pertahanan vital. Lapisan
pertama menggunakan verifikasi HMAC-SHA256 sebagai standar otentikasi data,
sedangkan lapisan kedua diperkuat dengan mekanisme Idempotency Key berbasis

Redis. Mekanisme ini berfungsi sebagai penanda unik untuk mendeteksi dan
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;hlemblokir eksekusi ulang pada transaksi yang sama secara otomatis. Fungsi

Qalidasi ini menjadi krusial karena arsitektur asinkron rentan terhadap anomali Race

st'ondition, yang terbukti menyebabkan 54% pelanggaran semantik serius berupa

=

iencatatan ganda (Duplicate Entries) yang merugikan integritas keuangan (Qiu et
El.,2022). Risiko ini diperparah oleh bottleneck basis data relasional yang memiliki
a;aktu respons lambat hingga 980 ms (Iurchenko, 2025). Sebaliknya, pemanfaatan
gperasi atomik pada Redis terbukti mampu memangkas waktu respons signifikan

glenjadi 78 ms dan meningkatkan throughput sebesar 40% (Joshi, 2024), sehingga

"%:fektif memitigasi serangan duplikasi secara real-time sekaligus menutupi
‘

gelemahan strategi terdahulu.

S

~Berdasarkan akumulasi kerentanan protokol dan risiko inefisiensi basis data
Y

tersebut, penelitian ini bertujuan untuk menganalisis efektivitas strategi Defense-
in-Depth dalam memitigasi serangan Replay Attack dan Webhook Spoofing pada
studi kasus Website PsikoTest. Urgensi ini didorong olch risiko finansial nyata
berupa Double Spending akibat mekanisme retry otomatis dari Payment Gateway
yang gagal ditangani oleh wvalidasi konvensional.. Melalui integrasi verifikasi
HMAC-SHA256 dan mekanisme Idempotency Key berbasis Redis, penelitian ini
diharapkan dapat menghadirkan" solusi keamanan yang tidak hanya menjamin
integritas transaksi secara presisi, tetapi juga mempertahankan performa sistem

yang tinggi sesuai tuntutan ekosistem'pembayaran digital modern.
1.2  Perumusan Masalah

Berdasarkan latar belakang yang telah diuraikan, maka perumusan masalah dalam

penelitian ini adalah sebagai berikut:

1. Bagaimana menerapkan mekanisme pertahanan berlapis (defense-in- depth)
yang mengintegrasikan validasi Idempotency Key berbasis Redis dan
Verifikasi HMAC-SHA256 pada modul callback sistem eksisting Payment
Gateway di Website PsikoTest?

2. Bagaimana hasil analisis efektivitas mitigasi serangan Replay Attack dan

Webhook Spoofing setelah penerapan mekanisme pertahanan berlapis
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W

(defense-in-depth) tersebut dibandingkan dengan kondisi sistem sebelumnya

yang hanya mengandalkan validasi basis data konvensional?

Bagaimana dampak penggunaan penyimpanan data berbasis memory (In-
Memory Data Store) Redis terhadap kinerja sistem (latensi dan throughput)

saat menghadapi kondisi Aigh concurrency?

Batasan Masalah

%enelitian ini difokuskan pada analisis keamanan untuk memitigasi serangan

"%?eplay Attack dansWebhook Spoofing pada callback Payment Gateway Website

u

WRsikoTest, dengan menerapkan  pendekatan = Defense-in=Depth  yang

gnengintegrasikan verifikasi HMAC-SHA256 dan mekanisme Idempotency Key

I‘.gerbasis Redis. Adapun batasan masalah dalam penelitianini adalah:

Analisis terbatas pada dua jenis serangan- spesifik, yaitu Replay Attack
(pengiriman ulang paket transaksi valid) dan Webhook Spoofing (pemalsuan
identitas server pengirim), dengan target operasi pada endpoint callback

pembayaran.

Solusi keamanan diterapkan menggunakan pendekatan Defense-in- Depth
yang hanya mencakup dua lapisan pertahanan: verifikasi validitas pengirim
menggunakan HMAC-SHA256'dan pencegahan duplikasi data menggunakan
Idempotency Key berbasis Redis.

Lingkungan pengujian diimplementasikan pada layanan awan Virtual Private
Server (VPS) bersistem operasi Ubuntu Server yang telah dilengkapi dengan
nama domain dan sertifikat SSL/HTTPS terenkripsi. Simulasieallback
pembayaran dikirimkan langsung-dari.simulator. Tripay menuju endpoint

publik VPS.

Perangkat lunak (tools) yang digunakan meliputi Postman untuk validasi
fungsional API, Burp Suite untuk simulasi serangan penetrasi (Replay Attack
dan Spoofing), serta Apache JMeter untuk pengujian beban (stress test) dan

konkurensi sistem.
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Sistem yang diuji dan diimplementasikan berbasis Node.js (Next.js) dengan
basis data MySQL dan Redis, tidak mencakup perbandingan dengan basis

data NoSQL atau bahasa pemrograman lain.

Konfigurasi Redis Difokuskan pada penggunaan Operasi Atomik (Atomic
Operations) dan manajemen 7Time-To-Live (TTL) agar kunci idempotensi

kadaluarsa secara otomatis demiefisiensi memory.

Analisis efektivitas sistem dibatasi pada parameter keberhasilan pencegahan
double spending, deteksi payload palsu, serta kinerja sistem (latency dan
throughput), tanpa melakukan analisis kriptanalisis mendalam terhadap

algoritma SHA-256.

Tujuan dan Manfaat

1.4.1 Tujuan

Adapun Tujuan penelitian ini adalah sebagai berikut:

Merancang dan mengimplementasikan mekanisme pertahanan berlapis
(defense-in-depth) yang mengintegrasikan /dempotency Key berbasis Redis
dan verifikasi HMAC-SHA?256 pada arsitektur callback Payment Gateway di
Website PsikoTest.

Menganalisis efektivitas sistem dalam memitigasi serangan Replay Attack
dan Webhook Spoofing = dengan smembandingkan _tingkat keberhasilan
serangan pada sistem yang diusulkan terhadap sistem wvalidasi basis data

konvensional.

Mengevaluasi dampak penggunaan-penyimpanan-data-berbasis memori (/n-
Memory Data Store) Redis terhadap performa sistem, khususnya pada
parameter latensi (response time) dan throughput saat menangani lalu lintas

transaksi yang tinggi (high concurrency).
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X
;l,.4.2 Manfaat

dapun manfaat penelitian ini adalah sebagai berikut:

Memberikan kontribusi terhadap pengembangan studi di bidang keamanan
web (Web Security), khususnya dalam implementasi strategi Defense in
Depth untuk mengamankan arsitektur Event- Driven.dan Webhook pada

sistem pembayaran digital.

Menawarkan solusi keamanan komprehensif yang mampu menutup. celah
kerentanan logika bisnis (Business Logic Abuse) seperti manipulasi saldo

ganda (Double Spending) tanpa mengorbankan kecepatan pemrosesan

Memungkinkan pengembang sistem untuk menerapkan proteksi integritas
data tingkat tinggi yang efisien menggunakan perangkat lunak open source
(Redis), tanpa bergantung pada peningkatan spesifikasi perangkat keras basis

data yang memakan biaya tinggi.

Menjadi referensi dalam pengembangan penelitian lanjutan terkait optimasi
keamanan infrastruktur Microservices dan integrasi pola Idempotency pada

sistem transaksi real-time.

Memberikan panduan implementatif bagi praktisi IT dan Backend Developer
dalam membangun mekanisme validasi callback yang efisien dan resisten

terhadap ancaman pengulangan paket data.

Memberikan dasar bagi Website PsikoTest (Klinik Yuliarpan Medika) untuk
meningkatkan standar keamanan operasional pada layanan transaksi digital
sehingga integritas~data keuangan perusahaan dan kepercayaan pengguna

dapat terjaga.

Sistematika Penulisan

Sistematika penulisan dalam penelitian ini terdiri dari 5 bab, yaitu:

1.

BAB I PENDAHULUAN

Berisi latar belakang masalah, rumusan masalah, batasan masalah, tujuan,



manfaat, dan sistematika penulisan.

buatan
a yang

by

i

penelitian, dan tahapa
oli

objek
SAN

9
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POLITEKNIK
NEGERI

sasi rancangan
pengujian, implementasi model ke

apat dari penguj
1 kesimpulan 1

Berisi teori-teori yang mendukung penelitian dan ulasan penelitian terdahulu
AB V PENUTUP

BAB II TINJAUAN PUSTAKA
berdasarkan studi literatur.
BAB III METODOLOGI PE

Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :

a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan,

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

JAKARTA

penulisan kritik atau tinjauan suatu masalah.

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun

tanpa izin Politeknik Negeri Jakarta
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BAB 11
TINJAUAN PUSTAKA

Penelitian Terkait

ﬁengan riset yang saat ini dilakukan,

aerikut merupakan hasil penelitian terkait tentang ™ Karya.peneliti sebelumnya

pencatatan ke basis

data relasional
(MySQL) yang
memiliki latensi

lebih tinggi (lebih
lambat).

» 9
33
=
83
>Q
S8
ST
o =
~a ) Tabel 2. 1 Penelitian Terdahulu
] 2
Bs
& o
2 e _No Judul/FoKus
5o Penulis Hasil Utama Perbedaan
TS Utama
5 c
a7
S35 : . .
§ﬁ 1. |Hendra et al. Memperkuat ormulasi token (Penelitian ini
:‘g 5 (2025)  |Autentikasi dan HMAC terbukti mengintegrasikan
22
5_'5 Integritas  Data_efektif .memvalidasi teknologi Redis (In-
=
:‘;é REST- API |integritas data dan h\/Iemory) sebagai
=}
£3 Menggunakan mendeteksi lapisan . keamanan
g3
;5 Token HMAC modifikasi payload. utamauntuk validasi
E_*i SHA-256 Sistem mampu \Idempotency secara
35
g_;_ menolak token yang |real-time. Hal ini
E ; digunakan ulang [erbeda dengan
So
B3 (token reused) [Hendra yang
=
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2. |Wang (2024)|Optimizing Transisi arsitektur|Penelitian ini mengisi
Payment System |berhasil menurunkanicelah (gap) tersebut
with Microservices|latensi.«API " secaradengan
and Event- Driven signifikan (dari >1unengimplementasika
Architecture: The |detik menjadi stabil din solusi ., teknis
Case of Mollie kisaran 200450 ms).[spesifik berupal
Platform Namun, penelitian inifldempotency Key

menemukan kendalaberbasis Redis (In-

duplikasi event (event|
Lluplication) yang
menyebabkan proses

%erulang (redundant,

triggers), di.mana
strategi anti-duplikasi
berbasis  timestamp,
yang diterapkan
terbukti belum
sepenuhnya . " efektif]
menangani »» masalahl
tersebut.

Memory) yang

dirancang khusus
untuk memblokir]
duplikasi tersebut]

secara lebith presisi
dibandingkan metode

timestamping biasa.
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3. Qiuetal. |A Deep Study of Menemukan bahwalPenelitian ini
(2022)  the Effects and  [54% efek dari requestimengambil langkahl
Fixes of Server- [races .menyebabkanflebih lanjut dengan|
Side Request pelanggaran semantikﬁ)erfokus pada
Racesdn .« Web [serius, sepertiimplementasi ., solusi
|Applications pencatatan data gandamitigasi spesifik|
(Duplicate Entries)menggunakan
dan penimpaan dataldempotency Key

(Data « Overwritten),
Lyang seringkali tidak]
terdeteksi oleh pesan
error standar (Silent
Failures). Studi ini
juga mengungkap
bahwa  mekanisme
locking basis data
konvensional

seringkali tidak cukup
cepat untuk
menangani race,

condition pada trafik

berbasis Redis untuk]

mencegah jenis race

condition yang]
diidentifikasi oleh
Qiu pada Kkonteks

sistempembayaran.

tinggi.
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Judul/Fokus
. Penulis Hasil Utama Perbedaan
E Utama
-
8]
'g, 5. Shrikant |[Enhancing Retry [Strategi Hybrid ModelPenelitian ini
N (2025)  [Policies for (kombinasi retry cepatperfokus padal

'Webhook Delivery |di-awal-dan intervalkeamanan
in Fintech |terbatas) terbukti(Security)
Platforms paling efektif(memastikan ., pesan

meningkatkan tingkatlyang sampai berkali-

eyieyer uabap Niuyaijod uizi edue)

undede j)njuaq wejep 1ui sijn} e£1e)y ynin|as neje ueibeqas yelueqiadwaw uep uewnwnbusw buese|iq ‘'z

lkeberhasilan kali tidak diproses
pengiriman (Deliveryganda) dengan
Success Rate)menerapkan filter]

sckaligus mengurangildempotency Key di
beban sistem (Systemisisi penerimal
Load) dan' risiko|(Receiver)

menggunakan Redis.

"badai retry" (Retry
Storms). Studi 1ini

ejie)jer 13BN yiuyalijod 1efem Buek uebunuada)y ueyibniaw yepn uedipnbuad 'q

*yejesew hjens uenefun} neje y131) uesijnuad ‘uesode] uesjinuad ‘yejw|l eAiey uesjjnuad ‘ ueniEuad ‘ueyipipuad uebupuaday yniun efuey uediynbuad ‘e

Plenekankan
Pentingnya
manajemen retry
untuk mencegah
lkegagalan sistem|
akibat lonjakan trafik.

: Jaquins ueyyngakuaw uep ueywnjueduaw eduey jui sijn} eA1e) Yynin|as neje ueibeqas diynbusw Huese|iq L

Pl Payment Gateaway

Payment Gateway didefinisikan sebagai medium transaksi yang berfungsi
mengotorisasi pemrosesan pembayaran melalui berbagai metode seperti kartu
kredit, transfer bank, hingga e-wallet. Layanan ini memfasilitasi proses
penyelesaian transaksi (settlement) secara daring pada saat transaksi berlangsung
dan umumnya menyediakan fasilitas Application Programming Interface (API)

untuk integrasi sistem yang fleksibel (Baihaqie, 2021).
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Jnana server mengirimkan data secara otomatis (push) melalui HTTP POST ke

13

3 Webhook

12%8H O

ebhook atau "Reverse API" merupakan mekanisme komunikasi event- driven di

gndpoint tujuan saat terjadi peristiwa tertentu. Metode ini menawarkan efisiensi
zlnggi dan komunikasi real-time dengan menghilangkan.latensi yang umum terjadi
%ada metode tradisional polling. Kendati demikian, implementasinya mewajibkan
;tandar keamanan ketat melalui wverifikasi tanda tangan kriptografiss(HMAC-

gHA256) dan penerapanprinsip idempotency untuk menjamin integritas data serta

%nencegah duplikasinetifikasi (Mahadik et al., 2025).
=

=

;2.4 Replay Attack (Serangan Pengulangan)

‘
~+
8Replay: Attack merupakan metode serangan siber di mana penyerang menyalin

seluruh atribut data dari sebuah permintaan(request) yang valid termasuk header
dan payload yang terekam dalam...sesi komunikasi_ sebelumnya untuk
dikirimkan kembali ke server target. Serangan ini mengeksploitasi celah pada
sistem autentikasi dengan cara menggunakan ulang kredensial atau token akses
(token reuse) agar server memproses permintaan duplikat tersebut.sebagai transaksi
baru yang sah, sebuah kerentanan yang terbukti dapat ditembus jika sistem tidak
memiliki mekanisme audit /og atau validasi keunikan ‘foken untuk mendeteksi

pengulangan data (Hendra et al., 2025):
2.5 Webhook Spoofing (Pemalsuan Identitas)

Webhook Spoofing merupakan teknik serangan siber di mana pihak yang tidak
berwenang memanipulasi identitas pengirim untuk menyamar sebagai entitas yang
sah (legitimate user) saatberinteraksi dengan sistem APIL: Dalam konteks keamanan
aplikasi Fintech, ancaman ini memungkinkan penyerang untuk mengelabui
mekanisme autentikasi guna mendapatkan akses tak terotorisasi atau memvalidasi
transaksi palsu seolah-olah data tersebut berasal dari sumber tepercaya, yang
mengakibatkan pelanggaran integritas data dan potensi kerugian finansial (Ranjan

et al., 2022).
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6  Race Condition (Kondisi Balapan Data)

ace Condition atau Server-Side Request Races adalah kerentanan yang timbul

©
I
X
£
s

=ketika beberapa permintaan dieksekusi secara konkuren dan bersaing mengakses
%mber daya dalam urutan yang tidak terprediksi. Dalam konteks finansial, anomali
gni menyebabkan pelanggaran atomisitas (afomicity violation), di mana jeda waktu
%emrosesan memungkinkan terjadinyaeksekusi ganda pada satu transaksi sebelum
Etatus data berhasil diperbarui,yang berujung pada kerugian finansialnyata (Qiu et

2., 2022).

aba

=2.7 HMAC-SHA256

er

EIMAC-SHA256 (Hash-based Message Authentication Code with Secure Hash

A

S‘llgorithm 256-bit) adalah konstruksi kriptografis yang menggabungkan fungsi
hashing dengan kunci rahasia (secret key) untuk menghasilkan tanda tangan digital.
Algoritma ini berfungsi vital dalam menjamin otentikasi'dan integritas data selama
transmisi, di mana setiap upaya manipulasi pada data (payload) atau penggunaan
kunci yang tidak sah akan menghasilkan nilai hash yang berbeda secara drastis, sehingga

pemalsuan data dapat terdeteksi secara instan (Taofik et al., 2023).
2.8 Idempotency Key

Idempotency adalah prinsip desain sistem yang :memastikan bahwa sebuah operasi
transaksi dapat dieksekusi berulang kali tanpa menghasilkan efek samping yang
berbeda dari eksekusi pertama. Dalam “arsitektur. Webhook, mekanisme ini
diterapkan dengan memvalidasi kunci unik (unique event ID) pada setiap payload
yang masuk untuk menangani pengiriman ulang (retry) otomatis dari penyedia
layanan, sehingga mencegah terjadinya duplikasi.data-atau pencatatan ganda
meskipun pesan yang sama diterima berkali-kali akibat gangguan jaringan

(Mabhadik et al., 2025).
2.9 Redis (Remote Dictionary Server)

Redis diklasifikasikan sebagai penyimpanan data Key-Value berbasis memori (/n-
memory Key-Value Store) yang dirancang khusus untuk menangani kebutuhan

aplikasi real-time dengan kecepatan ekstrim, seperti analitik data dan manajemen
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;&,esi pengguna. Dalam arsitektur mikroservis finansial, teknologi ini memainkan

'§; eran vital dalam menjamin konsistensi data berkecepatan tinggi (high-speed data
;:onszstency) melalui mekanisme akses data memori yang jauh lebih responsif
ilbandlngkan basis data berbasis disk. Selain kecepatan, Redis menyediakan fitur
Eptlmam performa berupa mekanisme TTL (Zime fo Live), yang memungkinkan
&unci data memiliki batas waktu kedaluwarsa otomatis;. sehingga efisiensi
ienggunaan memori dan kesegaran data dalam sistem terdistribusi tetap, terjaga

gecara optimal (Chaudhari & Verma, 2024).
2
=2.10 MySQL

—
)

§/IySQL merupakan implementasi Sistem Manajemen Basis Data (DBMS) yang
?berfungsi mengelola data dalam format terstruktur (tabel; kolom, dan baris) untuk
efisiensi pemrosesan. Peran DBMS dalam arsitektur sistem sangat krusial untuk
mengatur akses pengguna, menjamin. keamanan informasi sensitif, ~serta
mengintegrasikan data guna mendukung pengambilan keputusan yang valid

(Aulia et al., 2023).
2.11 Burp Suite

Burp Suite diklasifikasikan sebagai platform terintegrasi yang dirancang khusus
untuk melakukan pengujian keamanan pada“aplikasi web (web application
security testing). Perangkat lunak ini menyediakan berbagai fitur yang
memungkinkan penguji untuk melakukan-analisis kerentanan secara menyeluruh,
mulai dari pemetaan aplikasi hingga eksploitasi celah keamanan. Dalam konteks
pengujian penetrasi, Burp Suite berfungsi efektif untuk mendeteksi berbagai jenis
kerentanan web standarsseperti SOL Injection dan Cross-Site Scripting (XSS)
melalui mekanisme intersepsi dan manipulasi lalu lintas data antara pengguna dan

server (Rainita et al., 2023).
2.12 Apache JMeter

Apache JMeter merupakan perangkat lunak berbasis Java yang digunakan untuk
melakukan pengujian beban (load testing) dan pengukuran kinerja sistem dengan

cara mensimulasikan pengiriman lalu lintas (¢raffic) jaringan yang tinggi ke server
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garget. Alat ini dimanfaatkan untuk memverifikasi stabilitas konfigurasi sistem
Qan mekanisme autoscaling dengan cara mengirimkan beban trafik pengguna
Ssecara bertahap (mulai dari 1.000 hingga 20.000 user), guna memastikan server
Shampu menangani lonjakan permintaan secara simultan tanpa mengalami

egagalan layanan (Gurohman et al., 2024).

.13 Metrik Pengujian Sistem

gneninggalkan parameter.berbasis probabilitas dan berfokus pada evaluasi arsitektus

garingan secara deterministik. Parameter evaluasi utama ditekankan pada efisiensi
—
g;erforma, stabilitas beban, dan tingkat ketahanan sistem keamanan dalam
<)
ﬁlemblokir muatan anomali (Joshi, 2024; Hendra et al., 2025). Adapun metrik

pengujian yang digunakan adalah sebagai berikut:
1. Tingkat Penolakan Serangan (Error Percentage/ Block Rate)

Metrik ini mengukur persentase muatan serangan yang berhasil dideteksi dan
ditolak secara aktif oleh sistem dibandingkan dengan total muatan eksploitasi yang
dikirimkan. Penolakan ini ditandai dengan interupsi kode status HTTP secara
spesifik (seperti HTTP 400 Bad Request, 401 Unauthorized, 409 Conflict, atau 429
Too Many Requests) yang memotong siklus permintaan sebelum mencapai lapisan

basis data utama (Hendra et al., 2025; Qiu et al.; 2022).
2. Waktu Respons (Latency)

Dalam konteks performa transaksi, latensi didefinisikan sebagai interval waktu
rata-rata yang dibutuhkan sistem.untuk memproses sebuah permintaan.. Waktu in1
dihitung sejak instrumen pengujian menginisiasi.pengiriman-muatan data (request
initiation) hingga sistem mengembalikan status akhir. Penurunan tingkat latensi
menjadi indikator krusial dalam menjaga stabilitas sistem ketika menghadapi

kondisi lalu lintas jaringan dengan konkurensi tinggi (Joshi, 2024; Wang, 2024).
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Kapasitas Penyelesaian (Throughput)
respons jumlah permintaan secara serentak dalam kurun waktu satu detik

oughput mendeskripsikan kapasitas maksimal server dalam menyelesaikan dan
sorequests/second). Metrik ini digunakan untuk mengukur efisiensi komputasi dan

ahanan arsitektur sistem dari potensi kelum

Hak Cipta:
1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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BAB III
METODE PENELITIAN

[

Rancangan Penelitian

aancangan penelitian ini menggunakan metode” Kuantitatif dengan pendekatan
Eksperimental (Experimental Research). Metode ini dipilih secara spesifik karena
%engujian efektivitas keamanan siber menuntut pembuktian yang.objektif dan

beerukur, di mana keberhasilan suatu mitigasi tidak dapat dinilai hanya berdasarkan

%nalisis deskriptif. Melalui pendekatan eksperimental, peneliti dapat memanipulasi

gariabel bebas (kendisi sistem) dan mengukur dampaknya terhadap wvariabel terikat
Ealam lingkungan yang terkendali. Hal ini mendasari tujuan penelitian untuk
anengukur secara sistematis efektivitas mekanisme pertahanan berlapis (Defense-
in-Depth) dalam memitigasi serangan Replay Attack dan Webhook Spoofing pada
sistem pembayaran digital, sehingga menghasilkan data empiris yang valid berupa
persentase penolakan serangan (Error Percentage) serta metrik performa jaringan
seperti waktu respons (Latency) dan kapasitas penyelesaian (Zhroughput) dari hasil

pengujian.

Pelaksanaan penelitian diawali ‘dengan tahap simulasi serangan dan pengujian
beban menggunakan instrumen standar yang telah dibatasi pada ruang lingkup
penelitian. Pada tahap ini, Burp Suite diterapkan untuk mensimulasikan serangan
penetrasi dan manipulasi paket data, Postman digunakan untuk validasi fungsional
logika bisnis API, serta Apache JMeter dimanfaatkan untuk mengukur parameter
performa (Latency dan Throughput) pada kondisi lalu lintas tinggi (high
concurrency). Pengujian dilakukan secara komparatif pada dua kondisi sistem,
yaitu kondisi sebelum mitigasi (Vulnerable. State) yang.hanya mengandalkan
validasi basis data konvensional, dan kondisi setelah mitigasi (Secured State) yang

menerapkan solusi yang diusulkan.

Sistem pertahanan dikembangkan dengan mengintegrasikan dua lapisan keamanan
utama pada Middleware server. Lapisan pertama menggunakan algoritma HMAC-
SHA256 untuk memverifikasi tanda tangan digital (signature) dari setiap

permintaan masuk guna memastikan integritas data dan otentikasi pengirim.

18
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;Lapisan kedua menerapkan mekanisme Idempotency Key menggunakan
_genyimpanan berbasis memori Redis, yang berfungsi mendeteksi dan menolak

1.lp'@‘ermintaan dengan ID transaksi duplikat secara real-time.

=

';G)utput yang diharapkan dari rancangan ini meliputi: kemampuan sistem dalam
Elendeteksi dan menolak akses tidak sah (ditandai dengan interupsi kode status
EITTP seperti 400 Bad Request, 401l-Unauthorized, 409 Conflict, atau 429 Too
;\Jany Requests), terjaminnya.integritas data transaksi yang bebas darinduplikasi
beiouble spending) maupun manipulasi, serta pemrosesan transaksi yang valid tanpa

%angguan performa’ yang signifikan. Data hasil pengujian ini selanjutnya akan
‘

wdianalisis untuk membuktikan hipotesis penelitian.

eje

) Tahapan Penelitian

0 Implementasi

i

Pengujian

Identifikasi Masalah

T »

Studi Literatur Analisis Hasil

l }

i Penulisan Laporan dan
Perancangan Sistem Dokumentasi

("

Gambar 3. 1 Tahapan Penelitian

Tahapan penelitian ini menjelaskan langkah-langkah yang dilakukan dalam-proses
penelitian. Berikut adalah uraian dari flowchart pada Gambar 3.1 mengenai tahapan

penelitian yang dilaksanakan:
1. Identifikasi Masalah

Tahap ini merupakan langkah fundamental untuk merumuskan urgensi penelitian
berdasarkan data faktual di lapangan. Proses identifikasi dilakukan melalui

pengumpulan data primer menggunakan metode observasi langsung dan
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gyawancara. Penulis meninjau alur kerja sistem yang berjalan (existing system) serta

_g}lembedah kode program untuk memetakan celah keamanan teknis secara

-+
o
gnendalam Berdasarkan hasil penelusuran tersebut, ditemukan kelemahan

ﬁgnlﬁkan pada modul Callback Handler di Website PsikoTest, di mana sistem saat
gnl menerima data webhook secara mentah tanpa ‘adanya mekanisme validasi
gtentikasi pengirim maupun filter duplikasic Temuan teknis ini kemudian divalidasi
gnelalui sesi diskusi dengan pengguna guna mengonfirmasi risiko operasional yang

gitimbulkan, yang menyimpulkan bahwa absensi mekanisme pertahanan tersebut

%nenj adikan sistem sangat rentan tethadap eksploitasi serangan manipulasi data dan

‘

m».Replay Attack.

x

o A

3. Studi literatur

Studi literatur merupakan proses kajian ilmiah untuk mengumpulkan referensi dari
berbagai sumber terpercaya, seperti jurnal, buku, prosiding, dan dokumentasi teknis
(API Documentation, Redis, & Burp Suite)yang relevan dengan topik penelitian.
Referensi tersebut dijadikan sebagai landasan teoritis dan_acuan utama dalam

membangun gagasan solusi serta merancang mekanisme mitigasi-yang standar.
3. Perancangan Sistem

Tahap ini berfokus pada perancangan‘arsitekturkeamanan Defense-in-Depth yang
mencakup logika Middleware dan skema penyimpanan Redis. Desain ini dirancang
untuk menjamin ‘integritas data dengan mencegah Double Spending, serta
mengaktifkan mekanisme mitigasi otomatis terhadap serangan Replay Attack dan

Webhook Spoofing sebagai dasar acuan implementasi teknis.
4. Implementasi

Pada tahap ini dilakukan pengimplementasian mekanisme keamanan pada
lingkungan server sesuai dengan rancangan sistem. Proses ini meliputi konfigurasi
infrastruktur dan penerapan kode program untuk mengaktifkan fungsi mitigasi pada

sisi backend agar siap dilakukan pengujian.
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:i. Pengujian

ﬁ:ahap ini dilakukan uji coba terhadap sistem keamanan untuk memastikan bahwa
o

Inekanisme mitigasi yang dibangun berfungsi sesuai dengan rancangan. Uji coba
;hi meliputi simulasi serangan menggunakan Burp Suite dan Postman untuk
alengevaluasi efektivitas pemblokiran serangan~secara_mutlak, serta pengujian

@eban (load testing) menggunakan Apache JMeter untuk. memastikan sistem

b

=smampu menangani lalu lintas tinggi (high concurrency) tanpa degradasiperforma

gang fatal.

Analisis Hasil

Eetelah pengujian selesai, dilakukan analisis terhadap data yang dikumpulkan dari
a‘og server dan hasil pengukuran instrumen: Analisisini melibatkan interpretasidata
berdasarkan metrik persentase penolakan serangan (Error Percentage) dan evaluasi
dampak penerapan keamanan terhadap performa sistem, khususnya pada parameter
waktu  respons (Latency) dan Kkapasitas.penyelesaian (7hroughput), guna

memastikan hipotesis penelitian terbukti secara empiris.
7. Penulisan Laporan dan Dokumentasi

Pada tahapan akhir ini, seluruh proses pengujian sistem yang telah dilakukan akan
dicatat dalam dokumentasi teknis dan‘disusun ke'dalam laporan tugas akhir. Proses
ini bertujuan untuk mengevaluasi data kinerja sistem yang diperoleh, serta menjadi

dasar perumusan saran bagi pengembangan penelitian selanjutnya.
33 Objek Penelitian

Objek penelitian ini adalah. modul Callback Handler pada arsitecktur Backend
Website PsikoTest yang dibangun menggunakan teknologi berbasis Node.js
dan diimplementasikan pada server simulasi Ubuntu sebagai media pengujian
komparatif. Pemilihan modul ini sebagai objek utama didasarkan pada peran
vitalnya sebagai titik entri (entry point) sinkronisasi pembayaran yang merupakan
vektor serangan paling kritis terhadap manipulasi logika bisnis, sehingga kegagalan
validasi pada area ini berimplikasi langsung pada kerugian finansial perusahaan.

Untuk membuktikan efektivitas mitigasi, sistem dirancang agar dapat diuji dalam



22

a kondisi berbeda, yaitu kondisi rentan (vulnerable) tanpa validasi dan kondisi

an (secured) yang telah mengintegrasikan verifikasi integritas HMAC-SHA256
a mekanisme Idempotency Key berbasis Redis, di mana respons sistem terhadap

ulasi serangan Replay Attack dan Webhook Spoofing termasuk status blokir dan

T
)
=
2.

b3
Q

ktu respons (latency) akan dicatat secara otomatis dalam log aplikasi sebagai data

banding yang empiris.
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BAB IV
HASIL DAN PEMBAHASAN

1 Analisis Kebutuhan

nalisis kebutuhan sistem merupakan tahapan krusial'untuk mengidentifikasi dan

mnenentukan spesifikasi perangkat keras (hardware), infrastruktur. cloud, maupun

erangkat lunak (software) yang diperlukan dalam membangun, mengintegrasikan,

]

%an menguji lingkungan penelitian. Berdasatkan batasan masalah dan.objek
%enelitian yang berfokus pada amalisis mitigasi serangan Replay Attack dan
E’I;Vebhook Spoofing menggunakan arsitektur Defense-in-Depth.(HMAC-SHA256
Ean Idempotency Key berbasis Redis), maka kebutuhan lingkungan simulasi
E'(environment) diimplementasikan langsung pada layanan Virtual Private Server
(VPS) untuk mendapatkan kondisi server production secara empiris. Rincian

perangkat yang digunakan dijabarkan pada Tabel 4.1.

Tabel 4. 1 Analisis Kebutuhan Perangkat

No Nama Spesifikasi

Perangkat Keras (Hardware)
1. | Laptop CPU: AMD Ryzen 5500 RAM: 12GB
Storage: 512 GB

Perangkat Lunak (Software)

2. | Virtual Private OS: Ubuntu Server 24.04 LTS
Server (VPS) IP Address: 31.97.51.230

Domain: psiko.deltaindonesialab.com
CPU: 1 Core
RAM: 4 GB
Storage: 50 GB

3. | Node.s Version 18.19.1

4. | MariaDB Version: 10.11.14-MariaDB
Host: 109.106.253.171

5. | Redis Version 7.2.7
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No Nama Spesifikasi
6 Postman API Version 12.0.1

7. | Burp Suite Community Edition

8 Apache JMeter Version 5.6.3

9 Tripay Sandbox Website Payment Gateway

Berdasarkan Tabel 4.1 di atasyseluruh spesifikasi perangkat keras'dan lunak yang
digunakan tidak sekadar beroperasi secara independen, melainkan, saling
terintegrasi untuk. meneiptakan lingkungan simulasi pengujian yang komprehensif.
Perangkat keras berupa laptop digunakan oleh peneliti sebagai host lokal untuk
melakukan -pengembangan “arsitektur kode sekaligus mengeksekusi berbagai
skenario pengujian penetrasi keamanan. Sementara itu, infrastruktur sistem utama
diimplementasikan pada layanan VPS bersistem operasi Ubuntu Server 24.04 LTS

guna mereplikasi kondisi server production publik yang sebenarnya.

Pada tahapan integrasi sistem back-end, Node.js difungsikan sebagai runtime
environment utama untuk membangun antarmuka pemroegraman aplikasi (API)
yang bertugas menerima dan menganalisis webhook dari Tripay Sandbox.
Penyimpanan data relasional, seperti riwayat pembayaran dan status transaksi,
dikelola 'menggunakan MariaDB. Sebagai komponen krusial dalam arsitektur
keamanan, Redis diintegrasikan secara khusus sebagai sistem penyimpanan in-
memory berkecepatan tinggi untuk menangani mekanisme Idempotency Key, yang
bertugas melakukan penguncian tingkat memori/(distributed lock) guna mencegah

eksekusi ganda pada sistem.

Untuk pemenuhan tujuan analisis. keamanan, digunakan beberapa perangkat lunak
spesifik yang disesuaikan dengan skenario serangan=Postman API digunakan untuk
validasi fungsionalitas dan integrasi awal endpoint webhook. Burp Suite digunakan
untuk melakukan intersepsi, modifikasi seader otentikasi (HMAC-SHA256), dan
manipulasi payload guna menganalisis efektivitas mitigasi sistem terhadap
serangan Webhook Spoofing. Selanjutnya, Apache JMeter difungsikan sebagai
generator beban untuk mengirimkan ratusan request duplikat secara serentak

(concurrency), yang bertujuan untuk menganalisis secara mendalam ketahanan

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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integrasi sistem terhadap Replay Attack dan eksploitasi celah Race Condition.
4.2 Perancangan Sistem

4.2.1 Diagram Blok Sistem

Payment Gateway
(Tripay/Midtrans)

System Environment

HTTPS WEBHOOK =
(POST) Security Middleware

API Endpoint /
Callback
Receiver

HMAC Verifier
(Signature Check)

Valid & New Key

(Redis Check)

L3

Transaction Order & \
Service "\, GetiSetKey
\\

Data Storage

Update Brimar
Status ¥ Redis Server
Database {Chace & Key)
MySaL { ¥

Gambar 4. 1 Diagram Blok Sistem

Pada Gambar 4.1 memvisualisasikan rancangan arsitektur sistem yang berfokus
pada mekanisme penanganan aman (secure handling) untuk callback pembayaran,
dimulai darit Payment Gateway (Tripay/Midtrans) yang mengirimkan notifikasi
melalui protokol HTTPS Webhook (POST) ke API Endpoint Receiver. Data yang
diterima tidak langsung ditulis ke basis data utama, melainkan diarahkan masuk ke
blok Security Middleware untuk menjalani validasi bertingkat, diawali dengan
HMAC Verifier (Signature Check) guna memverifikasi otentikasi pengirim dan
dilanjutkan dengan pengecekan /dempotency Key ke Redis Server (Get/Set Key)
untuk mendeteksi paket duplikat. Mekanisme ini memastikan bahwa hanya
permintaan yang terkonfirmasi valid dan baru (Valid & New) yang diizinkan lolos
untuk melakukan pembaruan status transaksi (Update Status) secara pembaruan

status transaksi (Update Status) secara permanen ke dalam basis data utama.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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4.2.2 Flowchart Sistem

User Mengakses Website &
Memilin Paket Psikotest

l

Backend: Membuat Order
Pending & Generate
Id_pesanan_unik

]

Simpan Dala Awal ke DB

l' Mengirim Webhook Callback
HTTPS Payload

User diarahkan ke Payment
Gateway untuk Pembayaran

I |

Memproses Server Menerima Request
Pembayaran User ‘Webhook

Hitung HMAC Lokal
Tidak Ya (Payload + Secret Key) Tidak Ada (Baru)
Pembayaran

Berhasil?

Invalid
Cek Validasi-
Status == PAID?

Tidak (Palsu) Ya (Asl])

Apakah HMAC
Cocok?

Simpan Idempotency
Key ke Redis + TTL

'

Update DB Status =
Abaikan Request Tolak Transaksi Paid & Buka Akses

Transaksi Gagal/Dibatalkan {Anti Replay/Double Psikotest
di Payment Gateway Process)

End

N
Gambar 4. 2 Flowchart Sistem

Tolak Request & Log

Cek Idempoten
Security Alert il

Key di Redis?

Ada (Duplikat)

Pada gambar 4.2 menunjukkan alur kerja sistem validasi callback payment gateway
yang menerapkan strategi Defense-in-Depth untuk'memitigasi serangan manipulasi
transaksi. Saat server menerima permintaan webhook, sistem pertama-tama
melakukan verifikasi integritas dengan menghitung ulang HMAC-SHA256 untuk
memastikan data berasal dari sumber resmi (Anti-Spoofing). Jika validasi tanda
tangan berhasil, sistem melanjutkan pengecekan keunikan Idempotency Key pada
penyimpanan memori=Redis untuk mendeteksivindikasi pengulangan paket data
(Replay Attack). Sistem memastikan bahwa hanya transaksi yang terbukti otentik dan
belum pernah diproses sebelumnya yang akan disimpan ke dalam basis data utama,
sementara permintaan yang terindikasi manipulatif atau duplikat akan ditolak secara

otomatis tanpa membebani kinerja server.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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4.2.3 Perancangan Basis Data

Perancangan basis data pada sistem ini dimodelkan menggunakan Entity
Relationship Diagram (ERD) untuk memetakan entitas dan relasi antar tabel secara
logis. Untuk memudahkan pemahaman arsitektur data, perancangan ERD dibagi
menjadi dua modul utama, yaitu Modul Transaksisdan Pembayaran, serta Modul

Pelaksanaan Tes.
1. Modul Transaksi-dan Pembayaran

Modul ini merupakan inti dari fungsionalitas payment gateway yang menjadi fokus

utama dalam implementasi mitigasi keamanan.

integer
name
code

price

duration

id 2 integer userld &

fullName varchar testTypeld &

email varchar paymentid &

role status

createdAt timestamp reservedAt timestamp

ido integer
userld & integer
testTypeld & integer
amount integer

reference

status
method

createdAt timestamp

Gambar.4. 3 Entity Relationship Diagram (ERD) Modul
Transaksi dan Pembayaran

Berdasarkan Gambar 4.3, modul ini berpusat pada entitas Payment yang mencatat
seluruh riwayat transaksi pengguna. Entitas Payment memiliki relasi dengan entitas
User (pengguna yang melakukan transaksi), TestType (jenis tes yang dibeli), serta
TestAttempt (sesi tes yang akan diakses setelah pembayaran berhasil). Dalam

konteks keamanan sistem, entitas Payment memiliki peran yang sangat kritikal,

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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) =
~ 1 \$4 “x’ khususnya pada atribut status dan reference. Atribut-atribut inilah yang menjadi
" = g target utama pelindungan dari ancaman Replay Attack dan Webhook Spoofing.
g9 52 % & Perubahan status dari PENDING menjadi SUCCESS harus melalui validasi
35 v o8 A
EEREE: ST i signature HMAC dan pengecekan Idempotency Key di Redis sebelum rekaman
ﬁ"g % %n a -
>35383 " : pada tabel ini diperbarui.
03 9 53 °
e R bE —
%2 235 o 2 Modul Pelaksanaan dan Hasil Tes
9 o — . 5 . .
%g_é E‘% ; Setelah alur transaksi_tervalidasi dengan aman, sistem akan mengelola alur
=B =83 . . o \
;; S E 9 8 pelaksanaan tes psikologi melalui entitas-entitas pada modul kedua.
$ex52 o
.'-‘..g 388 =
2oz & Ca—— ==
T &0 E = id 2 integer
8335 .
S g & [+] fullName
S o 3% -
9 = _.2 e
g5is ®
ga3E =
gz B | [ L. AP
g %. E_’:é: testTypeld & cod v
Q = 0~ content
c 253 S
28 33 )
> ~ g s estionCode &
52352
Je< | - .
& = 2.3 id e integer
gE53%
e E':’ attemptid
- 352
28395
5 23
o i |
5 £%
T o
35 3% Gambar 4. 4 Entity Relationship Diagram (ERD) Modul
£ g8
Q )
3 85 Pelaksanaan dan Hasil Tes
c £%
T ] . ' .
= Gambar 4.4 mengilustrasikan relasi data saat pengguna mengeksekusi.tes: Pusat
;?; dari aktivitas ini berada pada entitas TestAttempt, yang mencatat waktu mulai
£ starte an waktu selesai (finishe ari sebuah sesi tes. Entitas ini memiliki
£ tartedAt) dan waktu selesai (finishedAt) dari sebuah sesi tes. Entit lik
g relasi One-to-Many dengan entitas Answer untuk menyimpan setiap jawaban yang
o
E diinputkan pengguna terhadap entitas Question. Setelah tes diselesaikan, sistem
g akan mengalkulasi skor dan menyimpannya pada entitas Result (untuk hasil
o
§ kuantitatif seperti IQ atau total benar/salah) serta PersonalityResult (untuk hasil
=

analisis kualitatif atau kesimpulan kepribadian). Pemisahan entitas hasil ini
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dirancang agar sistem dapat mengakomodasi berbagai format laporan psikotes

secara fleksibel.

4.2.4 Topologi Jaringan Sistem

= Virtual Private Server (VPS)
- ~~ Poqueg, (U Internet
T e s55) HTTPS Request
e Q
Client el psiko.deltaindonesialab. com O check/set Lock Status @
CAAR ) --OG(RP) oot status v
=T Return Lock v
g 7o - =z
sm? H Web el
! Server "4%{@:-._ . Redis
= ' ay, -
—n Webhooki Callback “ )
Alacker é =
—— MySQL Database

Tripay
Gambar 4. 5 Topologi Jaringan Sistem

Pada Gambar 4.5 ditunjukkan topologi jaringan sistem yang digunakan dalam
proses implementasi dan pengujian_keamanan callback payment gateway.
Arsitektur ini dirancang untuk mereplikasi kondisi server produksi (production
environment) secara empiris pada lingkungan staging. Topologi ini terdiri dari
client node, attacker node, entitas Tripay, jaringan publik (Internet), serta Virtual
Private Server (VPS) berbasis. Ubuntu yang mengintegrasikan layanan web server

(Next.js), basis data MariaDB, dan in-memory storage Redis.

Secara operasional, c/ient node merepresentasikan pengguna sah yang mengakses
aplikasi melalui peramban (browser). Sebaliknya, attacker node digunakan untuk
menyimulasikan ancaman siber, seperti Webhook Spoofing dan Replay Attack,
menggunakan insttrumen. pengujian keamanan. Selain itu, terdapat entitas Tripay
yang bertugas mengirimkan-payload status pembayaran secara.asinkron melalui
mekanisme webhook callback. Seluruh permintaan dari client, attacker, maupun
Tripay melewati jaringan publik dan diarahkan langsung menuju endpoint publik
VPS melalui protokol HTTPS (psiko.deltaindonesialab.com). Penggunaan HTTPS
ini memastikan seluruh data yang ditransmisikan, termasuk signature HMAC,

berada dalam jalur komunikasi yang terenkripsi (SSL/TLS).

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Pada sisi server, aplikasi backend Next.js memproses setiap permintaan yang
masuk. Untuk memitigasi Replay Attack, sistem secara sinkron memanfaatkan
layanan Redis untuk menerapkan mekanisme distributed lock (Idempotency Key).
Mekanisme ini krusial untuk mencegah pemrosesan transaksi ganda (double
spending) pada kondisi high concurrency sebelum pembaruan status pembayaran
dicatat ke dalam basis data MariaDB. Dari perspektif server, seluruh permintaan
yang masuk diperlakukan sebagai HTTPS request yang serupa. ©leh karena itu,
sistem memerlukan lapisan validasi logika yang kuat pada middleware, khususnya
verifikasi signature HMAC, untuk membedakan antara callback otentik dari server

Tripay dan upaya manipulasidata (Webhook Spoofing) dari attacker node.
4.2.5 Konfigurasi Jaringan Publik dan Firewall

Berbeda dengan sistem virtualisasi lokal yang memerlukan Konfigurasi NAT
(Network Address Translation) dan Port Forwarding, implementasi pada Virtual
Private Server (VPS) secara bawaan telah terhubung langsung ke jaringan internet

global menggunakan Alamat [P Publik. Oleh karena itu, konfigurasi jaringan pada

pengujian ini difokuskan pada pemetaan nama domain (DNS) serta penerapan

aturan Firewall untuk mengatur lalu lintas data yang masuk (inbound traffic).

1. Pemetaan Domain (DNS Record)
Tabel 4. 2 Konfigurasi DNS (Domain Name System)

Nama Domain Tipe Record | Target/ Value (IP | Segmentasi
Publik)
psiko.deltaindonesialab. | A Record 31.97.51.230 Proxied /
com Aktif

Berdasarkan Tabel 4.2, IP Publik VPS yaitu 31.97.51.230 dipetakan secara
langsung ke sebuah nama domain resmi (psiko.deltaindonesialab.com)
menggunakan metode 4 Record pada sistem manajemen DNS. Konfigurasi
pemetaan ini merupakan prasyarat mutlak dalam membangun lingkungan
production. Hal ini dikarenakan Payment Gateway (Tripay) memiliki kebijakan

keamanan ketat yang mewajibkan URL endpoint callback beroperasi menggunakan

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



W@

HINYILNOd

au
o
=
8]
T
-+
8

eyieyer uaba Niwjaijod uizi eduey

2
v
(]
=
Q
=
=
T
o
=
—
Q.
o
=
3
[}
-
[
)
==
o
=
==
[}
T
[}
=
£
=
Q
o
=
<
o
=
Q
g
&
o
-
v
oL
-
()
==
=,
~
=
o
Q
o
=
e
o
==
o
-
=
o

N
= -
S 2]
s 28
5 2 @
Qe s
355
=1 =
835z
=]
3 <
c S
3 c
=3 3
o e
5 =
2& 7
3 z%
3 5
m :
-
33¢
T o5
=~ 3o
-
533
S28g
-~
<
) )
on
s @3
Q 5
59 o
3 =
'ﬂ_l. (Y]
8 ®3
< °
(7] m
) ]
c X E
< =
c 4
25
2023
S o<
i o
= —4
€ 9 3
= o7
28
3. °
a
v 2
Q —
3 £
5 &
°
z ¢
V)
~ >
5 T
5 2
- =
c -
= »
Q
=
~
“.
=
~
1Y)
-
o
o
o
3.
Q
[ =]
Q
=
w
=
Y]
~
(—
3
1)
w
-
()
3

-
=
o
=
o
=
Q
3
(]
=
Q
c
fers
T
wn
()
o
o
=
o
=
o
-
Q
<
1"
o
c
=
<
=
=~
Q
-
<
Q
~
<
w
=
-
o
=
T
o
3
(]
=
n
o
=
-
c
3
=
Q
=
Q.
o
=
3
(]
=
<
()
o
<
=
=
Q9
=
%]
c
3
T
(]
-

2

w eydin

ejieyer 41abaN yiuya3ijod )

31

protokol HTTPS yang terenkripsi (SSL). Tanpa adanya nama domain yang valid,

sertifikat keamanan HTTPS tidak dapat diterbitkan pada VPS, sehingga seluruh
request webhook simulasi pembayaran akan ditolak secara otomatis oleh sistem
Tripay.
2. Konfigurasi Keamanan Firewall
Tabel 4. 3 Aturan Firewall (Inbound Rules)
Protokol Port Layanan Fungsi
TCP 80/ 443 HTTP /HTTPS | Akses web client dan
penerimaan webhook dari
Tripay
TCP 22 SSH Akses remote terminal
secara aman untuk
administrator
TCP 10702 Custom Panel Akses menuju antarmuka
dashboard manajemen
VPS (aaPanel)
TCP 3000 Node.js / Next.js | Port internal layanan
backend API

Merujuk pada Tabel 4.3, sistem menerapkan pembatasan akses berlapis (firewall)

pada tingkat server untuk memitigasi risiko keamanan akses dari luar. Port 80 dan

443 dibuka secara publik sebagai gerbang utama lalu lintas data untuk melayani

akses web browser dari client sekaligus menerima payload webhook dari Tripay.

Untuk kebutuhan kenfigurasi.dan pemeliharaan server jarak jauh, port 22 (SSH)

dan 10702 (Custom Panel) diizinkan-namun.peruntukannya-sangat dibatasi hanya

untuk administrator. Selain itu, meskipun aplikasi terhubung ke internet, port 3000

yang digunakan oleh layanan backend (Next.js) tidak diekspos secara langsung

melainkan berjalan secara internal melalui metode reverse proxy oleh web server

utama. Strategi ini memastikan logika inti aplikasi tetap terisolasi dengan aman,

sehingga mempersempit celah serangan (attack surface).
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4.3 Implementasi Sistem
4.3.1 Inisialisasi Virtual Private Server (VPS) dan Manajemen Panel

Sebelum sistem aplikasi dan mekanisme keamanan diimplementasikan, seluruh
infrastruktur server dalam penelitian ini dibangun menggunakan layanan Virtual
Private Server (VPS). Berbeda dengan simulasi mesin virtual lokal yang ruang
lingkupnya terbatas, penggunaan VPS menyediakan lingkungan production yang
sesungguhnya dengan sumber daya komputasi terisolasi dan Alamat 1P Publik
statis. Pemilihan infrastruktur cloud ini sangat krusial mengingat sistem yang diuji
melibatkan integrasi Payment Gateway cksternal (Tripay) yang membutuhkan
akses langsung dari jaringan internet global. Sistem operasi yang digunakan pada
server' in1 adalah Ubuntu Server 24.04.1 LTS, yang dipilih karena tingkat
keandalannya (reliability), standar keamanan yang  tinggi, serta efisiensi

pengelolaan memori karena berbasis Command Line Interface (CLI).

Untuk kebutuhan konfigurasi tingkat dasar (oot privilege), akses remote pertama
kali dilakukan secara aman dari perangkat host melalui-protokol Secure Shell

(SSH).

Local server X

Welcome to Ubumtu 24.84.4 LTS (GNU/Linux 6.8.8-98-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management ; https://landscape.canonical.com
* Support: https: //ubuntu. com/pro

System information as of Tue May 5 ©7:108:58 UTC 2026

System load: @.33 Processes:

Usage of /: 1.9% of 47.39GB  Users logged in:

Memory usage: 34% IPv4 address for eth@: 31
Swap usage: @ IPve address for eth@:

* Strictly confined Kubernetes makes edge and IoT secure. Learn how MicroKs
just raised the bar for easy, resilient and secure K8s cluster deployment.

https: //ubuntu. com/engage/secure-kubernetes-at-the-edge
Expanded Security Maintenance for Applications is not enabled.
36 updates can be applied immediately.
2 of these updates are standard security updates.
To see these additional updates run: apt list --upgradable
Enable ESM Apps to receive additional future security updates.
See https://ubuntu.com/esm or run: sudo pro status
5 updates could not be installed automatically. For more details,

see fvar/log/unattended-upgrades/unattended-upgrades.log

Last login: Tue May 5 ©2:23:40 2026 from 127.9.8.1
root@srv1481027:~# ||

Gambar 4. 6 Akses Remote SSH ke VPS Ubuntu

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Gambar 4.6 menunjukkan antarmuka terminal saat akses remote ke server Ubuntu
berhasil diinisiasi. Setelah otentikasi /Jogin tervalidasi, sistem menampilkan
Message of the Day (MOTD) yang memuat ringkasan status server, termasuk versi
sistem operasi, utilisasi perangkat keras awal, dan alamat IP yang aktif. Melalui
akses terminal ini pula, langkah pertama pengamanan server dilakukan, yaitu
memperbarui indeks repositori dan melakukan patching sistem menggunakan
perintah apt update dan apt upgrade: Langkah preventif int wajib.dilakukan guna
memastikan seluruh fondasisistem berada pada versi mutakhir sebelum perangkat

lunak lain diinstal.

Selain menggunakan akses' CLI murni untuk urusan inti, sexver, pengelolaan
infrastruktur tingkat lanjut “divisualisasikan menggunakan antarmuka panel

manajemen aaPanel.

Gambar 4. 7 Antarmuka Dashboard Manajemen aaPanel

Gambar 4.7 memperlihatkan antarmuka dashboard utama dari aaPanel yang telah
dikonfigurasi. Penggunaan. panel kontrol “ini tidak hanya berfungsiuntuk
menyederhanakan konfigurasi lingkungan (environment), tetapi juga bertindak
sebagai instrumen monitoring yang komprehensif. Melalui dashboard ini,
administrator dapat melacak metrik performa server secara real-time, seperti
lonjakan beban pemrosesan (CPU Load), tingkat konsumsi RAM, serta aktivitas
lalu lintas jaringan (Network Traffic). Fungsionalitas pemantauan visual ini sangat
vital dalam penelitian ini, terutama ketika server harus menghadapi simulasi

pengujian serangan dengan tingkat konkurensi tinggi (high concurrency) pada

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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tahapan selanjutnya.
4.3.2 Instalasi Environment Node.js

Aplikasi target yang dikembangkan pada penelitian ini menggunakan framework
Next.js. Berbeda dengan aplikasi web tradisional yang umumnya berjalan di atas
arsitektur server Apache dengan bahasa pemrograman PHP, Next.js merupakan
framework full-stack yang membutuhkan runtime environment JavaScript untuk
mengeksekusi logika di”sisi server (Server-Side Rendering dan layanan API
backend). Oleh karena itu, tahapan fundamental pertama setelah inisialisasi.server
adalah melakukan instalasi Node.js beserta Node Package Manager (NPM) sebagai

fondasi berjalannya aplikasi.

rontRory1481627 :~# node -v
vig.19.1
rootmwsrvl481827 .~ npm -v

9.2.@
rootigsrv1481027:~# ||

Gambar 4. 8 Pengecekan Versi Node.js dan NPM pada Server

Gambar 4.8 mengilustrasikan proses verifikasi pasca-instalasi untuk memastikan
bahwa environment dasar telah terpasang dengan benar pada lingkungan VPS.
Pengujian dilakukan dengan mengeksekusi perintah node -v dan npm -v melalui
antarmuka terminal server. Hasil keluaran (oufput) terminal menunjukkan bahwa
Node.js (versi 18) dan NPM (versi 9) telah terintegrasi dengan variabel lingkungan
(environment variables) sistem operasi Ubuntu. Ketersediaan Node.js ini bersifat
sangat krusial, karena seluruh logika validasi keamanan pada aplikasi—termasuk
proses enkripsi HMAC.SHA-256 dan inisiasi Redis Mutex Lock—akan dieksekusi

di atas runtime ini.

Meskipun manajer paket NPM telah tersedia secara bawaan, pemeliharaan dan
deployment aplikasi Next.js pada penelitian ini secara spesifik menggunakan
package manager alternatif yang lebih modern, yaitu pnpm (Performant NPM).
Implementasi pnpm dipilih karena memiliki sistem resolusi dependensi yang lebih
ketat (strict symlinking) serta efisiensi penggunaan ruang penyimpanan (disk space)

yang jauh lebih optimal dibandingkan NPM konvensional. Mengingat server VPS
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memiliki kapasitas penyimpanan yang terbatas, efisiensi pengelolaan /ibrary ini

menjadi faktor pertimbangan arsitektural yang penting.

root@srvi481027 :~# source ~/.bashrc
rootf@srvi481027 :~# pnpm -v

10.33.0 _
root@gsrvi481027:~# | |

Gambar 4. 9 Instalasi dan"Verifikasi Package Manager pnpm

Proses instalasi pnpm dikonfigurasi secara global agar command line.pnpm dapat
dikenali dan diakses dari seluruh direktori sistem: Gambar 4.9 menunjukkan hasil
verifikasi setelah konfigurasijalur sistem (path) diperbaruimenggunakan perintah
source ~/:bashrc. Eksekusi perintah pnpm -v yang menghasilkan keluaran nomor
versi (versi 10) mengonfirmasi bahwa package manager tersebut telah aktif dan
fungsional. Dengan selesainya tahapan .ini, server Ubuntu telah memiliki
kapabilitas penuh untuk mengunduh, menyusun (build), dan menjalankan seluruh
dependensi perpustakaan pihak ketiga yang dibutuhkan oleh aplikasi target pada

fase implementasi selanjutnya.
4.3.3 ' Instalasi dan Konfigurasi Redis Server

Pada arsitektur sistem keamanan ini, mitigasi terhadap celah Kerentanan Race
Condition dan Replay Attack pada jalur callback webhook diimplementasikan
menggunakan mekanisme Idempotency Key berbasis Atomic Mutex Lock. Untuk
mengeksekusi penguncian (locking) yang sangat cepat dan konsisten di tingkat
memori, sistem memanfaatkan layanan Redis (Remote Dictionary Server). Redis
merupakan sistem penyimpanan struktur data in-memory (bekerja pada level RAM)
yang beroperasi secara single-threaded. Karakteristik ini menjadikannya solusi
arsitektural yang ideal untuk menangani.operasi atomik-padakondisi lalu lintas
jaringan dengan tingkat konkurensi tinggi (high concurrency), sekaligus
menghindari beban disk /0O (Input/Output) yang berat pada basis data relasional

utama.
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Install Log[Install[redis-7.2]]

Gambar 4. 10 Instalasi Redis Server melalui Manajemen Panel

Untuk menjaga integritas ekosistem server dan memfasilitasi pemantauan berbasis
visual, proses instalasi Redis Server versi 7.2 tidak-dilakukan secara manual melalui
terminal (CLI), melainkan diintegrasikan sepenuhnya melaluilayanan manajemen
dependensi bawaan aaPanel. Gambar 4.10 mengilustrasikan proses kompilasi dan
instalasi paket Redis dari repositori resmi panel manajemen. Pendekatan ini secara
otomatis mengonfigurasi layanan untuk berjalan sebagai background service
(daemon) pada sistem operasi Ubuntu sejak server pertama kali melakukan booting,

serta menetapkan port komunikasi‘'standar Redis, yaitu pada port 6379.

Secara spesifik, area yang ditandai .dengan kotak merah pada Gambar 4.10
menyoroti baris log eksekusi sistem yang menunjukkan pesan |-Successify ---
Command executed!. Penyorotan ini bertujuan untuk memberikan bukti empiris
bahwa service Rediswtelah berhasil diinstaldan berjalan secara stabil*pada
environment production. Konfirmasi operasional in1 merupakan prasyarat mutlak
bagi arsitektur sistem yang dibangun. Hal tersebut dikarenakan Redis memegang
peran esensial sebagai basis data in-memory yang menangani mekanisme
distributed lock untuk Idempotency Key, yang merupakan komponen mitigasi
utama dalam mencegah terjadinya eksekusi data ganda saat skenario serangan

Replay Attack dilakukan.
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Gambar 4. 11 AntarmukaManajemen dan Pemantauan Redis

Setelah proses instalasisberhasil diselesaikan, aaPanel menyediakan antarmuka
dashboard khusus untuk manajemen database in-memory seperti yang ditunjukkan
pada Gambar 4.11. Antarmuka ini menampilkan alokasi ruang penyimpanan logis
mulai dari’'DBO hingga DB15, lengkap dengan status service yang telah beroperasi
aktif (rumning). Visibilitas antarmuka ini sangat esensial pada tahapan pengujian
serangan (penetration testing) nantinya. Melalui panel ini, administrator dapat
memantau secara real-time aktivitas pembuatan dan pelepasan Key-Value saat
sistem secara masif membentuk Idempotency Key sementara dengan batas waktu
tertentu (7ime-to-Live / TTL) guna menahan duplikasi request webhook dari pihak
yang tidak bertanggung jawab.

rootigsrvl481827 ~# redis-cli ping
PONG

rootigsrv1481827:~# |

Gambar 4. 12 Verifikasi Responsivitas Redis Server

Meskipun pemantauan visual telah tersedia pada panel manajemen, verifikasi
fungsionalitas dan tingkat responsivitas operasi internal Redis tetap perlu dilakukan
secara langsung pada.level sistem operasi. Pengujian interaktif ini_dieksekusi
melalui antarmuka baris perintah.(Command Line Interface) dengannmenggunakan
instruksi redis-cli ping. Penanda kotak merah pada keluaran terminal di Gambar
4.12 berfungsi untuk menggarisbawahi respons PONG yang dikembalikan oleh
server secara instan. Indikator visual ini sengaja ditonjolkan untuk menegaskan
bahwa request pengujian dasar telah diterima tanpa adanya hambatan latensi
internal (bottleneck). Bukti empiris mengenai kecepatan respons jaringan ini sangat

esensial, mengingat Redis akan diintegrasikan sebagai lapisan pertahanan utama

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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(Layer 2) pada endpoint callback payment gateway untuk mengeksekusi
mekanisme Idempotency Key dalam hitungan milidetik guna memblokir ancaman

Replay Attack.
4.3.4 Konfigurasi Basis Data dan Kredensial Koneksi

Basis data (database) merupakan kompenen fundamental'dalam arsitektur sistem
yang berfungsi sebagai media penyimpanan persisten (persistent storage). Dalam
sistem ini, basis data digunakan untuk mencatat riwayat transaksi;.mengelola
profil pengguna, sertaimenyimpan payload yang'diterima dari callback webhook
Tripay. Berbeda dengan rancangan arsitektur awal yang menempatkan basis data
pada server cPanel terpisah = (remote database), penclitian  ini
mengimplementasikan arsitektur monolithic deployment. Pada arsitektur ini,
layanan basis data diintegrasikan secara lokal (localhost) di dalam satu lingkungan
Virtual Private Server (VPS) yang sama dengan aplikasi backend Next.js.
Pemusatan infrastruktur ini merupakan strategi-krusial -untuk ‘mengeliminasi
latensi jaringan eksternal (network latency) dan meminimalkan hambatan proses
(bottleneck). Dengan demikian, proses validasi; pencatatan data, dan pembaruan
status pembayaran dapat dieksekusi secara instan, terutama saat sistem harus

menghadapi pengujian serangan dengan tingkat konkurensi lalu lintas jaringan

yang tinggi.

SQLserver MongoDB Redis PgsQL

@ Auto Backup Database @) After adding a database, you can turn on automatic backup to ensure data security.

phpMyAdmin | Remote DB Sety Syncall | Get DB from server Mysq| 1011.6

Gambar 4. 13 Antarmuka Manajemen Basis Data MySQL pada aaPanel

Merujuk pada Gambar 4.13, manajemen sistem basis data dikelola secara efisien
menggunakan antarmuka visual terpusat dari aaPanel. Melalui fitur ini, proses
administrasi server menjadi lebih sederhana tanpa mengharuskan eksekusi
rentetan kueri SQL secara manual melalui terminal. Gambar tersebut

mengonfirmasi bahwa layanan basis data telah beroperasi pada localhost

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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(arsitektur monolithic) dengan mengalokasikan dua skema yang terpisah, yaitu
psikotest sebagai basis data operasional utama (production) dan psikotesttesting

sebagai lingkungan pengujian (staging environment).

Secara spesifik, penanda kotak merah pada Gambar 4.13 menyoroti basis data
psikotesttesting yang dipilih secara eksklusif-untuk.seluruh skenario pengujian
dalam penelitian ini. Penggunaan skema terisolasi ini diimplementasikan sebagai
standar keamanan (best practice) dalam penetration testing untuk,mencegah
intervensi terhadap data operasional. Pemisahan ini merupakan langkah“yang
mutlak diperlukan, mengingat pengujian efektivitas mitigasi akan memanfaatkan
generator beban Apache JMeter untuk mengirimkan ratusan request payload
duplikat (Replay Attack) secara serentak. Dengan mengalihkan target pengujian
ke basis data festing, integritas-basis-data utama (psikotest) dapatisepenuhnya
terjamin dari risiko penumpukan data anomali atau data sampah (junk data),
sementara evaluasi performa sistem. tetap-berjalan dalam kondisi server yang

empiris.

Gambar 4. 14 Konfigurasi Kredensial Basis Data pada Variabel Lingkungan

(.env)

Untuk menghubungkan logika bisnis aplikasi backend Next.js dengan layanan
basis data yang telah disiapkan pada VPS, sistem menggunakan pendekatan
Object-Relational ~Mapping(ORM) dari Prisma. Kredensial..koneksi ke
infrastruktur server tersebut tidakditulis..secara..langsung di dalam kode,
melainkan dideklarasikan secara aman melalui fail variabel lingkungan (.env).
Seperti yang ditunjukkan pada Gambar 4.14, konfigurasi ini secara spesifik
memuat connection string DATABASE URL yang diarahkan secara eksklusif

pada skema psikotesttesting.

Secara struktural, parameter koneksi tersebut diimplementasikan menggunakan

format Uniform Resource Identifier (URI). Format ini mencakup definisi protokol
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basis data (mysql://), autentikasi pengguna (username dan kata sandi yang
disensor), alamat IP server VPS target, port operasional (3306), serta nama basis
data spesifik yang dituju. Pemisahan kredensial sensitif ke dalam fail .env ini
merupakan implementasi standar keamanan perangkat lunak (security best
practice) yang mutlak dilakukan guna mencegah risiko kebocoran data

infrastruktur server ke dalam repositorisource code publik.

Selain itu, konfigurasi melalui fail variabel lingkungan ini memberikan tingkat
fleksibilitas dan skalabilitas operasional yang sangat tinggi bagi arsitektur sistem.
Ketika aplikasi-diinisialisasi _atau_saat proses sinkronisasi skema (database
migration) dieksekusi, mesin Prisma Client akan secara otomatisymembaca string
koneksiini untuk membangun connection pool yang stabil ke MariaDB. Melalui
pendekatan dinamis iniyapabilaseluruh tahapanpengujian mitigasi serangan telah
selesai divalidasi dan sistem siap dirilis secara komersial (production),
administrator hanya perlu memperbaruiparameter nama basis data dari
psikotesttesting menjadi psikotest di-dalam fail ini, tanpa perlu melakukan

modifikasi atau pembongkaran ulang pada source code aplikasi utama.

Gambar 4. 15 Implementasi.Fisik Tabel Payment pada phpMyAdmin

Setelah konfigurasi koneksi internal berhasil divalidasi dan proses migrasi skema
basis data dijalankan, tahapan verifikasi struktur data tingkat lanjut dilakukan
secara langsung pada level basis data menggunakan utilitas phpMyAdmin.
Gambar 4.15 memperlihatkan struktur rekaman data dari tabel Payment di dalam
basis data pengujian (psikotesttesting) yang telah terinisiasi dengan sempurna,

lengkap dengan relasi dan penetapan tipe data yang presisi.
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Tabel Payment ini memiliki peran paling sentral dalam lingkup penelitian karena
dirancang secara spesifik untuk menampung payload dinamis JSON dari respons
callback payment gateway Tripay. Penggunaan antarmuka phpMyAdmin ini
memberikan visibilitas mutlak bagi administrator untuk mengobservasi transisi
status transaksi di level backend seperti perubahan status dari PENDING menjadi
SUCCESS atau FAILED secara real-time. Selain itu, pemantauan pada tabel ini
menjadi indikator utama keberhasilan mitigasi selama simulasi setangan Replay
Attack dan Webhook Spoofing berlangsung, guna memastikan tidak ada transaksi
ganda yang berhasil meénembus lapisan pertahanan Redis dan HMAC.

4.3.5 Konfigurasi Endpoint pada Payment Gateway Tripay

Sebelum mengimplementasikan logika keamanan pada sisi aplikasi, sistem harus
dikonfigurasi pada sisi penyedia layanan payment gateway (Tripay). Tahapan ini
merupakan jembatan krusial untuk mensinkronisasi parameter keamanan antara
server Tripay dengan lingkungan VPS agar proses pertukaran data notifikasi

pembayaran dapat berjalan secara otomatis, valid, dan aman.

aPikey | pev R

Gambar 4. 16 Konfigurasi Kredensial API pada Dasbor Tripay

Langkah pertama dalam konfigurasi ini adalah pengambilan parameter kriptografi
sebagai identitas unik sistem. Seperti yang diilustrasikan pada Gambar 4.16,
administrator mengekstraksi Merchant Code, API Key, dan Private Key.melalui
menu Merchant Detail padasmede Sandbox Tripay. Kredensial ini-bersifat rahasia
dan berfungsi sebagai "jabat tangan" digital (digital handshake) saat aplikasi
melakukan permintaan (request) transaksi ke server simulator. Khusus untuk
Private Key, parameter ini memegang peranan mutlak dalam penelitian ini karena
akan digunakan sebagai kunci rahasia (secret key) oleh algoritma HMAC-SHA256

lokal untuk memverifikasi keaslian setiap payload yang diterima.
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URL Callback https://psiko.deltaindonesialab.com/api/payment/callback

Gambar 4. 17 Konfigurasi URL Callback

Langkah selanjutnya adalah menentukan jalur pengiriman data notifikasi (webhook
callback) dari payment gateway menuju sistem backend.~Karena infrastruktur
pengujian kini telah dialokasikan pada lingkungan VPS dengan demain resmi,
mekanisme funneling pihak ketiga (seperti,Ngrok) yang lazim digunakan pada

tahap pengembangan lokal kini ditiadakan untuk mengurangi latensi jaringan.

Merujuk pada Gambar 4.17, URL Callback pada mode Sandbox didaftarkan secara

absolut menuju endpoint API aplikasi Next.js pada alamat

https://psiko.deltaindonesialab.com/api/payment/callback.

Konfigurasi rute ini sangat esensial, karena URL tersebut akan menjadi pintu masuk
tunggal (single point of entry) bagi server Tripay untuk mengirimkan payload JSON
yang berisi pembaruan status transaksi secara otomatis dan real-time. Mengingat
pemrosesan pada jalur ini berjalan secara otomatis tanpa intervensi manual, maka
kerentanan terhadap eksploitasi eksternal menjadisangat kritikal. Oleh karena itu,
pada titik endpoint inilah seluruh skenario pengujian serangan, baik Replay Attack
maupun Webhook Spoofing, akan: disimulasikan. Serangan-serangan tersebut
selanjutnya akan dihadang dan dievaluasi efektivitasnya menggunakan lapisan
keamanan HMAC-SHA256 serta mekanisme distributed lock berbasis Redis guna

memastikan integritas data transaksi tetap terjaga.

Gambar 4. 18 Sinkronisasi Kredensial Tripay pada Variabel Lingkungan (.env)

Sebagai tahap akhir koordinasi infrastruktur jaringan, seluruh parameter yang telah

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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diekstraksi dari dasbor Tripay disinkronisasikan ke dalam server melalui berkas
variabel lingkungan (.env). Gambar 4.18 menunjukkan implementasi kredensial
tersebut pada level sistem, termasuk pembaruan alamat
TRIPAY CALLBACK URL yang kini telah merujuk secara absolut pada domain
publik server VPS.

Penyimpanan kredensial ini dilakukan dalam ruang. lingkup (environment
variables) yang terisolasi.demi mencegah kebocoran data sensitif, (credential
exposure). Dengan tersimpannya data ini secara lokal di dalam server, modul
keamanan HMAC dan mekanisme distributed lock (Idempotency Key) pada Redis
kini memiliki referensi kunci yang valid. Kunci rahasia ini ‘akan secara aktif
digunakan  oleh sistem untuk menjalankan proses komputasi kriptografi dan

verifikasi integritas data secara otomatis:pada setiap requesttransaksiyangmasuk.
4.3.6 Implementasi Verifikasi HMAC SHA-256

Setelah seluruh infrastruktur pendukung seperti Virtual Private Server (VPS) dan
sinkronisasi gateway telah disiapkan, tahapan krusial selanjutnya adalah
membangun lapisan pertahanan aplikasi tingkat pertama (First Line of Defense).
Fokus utama pada tahap ini adalah memitigasi risiko kerentanan terhadap serangan
Webhook Spoofing. Secara teéknis, serangan ini merupakan bentuk dari Identity
Theft atau Impersonation Attack, dir mana aktorrancaman mencoba memalsukan
identitasnya sebagai entitas payment gateway (Tripay) untuk mengirimkan paket
data (payload) palsu ke endpoint aplikasi. Tanpaadanya verifikasi identitas, sistem
akan secara naif memproses data tersebut dan mengubah status transaksi menjadi
berhasil (SUCCESS), yang berakibat pada kerugian finansial akibat pemberian

akses layanan tanpa adanya pembayaran riil:

Untuk menanggulangi ancaman tersebut, penelitian ini mengimplementasikan
metode autentikasi berbasis kriptografi menggunakan algoritma Hash-based

Message Authentication Code (HMAC) dengan fungsi hash SHA-256.
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reference,

from "crypto®;

e TripayPayload {
string;

string;
number;

: string;
string]: any;

Gambar 4. 19 Deklarasi Struktur Data Payload

pare(
: string,
culat ac: string,
boolean 1
try {
const inputBuffer = Buffer.f
t calcBuffer = Buffer.fr

if (inputBuffer.length == calcBuffer.leng

merchant ref, total amount,

dan sign.

sebelum diserahkan kepada modul pemrosesan kriptografi.

1) return false;

0.timi eEqual(inputBuffer, calcBuffer);
r) |

Pendekatan

44

Sebagai langkah preventif awal, sistem mendeklarasikan arsitektur,data melalui
Interface: TripayPayload pada bahasa pemrograman TypeScript seperti yang
ditunjukkan pada Gambar 4.19. Deklarasi ini bertujuan untuk menetapkan standar
struktur (type safety) terhadap payload yang diterima, mencakup parameter esensial
ini

memastikan bahwa data yang masuk memiliki format yang dapat diprediksi

Gambar 4. 20 Implementasi Fungsi Keamanan Inti dan Mitigasi Timing Attack

Setelah arsitektur data didefinisikan, sistem menginisialisasi sebuah modul
komparasi khusus bernama secureCompare (Gambar 4.20). Berbeda dengan

komparasi string biasa, fungsi ini mengonversi nilai sash ke dalam bentuk Buffer
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memori. Pendekatan ini dirancang untuk menambal dua celah keamanan kritis.
Pertama, pencegahan serangan Denial of Service (DoS) dengan menolak langsung
input yang panjang karakternya tidak valid. Kedua, memitigasi eksploitasi 7iming
Attack melalui pemanggilan metode crypto.timingSafeEqual(). Metode ini
menjamin bahwa waktu komputasi yang dibutuhkan sistem untuk membandingkan
signature akan selalu konstan (tetap);~schingga pihak. penyerang tidak dapat
menebak karakter hash yang benar berdasarkan jeda waktu respons (response time

latency).

rayPayload,
a e: string | null,
): boolean {
privateKey = p
privateKey) ret

JLTIEJ {

calc = crypto

Gambar 4. 21 Implementasi Validasi Jalur Utama (HTTP Header Signature)

Gerbang keamanan utama  dijelaskan -pada Gambar 4.21, di mana fungsi
verify TripaySignature melakukan validasi secara langsung terhadap signature yang
dikirimkan oleh Tripay melalui HTTP Header. “Sistem. memuat kunci rahasia
(TRIPAY PRIVATE KEY) yang bersifat esensial sebagai sal/t. Keunggulan pada
blok ini adalah pemanfaatan variabel rawBody, yaitu data mentah HTTP sebelum
dilakukan parsing menjadi.objek JSON. Penggunaan data mentah ini krusial'karena
perubahan sekecil apa pun—seperti satu spasi pada proses transmisi—akan
mengakibatkan perbedaan nilai hash secara total (Avalanche Effect). Hasil kalkulasi

lokal ini kemudian divalidasi keamanannya menggunakan fungsi secureCompare.
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, privateKey)

are(bodyJson.sign. toLo

Gambar 4. 22 Implementasi Jalur Cadangan dan Kebijakan Default Deny

Sebagai bentuk penerapan prinsip Defense in Depth (pertahanan berlapis), sistem
juga menyediakan jalur validasi cadangan (redundancy mechanism) seperti yang
diilustrasikan pada Gambar 4.22. Dalam skenario anomali di mana signature pada
header gagal terbaca dilevel proksi jaringan, sistem akan mengekstraksi parameter
statis di dalam body payload, lalu melakukan hashing ulang secara mandiri.
Terakhir, sistem menerapkan prinsip keamanan Default Deny pada baris paling
akhir ‘dengan mengeksekusi perintah. return false. Hal ini' secara otomatis
menggagalkan segala upaya serangan kelalaian (Omission Attack), di mana
penyerang mencoba menembus sistem dengan sengaja tidak menyertakan

parameter signature sama sekali.
4.3.7 Implementasi Idempotency Key dan Redis Mutex Lock

Lapisan pertahanan kedua ini dirancang secara spesifik untuk menangani aspek
integritas data pada kondisi konkurensi tinggi melaluir mekanisme Idempotency
Key. Ancaman utama yang dimitigasi adalah Replay Attack, sebuah teknik di mana
penyerang menangkap paket webhook yang valid dan mengirimkannya kembali
secara berulang dalam_hitungan milidetik. Dalam.sistem" finansial, kegagalan
menangani request duplikat ini berakibat fatal pada fenomena Double Spending

atau penggandaan saldo ilegal.

Tantangan teknis utama dalam arsitektur ini adalah keterbatasan basis data
relasional (MySQL) dalam melakukan penguncian data secara instan. MySQL
beroperasi pada level Disk I/0 yang memiliki latensi lebih tinggi dibandingkan

memori akses acak (RAM). Pada skenario serangan dengan ratusan request per

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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detik, terdapat celah waktu (race condition window) di mana dua request atau lebih
dapat melewati pengecekan status PENDING secara bersamaan sebelum proses
write pertama selesai dilakukan. Oleh karena itu, penelitian ini
mengimplementasikan Distributed Lock menggunakan Redis yang beroperasi

sepenuhnya di dalam memori utama (RAM) untuk menjamin atomisitas transaksi.

URL || "

"[Redis] Berhasil terhubung

Gambar 4. 23 Inisialisasi Koneksi ke Server Redis

Tahap awal implementasi dimulai dengan mengonfigurasi koneksi antara aplikasi
Next.js dan server Redis melalui pustaka ioredis, seperti yang ditunjukkan pada
Gambar 4.23. Berdasarkan konfigurasi pada environment variables (.env),
parameter REDIS URL diarahkan pada localhost. (127:0.0.1) di dalam VPS.
Strategi optimasi infrastruktur-ini bertujuan untuk-meniadakan lompatan jaringan
(network hop) ke server eksternal, sehingga komunikasi antara aplikasi dan sistem
pengunci dapat berjalan dengan round-trip time (RTT) yang mendekati nol. Objek
redis yang diekspor bersifat singleton dan dilengkapi pemantauan status koneksi
(event listener), memastikan. bahwa seluruh. modul keamanan menggunakan

instance yang sama untuk menjaga Konsistensi status gembok (lock state).

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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o000

import { r
import cryp

¢ function checkIdempote
: string,
string,
hoolean> {
const idempotencyKey = “idempotency:tripay

const payloadFingerprint = crypto

)

const islocked = await redis.set(
idempotencyKey,
payloadFingerprint,

Gambar 4. 24 Implementasi Payload Fingerprint dan Atomic Operation

Inti. dari logika mitigasi Race Condition diimplementasikan pada fungsi
checkldempotency sebagaimana diilustrasikan pada Gambar 4.24. Sebelum
melakukan penguncian, sistem terlebih dahulu _menciptakan "sidik jari"
(fingerprint) dari payload mentah menggunakan algoritma hashing SHA-256. Sidik
jari ini kemudian disimpan sebagainilai di dalam-Redis bersamaan dengan nomor

referensi transaksi.

Sistem memanfaatkan perintah redis.set yang. bersifat Atomic, artinya operasi
pengecekan dan penguncian dilakukan dalam satu kesatuan waktu yang tidak dapat
diinterupsi oleh proses lain. Parameter NX (Not Exists) bertindak sebagai Mutual
Exclusion (Mutex); perintah ini hanya akan berhasil jika kunci tersebut belum ada
di memori. Dalam simulasi serangan.serentak, Redis.menjamin secara absolut
bahwa hanya satu request tercepat yang mendapatkan izin proses. Selain itu,
parameter EX 86400 menetapkan Time-to-Live (TTL) selama 24 jam untuk

mencegah terjadinya Deadlock permanen apabila terjadi crash pada server.
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if (!isLocked) {
st existingFingerprint = t redis.get(idempotencyKey);

if (existingFingerprint == payloadFingerprint) {
console.warn(
" A [REPLAY BLOCKED] Payload duplikat ditolak: ${merchantRef}",
y:

} else {

D ATTACK] Payload dimodifikasi pada ref: ${

return false;

Gambar4. 25 Mekanisme Forensik dan Mitigasi Hybrid Attack

Pada Gambar4.25, sistem mengelola request yang terdeteksi gagal .mendapatkan
gembok Redis (/isLocked). Alih-alih sekadar = menolak permintaan, sistem
melakukan langkah audit forensik dengan membandingkan fingerprint yang baru
masuk dengan fingerprint yang sudah tetkunci dimemori. Jika kedua nilai tersebut
identik, sistem mengklasifikasikannya sebagai Replay Attack murni. Namun, jika
fingerprint berbeda pada nomor referensi yang sama, sistem mencatatnya sebagai
peringatan Hybrid Attack (manipulasi payload). Mekanisme deteksi dini ini
menghasilkan audit trail yang komprehensif pada sistem./og (konsol), sembari
langsung menggugurkan proses eksekusi dengan mengembalikan nilai false tanpa

membebani performa basis data MySQL.
4.3.8 Integrasi Keamanan pada Endpoint Webhook Callback

Setelah modul verifikasi kriptografi HMAC dan mekanisme penguncian Redis
Mutex selesai dikembangkan secara modular, tahapan krusial selanjutnya adalah
mengintegrasikan ‘seluruh lapisan pertahanan tersebut ke dalam endpoint API
utama. Strategi ini menerapkan.prinsip Defense in Depth, di mana sistemkeamanan
disusun secara berlapis untuk memastikan bahwa kegagalan atau lolosnya satu
lapisan tidak akan langsung meruntuhkan seluruh integritas sistem. Endpoint ini
berada pada rute /api/payment/callback yang berfungsi sebagai listener pasif untuk
menerima setiap payload HTTP POST dari payment gateway. Integrasi ini
dirancang dengan alur kerja linier yang sangat ketat. Setiap permintaan yang masuk

wajib melewati tiga gerbang validasi utama sebelum diizinkan menyentuh logika
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bisnis atau melakukan manipulasi pada basis data MySQL.

NextRequest) {
forwarded-for") || “unknown_ip";

t rateLimitKey = ~
requestCount =

if (requestCount |
console.warn( JoS B ED] Terlalu banyak request dari IP: ${ip}

“Too many req

Gambar 4. 26 Implementasi Gerbang [ayer 0 (Rate Limiting) pada Webhook

Berdasarkan Gambar 4.26, gerbang keamanan paling luar (Layer: 0) difokuskan
pada mitigasi eksploitasi ketersediaan layanan (Denial of Service/DDoS) dan
Spamming. Sistem mengekstraksi alamat IP pengirim dan memanfaatkan Redis
untuk menghitung jumlah permintaan secara real-time. Ambang batas (threshold)
ditetapkan pada 50 permintaan per menit-untuk setiap alamat IP. Jika permintaan
melampaui batas tersebut, sistem akan langsung menolak koneksi dengan kode
status HTTP 429 Too Many Requests. Lapisan 'ini sangat krusial untuk menjaga
stabilitas server. VPS 'saat menghadapi skenario pengujian beban tinggi (stress

testing) menggunakan instrumen pengujian.
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00

const rawBody = : xt();
t body = JSON.f rawBody);
const { reference, status, total_amount, merchant_ref } = body;

if (!reference !merchant_ref Istatus) {
rn NextResponse. json(
s: false, message: "Payload incomplete" },

)i
}

const headerSignature = reg.headers.get("x-callback-signature");

console.
“\n[Webhook HTTP POST] Menerima payload untuk: £
> .

console.log( [Signature Header] ${headerSignature} );

const isAuthentic = verifyTripaySignature(rawBody, body, headerSignature);
if (!isAuthentic) {
console. r(
"X [SECURITY BREACH] Invalid HMAC Signature terdeteksi! Akses ditolak.",

NextResponse. json(

se, message: "Invalid signature® },

Gambar 4. 27 Implementasi Gerbang Validasi Kriptografi HMAC pada Webhook

Jika permintaan dinyatakan dalam batas wajar, permintaan tersebut akan masuk ke
gerbang pertama yang berfokus menahan serangan Webhook Spoofing (Gambar
4.27). Sistem terlebih dahulu mengekstraksi data mentah menggunakan req.text()
untuk mendapatkan rawBody. [.angkah ini esensial karena fungsi hashing HMAC
sangat sensitif terhadap perubahan karakter; konversi ke objek JSON yang terlalu
dini dapat merusak struktur szring asli danmenyebabkan kegagalan validasi. Sistem
kemudian memanggil fungsi verifyTripaySignature. Jika hasil pengujian bernilai
false, endpoint akan memutus koneksi dan memberikan respons HTTP 400 Bad
Request. Hal ini menjamin bahwa hanya payload yang benar-benar berasal dari

Tripay yang dapat melanjutkan eksekusi.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyieyer uabap Niwjaijod uizi edue)

2
v
o
3
Q
c
=
T
o
=
—
Q.
o
=
3
[}
-
[
)
==
o
=
==
[}
T
[}
=
£
=
Q
o
=
<
o
=
Q
g
&
o
-
]
oL
=
o
==
=,
~
=
(1
Q
o
=
e
o
==
o
-
=
o

N
= -
S 2]
s 28
5 2 @
Qe s
355
=5 =
835z
=]
3 <
c Q
3 c
=3 3
o e
5 =
sa 7
3 z%
3 5
m :
-
33¢
T o5
=~ 3o
-
533
S28g
-~
<
) )
on
s @3
Q 5
59 o
3 =
g (Y]
8 ®3
< °
(7] m
) ]
c 2 £
€ =
c 4
25
203
S o<
i o
= —4
€ 9 3
= o7
28
3. °
o
v 2
Q —
3 £
5 &
°
z ¢
V)
~ >
5 T
5 2
- =
c -
= »
Q
=
~
R.
=
~
1Y)
-
o
[ —
o
3.
Q
=
Q
=
w
=
Y]
~
[—
3
o
w
-
Y
3

52

rchant_ref, rawBody);

ah untuk tran : ${mercha
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lest Detected" },

console
"=

Gambar 4. 28 Implementasi Gerbang Validasi Idempotency Lock pada Webhook

Apabila permintaan dinyatakan otentik, permintaan tersebut akan langsung
dihadapkan pada gerbang keamanan kedua yang dirancang untuk memitigasi
serangan Replay Attack dan Race Condition. Scperti yang  ditunjukkan pada
Gambar 4.28, sistem memanggil fungsi checkldempotency dengan membawa
parameter merchant ref dan rawBody. Jika fungsi Redis ini merespons dengan nilai
false, hal tersebut mengindikasikan terdapat permintaan duplikat atau upaya
pengiriman ulang payload yang sudah diproses. Sistem akan menolak permintaan
tersebut. dengan status HTTP 409 Conflict, sehingga mencegah terjadinya

pembaruan ganda pada basis data yang dapat merugikan penyedia layanan.

yment not found" },
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“Payment alr

Gambar 4. 29 Implementasi Gerbang Layer 3 (Database Absolute Lock) pada
Webhook

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyieyer uabap Niwjaijod uizi edue)

2
v
(]
=
Q
=
=
T
o
=
—
Q.
o
=
3
[}
-
[
)
==
o
=
==
[}
T
[}
=
£
=
Q
o
=
<
o
=
Q
g
&
o
-
]
oL
=
()
==
=,
~
=
o
Q
o
=
e
o
==
o
-
=
o

N
= -
S 2]
s 28
5 2 @
Qe s
355
=5 =
835z
=]
3 <
c S
3 c
=3 3
o e
5 =
2& 7
3 z%
3 5
m :
-
33¢
T o5
=~ 3o
-
533
S28g
-~
<
) )
on
s @3
Q 5
59 o
3 =
'ﬂ_l. (Y]
8 ®3
< °
(7] m
) ]
c 2 £
< =
c 4
25
2023
S o<
i o
= —4
€ 9 3
= o7
28
3. °
o
v 2
Q —
3 £
5 &
°
z ¢
V)
~ >
5 T
5 2
- =
c -
= »
Q
=
~
R.
=
~
1Y)
-
o
o
o
3.
Q
[ =]
Q
=
w
=
Y]
~
(—
3
1)
w
-
()
3

-
=
o
=
o
=
Q
3
(]
=
Q
c
fers
T
wn
()
o
o
=
o
=
o
-
Q
<
1"
o
c
=
<
=
=
Q
-
<
Q
~
<
w
=
-
o
=
T
o
3
(]
=
n
o
=
-
c
3
=
o
=
Q.
o
=
3
(]
=
<
()
o
<
=
=
Q9
=
%]
c
3
T
(]
-

au
o
=
8]
T
-+
8

=
)
r
0
©
-+
Y
E.
;
o
2,
-
®
x
E.
=
<
®
Q
o
=.
]
o
x
)
1
-+
o

53

Apabila sebuah permintaan berhasil melewati lapisan in-memory Redis, sistem
tidak serta-merta langsung melakukan pembaruan data. Mengantisipasi celah
kerentanan arsitektural bawaan pada sistem Redis di mana kunci Idempotency dapat
hangus setelah melewati batas waktu tertentu (7ime-to-Live / TTL Expiry), sistem
menerapkan lapisan pertahanan pamungkas (Layer 3) dengan merujuk pada Source

of Truth atau sumber kebenaran absolut.di basis data relasional (MySQL).

Berdasarkan Gambar 4.29,.sistem mengekstraksi parameter [D ' Pembayaran dari
nilai merchant ref dan: melakukan pencarian data tunggal secara. spesifik
menggunakan metode findUnigque melalui mesin Prisma ORM. Pendekatan
pembacaan. data ini bertujuan untuk memverifikasi kondisi riil transaksi sesaat
sebelum proses penulisan (write) dilakukan. Jika dari hasil kueri ditemukan bahwa
status transaksi di basis-data telah tercatat sebagair "SUCCESS"; sistem akan

langsung memutus rantai eksekusi kode (early return pattern).

Interupsi ini merupakan bentuk mitigasi langsung terhadap ancaman Replay Attack
tertunda, di mana penyerang sengaja menunggu hingga penjagaan memori Redis
kedaluwarsa. Sistem kemudian mencetak log. . peringatan Kkeamanan [DB
BLOCKED] sebagai jejak audit (audit trail) bagi administrator. Menariknya, pada
blok pengecekan ini sistem dirancang untuk mengembalikan respons HTTP 200
OK ke server Tripay. Taktik pengembalian status sukses palsu ini adalah bentuk
rekayasa Graceful Degradation, yang- bertujuan agar algoritma retry policy
(kebijakan pengiriman ulang) pada payment gateway berhenti mengeksekusi
webhook lanjutan, schingga menghemat utilisasi jaringan tanpa sedikit pun

menembus integritas basis data.
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AILED", "REFUND", "UNPAID"].includes(tripayStat

= "FAILED";

updatedPayment
: { id: paymentId

? new Date() : null,

Gambar4. 30 Implementasi Eksekusi Pembaruan Basis Data Persisten

Hanya permintaan tunggal yang telah terbukti secara konklusif melewati ketiga
gerbang keamanan—yakni lolos verifikasi kriptograti HMAC, tidak terkendala
Mutex Lock Redis, dan belum dilunasi pada basis data absolut—yang diberikan hak
akses (privilege) untuk mengeksekusi logika pembaruan @ data - persisten.
Berdasarkan Gambar 4.30, tahap pertama. dalam. proses ini.adalah standardisasi
status. (State Standardization). Mengingat penyedia layanan Tripay dapat
mengembalikan berbagai terminologi status keberhasilan (seperti "PAID",
"SETTLED", atau "SUCCESS"), sistem melakukan pemetaan dinamis untuk
mengonversi nilai tersebut ke dalam satu format baku, yaitu "SUCCESS", guna
menjaga konsistensi skema lokal.” Selanjutnya, fungsi prisma.payment.update

dipanggil untuk mengeksekusi kueri pembaruan (Update Query) secara aman.

Penggunaan antarmuka Object-Relational Mapping (ORM) pada tahap ini tidak
hanya menyederhanakan sintaksis, tetapi juga bertindak sebagai lapis keamanan
tambahan yang meniadakan risiko  serangan Injeksi SQL  (SOL..Injection).
Pembaruan ini merekam tiga komponen vital: status transaksi terkini, penyematan
seluruh muatan JSON asli (payload) ke dalam kolom teks sebagai cadangan bukti
forensik jika terjadi sengketa (dispute), serta pencatatan presisi penanda waktu
(timestamp) menggunakan new Date() pada atribut paidAt untuk keperluan analisis

kronologi transaksi pembayaran.
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m Info] Akses Token Tes berhasil dicetak untuk Transaksi ${paymentId}.",

return NextResponse.json({ success: true, payment: updatedPayment });

err);

Gambar 4. 31 Implementasi Pencetakan Akses Token dan Penyelesaian Siklus

Sebagai tahap akhir dari siklus webhook, pembaruan status transaksi menjadi
SUCCESS akan secara otomatis memicu pembuatan entitas baru pada tabel
TestAttempt seperti yang diilustrasikan pada Gambar 4.31. Proses pencetakan akses
ujian ini dilakukan dengan tingkat kepercayaan tinggi (high confidence), karena
sistem telah memastikan secara programatik bahwa data tersebut adalah otentik

(lolos HMAC) dan bukan merupakan hasil penggandaan transaksi (lolos Redis).

Setelah seluruh proses logika bisnis selesai, endpoint mengembalikan respons
HTTP 200 OK dengan format JSON kepada server Tripay, yang menandakan
bahwa proses callback telah dieksekusi dengan sempurna. Sebagai tambahan,
sistem juga dilengkapi dengan blok penanganan error (catch) komprehensif yang
akan mengembalikan status HTTP 500 Internal Server Error jika terjadi kegagalan

interupsi di luar logika utama;memastikan server tidak mengalami crash yang fatal.
4.3.9 Deployment dan Inisialisasi Server Aplikasi

Setelah seluruh arsitektur kode dan lapisan keamanan (HMAC, Redis Mutex, dan
Rate Limiting) diimplementasikan secara komprehensif, tahapan krusial terakhir
sebelum masuk ke fase pengujian adalah melakukan deployment atau perilisan
aplikasi ke lingkungan server produksi (Virtual Private Server). Proses ini

bertujuan untuk mengalihkan eksekusi sistem dari lingkungan pengembangan lokal

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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(localhost) menuju infrastruktur publik yang dapat diakses secara global. Hal ini
memastikan bahwa simulasi pengujian menggunakan instrumen stress-test

nantinya dapat berjalan pada kondisi jaringan riil dengan segala variabel latensinya.

Local server

Done in 28s using pnpm v10.33.0
root@srvi481027: /www/wwwroot/psychotest-appi# npm exec pnpm run build

> app-psychotest@.1.0 build /www/wwwroot/psychotest-app
> prisma generate & next build

warn The configuration property ~package.json#tprisma’ is deprecated and will be removed in Prisma 7. Please migrate to a Prisma
config file (e.g., ~prisma.config.ts).
For more information, see: https://pris.ly/prisma-config

v Generated Prisma Client (v6.19.0)
in 1.60s

Start by importing your Prisma Client (See: https://pris.ly/d/importing-client)

Tip: Want to turn off tips and other hints? https://pris.ly/tip-4-nohints

Environments: .env

Creating an optimized production build ...
v Compiled successfully in 3.6min
Skipping linting
v Checking validity of types
v Collecting page data
v Generating static pages (85/85)
v Collecting build traces
v Finalizing page optimization

Route (app) Size First Load JS
ro/ 4.36 kB 161 kB

Gambar 4. 32 Kompilasi Aplikasi-Next.js pada Lingkungan Server

Langkah pertama dalam proses deployment adalah.melakukan kompilasi kode
sumber. Seperti yang ditunjukkan pada Gambar 4.32; administrator mengeksekusi
perintah kompilasi melalui terminal VPS. Proses ini menginstruksikan kerangka
kerja Next.js untuk melakukan serangkaian optimasi tingkat lanjut, termasuk
minifikasi kode, tree-shaking untuk' membuang modul fungsionalitas yang tidak
terpakai, dan transformasi kode TypeScript menjadi. JavaScript murni yang dapat
dieksekusi dengan cepat oleh mesin Node.js. Selain itu, sistem juga melakukan pra-
render (pre-rendering) halaman statis guna memangkas waktu muat (load time).
Indikator Compiled successfully in 3.6min menegaskan bahwa seluruh struktur
aplikasi—termasuk modul keamanan. HMAC dan integrasi~Redis yang telah
ditambahkan—bebas dari syntax error. Proses kompilasi ini sangat krusial untuk
memastikan aplikasi memiliki performa dan efisiensi penggunaan memori yang
optimal saat nantinya menghadapi beban tinggi (high throughput) pada fase

simulasi serangan.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyieyer uabap Niwjaijod uizi edue)

2
v
(]
=
Q
=
=
T
o
=
—
Q.
o
=
3
[}
-
[
)
==
o
=
==
[}
T
[}
=
£
=
Q
o
=
<
o
=
Q
g
&
o
-
]
oL
=
()
==
=,
~
=
o
Q
o
=
e
o
==
o
-
=
o

N
= -
S 2]
s 28
5 2 @
Qe s
355
=5 =
835z
=]
3 <
c S
3 c
=3 3
o e
5 =
2& 7
3 z%
3 5
m :
-
33¢
T o5
=~ 3o
-
533
S28g
-~
<
) )
on
s @3
Q 5
59 o
3 =
'ﬂ_l. (Y]
8 ®3
< °
(7] m
) ]
c 2 £
< =
c 4
25
2023
S o<
i o
= —4
€ 9 3
= o7
28
3. °
o
v 2
Q —
3 £
5 &
°
z ¢
V)
~ >
5 T
5 2
- =
c -
= »
Q
=
~
R.
=
~
1Y)
-
o
o
o
3.
Q
[ =]
Q
=
w
=
Y]
~
(—
3
1)
w
-
()
3

-
=
o
=
o
=
Q
3
(]
=
Q
c
fers
T
wn
()
o
o
=
o
=
o
-
Q
<
1"
o
c
=
<
=
=
Q
-
<
Q
~
<
w
=
-
o
=
T
o
3
(]
=
n
o
=
-
c
3
=
o
=
Q.
o
=
3
(]
=
<
()
o
<
=
=
Q9
=
%]
c
3
T
(]
-

au
o
=
8]
T
-+
8

=
)
r
0
©
-+
Y
E.
;
o
2,
-
®
x
E.
=
<
®
Q
o
=.
]
o
x
)
1
-+
o

57

Site modification [psychotestapp] -- Time added [2026-04-2112:22:09]

Project config
[www/wwwroot/psychotest-app

Domain Manager
psychotest-app

Mapping

URL rewrite Run opt start [next start] * Get the startup mode in package.json

Config S
* Port of the project

SSL
* No special requirements,cho

Load status

. v2414.0 * Choose the right Node version,
Service status

Module psychotest-app

Project log
Follow the system to start the service

Website log

+ [Run opt]: The scripts list in package.json is read by default, or you can select the [Custom Command] option
to manually enter the start command

+ [Custom start]: You can select the startup file or directly enter the startup command. Supported startup
methods: npm/node/pm2/yarn

+ [Portl: The wrong port will lead to access to 502, if you dont know the port, you can change to the correct port
after starting

» [Userl: For security reasons, the www user is used by default to run, and root user running may bring security

risks

Gambar 4. 33 Inisialisasi Layanan Node.js©dan Manajemen Port

Setelah aplikasi berhasil dikompilasi, tahapan berikutnya adalah menginisialisasi
sistem sebagai layanan latar belakang (background daemon service). Hal ini mutlak
diperlukan agar aplikasi Next.js tetap aktif beroperasi (always-on) meskipun
administrator telah menutup sesi koneksi terminal (SSH). Berdasarkan Gambar
4.33, sistem memanfaatkan manajer proyek bawaan panel kontrol untuk
menjalankan " perintah startup menggunakan runtime Node.js v24.14.0. Fitur
manajer proses ini juga bertindak sebagai mekanisme fai/-safe yang akan secara
otomatis menghidupkan ulang (aufo-restart) aplikasi apabila terjadi crash atau
interupsi sistem di luar dugaan. Layanan aplikasi ini secara sengaja diisolasi untuk
berjalan secara internal hanya padaporz 3000. Pengisolasian.inimerupakan praktik
penguatan infrastruktur (infrastructure “havdening) yang esensial. Dengan
memblokir eksposur langsung ke port publik, aktor ancaman tidak dapat melakukan
bypass untuk mengakses aplikasi secara langsung, melainkan dipaksa untuk

melewati gerbang penjagaan Reverse Proxy.
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Site modification [psychotestapp] -- Time added [2026-04-2112:22:09]

Project config

Domain Manager

Mapping

URL rewrite

Config

SSL

Load status

Service status

Module

Project log

Website log

Current Certs - Business certificate

Let's Encrypt Certificate holder

Remind: The SSL will be auto renewed 1 month before the expiration date

Certificate brand: R13

Expired:

Private key (KEY)

MIIEvwIBADANBgkghkiGO9WOBAQEFAASCBKkwggsl|
AgEAAOIBAQDWtW]9rVbQgS2W
M1EQ/2CUWMWS3mL7CjTlySApMCIMvsjqdKFbsW
BhRD2I1zFk5RcyexbdJ1IPrdx
xNIeRpZ96yHgoWBz/im5tJCxMnvIKSyMBW:+xC3zIf
BOtFUSNGd/Imr5TyRUgxJic
PvGub2FYiL9Dyz8nUShnLQAzmKriggQE4e3IDUUk
m9om1g41exOgYeRK7VJCVXNO
2T4x4JR7uNZmbpmriAkSrkGG/qWJFImz4rhddRTb4
e8vK26yzexC8u8aBQlJeJTv
bIEEOW8uTysU7N9pFWPjD+0284EsQjKKQJpGYsN
4W2w/02b4F2Vda/RrdnHIS9sO
HKTNQ5cDAgMBAAECQQEAA2RTNPOovsaA/THLy4

Certificate domain(s): psiko.deltaindonesialab.com

Certificate (CRT/PEM)

MIIFEDCCA/igAwIBAgISBip5iP3ST6INmOIQSjHQsIrL
MAQOGCSqGSIb3DQEBCWUA

MDMxCzAJBgNVBAY TAIVTMRYwWFAYDVQQKEWIMZ
XQncyBFbmNyeXBOMQwwCgYDVQQD
EwNSMTMwHhcNMjYWNDIXMTEyOTQzWhcNMjYw
NzIwMTEyOTQyWjAmMSQwIgYDVQQD
Extwc2IrbySkZWx0YWIUZGOuZXNpYWxhYiSjb20wg
gEIMAOGCSqGSIb3DQEBAQUA
A41BDWAWgQEKAOIBAQDWtWj9rVbQgS2WMTEQ/2C
UWMWS3mL7CjTlySApMCIMvsj
qdKFbsWBhRD211zFk5RcyexbdJ1IPrdxxNIeRpZ96yH
goWBz/im5tJCxMnvIKSyM
BW-+xC3zIfBOtFUSNGd/Imr5TyRUgxJICPVGUb2FYiL9

Renewal SSL. Disable SSL

* Automatically generated Let's Encrypt free certificate

* If you have your own SSL, please switch to [other certificate] tab to add

Gambar 4. 34 Konfigurasi Transport Layer Security (SSL/TLS) dan Force HTTPS

Gerbang terakhir sekaligus fondasi perlindungan terluar ~dalam arsitektur
deployment ini adalah pengamanan jalur komunikasi data, seperti yang
diilustrasikan pada Gambar 4.34. Administrator mengonfigurasi domain publik
aplikast dan memasangkan sertifikat keamanan SSL/TLS (Secure Sockets Layer /

Transport Layer Security) yang diterbitkan oleh otoritas sertifikat.

Sebagai langkah penyempurnaan  infrastruktur keamanan, sistem mengaktifkan
fitur Force HITPS secara ketat untuk menolak semua permintaan HT TP biasa yang
tidak terenkripsi. Dari perspektif keamanan informasi, implementasi HTTPS ‘ini
berfungsi sebagai perlindungan Lapis Nol (Transport Layer Protocol Security).
Sebelum payload webhook dari Tripay mencapai lapisan validasi HMAC di dalam
aplikasi, seluruh lalu lintas data yang melintasi-internet-publik telah terlebih dahulu
dienkripsi secara asimetris. Mekanisme ini secara langsung menjamin pemenuhan
prinsip kerahasiaan (confidentiality) dan integritas (integrity) data. Hasilnya, celah
kerentanan terhadap serangan Packet Sniffing atau Man-in-the-Middle (MitM) di
mana aktor ancaman mencoba menguping jaringan atau mencuri payload JSON

sebelum tiba di endpoint VPS—dapat dimitigasi sepenuhnya.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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4.4 Pengujian
4.4.1 Deskripsi Pengujian

Pengujian sistem keamanan pada penelitian ini bertujuan untuk mengukur,
menganalisis, dan mengevaluasi efektivitas arsitektur pertahanan berlapis
(Defense-in-Depth) yang telah diimplementasikan pada endpoint callback payment
gateway aplikasi PsikoTest. Evaluasi difokuskan pada analisis. perbandingan
(komparasi) secara empiris antara sistem konvensional yang tidak “memiliki
mekanisme keamananspesifik (sistem rentan), dengan sistem yang telah diperkuat
menggunakan verifikasi kriptografi HMAC-SHA256, Idempotency Key berbasis

Redis, serta Database Absolute Lock (sistem secure).

Skenario pengujian dirancang secara komprehensif untuk menyimulasikan
berbagai vektor ancaman siber yang.-menargetkan Kerentanan logika bisnis
(Business Logic Vulnerability) pada.integrasi Application Programming Interface
(API) pihak ketiga. Fokus utama pengujian mencakup mitigasi terhadap ancaman
pemalsuan identitas dan manipulasi panjang karakter komputasi (Buffer Mismatch),
manipulasi data transmisi (Webhook Spoofing), serangan pengiriman ulang paket
data yang sah (Replay Attack), eksploitasi celah waktu pemrosesan (Race
Condition), serta evaluasi stabilitas kinerja server dari potensi kelumpuhan layanan

(efek Denial of Service) akibat lonjakan bebankonkurensi yang masif.

Guna mereplikasi serangan secara presisi dan terukur, pengujian ini memanfaatkan
beberapa instrumen keamanan siber berstandar industri. Manipulasi payload JSON
dan modifikasi parameter Header HTTP untuk skenario Spoofing dan Omission
dieksekusi menggunakan Burp Suite dan Postman API. Sementara.ituy pengujian
ketahanan beban tinggi (High Concurrency) untuk membuktikan keandalan in-
memory data store (Redis) dalam menahan serangan Replay Attack secara masif
dieksekusi menggunakan alat uji otomasi Apache JMeter. Seluruh indikator
keberhasilan mitigasi divalidasi berdasarkan interupsi kode status HTTP,
kemunculan jejak audit pada log server (Security Breach Logs), serta konsistensi
status akhir transaksi pada tabel Payment di basis data. Untuk memberikan batasan

yang jelas mengenai parameter yang diuji, berikut adalah tabel komparasi

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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spesifikasi arsitektur antara sistem rentan dan sistem secure yang menjadi subjek

utama dalam pengujian ini:

Tabel 4. 4 Perbandingan Arsitektur API Callback Payment Gateway

memverifikasipengirim.

Parameter Sistem Rentan Sistem Secure (Defense-in-

Keamanan (Vulnerable System) Depth)
Validasi Header | Tidak ada: Sistem langsung | Verifikasi ketat
& Integritas Data | mengekstrak body JSON | menggunakan algoritma
(status: PAID) tanpa | HMAC  SHA-256 . “dan

pengecekan panjang variabel

(Buffer Length Check).

Penyimpanan
Memori &

Idempotency

Tidak ada. Setiap request

masuk  langsung

yang
membebani antrean koneksi

basis data.

Menggunakan In-Memory
Database (Redis) sebagai
Idempotency = Key. untuk
menyaring request duplikat

di layer terluar.

Penguncian Basis
Data

(Concurrency)

Tidak ada. Rentan terhadap

Race Condition

yang
memicu” pencetakan Token

Tes ganda.

Menggunakan sistem
Absolute Database Lock /
Transaction agar entitas data
dan

tetap  tersinkronisasi

mencegah duplikasi.

Ketahanan Beban
Komputasi (High

Concurrency)

Tidak ada. Serangan Replay
Attack bervolume masif
akan membanjirt koneksi
data,

basis menyebabkan

latensi timeout,

tinggi,
hingga memicu kelumpuhan
server (Resource

Exhaustion).

Mampu menahan lonjakan
request berkat penolakan
instan di lapisan RAM
(Redis), menjaga throughput
dan

stabil mencegah

kelelahan sumber daya.

Berdasarkan Tabel 4.4 di atas, pengujian dirancang untuk mengekspos kelemahan

fundamental pada arsitektur "Sistem Rentan" yang hanya mengandalkan logika

pemrosesan dasar tanpa penyaring keamanan. Ketiadaan lapisan otentikasi

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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membuat sistem ini sangat rentan terhadap manipulasi muatan (Spoofing),
sementara absennya penanganan konkurensi memungkinkan penyerang
mengeksploitasi Race Condition. Sebaliknya, "Sistem Secure" diuji untuk
membuktikan bahwa kombinasi tiga pilar utama (HMAC, Redis, dan Database
Lock) mampu membentuk mekanisme pertahanan proaktif. Sistem secure tidak
hanya divalidasi kemampuannya dalamsmenolak anomali data (melalui HMAC)
dan lalu lintas duplikat (melalui Redis), tetapi juga diukur keandalannya dalam
mempertahankan stabilitas operasional (availability) tanpa mengalamivinterupsi

server saat berada di bawah tekanan serangan yang masif.

4.4.2 Prosedur Pengujian

4.4.2.1 Spesifikasi Lingkungan Pengujian

Spesifikasi lingkungan pengujian yang digunakan dalam penelitian ini dijabarkan
secararinci pada Tabel 4.2. Tabel tersebut memuat konfigurasi utama yang meliputi
sistem operasi, jumlah core CPU, kapasitas RAM, serta ruang penyimpanan yang
dialokasikan. Penelitian ini menggunakan dua lingkungan utama yang saling
terhubung, yaitu mesin inang (host machine) yang berperan sebagai penyerang
(attacker) sekaligus klien (client), serta Virtual Private: Server (VPS) yang
berfungsi sebagai server target.(farget server) pada.infrastruktur awan (cloud).

Tabel 4. 5 Spesifikasi Virtual Machine

Nama VM OS CPU Role
Laptop Windows 11 6 Core @ Pengujian
Attacker 2.10GHz serangan (Burp
(Host) Storage 512 GB Suite, JMeter) &

RAM 12 GB Klien
Target Server Ubuntu CPU:1 Core Web Server &
(VPS) Server RAM: 4 GB API, Basis Data
24.04.1 LTS Storage: 50 GB (MariaDB) +
Atomic Mutex
Lock (Redis)

Berdasarkan Tabel 4.5, perangkat host machine menggunakan sistem operasi

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyieyer uabap Niwjaijod uizi edue)

2
v
(]
=
Q
=
=
T
o
=
—
Q.
o
=
3
[}
-
[
)
==
o
=
==
[}
T
[}
=
£
=
Q
o
=
<
o
=
Q
g
&
o
-
]
oL
=
()
==
=,
~
=
o
Q
o
=
e
o
==
o
-
=
o

N
= -
S 2]
s 28
5 2 @
Qe s
355
=5 =
835z
=]
3 <
c Q
3 c
=3 3
o e
5 =
sa 7
3 z%
3 5
m :
-
33¢
T o5
=~ 3o
-
533
S28g
-~
<
) )
on
s @3
Q 5
59 o
3 =
'ﬂ_l. (Y]
8 ®3
< °
(7] m
) ]
c 2 £
€ =
c 4
25
203
S o<
i o
= —4
€ 9 3
= o7
28
3. °
o
v 2
Q —
3 £
5 &
°
z ¢
V)
~ >
5 T
5 2
- =
c -
= »
Q
=
~
R.
=
~
1Y)
-
o
o
o
3.
Q
[ =]
Q
=
w
=
Y]
~
(—
3
1)
w
-
()
3

au
o
=
8]
T
-+
8

=
)
r
0
©
-+
Y
E‘
;
o
2,
-
®
x
E.
=
<
®
Q
o
=.
]
o
x
)
1
-+
o

-
2
o
=
o
3
(=}
3
[}
>
Q
c
=
T
wn
[}
o
o
-
o
=
o
-
o
c
1"
o
c
-
c
=
=
o
-
<
o
-
<
w
=
-
o
3
T
o
3
[}
3
n
o
=]
-
c
3
=
o
3
Q.
o
3
3
[}
>
<
[}
T
c
-
=
o9
>
%]
c
3
o
[}
-

62

Windows 11 dengan spesifikasi komputasi 6 core CPU @ 2.10 GHz, RAM 12
GB, dan ruang penyimpanan 512 GB. Kapasitas RAM dan CPU yang memadai
pada perangkat ini sangat krusial untuk memastikan instrumen pengujian,
khususnya Apache JMeter, dapat menggenerasi ratusan request secara serentak
(concurrent) tanpa mengalami kelebihan beban (bottleneck) pada sisi klien. Selain
itu, perangkat ini juga dikonfigurasikan untuk menyimulasikan aktivitas pengguna
normal melalui peramban (browser), serta menggunakan Burp. Suite untuk

memanipulasi dan memalsukan payload pada skenario serangan. Webhook

Spoofing.

Di sisi lainy farget server diimplementasikan menggunakan VPS dengan sistem
operasi Ubuntu Server 24.04.1 LTS. Konfigurasi server ini beroperasi dengan
spesifikasi 1 core CPUyRAM sebesar 4GB, dan kapasitas penyimpanan 50 GB.
VPS ini bertindak sebagai infrastruktur terpusat yang menjalankan keseluruhan
layanan sistem, meliputi web server (APL Next.js), basis data MariaDB 10.11.10
untuk  penyimpanan data transaksi persisten, serta layanan Redis 7.2 untuk

menjalankan mekanisme distributed lock (Idempotency Key).

Pemilihan spesifikasi VPS dengan sumber daya komputasi menengah ini
bertujuan  untuk mereplikasi kondisi server production berskala standar.
Konfigurasi ini sekaligus menjadi parameter yang ideal untuk mengukur
efektivitas' mitigasi. Dengan spesifikasi “CPU "dan RAM yang terbatas,
implementasi keamanan menggunakan Redis harus, mampu memblokir ratusan
request duplikat (Replay Attack) dalam hitungan milidetik. Hal ini membuktikan
bahwa mekanisme pertahanan yang diusulkan tidak hanya efektif mengamankan
data, tetapi juga menjaga.stabilitas kinerja server dari risiko kelumpuhan

(downtime) akibat lonjakan bebanpemrosesan.
4.4.2.2 Skenario Pengujian

a. Pengujian Kerentanan Manipulasi Panjang Signature (Buffer

Mismatch)

Tujuan dari pengujian ini adalah untuk mengevaluasi keandalan mekanisme pra-

validasi (pre-validation) dan sanitasi data pada lapisan keamanan endpoint server.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Secara spesifik, pengujian ini menargetkan potensi kelemahan dalam menangani
variabel memori (buffer length) yang tidak sesuai standar sebelum masuk ke fungsi
komparasi kriptografi crypto.timingSafeEqual di lingkungan Node.js. Jika
anomali panjang karakter ini tidak ditangani dengan ketat, penyerang dapat
mengeksploitasi celah tersebut untuk mengelabui proses verifikasi. Kegagalan
fungsi ini berpotensi berujung pada lolosnya etentikasi (authentication bypass) dan
tereksekusinya manipulasi transaksisecara ilegal di dalam basis data tanpa memicu

peringatan sistem.

Serangan simulasi ini akan dikirimkan menggunakan instrumen Burp Suite (melalui
fitur Repeater). Payload transaksi pada body JSON dimanipulasi secara manual
dengan. mengubah nilai '"status": "UNPAID" menjadi "status": "PAID".
Selanjutnya, pada header X=Callback=Signature yang seharusnyaberisi 64 karakter
heksadesimal standar SHA-256, nilainya sengaja diganti dengan variasi string
anomali (seperti "x", "123", null; atau karakter berlebih). Injeksi ini kemudian
ditembakkan menuju endpoint callback pada dua kondisi sistem yang berbeda:
sistem rentan (tanpa validasi panjang buffer awal) dan sistem secure (yang telah
dilengkapi dengan fungsi pengecekan ukuran variabel sebelum komparasi

komputasi dilakukan).
Parameter yang diamati:

1. Keandalan  mekanisme  penyaringan  (filtering) server  dalam
mengidentifikasi dan memblokir input variabel ‘memori yang tidak seimbang

sebelum membebani siklus komputasi kriptografi utama.

2. Perbandingan ‘kode status respons HTTP akhir antara sistem-rentan yang
berpotensi gagal melakukan validasi=sehingga. meloloskan muatan manipulatif
(HTTP 200 OK), dengan sistem secure yang mampu memotong siklus permintaan
secara dini (early exit) dan menolak secara elegan menggunakan HTTP 400 Bad

Request.

3. Pencatatan jejak audit (audit trail) melalui observasi keluaran /og pada
terminal server untuk memastikan sistem berhasil mendeteksi dan mencatat

anomali panjang karakter tersebut tanpa merusak logika bisnis utama.
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=

Pengujian Simulasi Manipulasi Transmisi (Webhook Spoofing)

Tujuan dari pengujian ini adalah menyimulasikan vektor serangan pemalsuan data
(spoofing) di mana aktor ancaman memanipulasi payload transaksi di tengah jalur
transmisi guna mendapatkan akses layanan secara ilegal tanpa melakukan
pelunasan. Mengingat penyadapan jaringan~langsung (sniffing) pada koneksi
HTTPS memerlukan eksploitasi tingkat lanjut, pengujian ini dilakukan
menggunakan metode simulasiProof of Concept (PoC). Penyerang memanfaatkan
data log otentik (demgan status awal "UNPAID") beserta header X=Callback-

Signature aslinya yang didapatkan angsung dari sistem.

Melalui insttumen Postman APIL, penyerang mengirimkan ulang ‘muatan data
otentik tersebut. Lalu lintas ini kemudian dicegat menggunakan proksi Burp Suite
yang telah dikonfigurasi dengan aturan Match and Replace. Sistem proksi akan
memodifikasi teks "status": "UNPAID" menjadi "status": "PAID" secara otomatis
dalam hitungan milidetik sebelum diteruskan ke endpoint callback server target.
Pengujian ini dilakukan secara komparatif untuk membandingkan respons sistem
rentan (tanpa verifikasi kriptografi) dan sistem secure saat menerima muatan data

manipulatif dengan signature yang tidak sinkron.
Parameter yang diamati:

1. Kemampuan fungsi verifikasi kriptografi HMAC pada server dalam
mendeteksi “anomali = integritas K data (membandingkan sistem rentan yang
meloloskan transaksi dengan sistem secure yang secara tegas menolak melalui

respons HTTP 400 Bad Request).

2. Integritas rekaman data transaksi pada basis data utama (tabel Payment)
guna memastikan status tagihan tidak dapat diperbarui secara ilegal menjadi

"SUCCESS".

3. Kemunculan jejak audit berupa pencetakan /og peringatan indikasi
pelanggaran keamanan (Security Breach) pada terminal server saat manipulasi data

terdeteksi.
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c. Pengujian Kerentanan Race Condition, Replay Attack, dan Evaluasi

Ketahanan Beban (Stress Testing)

Tujuan dari pengujian ini adalah menguji efektivitas mekanisme Idempotency Key
berbasis Redis dan penguncian basis data absolut (Database Absolute Lock) dalam
menangkal eksekusi transaksi ganda akibat manipulasi konkurensi dan eksploitasi
jeda waktu. Selain itu, pengujian~ini-diekspansi untuk mengevaluasi tingkat
ketahanan, stabilitas, dan efisiensi server ketika menghadapi lonjakan lalu lintas
yang masif melalui-pengujian beban bertahap (Performance Testing)., guna
mengamati titik-kelelahan sumber daya (resource exhaustion) yang berpotensi

memicu efek Denial of Service (DoS).

Pengujian ini memanfaatkan fitur simulasi pelunasan pada dashboard penyedia
layanan (Tripay Sandbox) untuk memicu pengiriman webhook natural secara rea/
time ke server. Payload JSON otentik dengan status "PAID" yang diterima oleh
server kemudian disalin sebagai amunisi pengujian.. Serangan eksploitasi
dikirimkan menggunakan instrumen otomasi Apache JMeter yang dibagi menjadi
tiga fase serangan komparatif antara sistem rentan.(tanpa mitigasi) dan sistem

secure (dengan verifikasi berlapis):

1. Fase Pertama: Menembakkan 100 permintaan duplikat secara serentak

(High Concurrency) untuk memicuRace Condition dan Replay Attack pada sistem.

2. Fase ' Kedua: Menembakkan ulang permintaan yang sama setelah
memberikan jeda waktu lebih dari 60 detik guna mengeksploitasi masa kedaluwarsa

memori (7TL Expiry) pada Redis.

3. Fase Ketiga: Melakukan pengujian performa dan tegangan (Load & Stress
Testing) secara bertahap. Beban lalu lintas Replay Attack ditingkatkan dalam tiga
eskalasi parameter secara berurutan, yaitu 100 threads, 500 threads, hingga
mencapai ekstrem 1.000 threads (masing-masing dengan Loop Count 10 dalam

waktu 1 detik) untuk memicu kelelahan sumber daya (resource exhaustion).
Parameter yang diamati:

1. Kemampuan server dalam mendeteksi dan menolak permintaan duplikat
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secara instan di tingkat memori RAM (Redis) yang ditandai dengan interupsi kode

respons HTTP 409 Conflict dan HTTP 429 Too Many Requests.

2. Kemampuan lapisan pertahanan dalam (Database Absolute Lock) dalam
menahan eksploitasi jeda waktu setelah kunci memori pada Redis terhapus secara

otomatis berdasarkan batas waktu (7ime-To-Live /"FTL).

3. Jumlah total entitas hak-akses (Token Tes) yang berhasil dicetak pada tabel

TestAttempt di basis data'utama untuk satu ID pembayaran yang sama.

4. Evaluasic komparatif teshadap metrik performa jaringan (Latensi dan
Throughput) serta pemantauan lonjakan penggunaan sumber daya perangkat keras
(CPU dan Memory Usage) ‘saat simulasi Stress Testing berlangsung untuk

membuktikan efisiensiarsitektur yang diusulkan:

4.4.2.3 Pengujian Kerentanan Manipulasi Panjang Signature (Buffer
Mismatch)

Pada skenario ini, pengujian dilakukan menggunakan instrumen proksi Burp Suite
(fitur Intruder) yang dikonfigurasi untuk memanipulasi permintaan HTTP POST
menuju endpoint server target pada rute api/payment/callback. Percobaan serangan
disimulasikan dalam lima variasi pengujian berdasarkan modifikasi nilai anomali

yang diinjeksikan pada header X-Callback-Signature.

Seluruh variasi serangan menggunakan muatan.data (payload) JSON dasar yang
sama, di mana parameter status pembayaran telah dimodifikasi secara manual oleh
penyerang menjadi "status": "PAID". Tabel berikut menjelaskan konfigurasi

modifikasi header untuk setiap.variasi serangan yang digunakan:

Tabel 4. 6 Konfigurasi Variasi Manipulasi Panjang Signature

Nilai Header X-
No Variasi Serangan Tujuan Konfigurasi
Callback-Signature

1 Injeksi Karakter X Menguji respons sistem
Sangat Pendek ketika menerima nilai
(Short String) karakter yang sangat

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Nilai Header X-
No Variasi Serangan Tujuan Konfigurasi
Callback-Signature
singkat.
2 Injeksi Karakter | e3b0c44298fc1cl149af | Menguji anomali buffer
Berlebih (Over- | bf4c89961b92427ae41 | overflow dengan
length String) e4649b934ca495991b._|'memaksakan  ukuran

7852b855e3b0c44298 | memeori wdi luar batas
fc1c149afbf4c89961b9 | maksimal SHA=256.
2427ae41e464 . (100

karakter acak)

3 Injeks1 Format 1234567890 Memicu kelemahan tipe
Angka Mentah data komputasi
(Integer Mismatch) menggunakan = format

numerik tanpa string.

4 Injeksi Simbol Non- @#$%"&*1() Mengevaluasi
Heksadesimal penanganan  karakter
tidak valid pada fungsi
dekode HMAC.

a. Serangan Pertama (Injeksi Karakter Sangat Pendek / Short String)

Pada skenario pertama ini, serangan ditargetkan untuk menguji respons sistem
ketika menerima nilai karakten signature yang sangat singkat. Penyerang
mengonfigurasi Burp Suite Repeater dengan memasukkan string anomali (x) yang
hanya berjumlah'l karakter pada header X-Callback-Signature. Pada server rentan
yang sama sekali tidak menerapkan mekanisme verifikasi_kriptografi berlapis,
manipulasi header ini tidak akan“divalidasi;-sehingga-muatan data manipulatif

berpotensi diloloskan begitu saja (HTTP 200 OK).

Di sisi lain, apabila server menggunakan fungsi komparasi bawaan tanpa
melakukan pra-validasi panjang karakter (length check), hal ini dapat memicu galat
komputasi yang berujung pada interupsi sistem (HTTP 500 Internal Server Error).
Pengujian ini memastikan bahwa sistem secure yang diusulkan mampu mencegat

anomali tersebut sejak awal dan secara elegan mengembalikan respons penolakan

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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HTTP 400 Bad Request tanpa mengganggu stabilitas runtime aplikasi.

Request Response ==

Pretty  Raw  Hex ® B " = erety Raw  Hex  Render QB w =
L HTTP/L.1 200 OK

Gambar 4. 35 Tampilan Respons HTTP 200 OK pada Sistem Rentan

Berdasarkan Gamban 4:35 di atas; ~cksekusi pertama dilakukan; dengan
mengarahkan payload injeksi_menuju-Sistem Rentan. Tangkapan layar dari
instrumen Burp Suite menunjukkan bahwapermintaan HTTP POST dengan /eader
X-Callback-Signature berisi satu karakterstatis (x) berhasil dicksekusi oleh server.
Karena ketiadaan mekanisme verifikasi kriptografi yang memadai, server langsung
mempercayai muatan data secara sepihak dan merespons dengan kode status HTTP
200 OK. Hal ini mengonfirmasi bahwa server rentan tidak melakukan validasi apa

pun terhadap integritas sumber pengirim.

M 142 12 120000 1 NULL SUCCESS 2026-05-16 13:38:17.349 2026-05-16 13:38:50.659

cted: 7 Edt % Copy @ Delete 5] Export

Gambar 4. 36 Perubahan Status Transaksi Menjadi Success secara Ilegal

Dampak dari keberhasilan.injeksi tersebut dibuktikan secara nyata pada-tingkat
penyimpanan basis data sebagaimana ditunjukkan pada Gambar 4.36. Oleh karena
server secara mentah menerima nilai "status": "PAID" dari muatan JSON yang
dikirimkan melalui Burp Suite, status transaksi pada tabel Payment secara otomatis
diperbarui menjadi success. Pembaruan status ini bersifat ilegal karena tidak selaras
dengan kondisi riil pada dashboard payment gateway Tripay, di mana transaksi

tersebut sebenarnya masih berstatus belum dibayar (unpaid).

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Gambar 4. 37 Log Terminal Server Menunjukkan Pencetakan Token Akses Ilegal

Kerentanan ini lebih'lanjut memicu eskalasi kerugian fungsional pada aplikasi.
Berdasarkan catatan /og servenpada Gambar 4.37, perubahan status pembayaran
menjadi success memicu sistem untuk mengeksekusi logika bisnis selanjutnya,
yaitu mencetak dan menerbitkan akses 7Token Tes untuk nomor transaksi 141.
Temuan ini merupakan bukti celah keamanan kritis (High Impact Vulnerability), di
mana penyerang dapat memperoleh layanan digital secara penuh tanpa perlu

melakukan transaksi keuangan yang sah:

Sebaliknya, pengujian dengan skenario serangan yang sama persis kemudian
diarahkan menuju Sistem Secure guna memvalidasi kemampuan mitigasi dari

arsitektur yang diusulkan.

Request Response O==

Pretty  Raw  Hex ® N = prefty Raw  Hex  Render kN n =

ree, next-router-prefetch,

50000,
nevil,

d webhook payload for penstration testing”

Gambar 4. 38 Tampilan Respons HTTP 400 Bad Request pada Sistem Secure

Berdasarkan Gambar 4.38 di atas, tangkapan layar dari instrumen Burp Suite
menunjukkan bahwa arsitektur keamanan yang telah diperkuat mampu mendeteksi
anomali signature yang sangat pendek tersebut sejak tahap awal. Server secara
otomatis menolak permintaan ilegal dan secara elegan mengembalikan respons

HTTP 400 Bad Request disertai pesan galat "Invalid signature". Hal ini

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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mengonfirmasi bahwa server secure berhasil memotong siklus eksekusi di lapisan

pra-validasi sebelum muatan data manipulatif tersebut menyentuh logika basis data.

Webhook HTTP POST] Menerima payload untuk: PSY-142-1778941272070

Signature Header] x

Gambar 4. 39 Log/Terminal Sistem Secure Mendeteksi dan Memblokir Serangan

Tindakan mitigasi proaktif tersebut juga terekam dengan sangat terperinci pada
sistem /pemantauan server, seperti yang ditunjukkan pada Gambar 4.39.
Berdasarkan /og terminal; server mencatat secara transparan bahwa nilaiieader
yang masuk hanyalah karakter tunggal (Xx). Sistem kemudian secara akurat
memproses validasi HMAC dan langsung memunculkan' peringatan interupsi
[SECURITY BREACH] Invalid HMAC. Signature terdeteksi! Akses ditolak..
Keberadaan log ini membuktikan bahwa sistem tidak hanya mampu menolak
injeksi manipulasi dengan stabil, tetapi juga memiliki tingkat visibilitas dan presisi
yang tinggi dalam mengidentifikasi serta mencatat setiap upaya eksploitasi logika

bisnis.
b. Serangan Kedua (Injeksi Karakter Berlebih / Over-length String)

Pada skenario kedua, penyerang mencoba memicu anomali kelebihan muatan
memori (buffer overflow). Penyerang mengonfigurasi Burp Suite Repeater dengan
memasukkan nilai karakter heksadesimal acak yang panjangnya melampaui batas
maksimal 64 karakter.standar algoritma SHA=256; yaitu sebanyak 100.karakter
(e3b0c44...). Pada server rentan, variabel yang terlalu panjang ini berpotensi
diloloskan begitu saja (HTTP 200 OK) jika tidak ada validasi. Namun, apabila
algoritma dipaksa melakukan alokasi memori (memory allocation) untuk
komparasi ukuran yang tidak wajar, hal ini dapat memicu galat sistem (H77TP 500
Internal Server Error). Pengujian ini memastikan sistem secure memotong siklus
permintaan (request life-cycle) secara dini (early exit) dan mengembalikan respons

penolakan HTTP 400 Bad Request jika ukuran variabel melebihi ambang batas.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Untuk membuktikan kerentanan tersebut secara empiris, eksekusi dilakukan dengan

mengarahkan payload injeksi header berlebih menuju Sistem Rentan

Request

Response

2@

Pretty ~ Raw  Hex  Render

370010KEGEZ",

/ftripay.co.id/checkout/DEV-T45859370010KEGEL"

Gambar 4. 40 Tampilan Respons HTTP-200 OK pada Sistem Rentan (Karakter
Betlebih)

Berdasarkan Gambar 4.40 di atas, tangkapan layar dari  instrumen Burp Suite
menunjukkan bahwa permintaan HTTP POST yang membawa header: X-Callback-
Signature dengan muatan anomali 100 karakter berhasil dieksekusi tanpa kendala
oleh server. Ketiadaan mekanisme pengecekan batas maksimal ukuran variabel
menyebabkan server rentan gagal mengidentifikasi anomalr over-/ength tersebut,
sehingga secara mentah mempercayai muatan data dan merespons dengan kode

status HTTP 200 OK.

143 142 12 120000 1 NULL SUCCESS 2026-05-16 14:44:34.166 2026-05-16 14:45:10.053

wcted: 7 Edit #: Copy @ Delete &} Export

Gambar 4. 41 Perubahan Status Transaksi Menjadi Success secara-llegal

Dampak dari lolosnya anomali karakter berlebih tersebut kembali terlihat secara
langsung pada integritas data. Berdasarkan Gambar 4.41 di atas, status transaksi
pada tabel Payment secara paksa diperbarui menjadi sukses. Hal ini menegaskan
bahwa tanpa adanya pra-validasi panjang signature, setiap modifikasi yang

diselipkan pada body JSON akan selalu dipercaya dan dieksekusi oleh basis data.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Tes dicetak untuk Trans

Gambar 4. 42 Log Terminal Server Menunjukkan Pencetakan Token Akses Ilegal

Kerentanan ini juga kembali memicu kerugian fungsional pada aplikasi.
Berdasarkan catatan log pada Gambar 4.42, sistem secara otomatis meneruskan
logika bisnis dengan mencetak akses token layanan bagi pengguna. Kegagalan
server dalam menyaring muatan variabel yang tidak wajar membuktikan tingginya

tingkat paparan kerentanan aplikasi terhadap manipulasi transaksi dari luar sistem.

Sebaliknya, pengujian dengan skenario injeksi karakter berlebih yang sama persis
kemudian diarahkan ymenuju. Sistem Secure guna memvalidasi-kemampuan

arsitektur pertahanan yang diusulkan.

O=n=
al@wn =

Request Response

Pretty  Raw  Hex VB wn = erety Raw  Hex  Render

1 POST /ap ent/callback HTTP/2
El:? om

1 HTTP/2 400 Bad Request

Gambar 4. 43 Penolakan Serangan Karakter Berlebih pada Sistem Secure

Berdasarkan Gambar 4.43 di atas, tangkapan layar Burp Suite menunjukkan bahwa
server secure mampu_membedakan ukuran_variabel secara presisi. Sebelum
algoritma kriptografi dipaksa memproses alokasi memori komparasi yang
berlebihan, sistem telah memotong request tersebut di lapisan awal karena panjang
karakter melebihi ambang batas mutlak 64 byte. Penolakan ini dibuktikan dengan
respons HTTP 400 Bad Request beserta pesan "Invalid signature", yang secara

efektif memblokir serangan.
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495991

ic44298Fclcla9atbfdc

Gambar 4. 44 Log Terminal Sistem Secure Mendeteksi Anomali Memori

Tindakan mitigasi proaktif tersebut juga terekam pada sistem pemantauan server
seperti yang terlthat pada Gambar 4.44. Log terminal menunjukkan peringatan
[SECURITY BREACH] Invalid HMAC Signature terdeteksi!, Catatan log ini
memvalidasi bahwa sistem secure dirancang untuk memiliki daya tahan (resilience)
yang baik, di mana sistem tidak mengalami kelumpuhan (erash / Error 500) saat
memproses beban parameter memori yang di luar standar, melainkan secara presisi

mendeteksi dan memblokirnya sebagai sebuah ancaman sibet.
c. Serangan Ketiga (Injeksi Format Angka Mentah / Integer Mismatch)

Pada skenario ketiga, pengujian difokuskan pada kelemahan tipe data komputasi
(Data Type Mismatch). Penyerang mengonfigurasi Burp Suite Repeater dengan
memasukkan nilai numerik mentah (1234567890) tanpa membungkusnya dalam
format string. Mengingat fungsi kriptografi Node.js hanya menerima tipe data
tertentu (String, Buffer, ArrayBuffer, dll.), server rentan dapat tertipu dan
meloloskannya (HTTP 200 OK), atau mengalami kegagalan konversi tipe data
memori otomatis yang menyebabkan galat sistem (HTTP 500 Internal Server
Error). Pengujian ini memastikan server secure memiliki penanganan pengecualian
(Exception Handling)yang ketat untuk menolak format yang tidak sesuairdengan
HTTP 400 Bad Request.

Untuk membuktikan kerentanan tersebut secara empiris, eksekusi dilakukan dengan

mengarahkan payload injeksi format numerik mentah menuju Sistem Rentan.
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Response ==

Q@ w =

Request

Pretty  Raw  Hex ® B W = ety Raw  Hex  Render

1 HTTP/
2 vary: e-tree, next-router-prefetch,

Gambar 4. 45 Tampilan Respons HTTP 200 OK pada Sistem Rentan (Injeksi
Angka Mentah)

Berdasarkan Gambar 4.45 di atas, tangkapan layar dari instrumen Burp Suite
menunjukkan bahwa permintaan HTTP POST . dengan headerr X-Callback-
Signature yang berisi tipe data angka (1234567890) berhasil dieksekusi oleh server.
Ketiadaan validasi tipe data (fype checking) menyebabkan server rentan secara
otomatis mengabaikan anomali format tersebut, .menerima  muatan manipulasi

secara utuh, dan meresponsnya dengan kode status H7TP 200 OK.

145 142 12120000 1 NULL SUCCESS 2026-05-16 15:17:53.840 2026-05-16 15:18:40.228

fed. FEdt  F:Copy @Delete [ Export

Gambar 4. 46 Perubahan Status Transaksi Menjadi Success secara Ilegal

Dampak dari kegagalan validasi tipe data tersebut berimplikasi langsung pada basis
data. Berdasarkan Gambar 4.46, status transaksi pada tabel Payment berhasil
diperbarui menjadi sukses secara sepihak..Hal. ini.mengonfirmasi bahwa.server
sama sekali tidak memverifikasi apakah signature yang dikirim merupakan format

kriptografi yang sah sebelum melakukan perubahan entitas data.

Gambar 4. 47 Log Terminal Server Menunjukkan Pencetakan Token Akses Ilegal
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Selanjutnya, kelalaian dalam menangani anomali tipe data ini berdampak pada
kebocoran fungsionalitas sistem. Berdasarkan log terminal pada Gambar 4.47,
perubahan status menjadi success kembali memicu sistem untuk mencetak token
akses layanan bagi penyerang. Kegagalan ini menunjukkan bahwa server rentan
tidak memiliki mekanisme pertahanan fail-safe ketika dihadapkan pada masukan

data yang menyimpang dari standar APL

Sebaliknya, pengujian injeksicangka mentah yang sama kemudian diarahkan
menuju Sistem Secure guna mengevaluasi‘ketahanan penanganan pengeecualian

(Exception Handling) pada arsitektur pertahanan yang diusulkan.

Request Response ==

Pretty  Raw  Hex QB W = ety Raw Hex Render QB wn =
T Fo: 2

4 X
5 Content-Length: 343

7

0000,
L,

webhook payload for penctration testing”

Gambar 4. 48 Penolakan Serangan Injeksi Angka Mentah pada Sistem Secure

Berdasarkan Gambar 4.48 di atas, tangkapan layar Burp Suite membuktikan bahwa
arsitektur. secure memiliki validasi yang ketat. Sistem mendeteksi adanya
ketidaksesuaian nilai dan format signature sejak awal, sehingga request tersebut
langsung ditolak dengan mengembalikan status*HTTP 400 Bad Request. Hal ini
memastikan sistem terhindar dari potensi kelumpuhan (Unhandled Promise
Rejection) yang biasanya terjadi saat Node.js dipaksa mengonversi tipe data secara

paksa.

HTTP POST] ) d untuk: PSY

Header]

Gambar 4. 49 Log Terminal Sistem Secure Mendeteksi Anomali Format Data
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Tindakan penolakan tersebut juga didokumentasikan dengan baik oleh sistem
pemantauan server seperti yang ditunjukkan pada Gambar 4.49. Log terminal
kembali mencatat peringatan [SECURITY BREACH] Invalid HMAC Signature
terdeteksi!. Catatan ini menegaskan bahwa mekanisme keamanan yang
diimplementasikan beroperasi secara konsisten dalam menolak dan mencatat segala
bentuk anomali, baik berupa manipulasispanjang memorismaupun ketidaksesuaian

tipe data.
d. Serangan Keempat (Injeksi Simbol Non-Heksadesimal)

Algoritma HMAC SHA-256 pada umumnya menghasilkan keluaran berbasis
karakter ~heksadesimal. Pada pengujian @ ini, penyerang secara sengaja
menginjeksikan deretan simbol khusus (@#$%"&*!()) sebagai muatan (payload)
pada instrumen Burp Suite Repeater. Pada server rentan, ketiadaan sanitasi data
dapat membuat muatan ilegal ini diloloskan (HTTP 200 OK), atau menyebabkan
kegagalan dekode saat dipetakan ke dalam bentuk byte memori yang memicu galat
sistem (HTTP 500 Internal Server Error). Pengujian ini membuktikan bahwa
sistem secure memiliki lapis penyaring (filter). yang-mengembalikan HTTP 400
Bad Request guna menolak format karakter ilegal sebelum masuk ke tahap

komputasi inti.

Untuk membuktikan kerentanan tersebut secara empiris, eksekusi dilakukan dengan

mengarahkan payload injeksi simbol non-heksadesimal menuju Sistem Rentan.

Request Response d==

® B " = ety Raw  Hex  Render aB@ wn =

1 HTTR/1.1 200 OK

Gambar 4. 50 Tampilan Respons HTTP 200 OK pada Sistem Rentan (Injeksi
Simbol)
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Berdasarkan Gambar 4.50 di atas, tangkapan layar dari instrumen Burp Suite
menunjukkan bahwa permintaan HTTP POST yang membawa /eader X-Callback-
Signature berisi deretan simbol ilegal (@#$%"&*!()) berhasil dieksekusi oleh
server. Ketiadaan sanitasi data (data sanitization) menyebabkan server rentan gagal
memfilter karakter yang tidak sesuai dengan format standar kriptografi, sehingga
server tetap mempercayai muatan data dan meresponsnyadengan kode status H7TP

200 OK.

1471 142 12120000 1 NULL SUCCESS 2026-05-16 15:36:32.627 2026-05-16 15:39:04.966

cled: P Bdit  3¢Copy  @Delte 5 Export

Gambar 4. 51 Perubahan Status Transaksi Menjadi Success secara llegal

Dampak fatal dari ketiadaan sanitasi data tersebut kembali berimbas pada integritas
basis data. Berdasarkan Gambar 4.51, status transaksi pada tabel Payment secara
keliru diperbarui menjadi sukses. Fakta. ini-membuktikan bahwa server rentan
mengabaikan validasi bentuk karakter dari signature, sehingga modifikasi apa pun

pada body JSON akan tetap diproses.

cenld™ FROM ~psikotestesting” .  TestAttempt™
* LIMIT FSET ?

Token Tes dicetak untuk Transaksi 147.

Gambar 4. 52 Log Terminal Server Menunjukkan Pencetakan Token Akses Ilegal

Kerentanan ini juga berujung pada eksploitast fitur utama aplikasi. Seperti yang
terlihat pada log terminal di Gambar 4.52, perubahan status menjadi sukses.memicu
sistem untuk mengeksekusi-logika penerbitan akses token layanan.bagi‘pengguna
penyerang. Hal ini menunjukkan bahwa sistem sama sekali tidak memiliki lapisan

penyaring untuk memblokir muatan yang mengandung karakter anomali.

Sebaliknya, pengujian dengan skenario injeksi simbol yang sama kemudian
diarahkan menuju Sistem Secure guna memvalidasi kemampuan sanitasi data pada

arsitektur pertahanan yang diusulkan.
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Request Response ==

Pretty  Raw  Hex ®E W = ety Raw  Hex  Render 2B wn

GHT

e, next-router-prefetch,

0000,
1,

bhook payload for penstration testing"

Gambar 4. 53 Penolakan Serangan Injeksi Simbol pada Sistem Secure

Berdasarkan Gambar4.53 di atas, tangkapan layat.Burp Suite membuktikan bahwa
arsitektur keamanan yang telah diperkuat memiliki lapis penyaring (filter) yang
ketat. Sistem secara otomatis mendeteksi keberadaan karakter non-heksadesimal
yang tidak valid dan langsung menolak permintaan tersebut dengan status H7TP
400 Bad Request. Mekanisme ini mencegah server dari potensi kegagalan sistem
(Error 500) yang dapat terjadi akibat proses dekode karakter ilegal di dalam memori
kriptografi.

Gambar 4. 54 Log Terminal Sistem Secure Mendeteksi Anomali Karakter Ilegal

Tindakan pemblokiran proaktif tersebut juga terkonfirmasi pada sistem pemantauan
server seperti yang ditunjukkan pada Gambar 4.54. Log terminal mencatat secara
akurat munculnya peringatan [SECURITY BREACH] Invalid HMAC Signature
terdeteksi!. Catatan ini menegaskan efektivitas sistem keamanan secure dalam
melakukan proses pra-validasi dan sanitasi data secara konsisten untuk melindungi

integritas ekosistem aplikasi.
4.4.2.4 Pengujian Simulasi Manipulasi Transmisi (Webhook Spoofing)

Pada skenario ini, dilakukan pengujian untuk mengevaluasi perilaku arsitektur API

callback saat menghadapi serangan Webhook Spoofing. Serangan ini
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menyimulasikan kondisi di mana penyerang berhasil memanipulasi muatan data
(payload) pembayaran dari status gagal atau belum dibayar menjadi berhasil
sebelum paket tersebut diproses oleh server target. Pengujian difokuskan pada dua
aspek utama: pertama, apakah sistem rentan dapat dikelabui oleh perubahan muatan
data JSON secara sepihak; dan kedua, apakah verifikasi kriptografi HMAC-
SHA256 pada sistem secure mampu_mendeteksi kerusakan integritas data dan

memblokir modifikasi ilegal tersebut.

Pengujian dieksekusiimenggunakan instrumen proksi Burp Suite (fitur Repeater).
Berbeda dengan skenario kerentanan sebelumnya yang berfokus pada anomali
bentuk karakter, pengujian ini menggunakan nilai zeader X-Callback-Signature asli
yang secara sah dihasilkan oleh sistem payment gateway khusus untuk status
transaksi belum dibayar (UNPAID). Penyerang menyalin-muatan webhook asli
tersebut beserta header signature bawaannya, lalu memodifikasi parameter status
di dalam body JSON menjadi "PAID".secara manual (on-the-fly) sebelum
mengirimkannya ke server. Hal ini bertujuan untuk mengevaluasi apakah server
rentan akan menerima modifikasi tersebut secara buta, serta menguji apakah
arsitektur secure secara komprehensif melakukan kalkulasi ulang guna mendeteksi
ketidakcocokan (mismatch) antara signature status UNPAID dengan muatan body

yang telah dimanipulasi.

Untuk membuktikan = kerentanan*tersebut “secara empiris, eksekusi pertama
dilakukan dengan mengarahkan muatan data yang telah dimanipulasi menuju

Sistem Rentan.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyieyer uaba Niwjaijod uizi eduey

2
v
(]
=
Q
=
=
T
o
=
—
Q.
o
=
3
[}
-
[
)
==
o
=
==
[}
T
[}
=
£
=
Q
o
=
<
o
=
Q
3
&
o
-
v
oL
=
()
==
=,
~
=
o
Q
o
.
e
o
==
o
-
=
o

N
= -
o 2]
s 28
=] Q@
Qe s
35S
=1 =
f2¢
5
3 <
c S
3 c
=3 2
o e
5 =
sa 7
3 z%
3 5
m :
5
33¢
T o5
= ©
-
533
S28g
-~
<
) )
on
s @3
Q 5
59 o
3 =
8 o
8§ 97
< °
(7] m
) ]
c X E
< =
c 4
oA
3878
= <
i o
= —4
€ 9 3
=
28
3. °
a
s 2
Q —
3 £
58 5
°
z ¢
V)
~ >
5 T
5 2
- =
c -
= »
Q
=
~
“-
=
~
1Y)
-
o
o
o
3.
Q
[ =]
Q
=
w
=
Y]
~
(—
3
1)
w
=
()
3

au
o
=
8]
T
-+
8

=
m
x
0
S
-+
Y
§.
;
o
2,
-
®
o
E.
=
<
®
Q
o
='
]
o
x
0
q
-+
Y

-
=
o
=
o
=
Q
3
(]
=
Q
c
fers
T
wn
()
o
o
=
o
=
o
-
Q
<
'd
o
c
=
<
=
=
Q
-
<
Q
~
<
w
=
-
o
=
T
o
3
(]
=
n
o
=
-
c
3
=
Q
=
Q.
o
=
3
(]
=
<
()
o
<
=
=
Q9
=
%]
c
3
o
(]
-

80

Request Response ==

Pretty  Raw  Hex QB W = ety Raw Hex Render QB w

1 POST
2 Host:

back HTTR/L.1 1 HT
outer-state-tree, next-router-prefstch,

c
4 %

3 4£80130¢8 lee 1dTE3 15002h 052 667379d022 cabasos 4 110 GNT
s c s

t

ebhook payload for pene

85837003 EXDHBI",

checkout/DEV-T4585637003 6 XDUBI"

EXDUBI™

Gambar 4. 55 Tampilan RespenstHTTP 200 OK pada Sistem Rentan (Webhook
Spoofing)

Berdasarkan Gambar 4.55 di atas, tangkapan layar dari instrumen Burp Suite
menunjukkan bahwa permintaan manipulasi webhook berhasil dieksekusi secara
penuh tanpa adanya penolakan dari server. Karena server rentan tidak melakukan
pencocokan (hashing) ulang antara muatan body JSON dengan header kriptografi
asli yang diselundupkan, sistem secara buta mempercayai’ parameter "status":
"PAID" yang diinjeksikan oleh penyerang. Kegagalan validasi ini dibuktikan
dengan kembalian status HTTP 200 OK beserta muatan respons (response body)
yang menampilkan nilai "success": true. Lebih lanjut, rincian respons tersebut
memperlihatkan bahwa objek transaksi dengan nomor referensi terkait telah
diperbarui oleh server, di mana parameter status diubah menjadi "SUCCESS" dan
sistem secara otomatis mencetak cap waktu(zimestamp) penyelesaian pada
parameter paidAt (2026-05-16T16:22:10.960Z). Fakta ini secara mutlak
mengonfirmasi bahwa server memproses muatan spoofing tersebut sebagai sebuah
transaksi pembayaran yang sah, sehingga penyerang berhasil memanipulasi alur

logika bisnis aplikasi.

150 142 12 120000 1 NULL SUCCESS 2026-05-16 16:21:23.832 2026-05-16 16:22:10.961

sted: 7 Edit % Copy @ Delete |5 Export

Gambar 4. 56 Perubahan Status Transaksi Menjadi Success secara Ilegal
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Dampak fatal dari keberhasilan spoofing ini terekam secara jelas pada tingkat basis
data sebagaimana ditunjukkan pada Gambar 4.56. Tangkapan layar dari antarmuka
basis data memperlihatkan bahwa kolom status pada tabel Payment telah diperbarui
secara sepihak menjadi SUCCESS. Perubahan ini menegaskan bahwa server rentan
gagal melakukan validasi silang antara integritas header signature dengan isi
muatan data. Meskipun penyerang menggunakan header signature asli yang secara
spesifik dihasilkan oleh sistem«Tripay untuk transaksi berstatus UNPAID, server
secara buta tetap mengeksekust instruksi pembaruan berdasarkan body JSON yang
telah dimanipulasiimenjadi PAID. Akibatnya, tercipta anomali dan inkonsistensi
data yang sangat kritis; basis'data sistem mencatat bahwa, tagihan telah dilunasi,
padahal secara faktual pada dashboard payment gateway, status riil transaksi
tersebut masih belum dibayar. Hal ini membuktikan bahwa absennya verifikasi
kriptografi yang presisi pada lapisan API secara langsung mengancam integritas

penyimpanan data utama aplikasi.

testesting” . TestAttempt™ .  tokenId™ FRO® sikotestesting .  TestAttempt®
A T.TidT = ? LIMIT FSET ?

tem Info] 1 Akses Token Tes dicetak untuk Transaksi 15@.

Gambar 4. 57 Log Terminal Server Menunjukkan Pencetakan Token Akses Ilegal

Sebagai eskalasi dari inkonsistensi basis data tersebut, kerentanan manipulasi
transmisi ini memicu kerugian fungsional yang sangat fatal bagi penyedia layanan.
Berdasarkan ‘catatan log terminal server pada Gambar 4.57, perubahan status
pembayaran yang dipaksakan menjadi sukses telah menipu aplikasi untuk secara
otomatis mengeksekusi logika bisnis pasca-transaksi. Hal ini dibuktikan dengan
terekamnya aktivitas sistem yangtertulis [System Info] 1 Akses Token Tes dicetak
untuk Transaksi 150. Tereksekusinya perintah pencetakan token in1 mengonfirmasi
bahwa penyerang berhasil memperoleh komoditas digital berupa hak akses layanan
tes secara penuh dan gratis tanpa melakukan transaksi finansial yang sah. Temuan
ini secara tegas membuktikan bahwa tanpa adanya mekanisme komparasi integritas
data yang presisi, seluruh alur bisnis dan kontrol akses aplikasi dapat dengan mudah

dieksploitasi oleh peretas.
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Daftar Transaksi

Dattar Transsksl

BeLum DR

Gambar 4. 58 Status Transaksi pada Antarmuka Payment Gateway

Untuk memperkuat bukti terjadinya kerugian finansial akibat eksploitasi ini,
peninjauan silang-dilakukan pada dashboard resmi payment gateway Tripay.
Berdasarkan Gambar 4.58 di atas, sistem Tripay secara walid mencatat bahwa
nomor referensi transaksi terkait (DEV-T45859370036XDMBJ) masih berstatus
"BELUM DIBAYAR". Kontradiksi mutlak antara status riil di dashboard resmi
dengan status SUCCESS di dalam basis data lokal serta tercetaknya token akses
menjadi bukti konklusif bahwa penyerang telah berhasil mem-bypass sistem
pembayaran. Aplikasi PsikoTest telah memberikan hak akses layanan secara penuh

tanpa adanya aliran dana riil yang masuk ke pihak penyedia layanan.

Percobaan kedua dilakukan dengan mengirimkan serangan spoofing dengan muatan
yang sama persis menuju Sistem Secure guna memvalidasi kemampuan mitigasi

dari arsitektur pertahanan yang diusulkan.

Request Response ==

Pretty  Raw  Hex R E W = Pretty Raw  Hex  Render kN n =

1 POS

5 Content-Length: 343

Gambar 4. 59 Penolakan Serangan Webhook Spoofing pada Sistem Secure

Berdasarkan Gambar 4.59 di atas, tangkapan layar Burp Suite membuktikan bahwa
arsitektur keamanan yang telah diperkuat berhasil mendeteksi kerusakan integritas
data secara presisi. Walaupun penyerang menyertakan header signature yang valid

dan sah dari Tripay untuk status UNPAID, modifikasi secara sepihak pada body

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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JSON menjadi "status": "PAID" menyebabkan hasil kalkulasi hash di sisi server
menjadi berbeda (mismatch) dari signature aslinya. Sistem secara otomatis dan
tegas menolak permintaan tersebut dengan mengembalikan status H7TTP 400 Bad
Request. Tindakan pemblokiran ini juga diperkuat dengan kembalian respons
berformat JSON  {"success":false,"message":"Invalid signature"}, yang
mengonfirmasi bahwa seluruh siklus logika bisnis'dan interaksi ke basis data telah

dihentikan secara absolut pada lapisan pra-validasi.

Gambar 4. 60 Log Terminal Sistem Secure Mendeteksi Modifikasi Muatan Data

Tindakan mitigasi proaktif tersebut didokumentasikan dengan sangat komprehensif
pada sistem pemantauan server sebagaimanasterlihat pada Gambar 4.60. Log
terminal memperlihatkan transparansi alur verifikasi, di mana server merekam
masuknya header signature bawaan (berawalan 73187499...) beserta muatan body
JSON transaksi terkait (Nomer Referensi: DEV-T45859370057NB1IM1) yang
berstatus "PAID". Melalui proses verifikasi HMAC-SHA256, server mendeteksi
adanya manipulasi dan langsung memutus akses dengan memunculkan peringatan
interupsi [SECURITY BREACH] Invalid HMAC Signature terdeteksi! Akses
ditolak.. Catatan log ini memberikan bukti empiris bahwa algoritma pengamanan
bekerja dengan presisi tinggi; server tidak hanya sekadar menggagalkan serangan,
tetapi juga mampu mengidentifikasi.muatan ilegal, mencatat.parameter anomali,
dan secara mutlak memblokir eksploitasi“Webhook Spoofing guna menjamin

keutuhan ekosistem aplikasi.

4.4.2.5 Pengujian Kerentanan Race Condition, Replay Attack, dan Evaluasi
Ketahanan Beban (Stress Testing)

Pada skenario ini, dilakukan pengujian untuk menguji efektivitas mekanisme

Idempotency Key berbasis Redis dan penguncian basis data absolut (Database

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Absolute Lock) dalam menangkal eksekusi transaksi ganda akibat manipulasi
konkurensi dan eksploitasi jeda waktu. Pengujian ini memanfaatkan fitur simulasi
pelunasan pada dashboard penyedia layanan (Tripay Sandbox) untuk memicu
pengiriman webhook natural secara real-time ke server. Payload JSON dengan
status "PAID" beserta signature otentik yang diterima oleh server kemudian disalin

sebagai amunisi pengujian.
Pengujian difokuskan pada tigaaspek utama, yaitu:

1. Apakah mekanisme I/dempotency Key berbasis Redis mampu mendeteksi
dan menolak permintaan duplikat secara instan di tingkat.memori RAM dengan

kode respons HTTP 409 Conflict.

2. Apakah lapisan pertahanan basis-data (Database Absolute Lock) mampu
menahan serangan jeda waktu setelah masa berlaku kunci memori (Zime-To-Live /

TTL) pada Redis habis.

3. Apakah sistem secure terbukti mampu meneegah anomali pencetakan hak

akses (Token Tes) ganda pada basis data untuk satu ID pembayaran yang sama.

Seluruh rangkaian serangan eksploitasi dikirimkan menggunakan instrumen
otomasi Apache JMeter. Eksekusi pengujian ini dibagi menjadi tiga fase serangan
yang bertahap. Tabel 4.7 berikut ‘menjabarkan rincian target eksploitasi beserta

parameter beban yang ditembakkan pada setiap pengujian:

Tabel 4. 7 Skenario dan Parameter Beban Pengujian

Fase Target Kondisi Awal
Beban Serangan
Pengujian Kerentanan Sistem

Basis data berstatus

PENDING dan

Race Condition & | 100 Threads x 1
Fase Pertama | Replay Attack (< | Loop (Total 100
60 detik) Requests)

memori Redis

kosong.

Fase Kedua Replay Attack | 100 Threads x 1 | Basis data berstatus
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Fase Target Kondisi Awal
Beban Serangan
Pengujian Kerentanan Sistem
(Eksploitasi TTL | Loop (Total 100 | SUCCESS dan
Expiry > 60 detik) | Requests) kunci Redis telah
hangus.
Uji Ketahanan Basis.data berstatus
. 100, 500, dan 1.000
Fase Ketiga Beban (Stress SUCCESS dan
Threads x 10 Loop _ \ _
Testing) memori Redis aktif.

a. Pengujian Fase Pertama (Race Condition & Replay Attack < 60 Detik)

Pada petcobaan pertama, serangan High Concurrency diarahkan menuju Sistem

Rentan untuk mengevaluasi dampak ketiadaan mekanisme Idempotency.

Gambar 4. 61 Tampilan Respons Sistem Rentan terhadap Serangan High

Concurrency

Berdasarkan Gambar4.61. di atas, tangkapan layar dari instramen Apache-JMeter

menunjukkan bahwa seluruh permintaan duplikat yang dikirimkan secara serentak

(100 threads) berhasil dieksekusi oleh server tanpa hambatan. Karena server rentan

tidak memiliki mekanisme pertahanan berbasis memori maupun penguncian basis

data, sistem mengalami anomali Race Condition di mana setiap thread permintaan

saling mendahului untuk memproses transaksi yang sama. Hal ini dibuktikan

dengan server yang mengembalikan respons HTTP 200 OK untuk rentetan paket

duplikat tersebut.
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Gambar 4. 62 Log TerminalServer Menunjukkan Pemrosesan Ganda

Kerentanan terhadap konkurensi lalu lintas ini terekam secara komprehensif pada
sistem pemantauan server. Berdasarkan log terminal pada Gambar 4.62, server
rentan secara keliru memproses logika bisnis secara berulang-ulang untuk satu
identitas transaksi yang sama. Sistem mencetak riwayat log pencetakan Token Tes
hingga puluhan kali dalam waktu sepersekian milidetik.. Kegagalan ini
mengonfirmasi bahwa server kehilangan kemampuan untuk melacak sfate transaksi

yang sedang berjalan (in-flight requests).

6158 142 12 154 VULL NULL VULL 0 2026-05-16 18:03:29.812 RESERVED
6159 142 12 104 VULL 0 2026-05-16 18:04:24.568 RESERVED
6160 142 12 154

6161 142 12 194

VULL 0 2026-05-16 18:04:24 607 RESERVED
VULL 0 2026-05-16 18:04:24.606 RESERVED
6162 142 12 184 VULL 0 2026-05-16 18:04:24.615 RESERVED
6163 142 12 104

6164 142 12 194

VULL 0 2026-05-16 18:04:24.618 RESERVED
VULL 0 2026-05-16 18:04:24.713 RESERVED
6165 142 12 104
6166 142 12 154

VULL 0 2026-05-16 18:04:24.718 RESERVED

ULL 0 2026-05-16 18:04:24 723 RESERVED
6167 142 12 194 VULL 0 2026-05-16 18:04:24.915 RESERVED
6168 142 12 184

6169 142 12 154

VULL 0 2026-05-16 18:04:26.013 RESERVED
ULL 0 2026-05-16 18:04:25.013 RESERVED
6170 142 12 194
6171 142 12 154

VULL 0 2026-05-16 18:04:25.014 RESERVED
NULL 0 2026-05-16 18:04:25.015 RESERVED

6172 142 12 154 ULL 0 2026-05-16 18:04:25.016 RESERVED

Gambar 4. 63" Anomali Pencetakan Hak Akses Ganda pada Basis Data

Dampak paling fatal dari eksploitasi Race Condition ini bermuara pada kerugian
operasional dan inkonsistensi basis data. Berdasarkan Gambar 4.63 di atas,
tangkapan layar dari antarmuka basis data pada tabel TestAttempt memperlihatkan
terciptanya puluhan entitas hak akses (7oken Tes) baru yang seluruhnya terikat pada
satu ID pembayaran yang sama. Fakta ini membuktikan bahwa aplikasi sangat

rentan terhadap eksploitasi pencurian komoditas digital secara masif.
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Percobaan selanjutnya dilakukan dengan mengarahkan serangan menuju Sistem
Secure guna memvalidasi efektivitas arsitektur pertahanan berlapis. Pengujian ini
menggunakan metode Lingkungan Terkendali (Controlled Environment), di mana
basis data dikondisikan pada status awal ("PENDING") dan memori Redis dalam
keadaan bersih. Hal ini bertujuan menyimulasikan kondisi riil ketika 100 payload
otentik datang saling mendahului tepat di'milidetik pertama sebelum server sempat

memproses apa pun.
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@
@
@
@
®
=

Gambar 4. 64 Penolakan Race Condition secara Presisi pada Lapisan Redis

Berdasarkan tangkapan layar Apache JMeter pada Gambar 4.64, terbukti bahwa
mekanisme I/dempotency Key beroperasi dengan presisi komputasi yang sangat
tinggi. Sistem secara cerdas berhasil'mengidentifikasi 1 permintaan tercepat (first-
in) untuk diproses secara sah (ditandai dengan satu indikator respons HTTP 200
OK), dan pada milidetik yang sama, sistem langsung memblokir 99 permintaan
duplikat lainnya yang datang terlambat (late-arrivals) dengan mengembalikan

respons HTTP 409 Conflict.
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MySQL SQLServer MongoDB

Add Key Remote DB Clear DB = Redis 7.2.12

Backup list

DBO(2) DB1o) DB2(0) DB3(0) DB4(0) DB5(0) DB6(0) DB7(0) DB8(0) DBslo) DB10(0)

Key Value

idempotency:tripay:PSY-192-1779451461689 40e75ceB0db1236893249c02c3fa420f6d906afcc96495922a565d0b268ceb3f

rate_limiticallback:95.111.200.230 1

Gambar 4. 65 Pencatatan Idempotency Key.dan Mitigasi Lonjakan Beban pada
Redis

Keberhasilan mitigasi tersebut terekam secara konkret pada antarmuka in-memory
database Redis. Berdasarkan Gambar 4:65, mekanisme pertahanan terbukti
meredam dampak konkurensi dengan menciptakan dua entitas kunci (keys) krusial.
Kunci Idempotency berhasil diciptakan oleh permintaan pertama sebagai gembok
absolut, sementara kunci Rate Limit Callback mencatat secara akurat nilai
komputasi sebesar 100 requests dari IP penyerang.-Hal ini mengonfirmasi bahwa
99 requests duplikat berhasil diproses dan ditahan murni di tingkat RAM, tanpa

membebani basis data utama.
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Gambar 4. 66 Jejak Audit (Audit Trail) Penolakan Payload Duplikat

Tindakan mitigasi pada tingkat memori tersebut terekam secara transparan pada log
operasional server. Berdasarkan Gambar 4.66, terminal secara beruntun mencetak
peringatan [REPLAY BLOCKED] Payload duplikat ditolak dan [SECURITY
WARNING] Duplicate Request " dicegah. Jejakwaudit ini menegaskan bahwa
algoritma  Idempotency bekerja secara. aktif menahan payload berulang yang
memiliki identitas transaksi yang sama;, tepat di milidetik yang sama saat serangan

terjadi.
b. Pengujian Fase Kedua (Replay Attack - TTL Expiry > 60 Detik)

Sebagai bentuk eskalasi pengujian, fase kedua dilakukan untuk 'menguji skenario
eksploitasi masa kedaluwarsa memori (7TL Expiry). Permintaan duplikat yang
sama ditembakkan ulang menggunakan JMeter setelah memberikan jeda waktu
lebih dari 60 detik. Hal ini bertujuan mengeksploitasi celah ketika seluruh kunci

Idempotency dan Rate Limit pada Redis telah hangus terhapus secara otomatis.
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LIMIT ? OFFSET ?
O [0 BLOCKED] Payment 1D 195 sudah LUNAS di Database! Replay Attack (TTL Expiry) dig

agalkan,

Gambar 4. 67 Penolakan Serangan Jeda Waktu (TTL Expiry) pada Lapisan
Database

Berdasarkan Gambar 4.67, meskipun lapisan pertahanan pertama (Redis) telah
berhasil dilewati akibat ketiadaan kunci di memori, muatan duplikat tersebut tetap
gagal mengeksploitasi sistem berkat mekanisme Database Absolute Lock (lapisan
pertahanan dalam). Log terminal secara transpartan mencatat interupsi: [DB
BLOCKED] Payment ID 195 sudah LUNAS di Database! Replay Attack (TTL
Expiry) digagalkan. Server memvalidasi status final pada basis data, menyadari
bahwa tagihan telah berstatus SUCCESS, dan membatalkan pencetakan token

ganda secara absolut.

c. Pengujian Fase Ketiga (Pengujian Performa dan Tegangan / Load &

Stress Testing)

Pengujian fase ketiga dirancang sebagai Load & Stress Testing untuk mengevaluasi
ketersediaan layanan dan keandalan sistem ketika dihadapkan pada ancaman
Replay Attack bervolume masif yang berpotensi memicu efek kelumpuhan (Denial
of Service). Mengacu pada prinsip pengujian performa dan tegangan, serangan tidak
dilakukan secara konstan, melainkan menggunakan metode bertahap (100, 500,
hingga 1.000 threads dengan Loop Count 10) untuk mengamati titik degradasi
performa dan memicu kelelahan sumber daya (resource exhaustion) pada perangkat

keras server (VPS).
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Gambar 4. 68 Ilusi Ketahanan dan Bencana Resource Exhaustion pada Sistem

Rentan

ejie)er 1aba yiuyaMjod uizi edue)

Pada Sistem Rentan, ketiadaan mekanisme pembatasan laju (Rate Limiter)
menyebabkan puluhan.ribu. permintaan.diteruskan secara.mentah menuju logika
basis data. Berdasarkan Gambar 4.68, sekilas server terlihat mampu menangani
gempuran tersebut yang ditandai dengan dominasi respons HTTP 200 OK. Namun,
hal ini merupakan ilust ketahanan (False Resilience) yang berakibat sangat fatal.
Keberhasilan pengembalian respons tersebut berarti Node.js secara paksa
mengeksekusi 10.000 kueri duplikat ke dalam basis data. Akibatnya, sistem
mengalami resource exhaustion (kelelahan sumber daya); basis data dibanjiri oleh

ribuan pencetakan Token Tes sampah (data bloat); dan metrik utilisasi CPU
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perangkat keras melonjak tajam untuk memproses-nstruksi berulang tersebut.
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Gambar 4. 69 Stabilitas Pemulihan Layanan dan Pencegahan Efek DoS

pada Sistem Secure
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Kondisi operasional yang sangat kontras terekam pada Sistem Secure (Gambar

4.69). Ketika dibombardir oleh beban ekstrem yang sama, mekanisme Rate Limiter
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berbasis Redis langsung mengidentifikasi lonjakan lalu lintas tersebut sebagai

anomali. Server secara instan memotong siklus‘eksekusi di pintu depan (early exit)
dengan mengembalikan kode HTTP429 Too Many Requests. Pemrosesan berbasis
memori ini mencegah puluhan ribu paket serangan menyentuh basis data, sehingga

menjaga stabilitas layanan dan menghindarkan server dari kelumpuhan sistem.
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Gambar 4. 70 Deteksi dan Interupsi Serangan Masif pada Terminal Server
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Keberhasilan pemblokiran ini dibuktikan-lebih.lanjut-melalui sistem pemantauan
aplikasi. Berdasarkan Gambar 4.70, terminal server memunculkan peringatan
interupsi [DDoS BLOCKED] Terlalu banyak request dari IP: 103.121.180.53
secara masif. Penggunaan label peringatan "DDoS" pada log ini merupakan
indikator perlindungan bawaan yang menandakan bahwa sistem secara aktif
meredam serbuan Replay Attack masif dari satu alamat I[P yang berisiko

melumpuhkan server (efek DoS). Catatan log ini memberikan bukti empiris bahwa
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arsitektur keamanan mampu mendeteksi dan memotong siklus eksekusi ancaman
tepat di garda terdepan. Rincian komparasi dampak beban masif ini terhadap metrik
performa (Throughput, Latensi, CPU, dan Memory) akan dibahas secara kuantitatif
pada bagian Data Hasil Pengujian.

4.4.3 Data Hasil Pengujian

4.4.3.1 Data Hasil Pengujian Kerentanan Manipulasi Panjang Signature

(Buffer Mismatch)

Pengujian kerentanan manipulasispanjang signature (Buffer Mismatch) bertujuan
untuk mengevaluasi tingkat ketahanan stabilitas runtime server dan keandalan
penanganan pengecualian (Exeeption Handling) ketika dihadapkan pada muatan
datayang tidak standar: Pengujianini secara spesifik menargetkan celah kelemahan
pada fungsi komparasi kriptografi tingkat sistem (seperti crypto.timingSafeEqual
pada ekosistem Node.js) yang berpotensi-memicu_galat komputasi (TypeError)
apabila menerima input dua variabel dengan ukuran alokasi memori (buffer length)

yang tidak seimbang.

Berdasarkan simulasi serangan yang telah dieksekusi menggunakan instrumen
Burp Suite (fitur Repeater), diperoleh data hasil respons server terhadap empat
variasi injeksi anomali. Keempat variasi eksploitasi tersebut mencakup injeksi
karakter sangat pendek (short string), karakter berlebih yang melampaui batas
arsitektur SHA-256 (over-length), format angka.mentah (infeger mismatch), serta
deretan simbol non-heksadesimal. Pengamatan pada data hasil pengujian ini
difokuskan pada dua metrik evaluasi utama: pertama, perbandingan kode status
HTTP yang dikembalikan-oeleh server sebagai representasi tingkat. keberhasilan
mekanisme mitigasi; dan kedua;~dampak langsung..dari-lolosnya payload
manipulatif tersebut terhadap integritas pembaruan status transaksi pada tabel basis

data utama.

Tabel 4.8 di bawah ini menyajikan rekapitulasi komparatif data observasi antara
arsitektur sistem rentan (tanpa pra-validasi panjang karakter) dan arsitektur sistem
secure saat memproses muatan payload dengan nilai signature yang telah

dimanipulasi:

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Tabel 4. 8 Data Hasil Pengamatan Kerentanan Manipulasi Panjang Signature

Variasi Manipulasi Respons Status
No Sistem Target
Signature HTTP Mitigasi
Basis data
menjadi
SistemRentan | 200:0K
SUCCESS
Injeksi Karakter =
(Mitigasi Gagal)
1 Sangat Pendek
Basis datatidak
(ShortString)
400 Bad berubah
Sistem Secure .
Request. (Mitigasi
Berhasil)
Basis data
menjadi
Sistem Rentan | 200 OK
SUCCESS
Injeksi Karakter Yy B
(Mitigasi Gagal)
2 Berlebih (Over-length
Basis data tidak
100 char)
400 Bad berubah
Sistem Secure
Request (Mitigasi
Berhasil)
Basis data
menjadi
Sistem Rentan..| 200 OK
SUCCESS
Injeksi Format Angka -
(Mitigasi Gagal)
3 Mentah (/nteger
Basis data tidak
Mismatch)
400 Bad berubah
Sistem.Secure
Request (Mitigasi
Berhasil)
Basis data
Injeksi Simbol Non-
menjadi
4 Heksadesimal Sistem Rentan | 200 OK
(@H59%°&10%) SUCCESS
(1) .
(Mitigasi Gagal)
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Variasi Manipulasi Respons Status
No Sistem Target
Signature HTTP Mitigasi
Basis data tidak
. 400 Bad berubah
Sistem Secure o
Request (Mitigasi
Berhasil)

Berdasarkan data komparatif pada Tabel 4.8 di atas, terlihat jelas disparitas
performa keamanan yang sangat kontras antara kedua arsitektur server yang.diuji.
Pada Sistem Rentan, seluruh variasi serangan (100%) terbukti berhasil menembus
barisan pertahanan APl tanpa adanya hambatan logika. Ketiadaan fungsi
pengecekan ukuran variabel diawal menyebabkan server rentan secara sepihak
memproses seluruh muatan data tanpa memverifikasi keabsahan format signature.
Dampak dari kelalaian ini berujung padaterjadinya kebocoran fungsionalitas kritis,
di mana status pembayaran pada tabel basis data diperbarui secara ilegal menjadi
sukses dan memicu sistem untuk menerbitkan token layanan secara cuma-cuma

kepada penyerang.

Sebaliknya, pada Sistem Secure, rasio serangan yang lolos berhasil ditekan secara
mutlak hingga mencapai angka 0%. Implementasi fungsi pra-validasi ukuran dan
bentuk karakter mampu mengisolasi seluruh pola anomali tepat di lapisan terdepan
siklus permintaan (request life-cycle). Server secure terbukti memiliki keandalan
Exception Handling yang sangat baik, di mana sistemtidak mengalami kelumpuhan
operasional (crash) ataupun interupsi runtime saat dipaksa membaca format data
yang menyimpang, melainkan langsung memutus aliran eksekusi secara aman

(early exit).

Sebagai bukti pembanding yang konkret terhadap hasil klasifikasi tersebut, berikut
adalah representasi keluaran (output) pesan respons balik berformat JSON yang
dikembalikan oleh masing-masing arsitektur server saat menerima injeksi data dari

instrumen Burp Suite:
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Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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Representasi Respons pada Sistem Secure (Berhasil Mitigasi):

HTTP/2 400 Bad Request

Content-Type: application/Jjson

"success": false,

"message": "Invalid signature"

Melalui peninjauan struktur kode respons di-atas, perbedaan penanganan lalu lintas
data ilegal menjadi semakin valid. Sistem rentan memberikan umpan balik berupa
status HTTP 200 OK disertai pengembalian_objek data payment baru secara
lengkap. Keberadaan atribut "status": "SUCCESS".dan tercatatnya stempel waktu
pelunasan secara otomatis pada atribut "paidAt" di-dalam respons menjadi bukti
mutlak bahwa muatan data manipulatif berstatus pelunasan palsu telah dianggap

sebagai transaksi yang sah oleh server rentan.

Sementara itu, arsitektur sistem secure secara konsisten memutus siklus eksckusi
dan langsung mengembalikan penolakan tegas secara murni melalui kode status
HTTP 400 Bad Request. Penolakan ini dipertegas dengan pengembalian format
JSON yang rapi berupa "success": false dan pesan galat "message": "Invalid
signature". Qutput tersebut menegaskan bahwa arsitektur pertahanan' yang
diusulkan berhasil mengamankan logika bisnis aplikasi dan mengisolasi permintaan
ilegal seketika itu juga pada lapisan terdepan jaringan guna mencegah risiko

eksploitasi Buffer Mismatch.

Selain menganalisis struktur respons HTTP dan integritas basis data, pengujian ini
juga mengevaluasi aspek efisiensi komputasi server melalui pengukuran Waktu
Respons (Response Time). Parameter ini diukur secara empiris dalam satuan

milidetik (ms) untuk membandingkan seberapa cepat kedua arsitektur menangani

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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dan menggagalkan muatan anomali.

Tabel 4. 9 Komparasi Waktu Respons Pemrosesan Anomali

Waktu Respons Waktu Respons Secure
Variasi Serangan
Rentan (200 OK) (400 Bad Request)
Karakter Sangat Pendek 20.7ms 58.8 ms
Karakter Berlebih (100
23.7 ms 58.7 ms
char)
Angka Mentah
22.5 ms 65.5 ms
(Integer)
Simbol Non-
38.8 ms 69.8 ms
Heksadesimal

Berdasarkan komparasi data pada Tabel 4.9, yang merupakan nilai rata-rata (mean)
dari 10 kali pengujian untuk setiap variasi-serangan, sistem rentan mencatat waktu
respons yang lebih rendah, yaitu berkisar-antara 20,7 ms hingga 38,8 ms. Hal ini
terjadi karena server rentan langsung memproses permintaan yang masuk tanpa
melakukan validasi panjang signature maupun inspeksi payload secara memadai.
Meskipun menghasilkan waktu respons yang lebih cepat, arsitektur ini terbukti
gagal menjaga integritas logika bisnis Karena seluruh payload manipulatif tetap

diterima dan berhasil memodifikasi‘status-transaksi pada basis data.

Sebaliknya, sistem secure mencatat waktu respons yang relatif lebih tinggi, yaitu
berkisar antara 58,7 ms hingga 69,8 ms: Peningkatan waktu pemrosesan tersebut
merupakan konsekuensi dari penerapan mekanisme keamanan tambahan yang
meliputi pra-validasi panjang. karakter, pemeriksaan format signature, serta
verifikasi HMAC sebelum permintaan-diproses.lebih.lanjut.“Meskipun terdapat
penambahan latensi dalam skala milidetik, seluruh variasi serangan berhasil ditolak
melalui respons HTTP 400 Bad Request sehingga payload manipulatif tidak pernah
mencapai lapisan logika bisnis maupun basis data. Hasil ini menunjukkan bahwa
tambahan waktu pemrosesan yang terjadi merupakan security overhead yang wajar

dan sebanding dengan peningkatan tingkat keamanan sistem yang diperoleh.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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4.4.3.2 Data Hasil Pengujian Simulasi Manipulasi Transmisi (Webhook
Spoofing)

Pengujian simulasi manipulasi transmisi (Webhook Spoofing) bertujuan untuk
mengevaluasi perilaku arsitektur API callback saat menghadapi vektor serangan
pemalsuan data di tengah jalur transmisi.” Pada skenario ini, eksploitasi
disimulasikan dengan mengambil* /ieader otentik X=Callback-Signature dari
transaksi yang secara riil masih berstatus "UNPAID". Aktor ancaman kemudian
memanfaatkan signature asli tersebut danymenyandingkannya dengan muatan
parameter body JSON yang telah,.dimodifikasi secara,sepihak (on-the-fly), yakni
mengubah parameter "status": "UNPAID" menjadi "status": 'PAID", sebelum

meneruskannya ke server target.

Pengamatan pada pengujian ini difokuskan pada kapabilitas sistem dalam
melakukan validasi silang (pencocokan ulang nilai zash) antara header kriptografi
yang diselundupkan dengan muatan data yang telah® dimanipulasi. Secara
konseptual, modifikasi sekecil apa pun pada muatan data akan menghasilkan nilai
komputasi kriptografi yang sepenuhnya berbeda (dikenal sebagai efek Avalanche
pada algoritma SHA-256). Pengujian ini akan membuktikan secara empiris apakah
server mampu mendeteksi ketidaksesuaian tersebut, sertamengevaluasi dampaknya

terhadap integritas pembaruan status pada tabel basis data utama.

Tabel 4.10 di bawah ini menyajikan rekapitulasi komparatif data observasi antara
arsitektur sistem rentan dan arsitektur sistemjsecure saat memproses muatan

webhook spoofing:

Tabel 4. 10 Data Hasil Pengamatan Simulasi Manipulasi (Webhook Spoofing)

Dampak pada
Variasi Serangan Sistem Target | Respons HTTP | Sistem & Status
Eksekusi
Basis data
Pemalsuan Status ) o
] Sistem Rentan 200 OK menjadi
Transaksi
SUCCESS

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Variasi Serangan

Dampak pada
Sistem & Status
Eksekusi

Sistem Target | Respons HTTP

(Mitigasi Gagal)

Basis data tidak

berubah (Mitigasi

"testTypel

"amount": 120000,

"method": "BRIVA",

"reference": "DEV-T75854320322T5YJK",
"status": "SUCCESS",

ang konkret ter
pesan
arsitekt
uite:

POLITEKNIK
NEGERI
JAKARTA
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"payload": {
"status": "PAID",
"note": "Simulated webhook payload for penetration
testing"

by

"paidAt": "2026-05-17T11:29:33.3162Z"

Representast Respons pada Sistem Secure (Berhasil Mitigasi):

HTTP/2 400 Bad Request

Content-Type: application/json

"success": false,

"message": "Invalid signature"

Berdasarkan data komparatif pada Tabel 4.11 dan representasi respons di atas,
terbukti bahwa serangan Webhook Spoofing memiliki potensi eksploitasi yang
sangat destruktif apabilasserver tidak menerapkan verifikasi integritas-data yang
presisi. Pada Sistem Rentan, injeksi manipulasi berhasil dieksekusi secara penuh
yang ditandai dengan pengembalian respons HTTP 200 OK. Kegagalan sistem
rentan terletak pada ketiadaan proses validasi silang; server secara buta
mempercayai header signature otentik bawaan tanpa melakukan kalkulasi HMAC
ulang terhadap muatan body JSON yang telah dimodifikasi. Akibatnya, sistem
memproses data manipulatif tersebut sebagai instruksi pelunasan yang sah,

memperbarui status tagihan di basis data menjadi SUCCESS, dan mencetak token

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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akses layanan secara otomatis. Dalam konteks operasional nyata, hal ini berpotensi

menimbulkan kerugian finansial masif bagi penyedia layanan.

Sebaliknya, pada Sistem Secure, mekanisme verifikasi kriptografi HMAC-SHA256
terbukti mampu mendeteksi kerusakan integritas data dengan tingkat presisi yang
absolut. Walaupun penyerang dengan sengajasmenyertakan header signature yang
sah dari payment gateway (yang sebenarnya di-genecrasikan secara spesifik untuk
status UNPAID), modifikasi atribut "status": "PAID" di dalam“body JSON
menyebabkan hasil Kalkulasi hash baru di sisi server menjadi tidak.cocok
(mismatch) dengan signature bawaannya. Sistem seécara tegas memutus siklus
pemrosesandogika bisnis, menolak berinteraksi dengan basis data pada lapisan pra-
validasi; dan mengembalikan respons HTTP 400 Bad Request beserta pesan
"message": "Invalid signature': Evaluasi- Komparatif ini memberikan Konfirmasi
bahwa arsitektur keamanan yang diusulkan mampu bertindak sebagai perisai yang

kebal terhadap upaya pemalsuan muatan transmisi.

Sebagai parameter evaluasi tambahan, pengujian ini juga mencatat perbandingan
Waktu Respons (Response Time) menggunakan instrumen Burp Suite dalam satuan
milidetik (ms). Berikut adalah data komparasi waktu respons antara kedua

arsitektur yang dieksekusi dalam tiga kali percobaan:saat memproses muatan

(payload) Webhook Spoofing:

Tabel 4. 11 Komparasi Waktu Respons pada Skenario Webhook Spoofing

Sistem Rentan Sistem Secure
Pengujian
(200 OK) (400 Bad Request)
Uil 21 ms 59 ms
Uji 2 20 ms 60'ms
Uji3 19 ms 61 ms
Uji 4 22 ms 61 ms
Uji 5 20 ms 63 ms
Uji 6 21 ms 64 ms
Uji 7 25 ms 68 ms
Uji 8 19 ms 70 ms

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Sistem Rentan Sistem Secure
Pengujian
(200 OK) (400 Bad Request)
Uji 9 20 ms 73 ms
Uji 10 23 ms 73 ms
Rata-rata (Mean) 21 ms 65,2 ms

Berdasarkan Tabel 4.11, pengukuran waktu respons dilakukan sebanyak 10 kali
percobaan berturut-turut menggunakan karakteristik muatan (payload) Webhook
Spoofing yang setarapada kedua arsitektur sistem. Hasil pengujian menunjukkan
bahwa sistem rentan mencatatkanwrata-rata waktu respons yang sangat singkat, yaita
sebesar 21 ms; sedangkan sistem secure mencatatkan rata-rata waktu respons yang

sedikit lebih tinggi, yaitu sebesar 65,2 ms.

Selisih waktu komputasi tersebut merepresentasikan Security Overhead yang wajar
dan mutlak diperlukan demi keandalan sistem. Pada sistem rentan, peladen (server)
secara buta menelan data manipulatif tanpa melakukan validasi kriptografi apapun,
lalu secara langsung meneruskannya ke operasi pembaruan basis data. Pada kondisi
pengujian tunggal tanpa hambatan antrean (kondisividle), proses eksekusi langsung
ini berjalan sangat cepat sehingga menghasilkan waktu respons yang sangat rendah.
Namun, Kecepatan komputasi ini menghasilkan_konsekuensi yang fatal, yaitu

lolosnya eksploitasi pemalsuan status transaksi.

Sebaliknya, peningkatan waktu respons pada sistem secure terjadi karena adanya
kewajiban dari prosesor (CPU) untuk mengalokasikan siklus komputasinya guna
mengeksekusi algoritma  kriptografi HMAC-SHA256 di lapisan middleware.
Sistem memerlukan waktu tersebut untuk mengkalkulasi ulang Aash dari muatan
data sebelum dapat“membandingkannya ‘dengan signature asli...Meskipun
menimbulkan sedikit penambahan waktu (overhead), komputasi matematika ini
terbukti sukses mengidentifikasi anomali pemalsuan data. Setelah teridentifikasi
sebagai Spoofing, sistem langsung menghentikan siklus pemrosesan di memori
RAM (early exit) dengan mengembalikan respons HTTP 400 Bad Request.
Kompromi performa waktu sepersekian milidetik ini merupakan pertukaran (frade-
off) yang sangat sepadan dan efisien demi menjaga integritas basis data secara

mutlak dari manipulasi finansial.
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4.4.3.3 Data Hasil Pengujian Kerentanan Race Condition, Replay Attack,

dan Evaluasi Ketahanan Beban (Stress Testing)

Pengujian pada skenario ketiga ini dibagi menjadi tiga fase eksploitasi
menggunakan instrumen otomasi Apache JMeter. Guna menyajikan hasil pengujian
secara objektif, data metrik performa komputasi“disandingkan secara langsung

dalam satu tabel komparasi beserta.pencatatan dampaknya pada tingkat basis data.

a. Data Hasil Pengujian Fase Pertama (Race Condition & Replay Attack
< 60 Detik)

Pada pengujian fase pertama, simulasi serangan High Concurrency dilakukan
menggunakan instrumen Apache JMeter. Simulasi dieksekusi dengan

menembakkan muataniduplikat sebanyak-100 threads secara serentak dalam kurun

waktu 1 detik. Pengujian ini dilakukan sebanyak 5 kali siklus percobaan untuk
membandingkan stabilitas performa antara Sistem Rentan dan Sistem Secure pada
kondisi awal yang identik, yaitu status transaksi di basis data dikondisikan

PENDING dan memori Redis dalam keadaan kesong pada setiap awal pengujian.

Tabel 4.12 di bawah ini merangkum komparasi metrik performa komputasi dari
instrumen JMeter untuk mengobservasi tingkat latensi dan kapasitas penyelesaian

(Throughput) server secara langsung:

Tabel 4. 12 Data Hasil Komparasi, Fase Pertama(Beban 100 Threads < 60 Detik)

Sistem Target Uji Avg Latency (ms) 4
(req/s)

1 1857 24.1

2 2457 23.9
Sistem Rentan 3 3162 20.8

4 3762 20.7

5 3887 17.9
Rentan (Mean) - 3025 21.5
Sistem Secure 1 917 21.5
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2 1261 24.2
3 1109 24.9
4 1164 223
5 1122 23.8
Secure (Mean) - 1115 23.9

Berdasarkan data pada Tabel 4.12.yangdiperoleh dari limakalipengujian berturut-
turut menggunakan beban 100 threads secara simultan,  Sistem Rentan
menunjukkan rata-rata latensi sebesar 3.025'ms dengan throughput rata-rata 21,5
requests/second. Terlihat adanyaspeningkatan latensi yang cukup signifikan dari
pengujian pertama hingga pengujian kelima, yaitu dari 1.857 ms menjadi 3.887 ms.
Pada saat yang sama, nilat #throughput. mengalami penurunan dari 24,1
requests/second menjadi 17,9 requests/second. Kondisi ini menunjukkan bahwa
seluruh permintaan duplikat diproses secara bersamaan hingga mencapai basis data,
sehingga memicu antrean transaksi (Disk /0O) yang semakin panjang dan
meningkatkan beban pemrosesan server. Dampaknya, sistem mencatat Error
Percentage sebesar 0,00% karena seluruh  permintaan  diterima, namun
menghasilkan 100 token ilegal pada satu transaksi yang sama sebagai indikasi

terjadinya Race Condition.

Sebaliknya, Sistem Secure mencatat rata-rata latensi yang jauh lebih efisien, yakni
sebesar 1.115 ms dengan throughput rata-rata 23,9 requests/second. Nilai latensi
pada setiap pengujian cenderung lebih rendah~dan relatif stabil dibandingkan
Sistem Rentan, sementara throughput tetap terjaga pada kisaran 22,3 hingga 24,9
requests/second. Hasil ini menunjukkan bahwa mekanisme Redis Lock berhasil
membatasi akses 'bersamaan..terhadap transaksi yang sama..dengan hanya
mengizinkan satu permintaan untuk diproses;.sedangkan 99 permintaan lainnya
seketika ditolak menggunakan respons HTTP 409 Conflict. Efektivitas mekanisme
tersebut tercermin dari Error Percentage sebesar 99,00% yang menunjukkan
keberhasilan penolakan permintaan duplikat, serta hanya tercetak satu token valid

pada basis data tanpa adanya duplikasi data maupun anomali Race Condition.
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b. Data Hasil Pengujian Fase Kedua (Replay Attack - Eksploitasi TTL
Expiry > 60 Detik)

Sebagai bentuk eskalasi pengujian, simulasi serangan Replay Attack tahap kedua
dilakukan dengan memberikan jeda waktu lebih dari 60 detik sebelum muatan
dikirimkan ulang. Kondisi ini bertujuan untuk-mengeksploitasi arsitektur penyaring
terluar, di mana kunci Idempotency pada memori Redis dipastikan telah hangus
terhapus oleh sistem kedaluwarsa otomatis (77L Expiry). Pada fase ini, pengujian
difokuskan pada Sistem Secure untuk mengevaluasi keandalan lapisan pertahanan
terdalam, yakni Database Absolute Lock, ketika sistem mendapati status transaksi

telah bernilai SUCCESS.

Tabel4.13 di bawah ini merangkum metrik Kinerja jaringan dari instrumen JMeter
saat 100 threads permintaan duplikat dikirimkan serentak untuk menembus lapisan

basis data:

Tabel 4. 13 Data Hasil Pengamatan Fase Kedua (Beban 100 Threads > 60 Detik)

Persentase Dampak

Metrik Kinerja (Latensi
Sistem Target Penolakan Pencetakan di
& Throughput)

(Error %) Basis Data

Rata-rata Latensi: 1.672 | 0 Token Baru
Sistem Secure 100.00% ms (Blokir

Throughput: 24.1 req/s Absolut)

Berdasarkan pemaparan data pada Tabel 4.14, instrumen JMeter mencatatkan
persentase penolakan (Error Percentage) secara mutlak sebesar 100.00%. Angka
ini mendeskripsikan+bahwa meskipun ke=100.muatan-duplikat tersebut. berhasil
melewati penjagaan memori Redis yang telah kosong, seluruh muatan tersebut
berhasil dicegat secara komprehensif pada tingkat basis data relasional. Lapisan
Database Absolute Lock secara presisi mendeteksi bahwa identitas transaksi
tersebut telah berstatus SUCCESS, sehingga sistem langsung memutus siklus
eksekusi dan mengembalikan status penolakan HTTP 409 Conflict. Secara
fungsional, tindakan mitigasi ini memberikan hasil yang sempurna, di mana

pencetakan entitas Token Tes ganda dapat digagalkan sepenuhnya (0 token baru).
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Secara performa komputasi, proses penolakan pada tingkat basis data diselesaikan
dengan rata-rata waktu respons (Average Latency) sebesar 1.672 ms dan kapasitas
Throughput 24.1 requests/second. Secara teoretis, terjadinya pelambatan waktu
respons pada fase ini jika dibandingkan dengan Fase Pertama (917 ms) merupakan
hal yang sangat wajar dan dapat dibenarkan. Hal ini mengonfirmasi bahwa eksekusi
validasi yang dilakukan pada tingkat.Disk l/O (Harddisk/SSD) di basis data
relasional membutuhkan waktuskomputasi yang lebih lama dibandingkan dengan

penolakan instan di tingkat memori RAM (Redis).

c. Data Hasil Pengujian Fase Ketiga (Pengujian Performa dan Tegangan

/ Load & Stress Testing)

Pengujian fase ketiga dirancang sebagai pembuktian ketahanan sistem terhadap
ancaman Replay Attack bervolume masif yang berpotensi memicu efek kelumpuhan
layanan (Denial of Service). Pengujian ini_membandingkan secara langsung
performa Sistem Rentan dan Sistem Secure dengan menembakkan muatan secara
bertahap dalam tiga eskalasi, yakni 100, 500, dan-1.000 threads yang masing-
masing diulang sebanyak 10 kali (Loop Count 10).

Untuk ‘'menyajikan analisis yang komprehensif, pencatatan data tidak hanya
difokuskan pada metrik instrumen jaringan (JMeter), melainkan turut merekam
metrik utilisasi perangkat keras server (VPS) untuk-mengamati fenomena kelelahan
sumber daya (Resource Exhaustion). Metrik server ini membandingkan kondisi
sebelum serangan (/d/e) dan saat menerima beban puncak (Peak). Indikator Load
Average digunakan untuk merepresentasikan rata-rata panjang antrean proses pada
CPU (pada arsitektur 1 Core, nilai Load Average > 1.00 menandakan bahwa CPU
mengalami kelebihanw.beban dan proses harus.mengantre). Rangkuman-hasil

pengujian dijabarkan pada Tabel 4.14 berikut:

Tabel 4. 14 Komparasi Hasil Pengujian Ketahanan Beban (Fase Ketiga)

Utilisasi Server

Eskalasi Beban Sistem Target Metrik Jaringan
(VPS 1 Core)

Tahap 1 (100 Sistem Rentan Rata-rata Latensi: Sebelum (/dle):

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Utilisasi Server

Eskalasi Beban | Sistem Target Metrik Jaringan
(VPS 1 Core)
Threads x 10) 2.418 ms CPU 0,7% |
Total: 1.000 Req Throughput: 36.1 Load Avg 0,03
req/s Puncak (Peak):
Penolakan (£rror): CPU 100% |
0.00% RAM 1,73 GB |
Load Avg 1,87
_ Sebelum (Zdle):
Rata-rata Latensi:
CPU 1,3% |
910 ms
Load Avg 0,02
_ Throughput: 96.0
Sistem Secure Puncak (Peak):
req/s
CPU 100% |
Penolakan (Error):
RAM 1,67 GB |
99.90%
Load Avg 0,77
: Sebelum (Zdle):
Rata-rata Latensi:
CPU 2,0% |
9.187 ms
Load Avg 0,06
' Throughput: 43.0
Sistem Rentan Puncak (Peak):
req/s
CPU 100% |
Penolakan (Error):
RAM 1,81 GB |
Tahap 2 (500 8.14%
Load Avg 2,20
Threads x 10)
Sebelum (/dle):
Total: 5.000 Req Rata-rata Latensi:
CPU 1,3% |
2.860 ms
Load Avg 0,14
: Throughput: 102.3
Sistem Secure Puncak (Peak):
req/s
CPU 100% |
Penolakan (Error):
RAM 1,75 GB |
99.98%
Load Avg 1,13
Tahap 3 (1000 Rata-rata Latensi: Sebelum (/dle):
Threads x 10) Sistem Rentan 13.632 ms CPU 1,3% |
Total: 10.000 Req Throughput: 58.0 Load Avg 0,37
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Utilisasi Server

Eskalasi Beban | Sistem Target Metrik Jaringan
(VPS 1 Core)

req/s Puncak (Peak):
Penolakan (Error): CPU 100% |
22.67% RAM 1,91 GB |

Load Avg 2,24

Sebelum (/dle):
Rata-rata Latensi:

CPU2,0% |
5.369 ms

Load Avg 0,06
Throughput: 94.1

Sistem Secure Puncak (Peak):

req/s

CPU100% |
Penolakan (Error):

RAM 1,83 GB |

99.99%
Load Avg 1,67

Berdasarkan Tabel 4.14, terlihat transisi-performa dan beban server yang sangat
kontras antara kondisi idle dan saat menerima serangan secara masif. Pada keadaan
normal sebelum serangan, kedua sistem berada pada titik operasi yang sangat sehat

dengan penggunaan CPU di bawah 2,0% dan Load Average mendekati angka 0.

Namun, seiring naiknya eskalasi' serangan pada_Sistem Rentan, server dipaksa
untuk terus-menerus membuka koneksi antrean ke basis data. Hal ini memicu efek
leher botol (bottleneck) yang tercermin dari rata-rata latensi yang melonjak drastis
hingga 13.632 ms pada Tahap 3. Peningkatan waktu respons ini berbanding lurus
dengan kelelahan perangkat Keras (hardware). Penggunaan memori terus
merangkak naik menyentuh 1,91 GB, CPU tertahan di angka 100%, dan indikator
Load Average membengkak. hingga menembus angka 2,24 (mengindikasikan
antrean proses telah melampaui lebih~dari.dua.kali lipat-kapasitas ideal VPS 1
Core). Akibat terjadinya Resource Exhaustion tersebut, Sistem Rentan terbukti
mengalami kelumpuhan layanan (Denial of Service) dengan rasio kegagalan
jaringan mencapai 22,67% karena server terpaksa memutus koneksi secara sepithak

(Connection Timeout).

Sebaliknya, arsitektur Sistem Secure menunjukkan daya tahan yang jauh lebih

tangguh terhadap Stress Testing. Meskipun metrik CPU sama-sama menyentuh

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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100% akibat komputasi kriptografi (HMAC), beban antrean instruksi berhasil
dikelola dengan sangat baik. Hal ini dibuktikan dari indikator Load Average yang
teredam di angka 1,67 pada eskalasi tertinggi (Tahap 3), jauh lebih rendah
dibandingkan sistem rentan. Berkat mekanisme pemblokiran fail-fast berbasis

memori, sistem terhindar dari tumpukan antrean basis data.

Efisiensi komputasi ini menghasilkan rata-rata latensi yang.berhasil ditekan di
angka 5.369 ms pada Tahap3, serta didukung oleh kapasitas penyelesaian muatan
(Throughput) yang konstan dan optimal di kisaran 94 hingga 102 requests/second.
Persentase Error sebesar 99,99% vyang terekam sepenuhnya merupakan bukti
penolakan aktif secara sistematis melalui HTTP 409 Conflict dan 429 Too Many
Requests. Secara komprehensif, Sistem Secure terbukti sukses memproses 1 muatan
secara sah dan memblokir 9:999 muatan duplikat sisanya tanpa membahayakan

ketersediaan (availability) layanan APL.
4.4.4  Analisis Data Pengujian

4.4.4.1 Analisis Data Pengujian Kerentanan Manipulasi Panjang Signature

(Buffer Mismatch)

Berdasarkan data hasil pengujian Kerentanan manipulasi ukuran alokasi memori
(Buffer Mismatch), dapat dievaluasi tingkat ketahanan stabilitas runtime server
ketika dihadapkan pada muatan data yang menyimpang. Pengujian ini membedah
keandalan penanganan pengecualian (Exception-Handling) di ekosistem Node.js
dengan menggunakan empat variasi eksploitasi: karakter sangat pendek (short
string), karakter berlebih (over-length), format angka mentah (integer mismatch),

dan simbol non-heksadesimal.

Terlihat disparitas performa keamanan yang sangat kontras antara kedua arsitektur.
Pada Sistem Rentan, seluruh variasi serangan (100%) terbukti berhasil menembus
barisan pertahanan Application Programming Interface (API) tanpa hambatan.
Ketiadaan fungsi pengecekan ukuran variabel (length check) dan sanitasi di awal
menyebabkan server secara sepihak memproses seluruh muatan data. Dampaknya
berujung pada kebocoran fungsionalitas kritis, di mana status transaksi diperbarui

secara ilegal menjadi SUCCESS di dalam basis data (direpresentasikan oleh
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kembalian HTTP 200 OK), serta memicu pencetakan token layanan secara cuma-

cuma kepada penyerang.

Sebaliknya, pada Sistem Secure, rasio serangan yang lolos berhasil ditekan secara
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mutlak hingga mencapai angka 0%. Implementasi fungsi pra-validasi (pre-

validation) mampu mengisolasi seluruh pola“anomali tepat di lapisan terdepan
jaringan. Sistem secure terbukti_memiliki keandalan penanganan pengecualian
yang sangat baik, di mana sistem tidak mengalami kelumpuhan operasional (crash)
saat dipaksa membaca format data yang menyimpang, melainkan memutus.aliran
eksekusi secara aman (early exit)yang ditandai dengan pengembalian status HI TP

400 Bad Request.
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Gambar 4. 71 Komparasi Waktu Respons (Buffer Mismatch)

Dampak dari ketiadaan maupun ketersediaan lapisan pra-validast i berkorelast

3
o
o
=
o
3
Q
3
o
3
Q
<
3
£
3
=k
o
5
o
o
3
3
[
3
o
o
-
3
o
3
<
o
=
w
)
o
&
=
o
3
o
~*
o
<
w
o
£
-
c
=
=
o
-
<
o
-
<
=
3
o
o
o
3
-3
I
3
~*
c
L
o
o
S
°
£
5

langsung terhadap. efisiensi waktu komputasi server. Merujuk pada visualisasi

-
2
o
-
o
=
Q
3
(]
=
Q
c
=
T
w
(1)
o
o
i
o
=
Q
-
Q
<
'd
o
c
=
<
=
=
Q
-
<
Q
~
<
=
3
-
o
=
T
Q
3
(]
=
n
o
=
-
c
3
=
Q
=
Q.
o
=
3
(]
=
<
()
o
<
=
=
Q9
=
(%)
c
3
o
(]
-

Gambar 4.71 yang diambil-dari nilai rata-rata 10 kali pengujian,.Sistem Rentan
mencatatkan waktu respons yang cenderung lebih rendah dan bervariasi secara
fluktuatif di rentang 20,7 ms hingga 38,8 ms. Kecepatan ini bukan merupakan
sebuah keunggulan, melainkan indikasi fatal bahwa server sama sekali tidak
melakukan inspeksi muatan (payload inspection). Server langsung meneruskan
muatan ilegal tersebut ke dalam antrean basis data. Keterlambatan tertinggi pada

Sistem Rentan hanya terjadi pada injeksi simbol non-heksadesimal (38,8 ms), di
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mana server sedikit mengalami overhead operasional saat basis data mencoba

mengurai karakter ilegal tersebut.

Sebaliknya, arsitektur Sistem Secure mencatatkan waktu respons yang secara
konsisten lebih tinggi, yakni berada pada rentang 58,7 ms hingga 69,8 ms.
Peningkatan metrik latensi pada sistem yang-amanwini dikenal sebagai fenomena
kompensasi keamanan (Security«"Overhead). Sistem. secure secara presisi
mengevaluasi tipe data (menggagalkan angka mentah), memverifikasi panjang
karakter (menggagalkan anomali ukuran), dan melakukan sanitasi (menggagalkan

simbol ilegal) ditingkat memori(RAM) pada lapisan middleware.

Proses inspeksi berlapis di pintu masuk jaringan inilah yang mengonsumsi
tambahan waktu pemrosesan sekitar puluhan milidetik. Namun, dalam konteks
keamanan siber, Security Overhead in1 merupakan kompensasi yang sangat efisien
dan wajar (acceptable constraint). Sistem secara .mutlak berhasil menukar
tambahan waktu tersebut dengan tingkat keberhasilan mitigasi ancaman sebesar
100%, sehingga menjaga integritas basis data tetap betrsth darimodifikasi instruksi

yang ilegal.

4.4.4.2 Analisis Data Pengujian Simulasi Manipulasi Transmisi (Webhook

Spoofing)

Berdasarkan  data hasil pengujian’ simulasi manipulasi transmisi (Webhook
Spoofing) yang merujuk pada Tabel 4.10 (Data Hasil Pengamatan) dan Tabel 4.11
(Komparasi Waktu Respons); dapat dievaluasi kapabilitas arsitektur Application
Programming Interface (AP1) dalam mendeteksi vektor serangan pemalsuan data
di tengah jalur transmisiz.Pengujian ini mengukur tingkat presisi-server saat
menerima muatan transaksi (payload).yang.telah dimodifikasi'secara sepihak (on-
the-fly) menjadi berstatus pelunasan, namun diselubungi menggunakan header

kriptografi X-Callback-Signature yang otentik.

Pada sistem rentan, pengujian menunjukkan terjadinya eksploitasi fungsionalitas
yang sangat fatal. Sistem secara buta mempercayai header signature bawaan tanpa
melakukan validasi silang terhadap isi muatan body JSON yang telah dimanipulasi.

Ketiadaan proses kalkulasi sash ulang ini menyebabkan server mengembalikan

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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respons HTTP 200 OK dan memperbarui status tagihan di dalam basis data menjadi
SUCCESS. Lebih jauh, lolosnya instruksi pelunasan ilegal ini memicu
tereksekusinya logika bisnis pasca-transaksi, yakni pencetakan token akses layanan
bagi penyerang. Kegagalan ini mengonfirmasi bahwa tanpa verifikasi integritas
data yang presisi, seluruh ekosistem aplikasi dan komoditas digital dapat dengan

mudah dirampas (bypass) tanpa adanya.aliran. danayang sah.

Sebaliknya, pada sistem secure;mekanisme verifikasi kriptograft HMAC-SHA256
terbukti menjadi perisal yang absolut. Sistem memanfaatkan sifat efek Avalanche
(Avalanche Effect) pada algoritma SHA-256, di mana perubahan sekecil apa pun
pada muatan «data (dari UNPAID menjadi PAID) akan menghasilkan nilai
komputasi-yang sepenuhnya berbeda secara radikal. Server secure secara presisi
mendeteksi ketidaksesuwaian (mismatch) antara hasil kalkulasi ulang.dengan
signature yang diselundupkan. Intervensiproaktifini ditandai dengan penghentian
seluruh siklus logika bisnis, pengembalian status. penolakan HTTP 400 Bad
Request, dan pencetakan jejak audit [SECURITY BREACH] pada terminal server.

Komparasi Waktu Respons (Webhook Spoofing)

==@==Sistemn Rentan (200 OK) (ms) ==@==Sistem Secure (400 Bad Request) (ms)

80 73 73
64 ©8 "
g 60
2 50
o
2 40
D::: 30 22 25 23
£ 21 20 19 20 21 19 20
T 20 .*.W
=

=
o

o

Uil Uji2 U3 Uji4 Ui5 Uji6 Uji7 Ui8 U9 Ujilo

Gambar 4. 72 Komparasi Waktu Respons pada Pengujian Webhook
Spoofing

Berdasarkan visualisasi pada Gambar 4.72, terlihat perbedaan pola waktu respons
yang jelas antara Sistem Rentan dan Sistem Secure dalam menghadapi skenario
Webhook Spoofing. Sistem Rentan mencatatkan rata-rata waktu respons yang

sangat singkat, yaitu sebesar 20,6 ms, sedangkan Sistem Secure mencatatkan rata-
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rata sebesar 65,2 ms. Seluruh pengujian menunjukkan bahwa waktu respons Sistem
Secure sedikit lebih tinggi dibandingkan Sistem Rentan. Hal ini mengindikasikan
adanya waktu komputasi ekstra (Security Overhead) yang wajar dan mutlak

dibutuhkan untuk menjalankan mekanisme validasi keamanan kriptografi.

Pada Sistem Rentan, waktu respons terpantau sangat rendah pada rentang 19 ms
hingga 25 ms. Fenomena ini menunjukkan bahwa peladen (server) secara buta
menerima setiap muatan spoofing dan langsung memprosesnya hingga ke lapisan
basis data tanpa adanya mekanisme validasi'silang antara header signature'dan isi
payload. Pada kendisi pengujiantunggal tanpa beban antrean (idle), eksekusi basis
data ini berjalan sangat cepat. Namun, kecepatan pemrosesan ini,merupakan celah
kerentanan yang sangat fatal, karena server mengeksekusi pembaruan status

transaksi secara ilegal berdasarkan data yang telah dimanipulasi

Sebaliknya, Sistem Secure menunjukkan pola.waktu respons di rentang 59 ms
hingga 73 ms. Peningkatan latensi sekitar 40 milidetik initerjadi karena prosesor
(CPU) memerlukan alokasi waktu untuk mengkalkulasi ulang algoritma kriptografi
HMAC-SHA256 pada tahap awal pemrosesan: Ketika ketidaksesuaian (mismatch)
teridentifikasi, sistem langsung menghentikan siklus eksekusi di tingkat memori
RAM dan mengembalikan respons HTTP 400 Bad Request tanpa meneruskan
permintaan ke lapisan aplikasi yang lebih dalam. Mekanisme fail-fast tersebut

mengisolasi ancaman murni di garda terdepan:

Hasil analisis ini mengonfirmasi bahwa penerapan verifikasi integritas berbasis
HMAC mutlak diperlukan meskipun menimbulkan sedikit penambahan waktu
pemrosesan (trade-off performa). Kompromi waktu sepersekian milidetik /ini
merupakan harga yang.sangat sepadan dan.krusial demi mencegah Webhook
Spoofing. Dengan memblokir permintaan tidak sah secara instan di pintu masuk
jaringan, sistem berhasil menjaga integritas basis data secara mutlak dan mencegah

kerugian akibat manipulasi status transaksi komoditas digital.
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4.4.4.3 Analisis Data Pengujian Kerentanan Race Condition, Replay Attack,

dan Evaluasi Ketahanan Beban (Stress Testing)

Berdasarkan komparasi data hasil pengujian pada Skenario Ketiga, analisis pada
fase ini mengevaluasi ketahanan arsitektur secara menyeluruh terhadap manipulasi
konkurensi (Race Condition), eksploitasi jedawaktu(Zime-To-Live Expiry), hingga
kelelahan sumber daya (Resource.Exhaustion). Pengujian. inismenguji efektivitas
mekanisme Idempotency Key.dan Rate Limiter berbasis Redis, serta lapisan
pertahanan dalam berupaDatabase AbsoluteiLock. Guna menyajikan analisis yang

komprehensif, evaluasi dibagi berdasarkan tiga fase pengujian:
a. Analisis Fase Pertama (Race Condition & Replay Attack < 60 Detik)

Padafase pengujian konkurensi tingkat tinggi (High Concurrency) yang dieksekusi
dalam 5 siklus beruntun, ketiadaan mekanisme Idempotency pada sistem rentan
memicu terjadinya Race Condition yang fatal. Karena server rentan kehilangan
kemampuan melacak status transaksi yang sedang berjalan (in-flight requests),
seluruh 100 permintaan duplikat di setiap siklusnya memenangkan kompetisi waktu
tempuh dan memaksa basis data mencetak 100 entitas hak akses (Token Tes) secara

berulang untuk satu transaksi yang sama.

Komparasi Latensi 100 Threads Fase 1

=—@="Sistem Rentan (ms)  ==@==Sistem Secure (ms)

4500

3887
4000 3762
) 3162
£ 3500
'z 3000 2457
2 2500
T 1857
3 2000
£ 1500 1261 1109 1164 1122
B 917 i — . _
500
0
uji 1 uji 2 Uji 3 Uji 4 ujis

Gambar 4. 73 Komparasi Tren Latensi pada Beban Serentak 100 Threads

Berdasarkan Gambar 4.73, terlihat adanya tren peningkatan latensi yang konsisten

pada Sistem Rentan (garis biru), di mana rata-rata waktu respons meningkat dari
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1.857 ms pada Uji 1 menjadi 3.887 ms pada Uji 5. Kenaikan latensi tersebut
menunjukkan bahwa semakin banyak permintaan duplikat yang diproses secara
bersamaan, semakin besar pula beban yang harus ditanggung oleh basis data dan
aplikasi. Kondisi ini mengindikasikan terjadinya penumpukan antrean permintaan
(request queue) akibat tidak adanya mekanisme pengendalian konkurensi, sehingga
performa sistem mengalami degradasi secara..bertahap selama pengujian

berlangsung.

Sebaliknya, Sistem Secure (garis merah) menunjukkan pola latensi yang jauh lebih
stabil dengan nilai yang berada pada kisaran 917 ms hingga 1.261 ms dan rata-rata
sebesar 1.115 ms. Stabilitas ini menunjukkan bahwa mekanismeIdempotency Key
dan Redis Lock mampu membatasi pemrosesan hanya pada satu permintaan yang
sah, sementara permintaan-duplikat-lainnya ditolak lebih awal ;pada-lapisan
middleware. Dengan berkurangnya akses yang tidak perlu ke basis data, beban
pemrosesan server dapat dikendalikan dengan lebih efektif sehingga waktu respons

tetap terjaga meskipun sistem menerima tekanan serangan secara simultan.
b. Analisis Fase Kedua (Replay Attack - Eksploitasi TTL Expiry > 60 Detik)

Hasil pengujian pada Fase Kedua menunjukkan bahwa mekanisme keamanan yang
diusulkan tidak hanya bergantung pada satu lapisan pertahanan tunggal, melainkan
menerapkan prinsip pertahanan berlapis (defenseiin depth). Pada fase ini, serangan
Replay Attack sengaja dilakukan setelah masa berlaku Idempotency Key berakhir
sehingga lapisan Redis Lock tidak lagi dapat digunakan sebagai mekanisme
penyaringan awal. Secara teoritis, kondisi tersebut berpotensi membuka kembali
peluang eksploitasi apabila sistem hanya mengandalkan mekanisme penguncian
pada memori. Namun.hasil pengujian menunjukkan: bahwa seluruh permintaan

duplikat tetap berhasil ditolak dengan tingkat keberhasilan mitigasi sebesar 100%.

Keberhasilan tersebut mengindikasikan bahwa Database Absolute Lock berfungsi
sebagai lapisan pertahanan sekunder yang efektif dalam menjaga integritas
transaksi. Ketika permintaan duplikat berhasil melewati lapisan Redis akibat
berakhirnya TTL, sistem masih melakukan validasi status transaksi pada basis data

sebelum menjalankan logika bisnis utama. Status transaksi yang telah berubah
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menjadi SUCCESS menyebabkan seluruh permintaan lanjutan ditolak secara
otomatis menggunakan respons HTTP 409 Conflict. Dengan demikian, tidak
ditemukan pencetakan token tambahan maupun perubahan data yang tidak sah pada

basis data.

Dari perspektif arsitektur keamanan, hasil.ini membuktikan bahwa kombinasi
antara Redis Lock dan Database Absolute Lock mampu membentuk mekanisme
pengamanan berjenjang yang saling melengkapi. Redis berperan.sebagai lapisan
pertahanan cepat (fail-fast layer) untuk menangani serangan dalam rentang.waktu
aktif, sedangkan‘basis data berfungsi sebagai sumber kebenaran akhir (source of
truth) ketika lapisan memori tidak lagi tersedia. Pendekatan ini meningkatkan
ketahanan sistem terhadap berbagai variasi Replay Attack, termasuk skenario

eksploitasi yang dilakukan setelah-masa berlaku kunciidempotensi berakhir.

Meskipun proses validasi pada basis data menghasilkan waktu respons yang lebih
tinggi dibandingkan validasi pada memori Redis, peningkatan latensi tersebut
merupakan konsekuensi yang wajar dari proses pemeriksaan data persisten. Dalam
konteks keamanan transaksi pembayaran, tambahan.waktu pemrosesan tersebut
dapat 'diterima karena berhasil ditukar dengan jaminan integritas data dan
pencegahan duplikasi transaksi secara mutlak. Oleh karena itu, hasil pengujian Fase
Kedua memberikan bukti bahwa arsitektur keamanan yang diusulkan tetap mampu
mempertahankan konsistensi dan keandalan“sistem meskipun lapisan pertahanan

terluar telah dinonaktifkan oleh mekanisme kedaluwarsa waktu.

c. Analisis Fase Ketiga (Pengujian Performa dan Tegangan / Load &

Stress Testing)

Dampak paling signifikan dari arsitektur.secure terlihat secaraempiris ketika sistem
dihadapkan pada uji tegangan masif mulai dari 100 hingga mencapai beban puncak
10.000 threads. Evaluasi komprehensif pada fase ini dibedah melalui tiga indikator

utama: kinerja jaringan, utilisasi perangkat keras, dan distribusi mitigasi.
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Komparasi Rata-rata Latency

B Without Redis ® With Redis

16.000
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12.000
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8.000
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Latency (ms)

6.000

4.000 2.418 2.860
2.000 . 910 .
0 [ ]

1000 Req 5000 Req 10000 Req

Gambar 4. 74 Komparasi Waktu Respons (Latensi) pada Uji Ketahanan Beban

Berdasatkan Gambar_4.74, terlihat bahwa peningkatan  jumlah permintaan
menyebabkan kenaikan latensi pada kedua skenario pengujian. Namun, sistem yang
tidak  menggunakan Redis mengalami peningkatan latensi yang jauh lebih

signifikan dibandingkan sistem yang menggunakan Redis:

Pada beban 1.000 permintaan, rata-rata latensi sistem tanpa Redis mencapai 2.418
ms, sedangkan sistem dengan Redis hanya 910 ms atau lebih rendah sekitar 62,4%.
Ketika beban meningkat menjadi 5:000 permintaan;.latensi sistem tanpa Redis naik
menjadi 9.187 ms, sementara sistemdengan Redis berada pada 2.860 ms,

menunjukkan penurunan latensi sekitar 68,9%.

Pada beban tertinggi yaitu 10.000 permintaan, latensi sistem tanpa Redis mencapai
13.632 ms, sedangkan sistem dengan Redis sebesar 5.369 ms. Hasil ini
menunjukkan bahwa penerapan Redis mampu menurunkan latensi sekitar 60,6%

dibandingkan sistem tanpa mekanisme cache.

Kondisi tersebut terjadi karena Redis menyimpan data yang sering diakses pada
memori sehingga permintaan tidak selalu diteruskan ke basis data. Akibatnya
jumlah operasi baca-tulis ke basis data dapat dikurangi, beban Disk I/O menjadi
lebih ringan, dan antrean proses pada server dapat diminimalkan. Dengan demikian,
sistem mampu mempertahankan waktu respons yang lebih stabil meskipun

menerima eskalasi beban yang tinggi.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Komparasi Rata-rata Throughput

H Without Redis ® With Redis
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Gambar 4. 75 Komparasi Kapasitas Penyelesaian (Throughput) pada Uji

Ketahanan Beban

Berdasarkan Gambar 4.75, terlihat bahwa peningkatan jumlah permintaan
memengaruhi kapasitas penyelesaian sistem pada kedua skenario pengujian. Sistem
tanpa Redis hanya mampu menghasilkan throughput sebesar 36,1 req/s pada beban
1.000 "permintaan, meningkat menjadi 43 req/s pada 5.000 permintaan, dan
mencapai 58 req/s pada 10.000 permintaan. Namun, peningkatantersebut tidak
sebanding ' dengan eskalasi jumlah permintaan yang diterima, sehingga

menunjukkan adanya keterbatasan kapasitas pemrosesan pada server.

Sebaliknya, sistem yang menerapkan Redis mampu mempertahankan throughput
yang jauh lebih tinggi, yaitu sebesar 96 req/s pada beban 1.000 permintaan, 102,3
req/s pada beban 5.000 permintaan, dan 94,1 req/s pada beban 10.000 permintaan.
Hasil tersebut menunjukkan bahwa penggunaan.Redis mampu meningkatkan
kapasitas penyelesaian permintaan hingga lebih dari dua kali lipat dibandingkan

sistem tanpa mekanisme cache.

Perbedaan performa ini terjadi karena Redis menyimpan data yang sering diakses
di memori sehingga jumlah akses langsung ke basis data dapat dikurangi.
Akibatnya, waktu tunggu proses menjadi lebih rendah dan server dapat

menyelesaikan lebih banyak permintaan dalam satuan waktu yang sama.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Selain itu, pada skenario tanpa Redis tercatat sebesar 22,67% koneksi mengalami
connection timeout akibat meningkatnya waktu tunggu respons server. Sebaliknya,
persentase interupsi sebesar 99,99% pada sistem secure berasal dari mekanisme
mitigasi yang secara aktif menolak permintaan berlebih menggunakan kode respons
HTTP 429 (Too Many Requests) dan HTTP 409 (Conflict), sehingga mencerminkan
keberhasilan mekanisme pertahanan dalam mengendalikan lalu lintas yang masuk,

bukan kegagalan layanan.

Komparasi Utilisasi Sumber Daya Server

W Without Redis  m With Redis

2,5

2,2 2,24
) 1,87 191, o3
1,67 1731 67 L8175 ’
1,5
1,13

1 77
05

0

1000 Request 5000 Request  10.000 Request 1000 Request 5000 Request  10.000 Request

Nilai Utilisasi

Load Average Memory

Gambar 4. 76 Komparasi Utilisasi Sumber Daya Server (Resource Exhaustion)

Berdasarkan Gambar 4.76, terlihat bahwa implementasi Redis dan middleware
mitigasi memberikan dampak terhadap efisiensi penggunaan sumber daya server,
khususnya pada metrik Load Average. Pada skenario tanpa Redis, nilai Load
Average meningkat dari 1,87 pada beban 1.000 permintaan menjadi 2,24 pada
beban 10.000 permintaan. Nilai tersebut menunjukkan bahwa jumlah proses yang

menunggu dieksekusi semakin tinggi seiring peningkatan beban kerja server.

Sebaliknya, sistem yang menerapkan-Redis. mampu mempertahankan nilai Load
Average yang lebih rendah, yaitu 0,77 pada beban 1.000 permintaan, 1,13 pada
beban 5.000 permintaan, dan 1,67 pada beban 10.000 permintaan. Hasil ini
menunjukkan bahwa mekanisme caching berhasil mengurangi beban pemrosesan
server dengan meminimalkan akses langsung ke basis data sehingga antrean proses

dapat ditekan.
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Pada metrik penggunaan memori, kedua skenario menunjukkan pola peningkatan
yang relatif serupa seiring bertambahnya jumlah permintaan. Namun demikian,
sistem dengan Redis tetap mencatat penggunaan memori yang sedikit lebih rendah
dibandingkan sistem tanpa Redis. Pada beban tertinggi, penggunaan memori sistem

tanpa Redis mencapai 1,91 GB, sedangkan sistem dengan Redis sebesar 1,83 GB.

Temuan ini mengindikasikan bahwa manfaat utama implementasi Redis pada
penelitian ini lebih terlihat” pada pengurangan beban proses (Load Average)
dibandingkan penghematan memori. Dengan beban komputasi yang lebih rendah,
server mampu _mempertahankan, performa yang lebih stabil ketika menghadapi

eskalasi jumlah permintaan.

Distribusi Pemblokiran Serangan

M Throttled Requests B Cache Hits

12000

9821
10000

c
Ry
© 8000
[]
5
o 6000 4900
Nl
o
€ 4000
=
2000 910
89 99 178
0 |
1000 Request 5000 Request 10000 Request

Gambar 4. 77 Distribusi Pemblokiran Serangan

Sebagai pelengkap, efektivitas arsitektur Defense-in-Depth dapat dievaluasi
melalui distribusi pemblokiran permintaan yang ditunjukkan pada Gambar 4.77.
Data pada grafik diperoleh.dari log aplikasi yang mencatat respons HTTP429 (Too
Many Requests) yang dihasilkan oleh mekanisme Rate Limiter dan HTTP 409
(Conflict) yang dihasilkan oleh lapisan Idempotency Redis.

Hasil pengujian menunjukkan bahwa sebagian besar permintaan anomali berhasil
dihentikan oleh lapisan pertama, yaitu Rate Limiter. Pada beban 1.000, 5.000, dan
10.000 permintaan, jumlah request yang diblokir berturut-turut mencapai 910,

4.900, dan 9.821 permintaan. Temuan ini menunjukkan bahwa mekanisme

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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pembatasan laju berhasil mencegah mayoritas lalu lintas berlebih sebelum

mencapai lapisan aplikasi maupun basis data.

Sementara itu, lapisan kedua berupa Idempotency Redis berfungsi sebagai
pengaman tambahan untuk mendeteksi permintaan duplikat yang masih lolos dari
lapisan sebelumnya. Jumlah cache hit yang tercatatmeningkat dari 89 pada beban
1.000 permintaan menjadi 178 pada beban 10.000 permintaan. Nilai tersebut
menunjukkan bahwa masih“terdapat sejumlah kecil permintaan. berulang yang
berhasil mencapai aplikasi, namun dapaty ditolak secara efektif tanpa. perlu

mengakses basis‘data.

Pada skenario 10.000 permintaan, dari total 9.999 permintaan yang ditolak,
sebanyak 9.821 permintaan (98,22%) dihentikan oleh Rate Limiter dan 178
permintaan (1,78%) ditangani oleh Idempotency Redis. Distribusi ini menunjukkan
bahwa lapisan pertahanan pertama bertanggung jawab terhadap sebagian besar
proses mitigasi, sedangkan lapisan Redis berperan scbagai mekanisme validasi
tambahan untuk mencegah terjadinya transaksi.ganda (race condition) dan

pemrosesan ulang data yang sama.

Kunci idempotensi pada Redis dikonfigurasi menggunakan mekanisme Zime-To-
Live (TTL) selama 60 detik. Durasi tersebut dipilih untuk mengakomodasi proses
retry yang sah dari layanan pembayaran sekaligus memastikan bahwa data kunci
yang sudah tidak diperlukan dapat dihapus secara otomatis. Apabila terdapat
permintaan duplikat setelah masa TTL: berakhir; maka lapisan Database Absolute
Lock tetap berfungsi sebagai pertahanan terakhir untuk menjamin konsistensi data

transaksi.
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Kesimpulan

Eenelitian ini bertujuan untuk menganalisis dan memitigasi kerentanan pada

=eallback Payment Gateway Website PsikoTest terhadap serangan Replay Attack

21140

sgan Webhook Spoofing. Permasalahan utama yang ingin disclesaikan adalah
=
stentannya arsitektur asinkronterhadap manipulasi logika bisnis dan penggandaan

‘Eransaksi (Double Spending) akibat ketiadaan mekanisme validasi kriptografis. dan

g)enanganan konkurensi data.
o

#Perdasarkan hasil perancangan dan serangkaian pengujian komparatif yang telah
-

Slilakukan, diperoleh kesimpulan sebagai berikut:

l. Mekanisme pertahanan berlapis (Defense-in-Depth) berhasil dirancang dan
diimplementasikan secara komprehensif menggunakan verifikasi kriptografi
HMAC-SHA256 pada lapisan pertama, mekanisme Idempotency Key berbasis
Redis pada lapisan kedua, serta didukung Database Absolute Lock. Pengujian pra-
validasi (Buffer Mismatch) menunjukkan bahwa sistem.secara mutlak (100%)
mampu mengisolasi empat variasi anomali format muatan secara presisi (karakter
pendek, over-length, integer, dan simbol) dengan memotong siklus eksekusi di awal

melalui respons HTTP 400 Bad Request, menjaga stabilitas runtime aplikasi.

2. Sistem terbukti sangat efektif dalam memitigasi ‘serangan pemalsuan
identitas dan eksploitasi logika. Pada pengujian Webhook Spoofing, lapisan HMAC
berhasil mendeteksi dan menolak 100% modifikasi payload ilegal dengan waktu
respons yang sangat efisien (rata-rata 65,2 ms), melindungi integritas basis data dari
manipulasi sepihak. Pada skenario Replay Attack, algoritma fail-fast Redis
beroperasi secara presisi dengan memproses 1 transaksi sah dan seketika
memblokir 99 request duplikat pesaing di tingkat memori RAM (penolakan
99,00%). Lebih lanjut, pertahanan lapis ketiga (Database Lock) sukses memblokir
eksploitasi jeda waktu secara mutlak (100%) sesaat setelah kunci memori Redis

kedaluwarsa (T7TL Expiry > 60 detik).
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Penggunaan In-Memory Data Store (Redis) memberikan dampak positif
yang sangat signifikan terhadap efisiensi dan stabilitas server saat menghadapi uji
tegangan tinggi (Load & Stress Testing). Berkat mekanisme penolakan instan oleh
Rate Limiter dan Idempotency, pada beban puncak 10.000 threads, sistem secure
mampu menekan rata-rata latensi hingga 60,6% lebih rendah (5.369 ms)
dibandingkan sistem rentan (13.632 ms):"Server terbuktissukses mempertahankan
throughput yang konstan di kisaran 94,1 req/s dan meredam Load Average di angka
1,67. Hal ini menghindarkan infrastruktur dari antrean bottleneck basisidata dan
kelumpuhan layanan: (Resource Exhaustion), yang terjadi pada arsitektur

konvensional.

5.2 Saran

Beberapa saran yang dapat dilakukan pada penelitian dan pengembangan

selanjutnya, antara lain:

1. Sistem keamanan dapat _ dikembangkan _lebih lanjut dengan
mengimplementasikan mekanisme Message Broker (seperti' Apache Kafka atau
RabbitMQ) untuk mengelola antrean pembaruan data secara asinkron ( gueueing )

apabila aplikasi dihadapkan pada lalu lintas enterprise berskala besar.

2. Perlu dipertimbangkan pengujian stabilitas dan penerapan arsitektur Redis
Cluster atau Redis Sentinel guna meningkatkan Ketersediaan layanan (High
Availability). ~ dan  skalabilitas' manajemen  kunci memori jika API

diimplementasikan secara terdistribusi pada beberapa server.

3. Sistem pemantauan ( monitoring ) pada terminal aplikasi .dapat
diintegrasikan dengan fitur mnotifikasi_otomatis (Alerting System) berbasis bot
Telegram atau surel (email) untuk memberikan~peringatan real-time kepada
administrator ketika terdeteksi indikasi anomali masif, seperti serangan DDoS atau

pemalsuan signature.

4. Eksplorasi lebih lanjut dapat difokuskan dengan membandingkan performa
efisiensi algoritma enkripsi asimetris (seperti RSA atau ECDSA) sebagai
pendamping/alternatif HMAC-SHA256 untuk meminimalisasi risiko penyebaran

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Private Key tunggal, dengan catatan penyedia layanan Payment Gateway

£} mendukung adopsi protokol tersebut.

Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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LAMPIRAN

empat: Daring (Online)

anggal Wawancara: 15 Januari 2026

:

ANarasumber: Pihak Klinik Yuliarpan Medika (dr. piet)
S

;’

(1))

;ampiran 1 Tabel Wawancara

No
Pertanyaan Jawaban
1 |Apa kendala terbesar yangKendala utamanya adalah inefisiensi

dokter  rasakan dengan sistem

pemesanan tes psikotes lewat

operasional. Admin diharuskan melayani

pesan satu per satu, kemudian memeriksal

WhatsApp  yang  berjalanmutasi rckening secara. manual untuk
sekarang? imencocokkan bukti transfer. Proses ini
seringkali membuatadmin kewalahan ketika
volume pendaftar . meningkat, serta
menimbulkan risiko _bukti  transfer
terlewat atau terselip.
2 [Solusi ' seperti apa yang Solusi utama  yang . diharapkan adalah
diharapkan dari_[implementasi_fitur pembayaran non-tunai

pengembangan website baru

tersebut?

(cashless) yang terotomatisasi. Pengguna
dapat imelakukan pembayaran melalui
Payment Gateway dan status transaksi
terverifikasi secara langsung (real-time)
oleh meniadakan|

sistem,  sehingga

kebutuhan validasi bukti transfer manual ke
admin. Tujuannya adalah untuk
mewujudkan otomatisasi penuh pada

proses transaksi.




132

Pertanyaan Jawaban

Mengingat sistem akan berjalan [Kekhawatiran utama terletak pada aspek

secara otomatis tanpa verifikasi keamanan validasi. Berbeda dengan

eydid yeH

manual admin, apakah terdapat mekanisme manual di mana admin dapat

lkekhawatiran khusus terkait =~ memeriksa“mutasi_bank secara langsung,
validitas pembayaran? sistem otomatis memiliki‘risiko manipulasi
data di mana status pembayaran dapat
dipalsukan seolah-olah telah Iunas:. Oleh

lkarena itu, sistem yang dikembangkan harus

eyieyer uabap Niuyaijod uizi edue)

undede j)njuaq wejep 1ui sijn} e£1e)y ynin|as neje ueibeqas yelueqiadwaw uep uewnwnbusw buese|iq ‘'z

memiliki = mekanisSme . yang  mampu
menjamin otentikasi dan keaslian . setiap
notifikasi pembayaran

yangmasuk.

4. |Bagaimana harapan dokter jika |Prioritas® utamanya adalah. mencegah
nanti terjadi gangguan jaringan  kerugian finansial ~maupun operasional.
saat user melakukan Sistem harus  menjamin tidak terjadi
pembayaran? duplikasi pencatatan di_.mana satu kali
pembayaran tercatat dua kali, ataul

sebaliknya. Akurasi 'dan = presisi data

ejie)jer 13BN yiuyalijod 1efem Buek uebunuada)y ueyibniaw yepn uedipnbuad 'q
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lkeuangan sangat krusial karena berdampak]
langsung pada pendapatan

perusahaan.
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Pertanyaan

Jawaban

Apakah nantinya admin masih

bersedia melakukan

I
)
=
2]
T
-+
o

pengecekan manual jika ada

selisih data antara uang di bank

dan status di website?

Harapannya, proses rekonsiliasi manual
tidak lagi diperlukan. Tujuan utamal
otomatisasi sistem adalah untuk mengurangi
beban kerja administratif. Oleh karena itu,
sistem  diharapkan.. dapat menjamin
konsistensi data yang mutlak; apabila status
di website tercatat 'Lunas', maka dana harus
dipastikan' telah masuk dengan nominal
yang tepat, tanpa adanya

selisih data.

Lampiran 2 Dokumentasi Wawancara
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piran 3 Surat Pengantar Observasi

KEMENTERIAN PENDIDIKAN TINGGI, SAINS,
DAN TEKNOLOGI
POLITEKNIK NEGERI JAKARTA

Jalan Prof. Dr. G. A_Siwabessy, Kampus Ul Depok 16425
Telepon (021) 7270036, Hunting, Fax (021) 7270034
Laman: hup:/www.pnj.ac.id Posel: humas@pny.ac.id

Nomor : 70WDST/PL3.A.9/B/KM.07.00:2026 19 Januan 2026
Perihal  : Permohonan Izin Observasi

Kepada Yth.
dr. Piet Y, MARS, FISQua dan Untung Suprihadi. S Kom., M.Pd.
Dokter Klinik Yuliarpan Medika

Jalan Raya Sctu No. 149, Cibuntu, K Cibitung, Kabuy Bekasi, Jawa Barat 17520
Dengan hormat,

Schubungan dengan mata kuliah Skripsi yang dilak kan pada 8 (delay Program
Studi Teknik Multimedia dan Janngan Jurusan Teknik I ika dan Komp Politeknik

Negeri Jakarta. Dengan ini kami mohon kesediaan Bapak/Ibu agar dapat mengizinkan mahasiswa
kami untuk melakukan observasi di Klinik Yuliarpan Medika dengan judul penelitian " Analisis
Mitigasi Serangan Replay Attack dan Webhook Spoofing pada Callback Payment Gateway
Website PsikoTest Menggunakan Mekani Idemy v Key Berbasis Redis dan Verifikasi

HMAC™.
Tugas mata kuliah ini bertuj untuk bah terkait dengan aplikasi teori yang
sudah dipelajari di Kampus dengan kondisi lap bagai wadah pembelaj: dan g bah

informasi mengenai mata kuliah tersebut. Adapun berikut adalah nama mahasiswa kami:

No. Nama dan Nim

Semester/ Nomor Telepon dan
Program Studi Email

Tujuan Observasi

Jibran Khairy 8/Teknik | 085966250075 ;ﬂ" meggetshul d‘;:;
I | Akram Multimedia dan 397 : i P
20743161 i Aik22@mhswopnjs | wawancara untuk
0 o1 gan o Skripsi

Demikian surat ini kami buat, atas perhatian dan kerjasama Bapak/Ibu kami ucapkan terima kasih.

Tembusan :
I. Dircktur;
2. Wakil Dircktur Bidang Akademik;

3. Kepala Bagian Keuangan dan Umum

4. Kasubbag. Umum Politeknik Negeri Jakarta.
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Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :

a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun

tanpa izin Politeknik Negeri Jakarta
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