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Analisis Keamanan Callback Payment Gateway Terhadap Replay Attack dan 

Webhook Spoofing Menggunakan Pendekatan Defense-in- Depth Berbasis 

Redis 

ABSTRAK 

 

Pertumbuhan transaksi digital memunculkan kerentanan pada arsitektur 

komunikasi asinkron, khususnya pada integrasi Payment Gateway. Permasalahan 

utama pada Website PsikoTest adalah rentannya jalur transmisi callback terhadap 

manipulasi logika bisnis (Webhook Spoofing) dan penggandaan transaksi akibat 

serangan serentak (Replay Attack) yang memicu kerugian finansial. Penelitian ini 

bertujuan menganalisis kerentanan tersebut dan mengimplementasikan arsitektur 

keamanan berlapis (Defense-in-Depth). Sistem dirancang menggunakan 

kriptografi HMAC-SHA256 pada lapisan jaringan, mekanisme Idempotency Key 

dan Rate Limiter berbasis Redis pada middleware, serta Database Absolute Lock 

pada persistensi. Pengujian dieksekusi menggunakan Apache JMeter. Hasil 

pengujian menunjukkan arsitektur berhasil mengisolasi 100% anomali muatan dan 

memblokir Webhook Spoofing dengan rata-rata latensi 65,2 ms. Pada simulasi 

konkurensi tinggi, sistem mencegat 99,00% muatan duplikat di tingkat memori dan 

memblokir 100% eksploitasi kedaluwarsa waktu di basis data. Pengujian beban 

puncak 10.000 threads mengonfirmasi sistem secure menekan latensi hingga 60,6% 

(5.369 ms) dibandingkan sistem rentan (13.632 ms), menjaga throughput pada 94,1 

req/s, serta meredam Load Average di angka 1,67. Arsitektur ini terbukti 

beroperasi secara komplementer untuk mengamankan integritas transaksi dan 

mencegah kelumpuhan layanan. 

 

Kata Kunci: Defense-in-Depth, HMAC-SHA256, Idempotency, Payment 

Gateway, Redis, Replay Attack, Webhook Spoofing.
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BAB I  

PENDAHULUAN 

1.1 Latar Belakang 

Tren ancaman siber global pada sektor keuangan kini telah berevolusi dari serangan 

infrastruktur tradisional menuju serangan terhadap logika aplikasi (Business Logic 

Abuse), khususnya pada antarmuka pemrograman aplikasi (API). Laporan terbaru 

Salt Security (2025) mencatat bahwa 37% dari total masalah keamanan yang 

ditemukan pada API produksi adalah kategori kerentanan (vulnerabilities), yang 

membuka celah kritis bagi eksploitasi teknis dan manipulasi alur logika bisnis 

(Business Logic Abuse) untuk keuntungan finansial. Urgensi ini dipertegas oleh 

laporan Akamai (2024) yang menempatkan sektor jasa keuangan (Financial 

Services) sebagai target utama serangan global. Eskalasi ancaman ini diperburuk 

oleh serangan Spoofing yang menjadi risiko kritis pada API Fintech karena 

mengeksploitasi kelemahan autentikasi dengan menyamar sebagai entitas sah 

(Ranjan et al., 2022). Selain itu, teridentifikasi pula persistensi serangan Replay 

Attack yang mampu mengeksploitasi transmisi data valid namun minim verifikasi 

waktu atau timestamp (Obaidat et al., 2024). Kerentanan manipulasi transaksi ini 

terbukti fatal pada Merchant Payment Platform, di mana Al-Omari (2025) 

menyoroti bahwa celah tersebut sering dieksploitasi untuk merugikan integritas 

keuangan. Kondisi ini menjadikan pengamanan pada jalur komunikasi pembayaran 

digital (Payment Gateway) sangat krusial, mengingat serangan pada logika bisnis 

seringkali lolos dari deteksi keamanan standar karena lalu lintas datanya terlihat 

valid secara teknis namun manipulatif secara konteks. 

Relevansi ancaman tersebut teramati secara nyata pada studi kasus Website 

PsikoTest yang dikelola oleh PT Sudami Jaya Medika. Berdasarkan hasil observasi 

dan analisis kebutuhan sistem, proses pembayaran token tes psikologi sebelumnya 

masih dilakukan melalui mekanisme konvensional yang mewajibkan pengguna 

mengirimkan bukti transfer secara manual. Mekanisme ini teridentifikasi 

memiliki kelemahan signifikan berupa inefisiensi operasional akibat antrean 

verifikasi yang menghambat kecepatan layanan. Untuk mengatasi kendala 
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skalabilitas tersebut, sistem beralih mengadopsi pembayaran otomatis (cashless)  

berbasis Webhook. Namun, transisi teknologi ini justru membuka permukaan 

serangan (attack surface) baru yang jauh lebih kompleks. Tanpa adanya validasi 

kriptografis yang memadai, sistem otomatis ini menjadi sangat rentan terhadap 

manipulasi alur data, khususnya ancaman Webhook Spoofing dan Replay Attack 

yang dapat memvalidasi transaksi ilegal secara real-time tanpa interaksi admin. 

Untuk mengatasi ancaman Webhook Spoofing dan Replay Attack, berbagai 

penelitian telah mengusulkan mekanisme keamanan berbasis verifikasi integritas 

data dan validasi waktu transaksi. Salah satu pendekatan yang banyak digunakan 

adalah algoritma HMAC-SHA256 yang terbukti efektif dalam menjamin keaslian 

dan integritas data yang dikirimkan melalui API. Selain itu, validasi berbasis 

timestamp juga umum diterapkan untuk membatasi rentang waktu validitas suatu 

permintaan sehingga dapat mengurangi risiko serangan Replay Attack. 

Meskipun demikian, implementasi mekanisme tersebut masih memiliki sejumlah 

keterbatasan. Penggunaan HMAC-SHA256 sering kali menghadapi kendala latensi 

ketika proses verifikasi masih bergantung pada basis data relasional (Hendra et al., 

2025). Di sisi lain, strategi validasi berbasis timestamp dinilai belum sepenuhnya 

efektif dalam menangani duplikasi event secara presisi pada kondisi jaringan yang 

tidak stabil (Wang, 2024). Selain itu, pemanfaatan teknologi Redis pada penelitian 

terdahulu masih lebih banyak difokuskan pada optimasi performa sistem dan belum 

dieksplorasi secara maksimal sebagai lapisan keamanan (security layer) untuk 

mencegah serangan berbasis logika aplikasi (Joshi, 2024). Keterbatasan tersebut 

menunjukkan masih adanya kesenjangan penelitian dalam pengembangan 

mekanisme pertahanan yang tidak hanya aman, tetapi juga mampu merespons 

ancaman secara real-time dengan tetap mempertahankan performa sistem. 

Untuk menjawab tantangan tersebut, penelitian ini mengusulkan strategi mitigasi 

Defense-in-Depth yang mengintegrasikan dua lapisan pertahanan vital. Lapisan 

pertama menggunakan verifikasi HMAC-SHA256 sebagai standar otentikasi data, 

sedangkan lapisan kedua diperkuat dengan mekanisme Idempotency Key berbasis 

Redis. Mekanisme ini berfungsi sebagai penanda unik untuk mendeteksi dan 
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memblokir eksekusi ulang pada transaksi yang sama secara otomatis. Fungsi 

validasi ini menjadi krusial karena arsitektur asinkron rentan terhadap anomali Race 

Condition, yang terbukti menyebabkan 54% pelanggaran semantik serius berupa  

pencatatan ganda (Duplicate Entries) yang merugikan integritas keuangan (Qiu et 

al.,2022). Risiko ini diperparah oleh bottleneck basis data relasional yang memiliki 

waktu respons lambat hingga 980 ms (Iurchenko, 2025). Sebaliknya, pemanfaatan 

operasi atomik pada Redis terbukti mampu memangkas waktu respons signifikan 

menjadi 78 ms dan meningkatkan throughput sebesar 40% (Joshi, 2024), sehingga 

efektif memitigasi serangan duplikasi secara real-time sekaligus menutupi 

kelemahan strategi terdahulu. 

Berdasarkan akumulasi kerentanan protokol dan risiko inefisiensi basis data 

tersebut, penelitian ini bertujuan untuk menganalisis efektivitas strategi Defense-

in-Depth dalam memitigasi serangan Replay Attack dan Webhook Spoofing pada 

studi kasus Website PsikoTest. Urgensi ini didorong oleh risiko finansial nyata 

berupa Double Spending akibat mekanisme retry otomatis dari Payment Gateway 

yang gagal ditangani oleh validasi konvensional. Melalui integrasi verifikasi 

HMAC-SHA256 dan mekanisme Idempotency Key berbasis Redis, penelitian ini 

diharapkan dapat menghadirkan solusi keamanan yang tidak hanya menjamin 

integritas transaksi secara presisi, tetapi juga mempertahankan performa sistem 

yang tinggi sesuai tuntutan ekosistem pembayaran digital modern. 

1.2 Perumusan Masalah 

Berdasarkan latar belakang yang telah diuraikan, maka perumusan masalah dalam 

penelitian ini adalah sebagai berikut: 

1. Bagaimana menerapkan mekanisme pertahanan berlapis (defense-in- depth) 

yang mengintegrasikan validasi Idempotency Key berbasis Redis dan 

Verifikasi HMAC-SHA256 pada modul callback sistem eksisting Payment 

Gateway di Website PsikoTest? 

2. Bagaimana hasil analisis efektivitas mitigasi serangan Replay Attack dan 

Webhook Spoofing setelah penerapan mekanisme pertahanan berlapis 
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(defense-in-depth) tersebut dibandingkan dengan kondisi sistem sebelumnya 

yang hanya mengandalkan validasi basis data konvensional? 

3. Bagaimana dampak penggunaan penyimpanan data berbasis memory (In-

Memory Data Store) Redis terhadap kinerja sistem (latensi dan throughput) 

saat menghadapi kondisi high concurrency? 

1.3 Batasan Masalah 

Penelitian ini difokuskan pada analisis keamanan untuk memitigasi serangan 

Replay Attack dan Webhook Spoofing pada callback Payment Gateway Website 

PsikoTest, dengan menerapkan pendekatan Defense-in-Depth yang 

mengintegrasikan verifikasi HMAC-SHA256 dan mekanisme Idempotency Key 

berbasis Redis. Adapun batasan masalah dalam penelitian ini adalah: 

1. Analisis terbatas pada dua jenis serangan spesifik, yaitu Replay Attack 

(pengiriman ulang paket transaksi valid) dan Webhook Spoofing (pemalsuan 

identitas server pengirim), dengan target operasi pada endpoint callback 

pembayaran. 

2. Solusi keamanan diterapkan menggunakan pendekatan Defense-in- Depth 

yang hanya mencakup dua lapisan pertahanan: verifikasi validitas pengirim 

menggunakan HMAC-SHA256 dan pencegahan duplikasi data menggunakan 

Idempotency Key berbasis Redis. 

3. Lingkungan pengujian diimplementasikan pada layanan awan Virtual Private 

Server (VPS) bersistem operasi Ubuntu Server yang telah dilengkapi dengan 

nama domain dan sertifikat SSL/HTTPS terenkripsi. Simulasi callback 

pembayaran dikirimkan langsung dari simulator Tripay menuju endpoint 

publik VPS. 

4. Perangkat lunak (tools) yang digunakan meliputi Postman untuk validasi 

fungsional API, Burp Suite untuk simulasi serangan penetrasi (Replay Attack 

dan Spoofing), serta Apache JMeter untuk pengujian beban (stress test) dan 

konkurensi sistem. 
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5. Sistem yang diuji dan diimplementasikan berbasis Node.js (Next.js) dengan 

basis data MySQL dan Redis, tidak mencakup perbandingan dengan basis 

data NoSQL atau bahasa pemrograman lain. 

6. Konfigurasi Redis Difokuskan pada penggunaan Operasi Atomik (Atomic 

Operations) dan manajemen Time-To-Live (TTL) agar kunci idempotensi 

kadaluarsa secara otomatis demi efisiensi memory. 

7. Analisis efektivitas sistem dibatasi pada parameter keberhasilan pencegahan 

double spending, deteksi payload palsu, serta kinerja sistem (latency dan 

throughput), tanpa melakukan analisis kriptanalisis mendalam terhadap 

algoritma SHA-256. 

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

Adapun Tujuan penelitian ini adalah sebagai berikut: 

1. Merancang dan mengimplementasikan mekanisme pertahanan berlapis 

(defense-in-depth) yang mengintegrasikan Idempotency Key berbasis Redis 

dan verifikasi HMAC-SHA256 pada arsitektur callback Payment Gateway di 

Website PsikoTest. 

2. Menganalisis efektivitas sistem dalam memitigasi serangan Replay Attack 

dan Webhook Spoofing dengan membandingkan tingkat keberhasilan 

serangan pada sistem yang diusulkan terhadap sistem validasi basis data 

konvensional. 

3. Mengevaluasi dampak penggunaan penyimpanan data berbasis memori (In-

Memory Data Store) Redis terhadap performa sistem, khususnya pada 

parameter latensi (response time) dan throughput saat menangani lalu lintas 

transaksi yang tinggi (high concurrency). 
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1.4.2 Manfaat 

Adapun manfaat penelitian ini adalah sebagai berikut: 

1. Memberikan kontribusi terhadap pengembangan studi di bidang keamanan 

web (Web Security), khususnya dalam implementasi strategi Defense in 

Depth untuk mengamankan arsitektur Event- Driven dan Webhook pada 

sistem pembayaran digital. 

2. Menawarkan solusi keamanan komprehensif yang mampu menutup celah 

kerentanan logika bisnis (Business Logic Abuse) seperti manipulasi saldo 

ganda (Double Spending) tanpa mengorbankan kecepatan pemrosesan  

3. Memungkinkan pengembang sistem untuk menerapkan proteksi integritas 

data tingkat tinggi yang efisien menggunakan perangkat lunak open source 

(Redis), tanpa bergantung pada peningkatan spesifikasi perangkat keras basis 

data yang memakan biaya tinggi. 

4. Menjadi referensi dalam pengembangan penelitian lanjutan terkait optimasi 

keamanan infrastruktur Microservices dan integrasi pola Idempotency pada 

sistem transaksi real-time. 

5. Memberikan panduan implementatif bagi praktisi IT dan Backend Developer 

dalam membangun mekanisme validasi callback yang efisien dan resisten 

terhadap ancaman pengulangan paket data. 

6. Memberikan dasar bagi Website PsikoTest (Klinik Yuliarpan Medika) untuk 

meningkatkan standar keamanan operasional pada layanan transaksi digital, 

sehingga integritas data keuangan perusahaan dan kepercayaan pengguna 

dapat terjaga. 

1.5 Sistematika Penulisan 

Sistematika penulisan dalam penelitian ini terdiri dari 5 bab, yaitu: 

1. BAB I PENDAHULUAN 

 Berisi latar belakang masalah, rumusan masalah, batasan masalah, tujuan, 
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manfaat, dan sistematika penulisan. 

2. BAB II TINJAUAN PUSTAKA 

 Berisi teori-teori yang mendukung penelitian dan ulasan penelitian terdahulu 

berdasarkan studi literatur. 

3. BAB III METODOLOGI PENELITIAN 

 Menjelaskan rancangan penelitian, objek penelitian, dan tahapan penelitian. 

4. BAB IV HASIL DAN PEMBAHASAN 

 Berisi realisasi rancangan penelitian, yaitu identifikasi kebutuhan, pembuatan 

model, pengujian, implementasi model ke aplikasi web, dan analisa data yang 

didapat dari pengujian. 

5. BAB V PENUTUP 

 Berisi kesimpulan penelitian dan saran untuk pengembangan lebih lanjut. 
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BAB II  

TINJAUAN PUSTAKA 

2.1 Penelitian Terkait 

Berikut merupakan hasil penelitian terkait tentang karya peneliti sebelumnya 

dengan riset yang saat ini dilakukan. 

Tabel 2. 1 Penelitian Terdahulu 
 

No 
Penulis 

Judul/Fokus 

Utama 
Hasil Utama Perbedaan 

1. Hendra et al. 

(2025) 

Memperkuat 

Autentikasi dan 

Integritas Data 

REST- API 

Menggunakan 

Token HMAC 

SHA-256 

Formulasi token 

HMAC terbukti 

efektif memvalidasi 

integritas data dan 

mendeteksi 

modifikasi payload. 

Sistem mampu 

menolak token yang 

digunakan ulang 

(token reused) 

melalui mekanisme 

pengecekan log di 

database. 

Penelitian ini 

mengintegrasikan 

teknologi Redis (In-

Memory) sebagai 

lapisan keamanan 

utama untuk validasi 

Idempotency secara 

real-time. Hal ini 

berbeda dengan 

Hendra yang 

mekanisme    

validasinya masih 

bergantung 

sepenuhnya pada 

pencatatan ke basis 

data relasional 

(MySQL) yang 

memiliki latensi  

lebih  tinggi  (lebih 

lambat). 
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No 
Penulis 

Judul/Fokus 

Utama 
Hasil Utama Perbedaan 

2. Wang (2024) Optimizing 

Payment System 

with Microservices 

and Event- Driven 

Architecture: The 

Case of Mollie 

Platform 

Transisi arsitektur 

berhasil menurunkan 

latensi API secara 

signifikan (dari >1 

detik menjadi stabil di 

kisaran 200–450 ms). 

Namun, penelitian ini 

menemukan kendala 

duplikasi event (event 

duplication) yang 

menyebabkan proses 

berulang (redundant 

triggers), di mana 

strategi anti-duplikasi 

berbasis timestamp 

yang diterapkan 

terbukti belum 

sepenuhnya efektif 

menangani  masalah 

tersebut. 

Penelitian ini mengisi 

celah (gap) tersebut 

dengan 

mengimplementasika

n solusi teknis 

spesifik berupa 

Idempotency Key 

berbasis Redis (In-

Memory)  yang 

dirancang khusus 

untuk memblokir 

duplikasi tersebut 

secara lebih presisi 

dibandingkan metode 

timestamping biasa. 
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No 
Penulis 

Judul/Fokus 

Utama 
Hasil Utama Perbedaan 

3. Qiu et al. 

(2022) 

A Deep Study of 

the Effects and 

Fixes of Server-

Side Request 

Races in Web 

Applications 

Menemukan bahwa 

54% efek dari request 

races menyebabkan 

pelanggaran semantik 

serius, seperti 

pencatatan data ganda 

(Duplicate Entries) 

dan penimpaan data 

(Data Overwritten), 

yang seringkali tidak 

terdeteksi oleh pesan 

error standar (Silent 

Failures). Studi ini 

juga mengungkap 

bahwa mekanisme 

locking basis data 

konvensional 

seringkali tidak cukup 

cepat untuk 

menangani race 

condition pada trafik 

tinggi. 

Penelitian ini 

mengambil langkah 

lebih lanjut dengan 

berfokus pada 

implementasi solusi 

mitigasi spesifik 

menggunakan 

Idempotency Key 

berbasis Redis untuk 

mencegah jenis race 

condition yang 

diidentifikasi oleh 

Qiu pada konteks 

sistem pembayaran. 
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No 
Penulis 

Judul/Fokus 

Utama 
Hasil Utama Perbedaan 

4. Joshi (2024) Redis  Cache 

Optimization for 

Payment 

Gatewaysin the 

Cloud 

Penerapan Redis 

terbukti menurunkan 

rata-rata waktu 

respons (response 

time) secara 

signifikan sebesar 

35% (dari 120 ms 

menjadi 78 ms) dan 

meningkatkan 

throughput transaksi 

sebesar 40%. Studi ini 

menyimpulkan bahwa 

Redis sangat efektif 

mengurangi beban 

basis data utama 

(Database 

Offloading)    pada 

skenario trafik tinggi. 

Penelitian ini 

mengalihfungsikan 

kecepatan Redis 

tersebut untuk tujuan 

keamanan (Security), 

yaitu sebagai 

penyimpanan 

sementara kunci 

Idempotency untuk 

memblokir serangan 

berulang (Replay 

Attack) secara real-

time. 
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No 
Penulis 

Judul/Fokus 

Utama 
Hasil Utama Perbedaan 

5. Shrikant 

(2025) 

Enhancing Retry 

Policies for 

Webhook Delivery

 in Fintech 

Platforms 

Strategi Hybrid Model 

(kombinasi retry cepat 

di awal dan interval 

terbatas)    terbukti 

paling efektif 

meningkatkan tingkat 

keberhasilan 

pengiriman (Delivery 

Success Rate) 

sekaligus mengurangi 

beban sistem (System 

Load)  dan  risiko 

Penelitian ini 

berfokus pada 

keamanan  

(Security) 

(memastikan pesan 

yang sampai berkali-

kali tidak diproses 

ganda) dengan 

menerapkan filter 

Idempotency Key di 

sisi penerima 

(Receiver) 

menggunakan Redis. 

   "badai retry" (Retry 

Storms). Studi ini 

menekankan 

pentingnya 

manajemen retry 

untuk mencegah 

kegagalan    sistem 

akibat lonjakan trafik. 

 

2.2 Payment Gateaway 

Payment Gateway didefinisikan sebagai medium transaksi yang berfungsi 

mengotorisasi pemrosesan pembayaran melalui berbagai metode seperti kartu 

kredit, transfer bank, hingga e-wallet. Layanan ini memfasilitasi proses 

penyelesaian transaksi (settlement) secara daring pada saat transaksi berlangsung 

dan umumnya menyediakan fasilitas Application Programming Interface (API) 

untuk integrasi sistem yang fleksibel (Baihaqie, 2021). 
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2.3 Webhook 

Webhook atau "Reverse API" merupakan mekanisme komunikasi event- driven di 

mana server mengirimkan data secara otomatis (push) melalui HTTP POST ke 

endpoint tujuan saat terjadi peristiwa tertentu. Metode ini menawarkan efisiensi 

tinggi dan komunikasi real-time dengan menghilangkan latensi yang umum terjadi 

pada metode tradisional polling. Kendati demikian, implementasinya mewajibkan 

standar keamanan ketat melalui verifikasi tanda tangan kriptografis (HMAC-

SHA256) dan penerapan prinsip idempotency untuk menjamin integritas data serta 

mencegah duplikasi notifikasi (Mahadik et al., 2025). 

2.4 Replay Attack (Serangan Pengulangan) 

Replay Attack merupakan metode serangan siber di mana penyerang menyalin 

seluruh atribut data dari sebuah permintaan (request) yang valid termasuk header 

dan payload yang terekam dalam sesi komunikasi sebelumnya untuk 

dikirimkan kembali ke server target. Serangan ini mengeksploitasi celah pada 

sistem autentikasi dengan cara menggunakan ulang kredensial atau token akses 

(token reuse) agar server memproses permintaan duplikat tersebut sebagai transaksi 

baru yang sah, sebuah kerentanan yang terbukti dapat ditembus jika sistem tidak 

memiliki mekanisme audit log atau validasi keunikan token untuk mendeteksi 

pengulangan data (Hendra et al., 2025). 

2.5 Webhook Spoofing (Pemalsuan Identitas) 

Webhook Spoofing merupakan teknik serangan siber di mana pihak yang tidak 

berwenang memanipulasi identitas pengirim untuk menyamar sebagai entitas yang 

sah (legitimate user) saat berinteraksi dengan sistem API. Dalam konteks keamanan 

aplikasi Fintech, ancaman ini memungkinkan penyerang untuk mengelabui 

mekanisme autentikasi guna mendapatkan akses tak terotorisasi atau memvalidasi 

transaksi palsu seolah-olah data tersebut berasal dari sumber tepercaya, yang 

mengakibatkan pelanggaran integritas data dan potensi kerugian finansial (Ranjan 

et al., 2022). 
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2.6 Race Condition (Kondisi Balapan Data) 

Race Condition atau Server-Side Request Races adalah kerentanan yang timbul 

ketika beberapa permintaan dieksekusi secara konkuren dan bersaing mengakses 

sumber daya dalam urutan yang tidak terprediksi. Dalam konteks finansial, anomali 

ini menyebabkan pelanggaran atomisitas (atomicity violation), di mana jeda waktu 

pemrosesan memungkinkan terjadinya eksekusi ganda pada satu transaksi sebelum 

status data berhasil diperbarui, yang berujung pada kerugian finansial nyata (Qiu et 

al., 2022). 

2.7 HMAC-SHA256 

HMAC-SHA256 (Hash-based Message Authentication Code with Secure Hash 

Algorithm 256-bit) adalah konstruksi kriptografis yang menggabungkan fungsi 

hashing dengan kunci rahasia (secret key) untuk menghasilkan tanda tangan digital. 

Algoritma ini berfungsi vital dalam menjamin otentikasi dan integritas data selama 

transmisi, di mana setiap upaya manipulasi pada data (payload) atau penggunaan 

kunci yang tidak sah akan menghasilkan nilai hash yang berbeda secara drastis, sehingga 

pemalsuan data dapat terdeteksi secara instan (Taofik et al., 2023). 

2.8 Idempotency Key 

Idempotency adalah prinsip desain sistem yang memastikan bahwa sebuah operasi 

transaksi dapat dieksekusi berulang kali tanpa menghasilkan efek samping yang 

berbeda dari eksekusi pertama. Dalam arsitektur Webhook, mekanisme ini 

diterapkan dengan memvalidasi kunci unik (unique event ID) pada setiap payload 

yang masuk untuk menangani pengiriman ulang (retry) otomatis dari penyedia 

layanan, sehingga mencegah terjadinya duplikasi data atau pencatatan ganda 

meskipun pesan yang sama diterima berkali-kali akibat gangguan jaringan 

(Mahadik et al., 2025). 

2.9 Redis (Remote Dictionary Server) 

Redis diklasifikasikan sebagai penyimpanan data Key-Value berbasis memori (In-

memory Key-Value Store) yang dirancang khusus untuk menangani kebutuhan 

aplikasi real-time dengan kecepatan ekstrim, seperti analitik data dan manajemen 
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sesi pengguna. Dalam arsitektur mikroservis finansial, teknologi ini memainkan  

peran vital dalam menjamin konsistensi data berkecepatan tinggi (high-speed data 

consistency) melalui mekanisme akses data memori yang jauh lebih responsif 

dibandingkan basis data berbasis disk. Selain kecepatan, Redis menyediakan fitur 

optimasi performa berupa mekanisme TTL (Time to Live), yang memungkinkan 

kunci data memiliki batas waktu kedaluwarsa otomatis, sehingga efisiensi 

penggunaan memori dan kesegaran data dalam sistem terdistribusi tetap terjaga 

secara optimal (Chaudhari & Verma, 2024). 

2.10 MySQL 

MySQL merupakan implementasi Sistem Manajemen Basis Data (DBMS) yang 

berfungsi mengelola data dalam format terstruktur (tabel, kolom, dan baris) untuk 

efisiensi pemrosesan. Peran DBMS dalam arsitektur sistem sangat krusial untuk 

mengatur akses pengguna, menjamin keamanan informasi sensitif, serta 

mengintegrasikan data guna mendukung pengambilan keputusan yang valid 

(Aulia et al., 2023). 

2.11 Burp Suite 

Burp Suite diklasifikasikan sebagai platform terintegrasi yang dirancang khusus 

untuk melakukan pengujian keamanan pada aplikasi web (web application 

security testing). Perangkat lunak ini menyediakan berbagai fitur yang 

memungkinkan penguji untuk melakukan analisis kerentanan secara menyeluruh, 

mulai dari pemetaan aplikasi hingga eksploitasi celah keamanan. Dalam konteks 

pengujian penetrasi, Burp Suite berfungsi efektif untuk mendeteksi berbagai jenis 

kerentanan web standar seperti SQL Injection dan Cross-Site Scripting (XSS) 

melalui mekanisme intersepsi dan manipulasi lalu lintas data antara pengguna dan 

server (Rainita et al., 2023). 

2.12 Apache JMeter 

Apache JMeter merupakan perangkat lunak berbasis Java yang digunakan untuk 

melakukan pengujian beban (load testing) dan pengukuran kinerja sistem dengan 

cara mensimulasikan pengiriman lalu lintas (traffic) jaringan yang tinggi ke server 
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target. Alat ini dimanfaatkan untuk memverifikasi stabilitas konfigurasi sistem 

dan mekanisme autoscaling dengan cara mengirimkan beban trafik pengguna 

secara bertahap (mulai dari 1.000 hingga 20.000 user), guna memastikan server 

mampu menangani lonjakan permintaan secara simultan tanpa mengalami 

kegagalan layanan (Gurohman et al., 2024). 

2.13 Metrik Pengujian Sistem 

Untuk mengukur keberhasilan sistem pertahanan yang diusulkan, penelitian ini 

meninggalkan parameter berbasis probabilitas dan berfokus pada evaluasi arsitektur 

jaringan secara deterministik. Parameter evaluasi utama ditekankan pada efisiensi 

performa, stabilitas beban, dan tingkat ketahanan sistem keamanan dalam 

memblokir muatan anomali (Joshi, 2024; Hendra et al., 2025). Adapun metrik 

pengujian yang digunakan adalah sebagai berikut: 

1. Tingkat Penolakan Serangan (Error Percentage / Block Rate) 

Metrik ini mengukur persentase muatan serangan yang berhasil dideteksi dan 

ditolak secara aktif oleh sistem dibandingkan dengan total muatan eksploitasi yang 

dikirimkan. Penolakan ini ditandai dengan interupsi kode status HTTP secara 

spesifik (seperti HTTP 400 Bad Request, 401 Unauthorized, 409 Conflict, atau 429 

Too Many Requests) yang memotong siklus permintaan sebelum mencapai lapisan 

basis data utama (Hendra et al., 2025; Qiu et al., 2022). 

2. Waktu Respons (Latency) 

Dalam konteks performa transaksi, latensi didefinisikan sebagai interval waktu 

rata-rata yang dibutuhkan sistem untuk memproses sebuah permintaan. Waktu ini 

dihitung sejak instrumen pengujian menginisiasi pengiriman muatan data (request 

initiation) hingga sistem mengembalikan status akhir. Penurunan tingkat latensi 

menjadi indikator krusial dalam menjaga stabilitas sistem ketika menghadapi 

kondisi lalu lintas jaringan dengan konkurensi tinggi (Joshi, 2024; Wang, 2024). 
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3. Kapasitas Penyelesaian (Throughput) 

Throughput mendeskripsikan kapasitas maksimal server dalam menyelesaikan dan 

merespons jumlah permintaan secara serentak dalam kurun waktu satu detik 

(requests/second). Metrik ini digunakan untuk mengukur efisiensi komputasi dan 

ketahanan arsitektur sistem dari potensi kelumpuhan (resource exhaustion) saat 

dihadapkan pada skenario serangan bervolume masif (Joshi, 2024). 
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BAB III 

METODE PENELITIAN 

3.1 Rancangan Penelitian 

Rancangan penelitian ini menggunakan metode Kuantitatif dengan pendekatan 

Eksperimental (Experimental Research). Metode ini dipilih secara spesifik karena 

pengujian efektivitas keamanan siber menuntut pembuktian yang objektif dan 

terukur, di mana keberhasilan suatu mitigasi tidak dapat dinilai hanya berdasarkan 

analisis deskriptif. Melalui pendekatan eksperimental, peneliti dapat memanipulasi 

variabel bebas (kondisi sistem) dan mengukur dampaknya terhadap variabel terikat 

dalam lingkungan yang terkendali. Hal ini mendasari tujuan penelitian untuk 

mengukur secara sistematis efektivitas mekanisme pertahanan berlapis (Defense-

in-Depth) dalam memitigasi serangan Replay Attack dan Webhook Spoofing pada 

sistem pembayaran digital, sehingga menghasilkan data empiris yang valid berupa 

persentase penolakan serangan (Error Percentage) serta metrik performa jaringan 

seperti waktu respons (Latency) dan kapasitas penyelesaian (Throughput) dari hasil 

pengujian. 

Pelaksanaan penelitian diawali dengan tahap simulasi serangan dan pengujian 

beban menggunakan instrumen standar yang telah dibatasi pada ruang lingkup 

penelitian. Pada tahap ini, Burp Suite diterapkan untuk mensimulasikan serangan 

penetrasi dan manipulasi paket data, Postman digunakan untuk validasi fungsional 

logika bisnis API, serta Apache JMeter dimanfaatkan untuk mengukur parameter 

performa (Latency dan Throughput) pada kondisi lalu lintas tinggi (high 

concurrency). Pengujian dilakukan secara komparatif pada dua kondisi sistem, 

yaitu kondisi sebelum mitigasi (Vulnerable State) yang hanya mengandalkan 

validasi basis data konvensional, dan kondisi setelah mitigasi (Secured State) yang 

menerapkan solusi yang diusulkan. 

Sistem pertahanan dikembangkan dengan mengintegrasikan dua lapisan keamanan 

utama pada Middleware server. Lapisan pertama menggunakan algoritma HMAC-

SHA256 untuk memverifikasi tanda tangan digital (signature) dari setiap 

permintaan masuk guna memastikan integritas data dan otentikasi pengirim. 
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Lapisan kedua menerapkan mekanisme Idempotency Key menggunakan 

penyimpanan berbasis memori Redis, yang berfungsi mendeteksi dan menolak 

permintaan dengan ID transaksi duplikat secara real-time. 

Output yang diharapkan dari rancangan ini meliputi: kemampuan sistem dalam 

mendeteksi dan menolak akses tidak sah (ditandai dengan interupsi kode status 

HTTP seperti 400 Bad Request, 401 Unauthorized, 409 Conflict, atau 429 Too 

Many Requests), terjaminnya integritas data transaksi yang bebas dari duplikasi 

(double spending) maupun manipulasi, serta pemrosesan transaksi yang valid tanpa 

gangguan performa yang signifikan. Data hasil pengujian ini selanjutnya akan 

dianalisis untuk membuktikan hipotesis penelitian. 

3.2 Tahapan Penelitian 

 

Gambar 3. 1 Tahapan Penelitian 

Tahapan penelitian ini menjelaskan langkah-langkah yang dilakukan dalam proses 

penelitian. Berikut adalah uraian dari flowchart pada Gambar 3.1 mengenai tahapan 

penelitian yang dilaksanakan: 

1. Identifikasi Masalah 

Tahap ini merupakan langkah fundamental untuk merumuskan urgensi penelitian 

berdasarkan data faktual di lapangan. Proses identifikasi dilakukan melalui 

pengumpulan data primer menggunakan metode observasi langsung dan 
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wawancara. Penulis meninjau alur kerja sistem yang berjalan (existing system) serta 

membedah kode program untuk memetakan celah keamanan teknis secara  

mendalam. Berdasarkan hasil penelusuran tersebut, ditemukan kelemahan 

signifikan pada modul Callback Handler di Website PsikoTest, di mana sistem saat 

ini menerima data webhook secara mentah tanpa adanya mekanisme validasi 

otentikasi pengirim maupun filter duplikasi. Temuan teknis ini kemudian divalidasi 

melalui sesi diskusi dengan pengguna guna mengonfirmasi risiko operasional yang 

ditimbulkan, yang menyimpulkan bahwa absensi mekanisme pertahanan tersebut 

menjadikan sistem sangat rentan terhadap eksploitasi serangan manipulasi data dan 

Replay Attack. 

2. Studi literatur 

Studi literatur merupakan proses kajian ilmiah untuk mengumpulkan referensi dari 

berbagai sumber terpercaya, seperti jurnal, buku, prosiding, dan dokumentasi teknis 

(API Documentation, Redis, & Burp Suite) yang relevan dengan topik penelitian. 

Referensi tersebut dijadikan sebagai landasan teoritis dan acuan utama dalam 

membangun gagasan solusi serta merancang mekanisme mitigasi yang standar. 

3. Perancangan Sistem 

Tahap ini berfokus pada perancangan arsitektur keamanan Defense-in-Depth yang 

mencakup logika Middleware dan skema penyimpanan Redis. Desain ini dirancang 

untuk menjamin integritas data dengan mencegah Double Spending, serta 

mengaktifkan mekanisme mitigasi otomatis terhadap serangan Replay Attack dan 

Webhook Spoofing sebagai dasar acuan implementasi teknis. 

4. Implementasi 

Pada tahap ini dilakukan pengimplementasian mekanisme keamanan pada 

lingkungan server sesuai dengan rancangan sistem. Proses ini meliputi konfigurasi 

infrastruktur dan penerapan kode program untuk mengaktifkan fungsi mitigasi pada 

sisi backend agar siap dilakukan pengujian. 
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5. Pengujian 

Tahap ini dilakukan uji coba terhadap sistem keamanan untuk memastikan bahwa 

mekanisme mitigasi yang dibangun berfungsi sesuai dengan rancangan. Uji coba 

ini meliputi simulasi serangan menggunakan Burp Suite dan Postman untuk 

mengevaluasi efektivitas pemblokiran serangan secara mutlak, serta pengujian 

beban (load testing) menggunakan Apache JMeter untuk memastikan sistem 

mampu menangani lalu lintas tinggi (high concurrency) tanpa degradasi performa 

yang fatal. 

6. Analisis Hasil 

Setelah pengujian selesai, dilakukan analisis terhadap data yang dikumpulkan dari 

log server dan hasil pengukuran instrumen. Analisis ini melibatkan interpretasi data 

berdasarkan metrik persentase penolakan serangan (Error Percentage) dan evaluasi 

dampak penerapan keamanan terhadap performa sistem, khususnya pada parameter 

waktu respons (Latency) dan kapasitas penyelesaian (Throughput), guna 

memastikan hipotesis penelitian terbukti secara empiris. 

7. Penulisan Laporan dan Dokumentasi 

Pada tahapan akhir ini, seluruh proses pengujian sistem yang telah dilakukan akan 

dicatat dalam dokumentasi teknis dan disusun ke dalam laporan tugas akhir. Proses 

ini bertujuan untuk mengevaluasi data kinerja sistem yang diperoleh, serta menjadi 

dasar perumusan saran bagi pengembangan penelitian selanjutnya. 

3.3 Objek Penelitian 

Objek penelitian ini adalah modul Callback Handler pada arsitektur Backend  

Website  PsikoTest  yang  dibangun  menggunakan  teknologi berbasis Node.js 

dan diimplementasikan pada server simulasi Ubuntu sebagai media pengujian 

komparatif. Pemilihan modul ini sebagai objek utama didasarkan pada peran 

vitalnya sebagai titik entri (entry point) sinkronisasi pembayaran yang merupakan 

vektor serangan paling kritis terhadap manipulasi logika bisnis, sehingga kegagalan 

validasi pada area ini berimplikasi langsung pada kerugian finansial perusahaan. 

Untuk membuktikan efektivitas mitigasi, sistem dirancang agar dapat diuji dalam 
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dua kondisi berbeda, yaitu kondisi rentan (vulnerable) tanpa validasi dan kondisi 

aman (secured) yang telah mengintegrasikan verifikasi integritas HMAC-SHA256 

serta mekanisme Idempotency Key berbasis Redis, di mana respons sistem terhadap 

stimulasi serangan Replay Attack dan Webhook Spoofing termasuk status blokir dan 

waktu respons (latency) akan dicatat secara otomatis dalam log aplikasi sebagai data 

pembanding yang empiris.
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BAB IV 

HASIL DAN PEMBAHASAN 

4.1 Analisis Kebutuhan 

Analisis kebutuhan sistem merupakan tahapan krusial untuk mengidentifikasi dan 

menentukan spesifikasi perangkat keras (hardware), infrastruktur cloud, maupun 

perangkat lunak (software) yang diperlukan dalam membangun, mengintegrasikan, 

dan menguji lingkungan penelitian. Berdasarkan batasan masalah dan objek 

penelitian yang berfokus pada analisis mitigasi serangan Replay Attack dan 

Webhook Spoofing menggunakan arsitektur Defense-in-Depth (HMAC-SHA256 

dan Idempotency Key berbasis Redis), maka kebutuhan lingkungan simulasi 

(environment) diimplementasikan langsung pada layanan Virtual Private Server 

(VPS) untuk mendapatkan kondisi server production secara empiris. Rincian 

perangkat yang digunakan dijabarkan pada Tabel 4.1. 

Tabel 4. 1 Analisis Kebutuhan Perangkat 

No Nama Spesifikasi 

Perangkat Keras (Hardware) 

1.  Laptop CPU: AMD Ryzen 5500 RAM: 12GB  

Storage: 512 GB 

Perangkat Lunak (Software) 

2. Virtual Private 

Server (VPS) 

OS: Ubuntu Server 24.04 LTS 

IP Address: 31.97.51.230 

Domain: psiko.deltaindonesialab.com 

CPU: 1 Core 

RAM: 4 GB 

Storage: 50 GB 

3. Node.js Version 18.19.1 

4.  MariaDB Version: 10.11.14-MariaDB 

Host: 109.106.253.171 

5. Redis Version 7.2.7 
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No Nama Spesifikasi 

6. Postman API Version 12.0.1 

7. Burp Suite Community Edition 

8. Apache JMeter Version 5.6.3 

9. Tripay Sandbox Website Payment Gateway 

Berdasarkan Tabel 4.1 di atas, seluruh spesifikasi perangkat keras dan lunak yang 

digunakan tidak sekadar beroperasi secara independen, melainkan saling 

terintegrasi untuk menciptakan lingkungan simulasi pengujian yang komprehensif. 

Perangkat keras berupa laptop digunakan oleh peneliti sebagai host lokal untuk 

melakukan pengembangan arsitektur kode sekaligus mengeksekusi berbagai 

skenario pengujian penetrasi keamanan. Sementara itu, infrastruktur sistem utama 

diimplementasikan pada layanan VPS bersistem operasi Ubuntu Server 24.04 LTS 

guna mereplikasi kondisi server production publik yang sebenarnya. 

Pada tahapan integrasi sistem back-end, Node.js difungsikan sebagai runtime 

environment utama untuk membangun antarmuka pemrograman aplikasi (API) 

yang bertugas menerima dan menganalisis webhook dari Tripay Sandbox. 

Penyimpanan data relasional, seperti riwayat pembayaran dan status transaksi, 

dikelola menggunakan MariaDB. Sebagai komponen krusial dalam arsitektur 

keamanan, Redis diintegrasikan secara khusus sebagai sistem penyimpanan in-

memory berkecepatan tinggi untuk menangani mekanisme Idempotency Key, yang 

bertugas melakukan penguncian tingkat memori (distributed lock) guna mencegah 

eksekusi ganda pada sistem. 

Untuk pemenuhan tujuan analisis keamanan, digunakan beberapa perangkat lunak 

spesifik yang disesuaikan dengan skenario serangan. Postman API digunakan untuk 

validasi fungsionalitas dan integrasi awal endpoint webhook. Burp Suite digunakan 

untuk melakukan intersepsi, modifikasi header otentikasi (HMAC-SHA256), dan 

manipulasi payload guna menganalisis efektivitas mitigasi sistem terhadap 

serangan Webhook Spoofing. Selanjutnya, Apache JMeter difungsikan sebagai 

generator beban untuk mengirimkan ratusan request duplikat secara serentak 

(concurrency), yang bertujuan untuk menganalisis secara mendalam ketahanan 
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integrasi sistem terhadap Replay Attack dan eksploitasi celah Race Condition. 

4.2 Perancangan Sistem 

4.2.1 Diagram Blok Sistem 

 

Gambar 4. 1 Diagram Blok Sistem 

Pada Gambar 4.1 memvisualisasikan rancangan arsitektur sistem yang berfokus 

pada mekanisme penanganan aman (secure handling) untuk callback pembayaran, 

dimulai dari Payment Gateway (Tripay/Midtrans) yang mengirimkan notifikasi 

melalui protokol HTTPS Webhook (POST) ke API Endpoint Receiver. Data yang 

diterima tidak langsung ditulis ke basis data utama, melainkan diarahkan masuk ke 

blok Security Middleware untuk menjalani validasi bertingkat, diawali dengan 

HMAC Verifier (Signature Check) guna memverifikasi otentikasi pengirim dan 

dilanjutkan dengan pengecekan Idempotency Key ke Redis Server (Get/Set Key) 

untuk mendeteksi paket duplikat. Mekanisme ini memastikan bahwa hanya 

permintaan yang terkonfirmasi valid dan baru (Valid & New) yang diizinkan lolos 

untuk melakukan pembaruan status transaksi (Update Status) secara pembaruan 

status transaksi (Update Status) secara permanen ke dalam basis data utama. 
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4.2.2 Flowchart Sistem 

 
Gambar 4. 2 Flowchart Sistem 

Pada gambar 4.2 menunjukkan alur kerja sistem validasi callback payment gateway 

yang menerapkan strategi Defense-in-Depth untuk memitigasi serangan manipulasi 

transaksi. Saat server menerima permintaan webhook, sistem pertama-tama 

melakukan verifikasi integritas dengan menghitung ulang HMAC-SHA256 untuk 

memastikan data berasal dari sumber resmi (Anti-Spoofing). Jika validasi tanda 

tangan berhasil, sistem melanjutkan pengecekan keunikan Idempotency Key pada 

penyimpanan memori Redis untuk mendeteksi indikasi pengulangan paket data 

(Replay Attack). Sistem memastikan bahwa hanya transaksi yang terbukti otentik dan 

belum pernah diproses sebelumnya yang akan disimpan ke dalam basis data utama, 

sementara permintaan yang terindikasi manipulatif atau duplikat akan ditolak secara 

otomatis tanpa membebani kinerja server. 
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4.2.3 Perancangan Basis Data 

Perancangan basis data pada sistem ini dimodelkan menggunakan Entity 

Relationship Diagram (ERD) untuk memetakan entitas dan relasi antar tabel secara 

logis. Untuk memudahkan pemahaman arsitektur data, perancangan ERD dibagi 

menjadi dua modul utama, yaitu Modul Transaksi dan Pembayaran, serta Modul 

Pelaksanaan Tes. 

1. Modul Transaksi dan Pembayaran 

Modul ini merupakan inti dari fungsionalitas payment gateway yang menjadi fokus 

utama dalam implementasi mitigasi keamanan. 

 

Gambar 4. 3 Entity Relationship Diagram (ERD) Modul  

Transaksi dan Pembayaran 

Berdasarkan Gambar 4.3, modul ini berpusat pada entitas Payment yang mencatat 

seluruh riwayat transaksi pengguna. Entitas Payment memiliki relasi dengan entitas 

User (pengguna yang melakukan transaksi), TestType (jenis tes yang dibeli), serta 

TestAttempt (sesi tes yang akan diakses setelah pembayaran berhasil). Dalam 

konteks keamanan sistem, entitas Payment memiliki peran yang sangat kritikal, 
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khususnya pada atribut status dan reference. Atribut-atribut inilah yang menjadi 

target utama pelindungan dari ancaman Replay Attack dan Webhook Spoofing. 

Perubahan status dari PENDING menjadi SUCCESS harus melalui validasi 

signature HMAC dan pengecekan Idempotency Key di Redis sebelum rekaman 

pada tabel ini diperbarui. 

2. Modul Pelaksanaan dan Hasil Tes 

Setelah alur transaksi tervalidasi dengan aman, sistem akan mengelola alur 

pelaksanaan tes psikologi melalui entitas-entitas pada modul kedua. 

 

Gambar 4. 4 Entity Relationship Diagram (ERD) Modul 

Pelaksanaan dan Hasil Tes 

Gambar 4.4 mengilustrasikan relasi data saat pengguna mengeksekusi tes. Pusat 

dari aktivitas ini berada pada entitas TestAttempt, yang mencatat waktu mulai 

(startedAt) dan waktu selesai (finishedAt) dari sebuah sesi tes. Entitas ini memiliki 

relasi One-to-Many dengan entitas Answer untuk menyimpan setiap jawaban yang 

diinputkan pengguna terhadap entitas Question. Setelah tes diselesaikan, sistem 

akan mengalkulasi skor dan menyimpannya pada entitas Result (untuk hasil 

kuantitatif seperti IQ atau total benar/salah) serta PersonalityResult (untuk hasil 

analisis kualitatif atau kesimpulan kepribadian). Pemisahan entitas hasil ini 
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dirancang agar sistem dapat mengakomodasi berbagai format laporan psikotes 

secara fleksibel. 

4.2.4 Topologi Jaringan Sistem 

 

Gambar 4. 5 Topologi Jaringan Sistem 

Pada Gambar 4.5 ditunjukkan topologi jaringan sistem yang digunakan dalam 

proses implementasi dan pengujian keamanan callback payment gateway. 

Arsitektur ini dirancang untuk mereplikasi kondisi server produksi (production 

environment) secara empiris pada lingkungan staging. Topologi ini terdiri dari 

client node, attacker node, entitas Tripay, jaringan publik (Internet), serta Virtual 

Private Server (VPS) berbasis Ubuntu yang mengintegrasikan layanan web server 

(Next.js), basis data MariaDB, dan in-memory storage Redis. 

Secara operasional, client node merepresentasikan pengguna sah yang mengakses 

aplikasi melalui peramban (browser). Sebaliknya, attacker node digunakan untuk 

menyimulasikan ancaman siber, seperti Webhook Spoofing dan Replay Attack, 

menggunakan instrumen pengujian keamanan. Selain itu, terdapat entitas Tripay 

yang bertugas mengirimkan payload status pembayaran secara asinkron melalui 

mekanisme webhook callback. Seluruh permintaan dari client, attacker, maupun 

Tripay melewati jaringan publik dan diarahkan langsung menuju endpoint publik 

VPS melalui protokol HTTPS (psiko.deltaindonesialab.com). Penggunaan HTTPS 

ini memastikan seluruh data yang ditransmisikan, termasuk signature HMAC, 

berada dalam jalur komunikasi yang terenkripsi (SSL/TLS). 
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Pada sisi server, aplikasi backend Next.js memproses setiap permintaan yang 

masuk. Untuk memitigasi Replay Attack, sistem secara sinkron memanfaatkan 

layanan Redis untuk menerapkan mekanisme distributed lock (Idempotency Key). 

Mekanisme ini krusial untuk mencegah pemrosesan transaksi ganda (double 

spending) pada kondisi high concurrency sebelum pembaruan status pembayaran 

dicatat ke dalam basis data MariaDB. Dari perspektif server, seluruh permintaan 

yang masuk diperlakukan sebagai HTTPS request yang serupa. Oleh karena itu, 

sistem memerlukan lapisan validasi logika yang kuat pada middleware, khususnya 

verifikasi signature HMAC, untuk membedakan antara callback otentik dari server 

Tripay dan upaya manipulasi data (Webhook Spoofing) dari attacker node. 

4.2.5 Konfigurasi Jaringan Publik dan Firewall 

Berbeda dengan sistem virtualisasi lokal yang memerlukan konfigurasi NAT 

(Network Address Translation) dan Port Forwarding, implementasi pada Virtual 

Private Server (VPS) secara bawaan telah terhubung langsung ke jaringan internet 

global menggunakan Alamat IP Publik. Oleh karena itu, konfigurasi jaringan pada  

pengujian ini difokuskan pada pemetaan nama domain (DNS) serta penerapan 

aturan Firewall untuk mengatur lalu lintas data yang masuk (inbound traffic). 

1. Pemetaan Domain (DNS Record) 

Tabel 4. 2 Konfigurasi DNS (Domain Name System) 

Berdasarkan Tabel 4.2, IP Publik VPS yaitu 31.97.51.230 dipetakan secara 

langsung ke sebuah nama domain resmi (psiko.deltaindonesialab.com) 

menggunakan metode A Record pada sistem manajemen DNS. Konfigurasi 

pemetaan ini merupakan prasyarat mutlak dalam membangun lingkungan 

production. Hal ini dikarenakan Payment Gateway (Tripay) memiliki kebijakan 

keamanan ketat yang mewajibkan URL endpoint callback beroperasi menggunakan 

Nama Domain Tipe Record Target / Value (IP 

Publik) 

Segmentasi 

psiko.deltaindonesialab.

com 

A Record 31.97.51.230 Proxied / 

Aktif 
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protokol HTTPS yang terenkripsi (SSL). Tanpa adanya nama domain yang valid, 

sertifikat keamanan HTTPS tidak dapat diterbitkan pada VPS, sehingga seluruh 

request webhook simulasi pembayaran akan ditolak secara otomatis oleh sistem 

Tripay. 

2. Konfigurasi Keamanan Firewall 

Tabel 4. 3 Aturan Firewall (Inbound Rules) 

Merujuk pada Tabel 4.3, sistem menerapkan pembatasan akses berlapis (firewall) 

pada tingkat server untuk memitigasi risiko keamanan akses dari luar. Port 80 dan 

443 dibuka secara publik sebagai gerbang utama lalu lintas data untuk melayani 

akses web browser dari client sekaligus menerima payload webhook dari Tripay. 

Untuk kebutuhan konfigurasi dan pemeliharaan server jarak jauh, port 22 (SSH) 

dan 10702 (Custom Panel) diizinkan namun peruntukannya sangat dibatasi hanya 

untuk administrator. Selain itu, meskipun aplikasi terhubung ke internet, port 3000 

yang digunakan oleh layanan backend (Next.js) tidak diekspos secara langsung 

melainkan berjalan secara internal melalui metode reverse proxy oleh web server 

utama. Strategi ini memastikan logika inti aplikasi tetap terisolasi dengan aman, 

sehingga mempersempit celah serangan (attack surface). 

 

Protokol Port Layanan Fungsi 

TCP 80 / 443 HTTP / HTTPS Akses web client dan 

penerimaan webhook dari 

Tripay 

TCP 22 SSH Akses remote terminal 

secara aman untuk 

administrator 

TCP 10702 Custom Panel Akses menuju antarmuka 

dashboard manajemen 

VPS (aaPanel) 

TCP 3000 Node.js / Next.js Port internal layanan 

backend API 
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4.3 Implementasi Sistem 

4.3.1 Inisialisasi Virtual Private Server (VPS) dan Manajemen Panel 

Sebelum sistem aplikasi dan mekanisme keamanan diimplementasikan, seluruh 

infrastruktur server dalam penelitian ini dibangun menggunakan layanan Virtual 

Private Server (VPS). Berbeda dengan simulasi mesin virtual lokal yang ruang 

lingkupnya terbatas, penggunaan VPS menyediakan lingkungan production yang 

sesungguhnya dengan sumber daya komputasi terisolasi dan Alamat IP Publik 

statis. Pemilihan infrastruktur cloud ini sangat krusial mengingat sistem yang diuji 

melibatkan integrasi Payment Gateway eksternal (Tripay) yang membutuhkan 

akses langsung dari jaringan internet global. Sistem operasi yang digunakan pada 

server ini adalah Ubuntu Server 24.04.1 LTS, yang dipilih karena tingkat 

keandalannya (reliability), standar keamanan yang tinggi, serta efisiensi 

pengelolaan memori karena berbasis Command Line Interface (CLI). 

Untuk kebutuhan konfigurasi tingkat dasar (root privilege), akses remote pertama 

kali dilakukan secara aman dari perangkat host melalui protokol Secure Shell 

(SSH). 

 

Gambar 4. 6 Akses Remote SSH ke VPS Ubuntu 



33  

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 
 

Gambar 4.6 menunjukkan antarmuka terminal saat akses remote ke server Ubuntu 

berhasil diinisiasi. Setelah otentikasi login tervalidasi, sistem menampilkan 

Message of the Day (MOTD) yang memuat ringkasan status server, termasuk versi 

sistem operasi, utilisasi perangkat keras awal, dan alamat IP yang aktif. Melalui 

akses terminal ini pula, langkah pertama pengamanan server dilakukan, yaitu 

memperbarui indeks repositori dan melakukan patching sistem menggunakan 

perintah apt update dan apt upgrade. Langkah preventif ini wajib dilakukan guna 

memastikan seluruh fondasi sistem berada pada versi mutakhir sebelum perangkat 

lunak lain diinstal. 

Selain menggunakan akses CLI murni untuk urusan inti server, pengelolaan 

infrastruktur tingkat lanjut divisualisasikan menggunakan antarmuka panel 

manajemen aaPanel. 

 

Gambar 4. 7 Antarmuka Dashboard Manajemen aaPanel 

Gambar 4.7 memperlihatkan antarmuka dashboard utama dari aaPanel yang telah 

dikonfigurasi. Penggunaan panel kontrol ini tidak hanya berfungsi untuk 

menyederhanakan konfigurasi lingkungan (environment), tetapi juga bertindak 

sebagai instrumen monitoring yang komprehensif. Melalui dashboard ini, 

administrator dapat melacak metrik performa server secara real-time, seperti 

lonjakan beban pemrosesan (CPU Load), tingkat konsumsi RAM, serta aktivitas 

lalu lintas jaringan (Network Traffic). Fungsionalitas pemantauan visual ini sangat 

vital dalam penelitian ini, terutama ketika server harus menghadapi simulasi 

pengujian serangan dengan tingkat konkurensi tinggi (high concurrency) pada 
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tahapan selanjutnya. 

4.3.2 Instalasi Environment Node.js 

Aplikasi target yang dikembangkan pada penelitian ini menggunakan framework 

Next.js. Berbeda dengan aplikasi web tradisional yang umumnya berjalan di atas 

arsitektur server Apache dengan bahasa pemrograman PHP, Next.js merupakan 

framework full-stack yang membutuhkan runtime environment JavaScript untuk 

mengeksekusi logika di sisi server (Server-Side Rendering dan layanan API 

backend). Oleh karena itu, tahapan fundamental pertama setelah inisialisasi server 

adalah melakukan instalasi Node.js beserta Node Package Manager (NPM) sebagai 

fondasi berjalannya aplikasi. 

 

Gambar 4. 8 Pengecekan Versi Node.js dan NPM pada Server 

Gambar 4.8 mengilustrasikan proses verifikasi pasca-instalasi untuk memastikan 

bahwa environment dasar telah terpasang dengan benar pada lingkungan VPS. 

Pengujian dilakukan dengan mengeksekusi perintah node -v dan npm -v melalui 

antarmuka terminal server. Hasil keluaran (output) terminal menunjukkan bahwa 

Node.js (versi 18) dan NPM (versi 9) telah terintegrasi dengan variabel lingkungan 

(environment variables) sistem operasi Ubuntu. Ketersediaan Node.js ini bersifat 

sangat krusial, karena seluruh logika validasi keamanan pada aplikasi—termasuk 

proses enkripsi HMAC SHA-256 dan inisiasi Redis Mutex Lock—akan dieksekusi 

di atas runtime ini. 

Meskipun manajer paket NPM telah tersedia secara bawaan, pemeliharaan dan 

deployment aplikasi Next.js pada penelitian ini secara spesifik menggunakan 

package manager alternatif yang lebih modern, yaitu pnpm (Performant NPM). 

Implementasi pnpm dipilih karena memiliki sistem resolusi dependensi yang lebih 

ketat (strict symlinking) serta efisiensi penggunaan ruang penyimpanan (disk space) 

yang jauh lebih optimal dibandingkan NPM konvensional. Mengingat server VPS 
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memiliki kapasitas penyimpanan yang terbatas, efisiensi pengelolaan library ini 

menjadi faktor pertimbangan arsitektural yang penting. 

 

Gambar 4. 9 Instalasi dan Verifikasi Package Manager pnpm 

Proses instalasi pnpm dikonfigurasi secara global agar command line pnpm dapat 

dikenali dan diakses dari seluruh direktori sistem. Gambar 4.9 menunjukkan hasil 

verifikasi setelah konfigurasi jalur sistem (path) diperbarui menggunakan perintah 

source ~/.bashrc. Eksekusi perintah pnpm -v yang menghasilkan keluaran nomor 

versi (versi 10) mengonfirmasi bahwa package manager tersebut telah aktif dan 

fungsional. Dengan selesainya tahapan ini, server Ubuntu telah memiliki 

kapabilitas penuh untuk mengunduh, menyusun (build), dan menjalankan seluruh 

dependensi perpustakaan pihak ketiga yang dibutuhkan oleh aplikasi target pada 

fase implementasi selanjutnya. 

4.3.3 Instalasi dan Konfigurasi Redis Server 

Pada arsitektur sistem keamanan ini, mitigasi terhadap celah kerentanan Race 

Condition dan Replay Attack pada jalur callback webhook diimplementasikan 

menggunakan mekanisme Idempotency Key berbasis Atomic Mutex Lock. Untuk 

mengeksekusi penguncian (locking) yang sangat cepat dan konsisten di tingkat 

memori, sistem memanfaatkan layanan Redis (Remote Dictionary Server). Redis 

merupakan sistem penyimpanan struktur data in-memory (bekerja pada level RAM) 

yang beroperasi secara single-threaded. Karakteristik ini menjadikannya solusi 

arsitektural yang ideal untuk menangani operasi atomik pada kondisi lalu lintas 

jaringan dengan tingkat konkurensi tinggi (high concurrency), sekaligus 

menghindari beban disk I/O (Input/Output) yang berat pada basis data relasional 

utama. 
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Gambar 4. 10 Instalasi Redis Server melalui Manajemen Panel 

Untuk menjaga integritas ekosistem server dan memfasilitasi pemantauan berbasis 

visual, proses instalasi Redis Server versi 7.2 tidak dilakukan secara manual melalui 

terminal (CLI), melainkan diintegrasikan sepenuhnya melalui layanan manajemen 

dependensi bawaan aaPanel. Gambar 4.10 mengilustrasikan proses kompilasi dan 

instalasi paket Redis dari repositori resmi panel manajemen. Pendekatan ini secara 

otomatis mengonfigurasi layanan untuk berjalan sebagai background service 

(daemon) pada sistem operasi Ubuntu sejak server pertama kali melakukan booting, 

serta menetapkan port komunikasi standar Redis, yaitu pada port 6379. 

Secara spesifik, area yang ditandai dengan kotak merah pada Gambar 4.10 

menyoroti baris log eksekusi sistem yang menunjukkan pesan |-Successify --- 

Command executed!. Penyorotan ini bertujuan untuk memberikan bukti empiris 

bahwa service Redis telah berhasil diinstal dan berjalan secara stabil pada 

environment production. Konfirmasi operasional ini merupakan prasyarat mutlak 

bagi arsitektur sistem yang dibangun. Hal tersebut dikarenakan Redis memegang 

peran esensial sebagai basis data in-memory yang menangani mekanisme 

distributed lock untuk Idempotency Key, yang merupakan komponen mitigasi 

utama dalam mencegah terjadinya eksekusi data ganda saat skenario serangan 

Replay Attack dilakukan. 
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Gambar 4. 11 Antarmuka Manajemen dan Pemantauan Redis 

Setelah proses instalasi berhasil diselesaikan, aaPanel menyediakan antarmuka 

dashboard khusus untuk manajemen database in-memory seperti yang ditunjukkan 

pada Gambar 4.11. Antarmuka ini menampilkan alokasi ruang penyimpanan logis 

mulai dari DB0 hingga DB15, lengkap dengan status service yang telah beroperasi 

aktif (running). Visibilitas antarmuka ini sangat esensial pada tahapan pengujian 

serangan (penetration testing) nantinya. Melalui panel ini, administrator dapat 

memantau secara real-time aktivitas pembuatan dan pelepasan Key-Value saat 

sistem secara masif membentuk Idempotency Key sementara dengan batas waktu 

tertentu (Time-to-Live / TTL) guna menahan duplikasi request webhook dari pihak 

yang tidak bertanggung jawab. 

 

Gambar 4. 12 Verifikasi Responsivitas Redis Server 

Meskipun pemantauan visual telah tersedia pada panel manajemen, verifikasi 

fungsionalitas dan tingkat responsivitas operasi internal Redis tetap perlu dilakukan 

secara langsung pada level sistem operasi. Pengujian interaktif ini dieksekusi 

melalui antarmuka baris perintah (Command Line Interface) dengan menggunakan 

instruksi redis-cli ping. Penanda kotak merah pada keluaran terminal di Gambar 

4.12 berfungsi untuk menggarisbawahi respons PONG yang dikembalikan oleh 

server secara instan. Indikator visual ini sengaja ditonjolkan untuk menegaskan 

bahwa request pengujian dasar telah diterima tanpa adanya hambatan latensi 

internal (bottleneck). Bukti empiris mengenai kecepatan respons jaringan ini sangat 

esensial, mengingat Redis akan diintegrasikan sebagai lapisan pertahanan utama 
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(Layer 2) pada endpoint callback payment gateway untuk mengeksekusi 

mekanisme Idempotency Key dalam hitungan milidetik guna memblokir ancaman 

Replay Attack. 

4.3.4 Konfigurasi Basis Data dan Kredensial Koneksi 

Basis data (database) merupakan komponen fundamental dalam arsitektur sistem 

yang berfungsi sebagai media penyimpanan persisten (persistent storage). Dalam 

sistem ini, basis data digunakan untuk mencatat riwayat transaksi, mengelola 

profil pengguna, serta menyimpan payload yang diterima dari callback webhook 

Tripay. Berbeda dengan rancangan arsitektur awal yang menempatkan basis data 

pada server cPanel terpisah (remote database), penelitian ini 

mengimplementasikan arsitektur monolithic deployment. Pada arsitektur ini, 

layanan basis data diintegrasikan secara lokal (localhost) di dalam satu lingkungan 

Virtual Private Server (VPS) yang sama dengan aplikasi backend Next.js. 

Pemusatan infrastruktur ini merupakan strategi krusial untuk mengeliminasi 

latensi jaringan eksternal (network latency) dan meminimalkan hambatan proses 

(bottleneck). Dengan demikian, proses validasi, pencatatan data, dan pembaruan 

status pembayaran dapat dieksekusi secara instan, terutama saat sistem harus 

menghadapi pengujian serangan dengan tingkat konkurensi lalu lintas jaringan 

yang tinggi. 

 

Gambar 4. 13 Antarmuka Manajemen Basis Data MySQL pada aaPanel 

Merujuk pada Gambar 4.13, manajemen sistem basis data dikelola secara efisien 

menggunakan antarmuka visual terpusat dari aaPanel. Melalui fitur ini, proses 

administrasi server menjadi lebih sederhana tanpa mengharuskan eksekusi 

rentetan kueri SQL secara manual melalui terminal. Gambar tersebut 

mengonfirmasi bahwa layanan basis data telah beroperasi pada localhost 
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(arsitektur monolithic) dengan mengalokasikan dua skema yang terpisah, yaitu 

psikotest sebagai basis data operasional utama (production) dan psikotesttesting 

sebagai lingkungan pengujian (staging environment). 

Secara spesifik, penanda kotak merah pada Gambar 4.13 menyoroti basis data 

psikotesttesting yang dipilih secara eksklusif untuk seluruh skenario pengujian 

dalam penelitian ini. Penggunaan skema terisolasi ini diimplementasikan sebagai 

standar keamanan (best practice) dalam penetration testing untuk mencegah 

intervensi terhadap data operasional. Pemisahan ini merupakan langkah yang 

mutlak diperlukan, mengingat pengujian efektivitas mitigasi akan memanfaatkan 

generator beban Apache JMeter untuk mengirimkan ratusan request payload 

duplikat (Replay Attack) secara serentak. Dengan mengalihkan target pengujian 

ke basis data testing, integritas basis data utama (psikotest) dapat sepenuhnya 

terjamin dari risiko penumpukan data anomali atau data sampah (junk data), 

sementara evaluasi performa sistem tetap berjalan dalam kondisi server yang 

empiris. 

 

Gambar 4. 14 Konfigurasi Kredensial Basis Data pada Variabel Lingkungan 

(.env) 

Untuk menghubungkan logika bisnis aplikasi backend Next.js dengan layanan 

basis data yang telah disiapkan pada VPS, sistem menggunakan pendekatan 

Object-Relational Mapping (ORM) dari Prisma. Kredensial koneksi ke 

infrastruktur server tersebut tidak ditulis secara langsung di dalam kode, 

melainkan dideklarasikan secara aman melalui fail variabel lingkungan (.env). 

Seperti yang ditunjukkan pada Gambar 4.14, konfigurasi ini secara spesifik 

memuat connection string DATABASE_URL yang diarahkan secara eksklusif 

pada skema psikotesttesting. 

Secara struktural, parameter koneksi tersebut diimplementasikan menggunakan 

format Uniform Resource Identifier (URI). Format ini mencakup definisi protokol 
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basis data (mysql://), autentikasi pengguna (username dan kata sandi yang 

disensor), alamat IP server VPS target, port operasional (3306), serta nama basis 

data spesifik yang dituju. Pemisahan kredensial sensitif ke dalam fail .env ini 

merupakan implementasi standar keamanan perangkat lunak (security best 

practice) yang mutlak dilakukan guna mencegah risiko kebocoran data 

infrastruktur server ke dalam repositori source code publik. 

Selain itu, konfigurasi melalui fail variabel lingkungan ini memberikan tingkat 

fleksibilitas dan skalabilitas operasional yang sangat tinggi bagi arsitektur sistem. 

Ketika aplikasi diinisialisasi atau saat proses sinkronisasi skema (database 

migration) dieksekusi, mesin Prisma Client akan secara otomatis membaca string 

koneksi ini untuk membangun connection pool yang stabil ke MariaDB. Melalui 

pendekatan dinamis ini, apabila seluruh tahapan pengujian mitigasi serangan telah 

selesai divalidasi dan sistem siap dirilis secara komersial (production), 

administrator hanya perlu memperbarui parameter nama basis data dari 

psikotesttesting menjadi psikotest di dalam fail ini, tanpa perlu melakukan 

modifikasi atau pembongkaran ulang pada source code aplikasi utama. 

 

Gambar 4. 15 Implementasi Fisik Tabel Payment pada phpMyAdmin 

Setelah konfigurasi koneksi internal berhasil divalidasi dan proses migrasi skema 

basis data dijalankan, tahapan verifikasi struktur data tingkat lanjut dilakukan 

secara langsung pada level basis data menggunakan utilitas phpMyAdmin. 

Gambar 4.15 memperlihatkan struktur rekaman data dari tabel Payment di dalam 

basis data pengujian (psikotesttesting) yang telah terinisiasi dengan sempurna, 

lengkap dengan relasi dan penetapan tipe data yang presisi. 
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Tabel Payment ini memiliki peran paling sentral dalam lingkup penelitian karena 

dirancang secara spesifik untuk menampung payload dinamis JSON dari respons 

callback payment gateway Tripay. Penggunaan antarmuka phpMyAdmin ini 

memberikan visibilitas mutlak bagi administrator untuk mengobservasi transisi 

status transaksi di level backend seperti perubahan status dari PENDING menjadi 

SUCCESS atau FAILED secara real-time. Selain itu, pemantauan pada tabel ini 

menjadi indikator utama keberhasilan mitigasi selama simulasi serangan Replay 

Attack dan Webhook Spoofing berlangsung, guna memastikan tidak ada transaksi 

ganda yang berhasil menembus lapisan pertahanan Redis dan HMAC. 

4.3.5 Konfigurasi Endpoint pada Payment Gateway Tripay 

Sebelum mengimplementasikan logika keamanan pada sisi aplikasi, sistem harus 

dikonfigurasi pada sisi penyedia layanan payment gateway (Tripay). Tahapan ini 

merupakan jembatan krusial untuk mensinkronisasi parameter keamanan antara 

server Tripay dengan lingkungan VPS agar proses pertukaran data notifikasi 

pembayaran dapat berjalan secara otomatis, valid, dan aman. 

 

Gambar 4. 16 Konfigurasi Kredensial API pada Dasbor Tripay 

Langkah pertama dalam konfigurasi ini adalah pengambilan parameter kriptografi 

sebagai identitas unik sistem. Seperti yang diilustrasikan pada Gambar 4.16, 

administrator mengekstraksi Merchant Code, API Key, dan Private Key melalui 

menu Merchant Detail pada mode Sandbox Tripay. Kredensial ini bersifat rahasia 

dan berfungsi sebagai "jabat tangan" digital (digital handshake) saat aplikasi 

melakukan permintaan (request) transaksi ke server simulator. Khusus untuk 

Private Key, parameter ini memegang peranan mutlak dalam penelitian ini karena 

akan digunakan sebagai kunci rahasia (secret key) oleh algoritma HMAC-SHA256 

lokal untuk memverifikasi keaslian setiap payload yang diterima. 
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Gambar 4. 17 Konfigurasi URL Callback 

Langkah selanjutnya adalah menentukan jalur pengiriman data notifikasi (webhook 

callback) dari payment gateway menuju sistem backend. Karena infrastruktur 

pengujian kini telah dialokasikan pada lingkungan VPS dengan domain resmi, 

mekanisme tunneling pihak ketiga (seperti Ngrok) yang lazim digunakan pada 

tahap pengembangan lokal kini ditiadakan untuk mengurangi latensi jaringan. 

Merujuk pada Gambar 4.17, URL Callback pada mode Sandbox didaftarkan secara 

absolut menuju endpoint API aplikasi Next.js pada alamat 

https://psiko.deltaindonesialab.com/api/payment/callback.  

Konfigurasi rute ini sangat esensial, karena URL tersebut akan menjadi pintu masuk 

tunggal (single point of entry) bagi server Tripay untuk mengirimkan payload JSON 

yang berisi pembaruan status transaksi secara otomatis dan real-time. Mengingat 

pemrosesan pada jalur ini berjalan secara otomatis tanpa intervensi manual, maka 

kerentanan terhadap eksploitasi eksternal menjadi sangat kritikal. Oleh karena itu, 

pada titik endpoint inilah seluruh skenario pengujian serangan, baik Replay Attack 

maupun Webhook Spoofing, akan disimulasikan. Serangan-serangan tersebut 

selanjutnya akan dihadang dan dievaluasi efektivitasnya menggunakan lapisan 

keamanan HMAC-SHA256 serta mekanisme distributed lock berbasis Redis guna 

memastikan integritas data transaksi tetap terjaga. 

 

Gambar 4. 18 Sinkronisasi Kredensial Tripay pada Variabel Lingkungan (.env) 

Sebagai tahap akhir koordinasi infrastruktur jaringan, seluruh parameter yang telah 

https://psiko.deltaindonesialab.com/api/payment/callback
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diekstraksi dari dasbor Tripay disinkronisasikan ke dalam server melalui berkas 

variabel lingkungan (.env). Gambar 4.18 menunjukkan implementasi kredensial 

tersebut pada level sistem, termasuk pembaruan alamat 

TRIPAY_CALLBACK_URL yang kini telah merujuk secara absolut pada domain 

publik server VPS. 

Penyimpanan kredensial ini dilakukan dalam ruang lingkup (environment 

variables) yang terisolasi demi mencegah kebocoran data sensitif (credential 

exposure). Dengan tersimpannya data ini secara lokal di dalam server, modul 

keamanan HMAC dan mekanisme distributed lock (Idempotency Key) pada Redis 

kini memiliki referensi kunci yang valid. Kunci rahasia ini akan secara aktif 

digunakan oleh sistem untuk menjalankan proses komputasi kriptografi dan 

verifikasi integritas data secara otomatis pada setiap request transaksi yang masuk. 

4.3.6 Implementasi Verifikasi HMAC SHA-256 

Setelah seluruh infrastruktur pendukung seperti Virtual Private Server (VPS) dan 

sinkronisasi gateway telah disiapkan, tahapan krusial selanjutnya adalah 

membangun lapisan pertahanan aplikasi tingkat pertama (First Line of Defense). 

Fokus utama pada tahap ini adalah memitigasi risiko kerentanan terhadap serangan 

Webhook Spoofing. Secara teknis, serangan ini merupakan bentuk dari Identity 

Theft atau Impersonation Attack, di mana aktor ancaman mencoba memalsukan 

identitasnya sebagai entitas payment gateway (Tripay) untuk mengirimkan paket 

data (payload) palsu ke endpoint aplikasi. Tanpa adanya verifikasi identitas, sistem 

akan secara naif memproses data tersebut dan mengubah status transaksi menjadi 

berhasil (SUCCESS), yang berakibat pada kerugian finansial akibat pemberian 

akses layanan tanpa adanya pembayaran riil. 

Untuk menanggulangi ancaman tersebut, penelitian ini mengimplementasikan 

metode autentikasi berbasis kriptografi menggunakan algoritma Hash-based 

Message Authentication Code (HMAC) dengan fungsi hash SHA-256. 
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Gambar 4. 19 Deklarasi Struktur Data Payload 

Sebagai langkah preventif awal, sistem mendeklarasikan arsitektur data melalui 

Interface TripayPayload pada bahasa pemrograman TypeScript seperti yang 

ditunjukkan pada Gambar 4.19. Deklarasi ini bertujuan untuk menetapkan standar 

struktur (type safety) terhadap payload yang diterima, mencakup parameter esensial 

seperti reference, merchant_ref, total_amount, dan sign. Pendekatan ini 

memastikan bahwa data yang masuk memiliki format yang dapat diprediksi 

sebelum diserahkan kepada modul pemrosesan kriptografi. 

 

Gambar 4. 20 Implementasi Fungsi Keamanan Inti dan Mitigasi Timing Attack 

Setelah arsitektur data didefinisikan, sistem menginisialisasi sebuah modul 

komparasi khusus bernama secureCompare (Gambar 4.20). Berbeda dengan 

komparasi string biasa, fungsi ini mengonversi nilai hash ke dalam bentuk Buffer 
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memori. Pendekatan ini dirancang untuk menambal dua celah keamanan kritis. 

Pertama, pencegahan serangan Denial of Service (DoS) dengan menolak langsung 

input yang panjang karakternya tidak valid. Kedua, memitigasi eksploitasi Timing 

Attack melalui pemanggilan metode crypto.timingSafeEqual(). Metode ini 

menjamin bahwa waktu komputasi yang dibutuhkan sistem untuk membandingkan 

signature akan selalu konstan (tetap), sehingga pihak penyerang tidak dapat 

menebak karakter hash yang benar berdasarkan jeda waktu respons (response time 

latency). 

 

Gambar 4. 21 Implementasi Validasi Jalur Utama (HTTP Header Signature) 

Gerbang keamanan utama dijelaskan pada Gambar 4.21, di mana fungsi 

verifyTripaySignature melakukan validasi secara langsung terhadap signature yang 

dikirimkan oleh Tripay melalui HTTP Header. Sistem memuat kunci rahasia 

(TRIPAY_PRIVATE_KEY) yang bersifat esensial sebagai salt. Keunggulan pada 

blok ini adalah pemanfaatan variabel rawBody, yaitu data mentah HTTP sebelum 

dilakukan parsing menjadi objek JSON. Penggunaan data mentah ini krusial karena 

perubahan sekecil apa pun—seperti satu spasi pada proses transmisi—akan 

mengakibatkan perbedaan nilai hash secara total (Avalanche Effect). Hasil kalkulasi 

lokal ini kemudian divalidasi keamanannya menggunakan fungsi secureCompare. 
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Gambar 4. 22 Implementasi Jalur Cadangan dan Kebijakan Default Deny 

Sebagai bentuk penerapan prinsip Defense in Depth (pertahanan berlapis), sistem 

juga menyediakan jalur validasi cadangan (redundancy mechanism) seperti yang 

diilustrasikan pada Gambar 4.22. Dalam skenario anomali di mana signature pada 

header gagal terbaca di level proksi jaringan, sistem akan mengekstraksi parameter 

statis di dalam body payload, lalu melakukan hashing ulang secara mandiri. 

Terakhir, sistem menerapkan prinsip keamanan Default Deny pada baris paling 

akhir dengan mengeksekusi perintah return false. Hal ini secara otomatis 

menggagalkan segala upaya serangan kelalaian (Omission Attack), di mana 

penyerang mencoba menembus sistem dengan sengaja tidak menyertakan 

parameter signature sama sekali. 

4.3.7 Implementasi Idempotency Key dan Redis Mutex Lock 

Lapisan pertahanan kedua ini dirancang secara spesifik untuk menangani aspek 

integritas data pada kondisi konkurensi tinggi melalui mekanisme Idempotency 

Key. Ancaman utama yang dimitigasi adalah Replay Attack, sebuah teknik di mana 

penyerang menangkap paket webhook yang valid dan mengirimkannya kembali 

secara berulang dalam hitungan milidetik. Dalam sistem finansial, kegagalan 

menangani request duplikat ini berakibat fatal pada fenomena Double Spending 

atau penggandaan saldo ilegal. 

Tantangan teknis utama dalam arsitektur ini adalah keterbatasan basis data 

relasional (MySQL) dalam melakukan penguncian data secara instan. MySQL 

beroperasi pada level Disk I/O yang memiliki latensi lebih tinggi dibandingkan 

memori akses acak (RAM). Pada skenario serangan dengan ratusan request per 
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detik, terdapat celah waktu (race condition window) di mana dua request atau lebih 

dapat melewati pengecekan status PENDING secara bersamaan sebelum proses 

write pertama selesai dilakukan. Oleh karena itu, penelitian ini 

mengimplementasikan Distributed Lock menggunakan Redis yang beroperasi 

sepenuhnya di dalam memori utama (RAM) untuk menjamin atomisitas transaksi. 

 

Gambar 4. 23 Inisialisasi Koneksi ke Server Redis 

Tahap awal implementasi dimulai dengan mengonfigurasi koneksi antara aplikasi 

Next.js dan server Redis melalui pustaka ioredis, seperti yang ditunjukkan pada 

Gambar 4.23. Berdasarkan konfigurasi pada environment variables (.env), 

parameter REDIS_URL diarahkan pada localhost (127.0.0.1) di dalam VPS. 

Strategi optimasi infrastruktur ini bertujuan untuk meniadakan lompatan jaringan 

(network hop) ke server eksternal, sehingga komunikasi antara aplikasi dan sistem 

pengunci dapat berjalan dengan round-trip time (RTT) yang mendekati nol. Objek 

redis yang diekspor bersifat singleton dan dilengkapi pemantauan status koneksi 

(event listener), memastikan bahwa seluruh modul keamanan menggunakan 

instance yang sama untuk menjaga konsistensi status gembok (lock state). 
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Gambar 4. 24 Implementasi Payload Fingerprint dan Atomic Operation 

Inti dari logika mitigasi Race Condition diimplementasikan pada fungsi 

checkIdempotency sebagaimana diilustrasikan pada Gambar 4.24. Sebelum 

melakukan penguncian, sistem terlebih dahulu menciptakan "sidik jari" 

(fingerprint) dari payload mentah menggunakan algoritma hashing SHA-256. Sidik 

jari ini kemudian disimpan sebagai nilai di dalam Redis bersamaan dengan nomor 

referensi transaksi. 

Sistem memanfaatkan perintah redis.set yang bersifat Atomic, artinya operasi 

pengecekan dan penguncian dilakukan dalam satu kesatuan waktu yang tidak dapat 

diinterupsi oleh proses lain. Parameter NX (Not Exists) bertindak sebagai Mutual 

Exclusion (Mutex); perintah ini hanya akan berhasil jika kunci tersebut belum ada 

di memori. Dalam simulasi serangan serentak, Redis menjamin secara absolut 

bahwa hanya satu request tercepat yang mendapatkan izin proses. Selain itu, 

parameter EX 86400 menetapkan Time-to-Live (TTL) selama 24 jam untuk 

mencegah terjadinya Deadlock permanen apabila terjadi crash pada server. 



49  

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 
 

 

Gambar 4. 25 Mekanisme Forensik dan Mitigasi Hybrid Attack 

Pada Gambar 4.25, sistem mengelola request yang terdeteksi gagal mendapatkan 

gembok Redis (!isLocked). Alih-alih sekadar menolak permintaan, sistem 

melakukan langkah audit forensik dengan membandingkan fingerprint yang baru 

masuk dengan fingerprint yang sudah terkunci di memori. Jika kedua nilai tersebut 

identik, sistem mengklasifikasikannya sebagai Replay Attack murni. Namun, jika 

fingerprint berbeda pada nomor referensi yang sama, sistem mencatatnya sebagai 

peringatan Hybrid Attack (manipulasi payload). Mekanisme deteksi dini ini 

menghasilkan audit trail yang komprehensif pada sistem log (konsol), sembari 

langsung menggugurkan proses eksekusi dengan mengembalikan nilai false tanpa 

membebani performa basis data MySQL. 

4.3.8 Integrasi Keamanan pada Endpoint Webhook Callback 

Setelah modul verifikasi kriptografi HMAC dan mekanisme penguncian Redis 

Mutex selesai dikembangkan secara modular, tahapan krusial selanjutnya adalah 

mengintegrasikan seluruh lapisan pertahanan tersebut ke dalam endpoint API 

utama. Strategi ini menerapkan prinsip Defense in Depth, di mana sistem keamanan 

disusun secara berlapis untuk memastikan bahwa kegagalan atau lolosnya satu 

lapisan tidak akan langsung meruntuhkan seluruh integritas sistem. Endpoint ini 

berada pada rute /api/payment/callback yang berfungsi sebagai listener pasif untuk 

menerima setiap payload HTTP POST dari payment gateway. Integrasi ini 

dirancang dengan alur kerja linier yang sangat ketat. Setiap permintaan yang masuk 

wajib melewati tiga gerbang validasi utama sebelum diizinkan menyentuh logika 
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bisnis atau melakukan manipulasi pada basis data MySQL. 

 

Gambar 4. 26 Implementasi Gerbang Layer 0 (Rate Limiting) pada Webhook 

Berdasarkan Gambar 4.26, gerbang keamanan paling luar (Layer 0) difokuskan 

pada mitigasi eksploitasi ketersediaan layanan (Denial of Service/DDoS) dan 

Spamming. Sistem mengekstraksi alamat IP pengirim dan memanfaatkan Redis 

untuk menghitung jumlah permintaan secara real-time. Ambang batas (threshold) 

ditetapkan pada 50 permintaan per menit untuk setiap alamat IP. Jika permintaan 

melampaui batas tersebut, sistem akan langsung menolak koneksi dengan kode 

status HTTP 429 Too Many Requests. Lapisan ini sangat krusial untuk menjaga 

stabilitas server VPS saat menghadapi skenario pengujian beban tinggi (stress 

testing) menggunakan instrumen pengujian. 
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Gambar 4. 27 Implementasi Gerbang Validasi Kriptografi HMAC pada Webhook 

Jika permintaan dinyatakan dalam batas wajar, permintaan tersebut akan masuk ke 

gerbang pertama yang berfokus menahan serangan Webhook Spoofing (Gambar 

4.27). Sistem terlebih dahulu mengekstraksi data mentah menggunakan req.text() 

untuk mendapatkan rawBody. Langkah ini esensial karena fungsi hashing HMAC 

sangat sensitif terhadap perubahan karakter; konversi ke objek JSON yang terlalu 

dini dapat merusak struktur string asli dan menyebabkan kegagalan validasi. Sistem 

kemudian memanggil fungsi verifyTripaySignature. Jika hasil pengujian bernilai 

false, endpoint akan memutus koneksi dan memberikan respons HTTP 400 Bad 

Request. Hal ini menjamin bahwa hanya payload yang benar-benar berasal dari 

Tripay yang dapat melanjutkan eksekusi. 
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Gambar 4. 28 Implementasi Gerbang Validasi Idempotency Lock pada Webhook 

Apabila permintaan dinyatakan otentik, permintaan tersebut akan langsung 

dihadapkan pada gerbang keamanan kedua yang dirancang untuk memitigasi 

serangan Replay Attack dan Race Condition. Seperti yang ditunjukkan pada 

Gambar 4.28, sistem memanggil fungsi checkIdempotency dengan membawa 

parameter merchant_ref dan rawBody. Jika fungsi Redis ini merespons dengan nilai 

false, hal tersebut mengindikasikan terdapat permintaan duplikat atau upaya 

pengiriman ulang payload yang sudah diproses. Sistem akan menolak permintaan 

tersebut dengan status HTTP 409 Conflict, sehingga mencegah terjadinya 

pembaruan ganda pada basis data yang dapat merugikan penyedia layanan. 

 

Gambar 4. 29 Implementasi Gerbang Layer 3 (Database Absolute Lock) pada 

Webhook 
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Apabila sebuah permintaan berhasil melewati lapisan in-memory Redis, sistem 

tidak serta-merta langsung melakukan pembaruan data. Mengantisipasi celah 

kerentanan arsitektural bawaan pada sistem Redis di mana kunci Idempotency dapat 

hangus setelah melewati batas waktu tertentu (Time-to-Live / TTL Expiry), sistem 

menerapkan lapisan pertahanan pamungkas (Layer 3) dengan merujuk pada Source 

of Truth atau sumber kebenaran absolut di basis data relasional (MySQL). 

Berdasarkan Gambar 4.29, sistem mengekstraksi parameter ID Pembayaran dari 

nilai merchant_ref dan melakukan pencarian data tunggal secara spesifik 

menggunakan metode findUnique melalui mesin Prisma ORM. Pendekatan 

pembacaan data ini bertujuan untuk memverifikasi kondisi riil transaksi sesaat 

sebelum proses penulisan (write) dilakukan. Jika dari hasil kueri ditemukan bahwa 

status transaksi di basis data telah tercatat sebagai "SUCCESS", sistem akan 

langsung memutus rantai eksekusi kode (early return pattern). 

Interupsi ini merupakan bentuk mitigasi langsung terhadap ancaman Replay Attack 

tertunda, di mana penyerang sengaja menunggu hingga penjagaan memori Redis 

kedaluwarsa. Sistem kemudian mencetak log peringatan keamanan [DB 

BLOCKED] sebagai jejak audit (audit trail) bagi administrator. Menariknya, pada 

blok pengecekan ini sistem dirancang untuk mengembalikan respons HTTP 200 

OK ke server Tripay. Taktik pengembalian status sukses palsu ini adalah bentuk 

rekayasa Graceful Degradation, yang bertujuan agar algoritma retry policy 

(kebijakan pengiriman ulang) pada payment gateway berhenti mengeksekusi 

webhook lanjutan, sehingga menghemat utilisasi jaringan tanpa sedikit pun 

menembus integritas basis data. 
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Gambar 4. 30 Implementasi Eksekusi Pembaruan Basis Data Persisten 

Hanya permintaan tunggal yang telah terbukti secara konklusif melewati ketiga 

gerbang keamanan—yakni lolos verifikasi kriptografi HMAC, tidak terkendala 

Mutex Lock Redis, dan belum dilunasi pada basis data absolut—yang diberikan hak 

akses (privilege) untuk mengeksekusi logika pembaruan data persisten. 

Berdasarkan Gambar 4.30, tahap pertama dalam proses ini adalah standardisasi 

status (State Standardization). Mengingat penyedia layanan Tripay dapat 

mengembalikan berbagai terminologi status keberhasilan (seperti "PAID", 

"SETTLED", atau "SUCCESS"), sistem melakukan pemetaan dinamis untuk 

mengonversi nilai tersebut ke dalam satu format baku, yaitu "SUCCESS", guna 

menjaga konsistensi skema lokal. Selanjutnya, fungsi prisma.payment.update 

dipanggil untuk mengeksekusi kueri pembaruan (Update Query) secara aman. 

Penggunaan antarmuka Object-Relational Mapping (ORM) pada tahap ini tidak 

hanya menyederhanakan sintaksis, tetapi juga bertindak sebagai lapis keamanan 

tambahan yang meniadakan risiko serangan Injeksi SQL (SQL Injection). 

Pembaruan ini merekam tiga komponen vital: status transaksi terkini, penyematan 

seluruh muatan JSON asli (payload) ke dalam kolom teks sebagai cadangan bukti 

forensik jika terjadi sengketa (dispute), serta pencatatan presisi penanda waktu 

(timestamp) menggunakan new Date() pada atribut paidAt untuk keperluan analisis 

kronologi transaksi pembayaran. 
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Gambar 4. 31 Implementasi Pencetakan Akses Token dan Penyelesaian Siklus 

Sebagai tahap akhir dari siklus webhook, pembaruan status transaksi menjadi 

SUCCESS akan secara otomatis memicu pembuatan entitas baru pada tabel 

TestAttempt seperti yang diilustrasikan pada Gambar 4.31. Proses pencetakan akses 

ujian ini dilakukan dengan tingkat kepercayaan tinggi (high confidence), karena 

sistem telah memastikan secara programatik bahwa data tersebut adalah otentik 

(lolos HMAC) dan bukan merupakan hasil penggandaan transaksi (lolos Redis). 

Setelah seluruh proses logika bisnis selesai, endpoint mengembalikan respons 

HTTP 200 OK dengan format JSON kepada server Tripay, yang menandakan 

bahwa proses callback telah dieksekusi dengan sempurna. Sebagai tambahan, 

sistem juga dilengkapi dengan blok penanganan error (catch) komprehensif yang 

akan mengembalikan status HTTP 500 Internal Server Error jika terjadi kegagalan 

interupsi di luar logika utama, memastikan server tidak mengalami crash yang fatal. 

4.3.9 Deployment dan Inisialisasi Server Aplikasi 

Setelah seluruh arsitektur kode dan lapisan keamanan (HMAC, Redis Mutex, dan 

Rate Limiting) diimplementasikan secara komprehensif, tahapan krusial terakhir 

sebelum masuk ke fase pengujian adalah melakukan deployment atau perilisan 

aplikasi ke lingkungan server produksi (Virtual Private Server). Proses ini 

bertujuan untuk mengalihkan eksekusi sistem dari lingkungan pengembangan lokal 
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(localhost) menuju infrastruktur publik yang dapat diakses secara global. Hal ini 

memastikan bahwa simulasi pengujian menggunakan instrumen stress-test 

nantinya dapat berjalan pada kondisi jaringan riil dengan segala variabel latensinya. 

 

Gambar 4. 32 Kompilasi Aplikasi Next.js pada Lingkungan Server 

Langkah pertama dalam proses deployment adalah melakukan kompilasi kode 

sumber. Seperti yang ditunjukkan pada Gambar 4.32, administrator mengeksekusi 

perintah kompilasi melalui terminal VPS. Proses ini menginstruksikan kerangka 

kerja Next.js untuk melakukan serangkaian optimasi tingkat lanjut, termasuk 

minifikasi kode, tree-shaking untuk membuang modul fungsionalitas yang tidak 

terpakai, dan transformasi kode TypeScript menjadi JavaScript murni yang dapat 

dieksekusi dengan cepat oleh mesin Node.js. Selain itu, sistem juga melakukan pra-

render (pre-rendering) halaman statis guna memangkas waktu muat (load time). 

Indikator Compiled successfully in 3.6min menegaskan bahwa seluruh struktur 

aplikasi—termasuk modul keamanan HMAC dan integrasi Redis yang telah 

ditambahkan—bebas dari syntax error. Proses kompilasi ini sangat krusial untuk 

memastikan aplikasi memiliki performa dan efisiensi penggunaan memori yang 

optimal saat nantinya menghadapi beban tinggi (high throughput) pada fase 

simulasi serangan. 
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Gambar 4. 33 Inisialisasi Layanan Node.js dan Manajemen Port 

Setelah aplikasi berhasil dikompilasi, tahapan berikutnya adalah menginisialisasi 

sistem sebagai layanan latar belakang (background daemon service). Hal ini mutlak 

diperlukan agar aplikasi Next.js tetap aktif beroperasi (always-on) meskipun 

administrator telah menutup sesi koneksi terminal (SSH). Berdasarkan Gambar 

4.33, sistem memanfaatkan manajer proyek bawaan panel kontrol untuk 

menjalankan perintah startup menggunakan runtime Node.js v24.14.0. Fitur 

manajer proses ini juga bertindak sebagai mekanisme fail-safe yang akan secara 

otomatis menghidupkan ulang (auto-restart) aplikasi apabila terjadi crash atau 

interupsi sistem di luar dugaan. Layanan aplikasi ini secara sengaja diisolasi untuk 

berjalan secara internal hanya pada port 3000. Pengisolasian ini merupakan praktik 

penguatan infrastruktur (infrastructure hardening) yang esensial. Dengan 

memblokir eksposur langsung ke port publik, aktor ancaman tidak dapat melakukan 

bypass untuk mengakses aplikasi secara langsung, melainkan dipaksa untuk 

melewati gerbang penjagaan Reverse Proxy. 
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Gambar 4. 34 Konfigurasi Transport Layer Security (SSL/TLS) dan Force HTTPS 

Gerbang terakhir sekaligus fondasi perlindungan terluar dalam arsitektur 

deployment ini adalah pengamanan jalur komunikasi data, seperti yang 

diilustrasikan pada Gambar 4.34. Administrator mengonfigurasi domain publik 

aplikasi dan memasangkan sertifikat keamanan SSL/TLS (Secure Sockets Layer / 

Transport Layer Security) yang diterbitkan oleh otoritas sertifikat. 

Sebagai langkah penyempurnaan infrastruktur keamanan, sistem mengaktifkan 

fitur Force HTTPS secara ketat untuk menolak semua permintaan HTTP biasa yang 

tidak terenkripsi. Dari perspektif keamanan informasi, implementasi HTTPS ini 

berfungsi sebagai perlindungan Lapis Nol (Transport Layer Protocol Security). 

Sebelum payload webhook dari Tripay mencapai lapisan validasi HMAC di dalam 

aplikasi, seluruh lalu lintas data yang melintasi internet publik telah terlebih dahulu 

dienkripsi secara asimetris. Mekanisme ini secara langsung menjamin pemenuhan 

prinsip kerahasiaan (confidentiality) dan integritas (integrity) data. Hasilnya, celah 

kerentanan terhadap serangan Packet Sniffing atau Man-in-the-Middle (MitM) di 

mana aktor ancaman mencoba menguping jaringan atau mencuri payload JSON 

sebelum tiba di endpoint VPS—dapat dimitigasi sepenuhnya. 
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4.4 Pengujian 

4.4.1 Deskripsi Pengujian 

Pengujian sistem keamanan pada penelitian ini bertujuan untuk mengukur, 

menganalisis, dan mengevaluasi efektivitas arsitektur pertahanan berlapis 

(Defense-in-Depth) yang telah diimplementasikan pada endpoint callback payment 

gateway aplikasi PsikoTest. Evaluasi difokuskan pada analisis perbandingan 

(komparasi) secara empiris antara sistem konvensional yang tidak memiliki 

mekanisme keamanan spesifik (sistem rentan), dengan sistem yang telah diperkuat 

menggunakan verifikasi kriptografi HMAC-SHA256, Idempotency Key berbasis 

Redis, serta Database Absolute Lock (sistem secure). 

Skenario pengujian dirancang secara komprehensif untuk menyimulasikan 

berbagai vektor ancaman siber yang menargetkan kerentanan logika bisnis 

(Business Logic Vulnerability) pada integrasi Application Programming Interface 

(API) pihak ketiga. Fokus utama pengujian mencakup mitigasi terhadap ancaman 

pemalsuan identitas dan manipulasi panjang karakter komputasi (Buffer Mismatch), 

manipulasi data transmisi (Webhook Spoofing), serangan pengiriman ulang paket 

data yang sah (Replay Attack), eksploitasi celah waktu pemrosesan (Race 

Condition), serta evaluasi stabilitas kinerja server dari potensi kelumpuhan layanan 

(efek Denial of Service) akibat lonjakan beban konkurensi yang masif. 

Guna mereplikasi serangan secara presisi dan terukur, pengujian ini memanfaatkan 

beberapa instrumen keamanan siber berstandar industri. Manipulasi payload JSON 

dan modifikasi parameter Header HTTP untuk skenario Spoofing dan Omission 

dieksekusi menggunakan Burp Suite dan Postman API. Sementara itu, pengujian 

ketahanan beban tinggi (High Concurrency) untuk membuktikan keandalan in-

memory data store (Redis) dalam menahan serangan Replay Attack secara masif 

dieksekusi menggunakan alat uji otomasi Apache JMeter. Seluruh indikator 

keberhasilan mitigasi divalidasi berdasarkan interupsi kode status HTTP, 

kemunculan jejak audit pada log server (Security Breach Logs), serta konsistensi 

status akhir transaksi pada tabel Payment di basis data. Untuk memberikan batasan 

yang jelas mengenai parameter yang diuji, berikut adalah tabel komparasi 
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spesifikasi arsitektur antara sistem rentan dan sistem secure yang menjadi subjek 

utama dalam pengujian ini: 

Tabel 4. 4 Perbandingan Arsitektur API Callback Payment Gateway 

Berdasarkan Tabel 4.4 di atas, pengujian dirancang untuk mengekspos kelemahan 

fundamental pada arsitektur "Sistem Rentan" yang hanya mengandalkan logika 

pemrosesan dasar tanpa penyaring keamanan. Ketiadaan lapisan otentikasi 

Parameter 

Keamanan 

Sistem Rentan 

(Vulnerable System) 

Sistem Secure (Defense-in-

Depth) 

Validasi Header 

& Integritas Data 

Tidak ada. Sistem langsung 

mengekstrak body JSON 

(status: PAID) tanpa 

memverifikasi pengirim. 

Verifikasi ketat 

menggunakan algoritma 

HMAC SHA-256 dan 

pengecekan panjang variabel 

(Buffer Length Check). 

Penyimpanan 

Memori & 

Idempotency 

Tidak ada. Setiap request 

yang masuk langsung 

membebani antrean koneksi 

basis data. 

Menggunakan In-Memory 

Database (Redis) sebagai 

Idempotency Key untuk 

menyaring request duplikat 

di layer terluar. 

Penguncian Basis 

Data 

(Concurrency) 

Tidak ada. Rentan terhadap 

Race Condition yang 

memicu pencetakan Token 

Tes ganda. 

Menggunakan sistem 

Absolute Database Lock / 

Transaction agar entitas data 

tetap tersinkronisasi dan 

mencegah duplikasi. 

Ketahanan Beban 

Komputasi (High 

Concurrency) 

Tidak ada. Serangan Replay 

Attack bervolume masif 

akan membanjiri koneksi 

basis data, menyebabkan 

latensi tinggi, timeout, 

hingga memicu kelumpuhan 

server (Resource 

Exhaustion). 

Mampu menahan lonjakan 

request berkat penolakan 

instan di lapisan RAM 

(Redis), menjaga throughput 

stabil dan mencegah 

kelelahan sumber daya. 
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membuat sistem ini sangat rentan terhadap manipulasi muatan (Spoofing), 

sementara absennya penanganan konkurensi memungkinkan penyerang 

mengeksploitasi Race Condition. Sebaliknya, "Sistem Secure" diuji untuk 

membuktikan bahwa kombinasi tiga pilar utama (HMAC, Redis, dan Database 

Lock) mampu membentuk mekanisme pertahanan proaktif. Sistem secure tidak 

hanya divalidasi kemampuannya dalam menolak anomali data (melalui HMAC) 

dan lalu lintas duplikat (melalui Redis), tetapi juga diukur keandalannya dalam 

mempertahankan stabilitas operasional (availability) tanpa mengalami interupsi 

server saat berada di bawah tekanan serangan yang masif. 

4.4.2 Prosedur Pengujian 

4.4.2.1 Spesifikasi Lingkungan Pengujian 

Spesifikasi lingkungan pengujian yang digunakan dalam penelitian ini dijabarkan 

secara rinci pada Tabel 4.2. Tabel tersebut memuat konfigurasi utama yang meliputi 

sistem operasi, jumlah core CPU, kapasitas RAM, serta ruang penyimpanan yang 

dialokasikan. Penelitian ini menggunakan dua lingkungan utama yang saling 

terhubung, yaitu mesin inang (host machine) yang berperan sebagai penyerang 

(attacker) sekaligus klien (client), serta Virtual Private Server (VPS) yang 

berfungsi sebagai server target (target server) pada infrastruktur awan (cloud). 

Tabel 4. 5 Spesifikasi Virtual Machine 

Berdasarkan Tabel 4.5, perangkat host machine menggunakan sistem operasi 

Nama VM OS CPU Role 

Laptop 

Attacker 

(Host) 

Windows 11 6 Core @ 

2.10GHz 

Storage 512 GB 

RAM 12 GB 

Pengujian 

serangan (Burp 

Suite, JMeter) & 

Klien 

Target Server 

(VPS) 

Ubuntu 

Server 

24.04.1 LTS 

CPU: 1 Core 

RAM: 4 GB 

Storage: 50 GB 

Web Server & 

API, Basis Data 

(MariaDB) + 

Atomic Mutex 

Lock (Redis) 
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Windows 11 dengan spesifikasi komputasi 6 core CPU @ 2.10 GHz, RAM 12 

GB, dan ruang penyimpanan 512 GB. Kapasitas RAM dan CPU yang memadai 

pada perangkat ini sangat krusial untuk memastikan instrumen pengujian, 

khususnya Apache JMeter, dapat menggenerasi ratusan request secara serentak 

(concurrent) tanpa mengalami kelebihan beban (bottleneck) pada sisi klien. Selain 

itu, perangkat ini juga dikonfigurasikan untuk menyimulasikan aktivitas pengguna 

normal melalui peramban (browser), serta menggunakan Burp Suite untuk 

memanipulasi dan memalsukan payload pada skenario serangan Webhook 

Spoofing. 

Di sisi lain, target server diimplementasikan menggunakan VPS dengan sistem 

operasi Ubuntu Server 24.04.1 LTS. Konfigurasi server ini beroperasi dengan 

spesifikasi 1 core CPU, RAM sebesar 4 GB, dan kapasitas penyimpanan 50 GB. 

VPS ini bertindak sebagai infrastruktur terpusat yang menjalankan keseluruhan 

layanan sistem, meliputi web server (API Next.js), basis data MariaDB 10.11.10 

untuk penyimpanan data transaksi persisten, serta layanan Redis 7.2 untuk 

menjalankan mekanisme distributed lock (Idempotency Key). 

Pemilihan spesifikasi VPS dengan sumber daya komputasi menengah ini 

bertujuan untuk mereplikasi kondisi server production berskala standar. 

Konfigurasi ini sekaligus menjadi parameter yang ideal untuk mengukur 

efektivitas mitigasi. Dengan spesifikasi CPU dan RAM yang terbatas, 

implementasi keamanan menggunakan Redis harus mampu memblokir ratusan 

request duplikat (Replay Attack) dalam hitungan milidetik. Hal ini membuktikan 

bahwa mekanisme pertahanan yang diusulkan tidak hanya efektif mengamankan 

data, tetapi juga menjaga stabilitas kinerja server dari risiko kelumpuhan 

(downtime) akibat lonjakan beban pemrosesan. 

4.4.2.2 Skenario Pengujian 

a. Pengujian Kerentanan Manipulasi Panjang Signature (Buffer 

Mismatch) 

Tujuan dari pengujian ini adalah untuk mengevaluasi keandalan mekanisme pra-

validasi (pre-validation) dan sanitasi data pada lapisan keamanan endpoint server. 
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Secara spesifik, pengujian ini menargetkan potensi kelemahan dalam menangani 

variabel memori (buffer length) yang tidak sesuai standar sebelum masuk ke fungsi 

komparasi kriptografi crypto.timingSafeEqual di lingkungan Node.js. Jika 

anomali panjang karakter ini tidak ditangani dengan ketat, penyerang dapat 

mengeksploitasi celah tersebut untuk mengelabui proses verifikasi. Kegagalan 

fungsi ini berpotensi berujung pada lolosnya otentikasi (authentication bypass) dan 

tereksekusinya manipulasi transaksi secara ilegal di dalam basis data tanpa memicu 

peringatan sistem. 

Serangan simulasi ini akan dikirimkan menggunakan instrumen Burp Suite (melalui 

fitur Repeater). Payload transaksi pada body JSON dimanipulasi secara manual 

dengan mengubah nilai "status": "UNPAID" menjadi "status": "PAID". 

Selanjutnya, pada header X-Callback-Signature yang seharusnya berisi 64 karakter 

heksadesimal standar SHA-256, nilainya sengaja diganti dengan variasi string 

anomali (seperti "x", "123", null, atau karakter berlebih). Injeksi ini kemudian 

ditembakkan menuju endpoint callback pada dua kondisi sistem yang berbeda: 

sistem rentan (tanpa validasi panjang buffer awal) dan sistem secure (yang telah 

dilengkapi dengan fungsi pengecekan ukuran variabel sebelum komparasi 

komputasi dilakukan). 

Parameter yang diamati: 

1. Keandalan mekanisme penyaringan (filtering) server dalam 

mengidentifikasi dan memblokir input variabel memori yang tidak seimbang 

sebelum membebani siklus komputasi kriptografi utama. 

2. Perbandingan kode status respons HTTP akhir antara sistem rentan yang 

berpotensi gagal melakukan validasi sehingga meloloskan muatan manipulatif 

(HTTP 200 OK), dengan sistem secure yang mampu memotong siklus permintaan 

secara dini (early exit) dan menolak secara elegan menggunakan HTTP 400 Bad 

Request. 

3. Pencatatan jejak audit (audit trail) melalui observasi keluaran log pada 

terminal server untuk memastikan sistem berhasil mendeteksi dan mencatat 

anomali panjang karakter tersebut tanpa merusak logika bisnis utama. 
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b. Pengujian Simulasi Manipulasi Transmisi (Webhook Spoofing) 

Tujuan dari pengujian ini adalah menyimulasikan vektor serangan pemalsuan data 

(spoofing) di mana aktor ancaman memanipulasi payload transaksi di tengah jalur 

transmisi guna mendapatkan akses layanan secara ilegal tanpa melakukan 

pelunasan. Mengingat penyadapan jaringan langsung (sniffing) pada koneksi 

HTTPS memerlukan eksploitasi tingkat lanjut, pengujian ini dilakukan 

menggunakan metode simulasi Proof of Concept (PoC). Penyerang memanfaatkan 

data log otentik (dengan status awal "UNPAID") beserta header X-Callback-

Signature aslinya yang didapatkan langsung dari sistem. 

Melalui instrumen Postman API, penyerang mengirimkan ulang muatan data 

otentik tersebut. Lalu lintas ini kemudian dicegat menggunakan proksi Burp Suite 

yang telah dikonfigurasi dengan aturan Match and Replace. Sistem proksi akan 

memodifikasi teks "status": "UNPAID" menjadi "status": "PAID" secara otomatis 

dalam hitungan milidetik sebelum diteruskan ke endpoint callback server target. 

Pengujian ini dilakukan secara komparatif untuk membandingkan respons sistem 

rentan (tanpa verifikasi kriptografi) dan sistem secure saat menerima muatan data 

manipulatif dengan signature yang tidak sinkron. 

Parameter yang diamati: 

1. Kemampuan fungsi verifikasi kriptografi HMAC pada server dalam 

mendeteksi anomali integritas data (membandingkan sistem rentan yang 

meloloskan transaksi dengan sistem secure yang secara tegas menolak melalui 

respons HTTP 400 Bad Request). 

2. Integritas rekaman data transaksi pada basis data utama (tabel Payment) 

guna memastikan status tagihan tidak dapat diperbarui secara ilegal menjadi 

"SUCCESS". 

3. Kemunculan jejak audit berupa pencetakan log peringatan indikasi 

pelanggaran keamanan (Security Breach) pada terminal server saat manipulasi data 

terdeteksi. 
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c. Pengujian Kerentanan Race Condition, Replay Attack, dan Evaluasi 

Ketahanan Beban (Stress Testing) 

Tujuan dari pengujian ini adalah menguji efektivitas mekanisme Idempotency Key 

berbasis Redis dan penguncian basis data absolut (Database Absolute Lock) dalam 

menangkal eksekusi transaksi ganda akibat manipulasi konkurensi dan eksploitasi 

jeda waktu. Selain itu, pengujian ini diekspansi untuk mengevaluasi tingkat 

ketahanan, stabilitas, dan efisiensi server ketika menghadapi lonjakan lalu lintas 

yang masif melalui pengujian beban bertahap (Performance Testing) guna 

mengamati titik kelelahan sumber daya (resource exhaustion) yang berpotensi 

memicu efek Denial of Service (DoS). 

Pengujian ini memanfaatkan fitur simulasi pelunasan pada dashboard penyedia 

layanan (Tripay Sandbox) untuk memicu pengiriman webhook natural secara real 

time ke server. Payload JSON otentik dengan status "PAID" yang diterima oleh 

server kemudian disalin sebagai amunisi pengujian. Serangan eksploitasi 

dikirimkan menggunakan instrumen otomasi Apache JMeter yang dibagi menjadi 

tiga fase serangan komparatif antara sistem rentan (tanpa mitigasi) dan sistem 

secure (dengan verifikasi berlapis): 

1. Fase Pertama: Menembakkan 100 permintaan duplikat secara serentak 

(High Concurrency) untuk memicu Race Condition dan Replay Attack pada sistem. 

2. Fase Kedua: Menembakkan ulang permintaan yang sama setelah 

memberikan jeda waktu lebih dari 60 detik guna mengeksploitasi masa kedaluwarsa 

memori (TTL Expiry) pada Redis. 

3. Fase Ketiga: Melakukan pengujian performa dan tegangan (Load & Stress 

Testing) secara bertahap. Beban lalu lintas Replay Attack ditingkatkan dalam tiga 

eskalasi parameter secara berurutan, yaitu 100 threads, 500 threads, hingga 

mencapai ekstrem 1.000 threads (masing-masing dengan Loop Count 10 dalam 

waktu 1 detik) untuk memicu kelelahan sumber daya (resource exhaustion). 

Parameter yang diamati: 

1. Kemampuan server dalam mendeteksi dan menolak permintaan duplikat 
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secara instan di tingkat memori RAM (Redis) yang ditandai dengan interupsi kode 

respons HTTP 409 Conflict dan HTTP 429 Too Many Requests. 

2. Kemampuan lapisan pertahanan dalam (Database Absolute Lock) dalam 

menahan eksploitasi jeda waktu setelah kunci memori pada Redis terhapus secara 

otomatis berdasarkan batas waktu (Time-To-Live / TTL). 

3. Jumlah total entitas hak akses (Token Tes) yang berhasil dicetak pada tabel 

TestAttempt di basis data utama untuk satu ID pembayaran yang sama. 

4. Evaluasi komparatif terhadap metrik performa jaringan (Latensi dan 

Throughput) serta pemantauan lonjakan penggunaan sumber daya perangkat keras 

(CPU dan Memory Usage) saat simulasi Stress Testing berlangsung untuk 

membuktikan efisiensi arsitektur yang diusulkan. 

4.4.2.3 Pengujian Kerentanan Manipulasi Panjang Signature (Buffer 

Mismatch) 

Pada skenario ini, pengujian dilakukan menggunakan instrumen proksi Burp Suite 

(fitur Intruder) yang dikonfigurasi untuk memanipulasi permintaan HTTP POST 

menuju endpoint server target pada rute api/payment/callback. Percobaan serangan 

disimulasikan dalam lima variasi pengujian berdasarkan modifikasi nilai anomali 

yang diinjeksikan pada header X-Callback-Signature. 

Seluruh variasi serangan menggunakan muatan data (payload) JSON dasar yang 

sama, di mana parameter status pembayaran telah dimodifikasi secara manual oleh 

penyerang menjadi "status": "PAID". Tabel berikut menjelaskan konfigurasi 

modifikasi header untuk setiap variasi serangan yang digunakan: 

Tabel 4. 6 Konfigurasi Variasi Manipulasi Panjang Signature 

No Variasi Serangan 
Nilai Header X-

Callback-Signature 
Tujuan Konfigurasi 

1 Injeksi Karakter 

Sangat Pendek 

(Short String) 

x Menguji respons sistem 

ketika menerima nilai 

karakter yang sangat 
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a. Serangan Pertama (Injeksi Karakter Sangat Pendek / Short String) 

Pada skenario pertama ini, serangan ditargetkan untuk menguji respons sistem 

ketika menerima nilai karakter signature yang sangat singkat. Penyerang 

mengonfigurasi Burp Suite Repeater dengan memasukkan string anomali (x) yang 

hanya berjumlah 1 karakter pada header X-Callback-Signature. Pada server rentan 

yang sama sekali tidak menerapkan mekanisme verifikasi kriptografi berlapis, 

manipulasi header ini tidak akan divalidasi, sehingga muatan data manipulatif 

berpotensi diloloskan begitu saja (HTTP 200 OK). 

Di sisi lain, apabila server menggunakan fungsi komparasi bawaan tanpa 

melakukan pra-validasi panjang karakter (length check), hal ini dapat memicu galat 

komputasi yang berujung pada interupsi sistem (HTTP 500 Internal Server Error). 

Pengujian ini memastikan bahwa sistem secure yang diusulkan mampu mencegat 

anomali tersebut sejak awal dan secara elegan mengembalikan respons penolakan 

No Variasi Serangan 
Nilai Header X-

Callback-Signature 
Tujuan Konfigurasi 

singkat. 

2 Injeksi Karakter 

Berlebih (Over-

length String) 

e3b0c44298fc1c149af

bf4c8996fb92427ae41

e4649b934ca495991b

7852b855e3b0c44298

fc1c149afbf4c8996fb9

2427ae41e464  (100 

karakter acak) 

Menguji anomali buffer 

overflow dengan 

memaksakan ukuran 

memori di luar batas 

maksimal SHA-256. 

3 Injeksi Format 

Angka Mentah 

(Integer Mismatch) 

1234567890 Memicu kelemahan tipe 

data komputasi 

menggunakan format 

numerik tanpa string. 

4 Injeksi Simbol Non-

Heksadesimal 

@#$%^&*!() Mengevaluasi 

penanganan karakter 

tidak valid pada fungsi 

dekode HMAC. 
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HTTP 400 Bad Request tanpa mengganggu stabilitas runtime aplikasi. 

 

Gambar 4. 35 Tampilan Respons HTTP 200 OK pada Sistem Rentan 

Berdasarkan Gambar 4.35 di atas, eksekusi pertama dilakukan dengan 

mengarahkan payload injeksi menuju Sistem Rentan. Tangkapan layar dari 

instrumen Burp Suite menunjukkan bahwa permintaan HTTP POST dengan header 

X-Callback-Signature berisi satu karakter statis (x) berhasil dieksekusi oleh server. 

Karena ketiadaan mekanisme verifikasi kriptografi yang memadai, server langsung 

mempercayai muatan data secara sepihak dan merespons dengan kode status HTTP 

200 OK. Hal ini mengonfirmasi bahwa server rentan tidak melakukan validasi apa 

pun terhadap integritas sumber pengirim. 

 

Gambar 4. 36 Perubahan Status Transaksi Menjadi Success secara Ilegal 

Dampak dari keberhasilan injeksi tersebut dibuktikan secara nyata pada tingkat 

penyimpanan basis data sebagaimana ditunjukkan pada Gambar 4.36. Oleh karena 

server secara mentah menerima nilai "status": "PAID" dari muatan JSON yang 

dikirimkan melalui Burp Suite, status transaksi pada tabel Payment secara otomatis 

diperbarui menjadi success. Pembaruan status ini bersifat ilegal karena tidak selaras 

dengan kondisi riil pada dashboard payment gateway Tripay, di mana transaksi 

tersebut sebenarnya masih berstatus belum dibayar (unpaid). 
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Gambar 4. 37 Log Terminal Server Menunjukkan Pencetakan Token Akses Ilegal 

Kerentanan ini lebih lanjut memicu eskalasi kerugian fungsional pada aplikasi. 

Berdasarkan catatan log server pada Gambar 4.37, perubahan status pembayaran 

menjadi success memicu sistem untuk mengeksekusi logika bisnis selanjutnya, 

yaitu mencetak dan menerbitkan akses Token Tes untuk nomor transaksi 141. 

Temuan ini merupakan bukti celah keamanan kritis (High Impact Vulnerability), di 

mana penyerang dapat memperoleh layanan digital secara penuh tanpa perlu 

melakukan transaksi keuangan yang sah. 

Sebaliknya, pengujian dengan skenario serangan yang sama persis kemudian 

diarahkan menuju Sistem Secure guna memvalidasi kemampuan mitigasi dari 

arsitektur yang diusulkan. 

 

Gambar 4. 38 Tampilan Respons HTTP 400 Bad Request pada Sistem Secure 

Berdasarkan Gambar 4.38 di atas, tangkapan layar dari instrumen Burp Suite 

menunjukkan bahwa arsitektur keamanan yang telah diperkuat mampu mendeteksi 

anomali signature yang sangat pendek tersebut sejak tahap awal. Server secara 

otomatis menolak permintaan ilegal dan secara elegan mengembalikan respons 

HTTP 400 Bad Request disertai pesan galat "Invalid signature". Hal ini 
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mengonfirmasi bahwa server secure berhasil memotong siklus eksekusi di lapisan 

pra-validasi sebelum muatan data manipulatif tersebut menyentuh logika basis data. 

 

Gambar 4. 39 Log Terminal Sistem Secure Mendeteksi dan Memblokir Serangan 

Tindakan mitigasi proaktif tersebut juga terekam dengan sangat terperinci pada 

sistem pemantauan server, seperti yang ditunjukkan pada Gambar 4.39. 

Berdasarkan log terminal, server mencatat secara transparan bahwa nilai header 

yang masuk hanyalah karakter tunggal (x). Sistem kemudian secara akurat 

memproses validasi HMAC dan langsung memunculkan peringatan interupsi 

[SECURITY BREACH] Invalid HMAC Signature terdeteksi! Akses ditolak.. 

Keberadaan log ini membuktikan bahwa sistem tidak hanya mampu menolak 

injeksi manipulasi dengan stabil, tetapi juga memiliki tingkat visibilitas dan presisi 

yang tinggi dalam mengidentifikasi serta mencatat setiap upaya eksploitasi logika 

bisnis. 

b. Serangan Kedua (Injeksi Karakter Berlebih / Over-length String) 

Pada skenario kedua, penyerang mencoba memicu anomali kelebihan muatan 

memori (buffer overflow). Penyerang mengonfigurasi Burp Suite Repeater dengan 

memasukkan nilai karakter heksadesimal acak yang panjangnya melampaui batas 

maksimal 64 karakter standar algoritma SHA-256, yaitu sebanyak 100 karakter 

(e3b0c44...). Pada server rentan, variabel yang terlalu panjang ini berpotensi 

diloloskan begitu saja (HTTP 200 OK) jika tidak ada validasi. Namun, apabila 

algoritma dipaksa melakukan alokasi memori (memory allocation) untuk 

komparasi ukuran yang tidak wajar, hal ini dapat memicu galat sistem (HTTP 500 

Internal Server Error). Pengujian ini memastikan sistem secure memotong siklus 

permintaan (request life-cycle) secara dini (early exit) dan mengembalikan respons 

penolakan HTTP 400 Bad Request jika ukuran variabel melebihi ambang batas. 
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Untuk membuktikan kerentanan tersebut secara empiris, eksekusi dilakukan dengan 

mengarahkan payload injeksi header berlebih menuju Sistem Rentan 

 

Gambar 4. 40 Tampilan Respons HTTP 200 OK pada Sistem Rentan (Karakter 

Berlebih) 

Berdasarkan Gambar 4.40 di atas, tangkapan layar dari instrumen Burp Suite 

menunjukkan bahwa permintaan HTTP POST yang membawa header X-Callback-

Signature dengan muatan anomali 100 karakter berhasil dieksekusi tanpa kendala 

oleh server. Ketiadaan mekanisme pengecekan batas maksimal ukuran variabel 

menyebabkan server rentan gagal mengidentifikasi anomali over-length tersebut, 

sehingga secara mentah mempercayai muatan data dan merespons dengan kode 

status HTTP 200 OK. 

 

Gambar 4. 41 Perubahan Status Transaksi Menjadi Success secara Ilegal 

Dampak dari lolosnya anomali karakter berlebih tersebut kembali terlihat secara 

langsung pada integritas data. Berdasarkan Gambar 4.41 di atas, status transaksi 

pada tabel Payment secara paksa diperbarui menjadi sukses. Hal ini menegaskan 

bahwa tanpa adanya pra-validasi panjang signature, setiap modifikasi yang 

diselipkan pada body JSON akan selalu dipercaya dan dieksekusi oleh basis data. 
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Gambar 4. 42 Log Terminal Server Menunjukkan Pencetakan Token Akses Ilegal 

Kerentanan ini juga kembali memicu kerugian fungsional pada aplikasi. 

Berdasarkan catatan log pada Gambar 4.42, sistem secara otomatis meneruskan 

logika bisnis dengan mencetak akses token layanan bagi pengguna. Kegagalan 

server dalam menyaring muatan variabel yang tidak wajar membuktikan tingginya 

tingkat paparan kerentanan aplikasi terhadap manipulasi transaksi dari luar sistem. 

Sebaliknya, pengujian dengan skenario injeksi karakter berlebih yang sama persis 

kemudian diarahkan menuju Sistem Secure guna memvalidasi kemampuan 

arsitektur pertahanan yang diusulkan. 

 

Gambar 4. 43 Penolakan Serangan Karakter Berlebih pada Sistem Secure 

Berdasarkan Gambar 4.43 di atas, tangkapan layar Burp Suite menunjukkan bahwa 

server secure mampu membedakan ukuran variabel secara presisi. Sebelum 

algoritma kriptografi dipaksa memproses alokasi memori komparasi yang 

berlebihan, sistem telah memotong request tersebut di lapisan awal karena panjang 

karakter melebihi ambang batas mutlak 64 byte. Penolakan ini dibuktikan dengan 

respons HTTP 400 Bad Request beserta pesan "Invalid signature", yang secara 

efektif memblokir serangan. 
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Gambar 4. 44 Log Terminal Sistem Secure Mendeteksi Anomali Memori 

Tindakan mitigasi proaktif tersebut juga terekam pada sistem pemantauan server 

seperti yang terlihat pada Gambar 4.44. Log terminal menunjukkan peringatan 

[SECURITY BREACH] Invalid HMAC Signature terdeteksi!. Catatan log ini 

memvalidasi bahwa sistem secure dirancang untuk memiliki daya tahan (resilience) 

yang baik, di mana sistem tidak mengalami kelumpuhan (crash / Error 500) saat 

memproses beban parameter memori yang di luar standar, melainkan secara presisi 

mendeteksi dan memblokirnya sebagai sebuah ancaman siber. 

c. Serangan Ketiga (Injeksi Format Angka Mentah / Integer Mismatch) 

Pada skenario ketiga, pengujian difokuskan pada kelemahan tipe data komputasi 

(Data Type Mismatch). Penyerang mengonfigurasi Burp Suite Repeater dengan 

memasukkan nilai numerik mentah (1234567890) tanpa membungkusnya dalam 

format string. Mengingat fungsi kriptografi Node.js hanya menerima tipe data 

tertentu (String, Buffer, ArrayBuffer, dll.), server rentan dapat tertipu dan 

meloloskannya (HTTP 200 OK), atau mengalami kegagalan konversi tipe data 

memori otomatis yang menyebabkan galat sistem (HTTP 500 Internal Server 

Error). Pengujian ini memastikan server secure memiliki penanganan pengecualian 

(Exception Handling) yang ketat untuk menolak format yang tidak sesuai dengan 

HTTP 400 Bad Request. 

Untuk membuktikan kerentanan tersebut secara empiris, eksekusi dilakukan dengan 

mengarahkan payload injeksi format numerik mentah menuju Sistem Rentan. 
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Gambar 4. 45 Tampilan Respons HTTP 200 OK pada Sistem Rentan (Injeksi 

Angka Mentah) 

Berdasarkan Gambar 4.45 di atas, tangkapan layar dari instrumen Burp Suite 

menunjukkan bahwa permintaan HTTP POST dengan header X-Callback-

Signature yang berisi tipe data angka (1234567890) berhasil dieksekusi oleh server. 

Ketiadaan validasi tipe data (type checking) menyebabkan server rentan secara 

otomatis mengabaikan anomali format tersebut, menerima muatan manipulasi 

secara utuh, dan meresponsnya dengan kode status HTTP 200 OK. 

 

Gambar 4. 46 Perubahan Status Transaksi Menjadi Success secara Ilegal 

Dampak dari kegagalan validasi tipe data tersebut berimplikasi langsung pada basis 

data. Berdasarkan Gambar 4.46, status transaksi pada tabel Payment berhasil 

diperbarui menjadi sukses secara sepihak. Hal ini mengonfirmasi bahwa server 

sama sekali tidak memverifikasi apakah signature yang dikirim merupakan format 

kriptografi yang sah sebelum melakukan perubahan entitas data. 

 

Gambar 4. 47 Log Terminal Server Menunjukkan Pencetakan Token Akses Ilegal 
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Selanjutnya, kelalaian dalam menangani anomali tipe data ini berdampak pada 

kebocoran fungsionalitas sistem. Berdasarkan log terminal pada Gambar 4.47, 

perubahan status menjadi success kembali memicu sistem untuk mencetak token 

akses layanan bagi penyerang. Kegagalan ini menunjukkan bahwa server rentan 

tidak memiliki mekanisme pertahanan fail-safe ketika dihadapkan pada masukan 

data yang menyimpang dari standar API. 

Sebaliknya, pengujian injeksi angka mentah yang sama kemudian diarahkan 

menuju Sistem Secure guna mengevaluasi ketahanan penanganan pengecualian 

(Exception Handling) pada arsitektur pertahanan yang diusulkan. 

 

Gambar 4. 48 Penolakan Serangan Injeksi Angka Mentah pada Sistem Secure 

Berdasarkan Gambar 4.48 di atas, tangkapan layar Burp Suite membuktikan bahwa 

arsitektur secure memiliki validasi yang ketat. Sistem mendeteksi adanya 

ketidaksesuaian nilai dan format signature sejak awal, sehingga request tersebut 

langsung ditolak dengan mengembalikan status HTTP 400 Bad Request. Hal ini 

memastikan sistem terhindar dari potensi kelumpuhan (Unhandled Promise 

Rejection) yang biasanya terjadi saat Node.js dipaksa mengonversi tipe data secara 

paksa. 

 

Gambar 4. 49 Log Terminal Sistem Secure Mendeteksi Anomali Format Data 
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Tindakan penolakan tersebut juga didokumentasikan dengan baik oleh sistem 

pemantauan server seperti yang ditunjukkan pada Gambar 4.49. Log terminal 

kembali mencatat peringatan [SECURITY BREACH] Invalid HMAC Signature 

terdeteksi!. Catatan ini menegaskan bahwa mekanisme keamanan yang 

diimplementasikan beroperasi secara konsisten dalam menolak dan mencatat segala 

bentuk anomali, baik berupa manipulasi panjang memori maupun ketidaksesuaian 

tipe data. 

d. Serangan Keempat (Injeksi Simbol Non-Heksadesimal) 

Algoritma HMAC SHA-256 pada umumnya menghasilkan keluaran berbasis 

karakter heksadesimal. Pada pengujian ini, penyerang secara sengaja 

menginjeksikan deretan simbol khusus (@#$%^&*!()) sebagai muatan (payload) 

pada instrumen Burp Suite Repeater. Pada server rentan, ketiadaan sanitasi data 

dapat membuat muatan ilegal ini diloloskan (HTTP 200 OK), atau menyebabkan 

kegagalan dekode saat dipetakan ke dalam bentuk byte memori yang memicu galat 

sistem (HTTP 500 Internal Server Error). Pengujian ini membuktikan bahwa 

sistem secure memiliki lapis penyaring (filter) yang mengembalikan HTTP 400 

Bad Request guna menolak format karakter ilegal sebelum masuk ke tahap 

komputasi inti. 

Untuk membuktikan kerentanan tersebut secara empiris, eksekusi dilakukan dengan 

mengarahkan payload injeksi simbol non-heksadesimal menuju Sistem Rentan. 

 

Gambar 4. 50 Tampilan Respons HTTP 200 OK pada Sistem Rentan (Injeksi 

Simbol) 



77  

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 
 

Berdasarkan Gambar 4.50 di atas, tangkapan layar dari instrumen Burp Suite 

menunjukkan bahwa permintaan HTTP POST yang membawa header X-Callback-

Signature berisi deretan simbol ilegal (@#$%^&*!()) berhasil dieksekusi oleh 

server. Ketiadaan sanitasi data (data sanitization) menyebabkan server rentan gagal 

memfilter karakter yang tidak sesuai dengan format standar kriptografi, sehingga 

server tetap mempercayai muatan data dan meresponsnya dengan kode status HTTP 

200 OK. 

 

Gambar 4. 51 Perubahan Status Transaksi Menjadi Success secara Ilegal 

Dampak fatal dari ketiadaan sanitasi data tersebut kembali berimbas pada integritas 

basis data. Berdasarkan Gambar 4.51, status transaksi pada tabel Payment secara 

keliru diperbarui menjadi sukses. Fakta ini membuktikan bahwa server rentan 

mengabaikan validasi bentuk karakter dari signature, sehingga modifikasi apa pun 

pada body JSON akan tetap diproses. 

 

Gambar 4. 52 Log Terminal Server Menunjukkan Pencetakan Token Akses Ilegal 

Kerentanan ini juga berujung pada eksploitasi fitur utama aplikasi. Seperti yang 

terlihat pada log terminal di Gambar 4.52, perubahan status menjadi sukses memicu 

sistem untuk mengeksekusi logika penerbitan akses token layanan bagi pengguna 

penyerang. Hal ini menunjukkan bahwa sistem sama sekali tidak memiliki lapisan 

penyaring untuk memblokir muatan yang mengandung karakter anomali. 

Sebaliknya, pengujian dengan skenario injeksi simbol yang sama kemudian 

diarahkan menuju Sistem Secure guna memvalidasi kemampuan sanitasi data pada 

arsitektur pertahanan yang diusulkan. 
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Gambar 4. 53 Penolakan Serangan Injeksi Simbol pada Sistem Secure 

Berdasarkan Gambar 4.53 di atas, tangkapan layar Burp Suite membuktikan bahwa 

arsitektur keamanan yang telah diperkuat memiliki lapis penyaring (filter) yang 

ketat. Sistem secara otomatis mendeteksi keberadaan karakter non-heksadesimal 

yang tidak valid dan langsung menolak permintaan tersebut dengan status HTTP 

400 Bad Request. Mekanisme ini mencegah server dari potensi kegagalan sistem 

(Error 500) yang dapat terjadi akibat proses dekode karakter ilegal di dalam memori 

kriptografi. 

 

Gambar 4. 54 Log Terminal Sistem Secure Mendeteksi Anomali Karakter Ilegal 

Tindakan pemblokiran proaktif tersebut juga terkonfirmasi pada sistem pemantauan 

server seperti yang ditunjukkan pada Gambar 4.54. Log terminal mencatat secara 

akurat munculnya peringatan [SECURITY BREACH] Invalid HMAC Signature 

terdeteksi!. Catatan ini menegaskan efektivitas sistem keamanan secure dalam 

melakukan proses pra-validasi dan sanitasi data secara konsisten untuk melindungi 

integritas ekosistem aplikasi. 

4.4.2.4 Pengujian Simulasi Manipulasi Transmisi (Webhook Spoofing) 

Pada skenario ini, dilakukan pengujian untuk mengevaluasi perilaku arsitektur API 

callback saat menghadapi serangan Webhook Spoofing. Serangan ini 



79  

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 
 

menyimulasikan kondisi di mana penyerang berhasil memanipulasi muatan data 

(payload) pembayaran dari status gagal atau belum dibayar menjadi berhasil 

sebelum paket tersebut diproses oleh server target. Pengujian difokuskan pada dua 

aspek utama: pertama, apakah sistem rentan dapat dikelabui oleh perubahan muatan 

data JSON secara sepihak; dan kedua, apakah verifikasi kriptografi HMAC-

SHA256 pada sistem secure mampu mendeteksi kerusakan integritas data dan 

memblokir modifikasi ilegal tersebut. 

Pengujian dieksekusi menggunakan instrumen proksi Burp Suite (fitur Repeater). 

Berbeda dengan skenario kerentanan sebelumnya yang berfokus pada anomali 

bentuk karakter, pengujian ini menggunakan nilai header X-Callback-Signature asli 

yang secara sah dihasilkan oleh sistem payment gateway khusus untuk status 

transaksi belum dibayar (UNPAID). Penyerang menyalin muatan webhook asli 

tersebut beserta header signature bawaannya, lalu memodifikasi parameter status 

di dalam body JSON menjadi "PAID" secara manual (on-the-fly) sebelum 

mengirimkannya ke server. Hal ini bertujuan untuk mengevaluasi apakah server 

rentan akan menerima modifikasi tersebut secara buta, serta menguji apakah 

arsitektur secure secara komprehensif melakukan kalkulasi ulang guna mendeteksi 

ketidakcocokan (mismatch) antara signature status UNPAID dengan muatan body 

yang telah dimanipulasi. 

Untuk membuktikan kerentanan tersebut secara empiris, eksekusi pertama 

dilakukan dengan mengarahkan muatan data yang telah dimanipulasi menuju 

Sistem Rentan. 
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Gambar 4. 55 Tampilan Respons HTTP 200 OK pada Sistem Rentan (Webhook 

Spoofing) 

Berdasarkan Gambar 4.55 di atas, tangkapan layar dari instrumen Burp Suite 

menunjukkan bahwa permintaan manipulasi webhook berhasil dieksekusi secara 

penuh tanpa adanya penolakan dari server. Karena server rentan tidak melakukan 

pencocokan (hashing) ulang antara muatan body JSON dengan header kriptografi 

asli yang diselundupkan, sistem secara buta mempercayai parameter "status": 

"PAID" yang diinjeksikan oleh penyerang. Kegagalan validasi ini dibuktikan 

dengan kembalian status HTTP 200 OK beserta muatan respons (response body) 

yang menampilkan nilai "success": true. Lebih lanjut, rincian respons tersebut 

memperlihatkan bahwa objek transaksi dengan nomor referensi terkait telah 

diperbarui oleh server, di mana parameter status diubah menjadi "SUCCESS" dan 

sistem secara otomatis mencetak cap waktu (timestamp) penyelesaian pada 

parameter paidAt (2026-05-16T16:22:10.960Z). Fakta ini secara mutlak 

mengonfirmasi bahwa server memproses muatan spoofing tersebut sebagai sebuah 

transaksi pembayaran yang sah, sehingga penyerang berhasil memanipulasi alur 

logika bisnis aplikasi. 

 

Gambar 4. 56 Perubahan Status Transaksi Menjadi Success secara Ilegal 
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Dampak fatal dari keberhasilan spoofing ini terekam secara jelas pada tingkat basis 

data sebagaimana ditunjukkan pada Gambar 4.56. Tangkapan layar dari antarmuka 

basis data memperlihatkan bahwa kolom status pada tabel Payment telah diperbarui 

secara sepihak menjadi SUCCESS. Perubahan ini menegaskan bahwa server rentan 

gagal melakukan validasi silang antara integritas header signature dengan isi 

muatan data. Meskipun penyerang menggunakan header signature asli yang secara 

spesifik dihasilkan oleh sistem Tripay untuk transaksi berstatus UNPAID, server 

secara buta tetap mengeksekusi instruksi pembaruan berdasarkan body JSON yang 

telah dimanipulasi menjadi PAID. Akibatnya, tercipta anomali dan inkonsistensi 

data yang sangat kritis; basis data sistem mencatat bahwa tagihan telah dilunasi, 

padahal secara faktual pada dashboard payment gateway, status riil transaksi 

tersebut masih belum dibayar. Hal ini membuktikan bahwa absennya verifikasi 

kriptografi yang presisi pada lapisan API secara langsung mengancam integritas 

penyimpanan data utama aplikasi. 

 

Gambar 4. 57 Log Terminal Server Menunjukkan Pencetakan Token Akses Ilegal 

Sebagai eskalasi dari inkonsistensi basis data tersebut, kerentanan manipulasi 

transmisi ini memicu kerugian fungsional yang sangat fatal bagi penyedia layanan. 

Berdasarkan catatan log terminal server pada Gambar 4.57, perubahan status 

pembayaran yang dipaksakan menjadi sukses telah menipu aplikasi untuk secara 

otomatis mengeksekusi logika bisnis pasca-transaksi. Hal ini dibuktikan dengan 

terekamnya aktivitas sistem yang tertulis [System Info] 1 Akses Token Tes dicetak 

untuk Transaksi 150. Tereksekusinya perintah pencetakan token ini mengonfirmasi 

bahwa penyerang berhasil memperoleh komoditas digital berupa hak akses layanan 

tes secara penuh dan gratis tanpa melakukan transaksi finansial yang sah. Temuan 

ini secara tegas membuktikan bahwa tanpa adanya mekanisme komparasi integritas 

data yang presisi, seluruh alur bisnis dan kontrol akses aplikasi dapat dengan mudah 

dieksploitasi oleh peretas. 
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Gambar 4. 58 Status Transaksi pada Antarmuka Payment Gateway 

Untuk memperkuat bukti terjadinya kerugian finansial akibat eksploitasi ini, 

peninjauan silang dilakukan pada dashboard resmi payment gateway Tripay. 

Berdasarkan Gambar 4.58 di atas, sistem Tripay secara valid mencatat bahwa 

nomor referensi transaksi terkait (DEV-T45859370036XDMBJ) masih berstatus 

"BELUM DIBAYAR". Kontradiksi mutlak antara status riil di dashboard resmi 

dengan status SUCCESS di dalam basis data lokal serta tercetaknya token akses 

menjadi bukti konklusif bahwa penyerang telah berhasil mem-bypass sistem 

pembayaran. Aplikasi PsikoTest telah memberikan hak akses layanan secara penuh 

tanpa adanya aliran dana riil yang masuk ke pihak penyedia layanan. 

Percobaan kedua dilakukan dengan mengirimkan serangan spoofing dengan muatan 

yang sama persis menuju Sistem Secure guna memvalidasi kemampuan mitigasi 

dari arsitektur pertahanan yang diusulkan. 

 

Gambar 4. 59 Penolakan Serangan Webhook Spoofing pada Sistem Secure 

Berdasarkan Gambar 4.59 di atas, tangkapan layar Burp Suite membuktikan bahwa 

arsitektur keamanan yang telah diperkuat berhasil mendeteksi kerusakan integritas 

data secara presisi. Walaupun penyerang menyertakan header signature yang valid 

dan sah dari Tripay untuk status UNPAID, modifikasi secara sepihak pada body 
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JSON menjadi "status": "PAID" menyebabkan hasil kalkulasi hash di sisi server 

menjadi berbeda (mismatch) dari signature aslinya. Sistem secara otomatis dan 

tegas menolak permintaan tersebut dengan mengembalikan status HTTP 400 Bad 

Request. Tindakan pemblokiran ini juga diperkuat dengan kembalian respons 

berformat JSON {"success":false,"message":"Invalid signature"}, yang 

mengonfirmasi bahwa seluruh siklus logika bisnis dan interaksi ke basis data telah 

dihentikan secara absolut pada lapisan pra-validasi. 

 

Gambar 4. 60 Log Terminal Sistem Secure Mendeteksi Modifikasi Muatan Data 

Tindakan mitigasi proaktif tersebut didokumentasikan dengan sangat komprehensif 

pada sistem pemantauan server sebagaimana terlihat pada Gambar 4.60. Log 

terminal memperlihatkan transparansi alur verifikasi, di mana server merekam 

masuknya header signature bawaan (berawalan 73187499...) beserta muatan body 

JSON transaksi terkait (Nomor Referensi: DEV-T45859370057NB1M1) yang 

berstatus "PAID". Melalui proses verifikasi HMAC-SHA256, server mendeteksi 

adanya manipulasi dan langsung memutus akses dengan memunculkan peringatan 

interupsi  [SECURITY BREACH] Invalid HMAC Signature terdeteksi! Akses 

ditolak.. Catatan log ini memberikan bukti empiris bahwa algoritma pengamanan 

bekerja dengan presisi tinggi; server tidak hanya sekadar menggagalkan serangan, 

tetapi juga mampu mengidentifikasi muatan ilegal, mencatat parameter anomali, 

dan secara mutlak memblokir eksploitasi Webhook Spoofing guna menjamin 

keutuhan ekosistem aplikasi. 

4.4.2.5 Pengujian Kerentanan Race Condition, Replay Attack, dan Evaluasi 

Ketahanan Beban (Stress Testing) 

Pada skenario ini, dilakukan pengujian untuk menguji efektivitas mekanisme 

Idempotency Key berbasis Redis dan penguncian basis data absolut (Database 
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Absolute Lock) dalam menangkal eksekusi transaksi ganda akibat manipulasi 

konkurensi dan eksploitasi jeda waktu. Pengujian ini memanfaatkan fitur simulasi 

pelunasan pada dashboard penyedia layanan (Tripay Sandbox) untuk memicu 

pengiriman webhook natural secara real-time ke server. Payload JSON dengan 

status "PAID" beserta signature otentik yang diterima oleh server kemudian disalin 

sebagai amunisi pengujian. 

Pengujian difokuskan pada tiga aspek utama, yaitu: 

1. Apakah mekanisme Idempotency Key berbasis Redis mampu mendeteksi 

dan menolak permintaan duplikat secara instan di tingkat memori RAM dengan 

kode respons HTTP 409 Conflict. 

2. Apakah lapisan pertahanan basis data (Database Absolute Lock) mampu 

menahan serangan jeda waktu setelah masa berlaku kunci memori (Time-To-Live / 

TTL) pada Redis habis. 

3. Apakah sistem secure terbukti mampu mencegah anomali pencetakan hak 

akses (Token Tes) ganda pada basis data untuk satu ID pembayaran yang sama. 

Seluruh rangkaian serangan eksploitasi dikirimkan menggunakan instrumen 

otomasi Apache JMeter. Eksekusi pengujian ini dibagi menjadi tiga fase serangan 

yang bertahap. Tabel 4.7 berikut menjabarkan rincian target eksploitasi beserta 

parameter beban yang ditembakkan pada setiap pengujian: 

Tabel 4. 7 Skenario dan Parameter Beban Pengujian 

Fase 

Pengujian 

Target 

Kerentanan 
Beban Serangan 

Kondisi Awal 

Sistem 

Fase Pertama 

Race Condition & 

Replay Attack (< 

60 detik) 

100 Threads x 1 

Loop (Total 100 

Requests) 

Basis data berstatus 

PENDING dan 

memori Redis 

kosong. 

Fase Kedua Replay Attack 100 Threads x 1 Basis data berstatus 
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a. Pengujian Fase Pertama (Race Condition & Replay Attack < 60 Detik) 

Pada percobaan pertama, serangan High Concurrency diarahkan menuju Sistem 

Rentan untuk mengevaluasi dampak ketiadaan mekanisme Idempotency. 

 

Gambar 4. 61 Tampilan Respons Sistem Rentan terhadap Serangan High 

Concurrency 

Berdasarkan Gambar 4.61 di atas, tangkapan layar dari instrumen Apache JMeter 

menunjukkan bahwa seluruh permintaan duplikat yang dikirimkan secara serentak 

(100 threads) berhasil dieksekusi oleh server tanpa hambatan. Karena server rentan 

tidak memiliki mekanisme pertahanan berbasis memori maupun penguncian basis 

data, sistem mengalami anomali Race Condition di mana setiap thread permintaan 

saling mendahului untuk memproses transaksi yang sama. Hal ini dibuktikan 

dengan server yang mengembalikan respons HTTP 200 OK untuk rentetan paket 

duplikat tersebut. 

Fase 

Pengujian 

Target 

Kerentanan 
Beban Serangan 

Kondisi Awal 

Sistem 

(Eksploitasi TTL 

Expiry > 60 detik) 

Loop (Total 100 

Requests) 

SUCCESS dan 

kunci Redis telah 

hangus. 

Fase Ketiga 

Uji Ketahanan 

Beban (Stress 

Testing) 

100, 500, dan 1.000 

Threads x 10 Loop 

Basis data berstatus 

SUCCESS dan 

memori Redis aktif. 
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Gambar 4. 62 Log Terminal Server Menunjukkan Pemrosesan Ganda 

Kerentanan terhadap konkurensi lalu lintas ini terekam secara komprehensif pada 

sistem pemantauan server. Berdasarkan log terminal pada Gambar 4.62, server 

rentan secara keliru memproses logika bisnis secara berulang-ulang untuk satu 

identitas transaksi yang sama. Sistem mencetak riwayat log pencetakan Token Tes 

hingga puluhan kali dalam waktu sepersekian milidetik. Kegagalan ini 

mengonfirmasi bahwa server kehilangan kemampuan untuk melacak state transaksi 

yang sedang berjalan (in-flight requests). 

 

Gambar 4. 63 Anomali Pencetakan Hak Akses Ganda pada Basis Data 

Dampak paling fatal dari eksploitasi Race Condition ini bermuara pada kerugian 

operasional dan inkonsistensi basis data. Berdasarkan Gambar 4.63 di atas, 

tangkapan layar dari antarmuka basis data pada tabel TestAttempt memperlihatkan 

terciptanya puluhan entitas hak akses (Token Tes) baru yang seluruhnya terikat pada 

satu ID pembayaran yang sama. Fakta ini membuktikan bahwa aplikasi sangat 

rentan terhadap eksploitasi pencurian komoditas digital secara masif. 



87  

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 
 

Percobaan selanjutnya dilakukan dengan mengarahkan serangan menuju Sistem 

Secure guna memvalidasi efektivitas arsitektur pertahanan berlapis. Pengujian ini 

menggunakan metode Lingkungan Terkendali (Controlled Environment), di mana 

basis data dikondisikan pada status awal ("PENDING") dan memori Redis dalam 

keadaan bersih. Hal ini bertujuan menyimulasikan kondisi riil ketika 100 payload 

otentik datang saling mendahului tepat di milidetik pertama sebelum server sempat 

memproses apa pun. 

 

Gambar 4. 64 Penolakan Race Condition secara Presisi pada Lapisan Redis 

Berdasarkan tangkapan layar Apache JMeter pada Gambar 4.64, terbukti bahwa 

mekanisme Idempotency Key beroperasi dengan presisi komputasi yang sangat 

tinggi. Sistem secara cerdas berhasil mengidentifikasi 1 permintaan tercepat (first-

in) untuk diproses secara sah (ditandai dengan satu indikator respons HTTP 200 

OK), dan pada milidetik yang sama, sistem langsung memblokir 99 permintaan 

duplikat lainnya yang datang terlambat (late-arrivals) dengan mengembalikan 

respons HTTP 409 Conflict. 
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Gambar 4. 65 Pencatatan Idempotency Key dan Mitigasi Lonjakan Beban pada 

Redis 

Keberhasilan mitigasi tersebut terekam secara konkret pada antarmuka in-memory 

database Redis. Berdasarkan Gambar 4.65, mekanisme pertahanan terbukti 

meredam dampak konkurensi dengan menciptakan dua entitas kunci (keys) krusial. 

Kunci Idempotency berhasil diciptakan oleh permintaan pertama sebagai gembok 

absolut, sementara kunci Rate Limit Callback mencatat secara akurat nilai 

komputasi sebesar 100 requests dari IP penyerang. Hal ini mengonfirmasi bahwa 

99 requests duplikat berhasil diproses dan ditahan murni di tingkat RAM, tanpa 

membebani basis data utama. 
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Gambar 4. 66 Jejak Audit (Audit Trail) Penolakan Payload Duplikat 

Tindakan mitigasi pada tingkat memori tersebut terekam secara transparan pada log 

operasional server. Berdasarkan Gambar 4.66, terminal secara beruntun mencetak 

peringatan [REPLAY BLOCKED] Payload duplikat ditolak dan [SECURITY 

WARNING] Duplicate Request dicegah. Jejak audit ini menegaskan bahwa 

algoritma Idempotency bekerja secara aktif menahan payload berulang yang 

memiliki identitas transaksi yang sama, tepat di milidetik yang sama saat serangan 

terjadi. 

b. Pengujian Fase Kedua (Replay Attack - TTL Expiry > 60 Detik) 

Sebagai bentuk eskalasi pengujian, fase kedua dilakukan untuk menguji skenario 

eksploitasi masa kedaluwarsa memori (TTL Expiry). Permintaan duplikat yang 

sama ditembakkan ulang menggunakan JMeter setelah memberikan jeda waktu 

lebih dari 60 detik. Hal ini bertujuan mengeksploitasi celah ketika seluruh kunci 

Idempotency dan Rate Limit pada Redis telah hangus terhapus secara otomatis. 
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Gambar 4. 67 Penolakan Serangan Jeda Waktu (TTL Expiry) pada Lapisan 

Database 

Berdasarkan Gambar 4.67, meskipun lapisan pertahanan pertama (Redis) telah 

berhasil dilewati akibat ketiadaan kunci di memori, muatan duplikat tersebut tetap 

gagal mengeksploitasi sistem berkat mekanisme Database Absolute Lock (lapisan 

pertahanan dalam). Log terminal secara transparan mencatat interupsi: [DB 

BLOCKED] Payment ID 195 sudah LUNAS di Database! Replay Attack (TTL 

Expiry) digagalkan. Server memvalidasi status final pada basis data, menyadari 

bahwa tagihan telah berstatus SUCCESS, dan membatalkan pencetakan token 

ganda secara absolut. 

c. Pengujian Fase Ketiga (Pengujian Performa dan Tegangan / Load & 

Stress Testing) 

Pengujian fase ketiga dirancang sebagai Load & Stress Testing untuk mengevaluasi 

ketersediaan layanan dan keandalan sistem ketika dihadapkan pada ancaman 

Replay Attack bervolume masif yang berpotensi memicu efek kelumpuhan (Denial 

of Service). Mengacu pada prinsip pengujian performa dan tegangan, serangan tidak 

dilakukan secara konstan, melainkan menggunakan metode bertahap (100, 500, 

hingga 1.000 threads dengan Loop Count 10) untuk mengamati titik degradasi 

performa dan memicu kelelahan sumber daya (resource exhaustion) pada perangkat 

keras server (VPS). 
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Gambar 4. 68 Ilusi Ketahanan dan Bencana Resource Exhaustion pada Sistem 

Rentan 

Pada Sistem Rentan, ketiadaan mekanisme pembatasan laju (Rate Limiter) 

menyebabkan puluhan ribu permintaan diteruskan secara mentah menuju logika 

basis data. Berdasarkan Gambar 4.68, sekilas server terlihat mampu menangani 

gempuran tersebut yang ditandai dengan dominasi respons HTTP 200 OK. Namun, 

hal ini merupakan ilusi ketahanan (False Resilience) yang berakibat sangat fatal. 

Keberhasilan pengembalian respons tersebut berarti Node.js secara paksa 

mengeksekusi 10.000 kueri duplikat ke dalam basis data. Akibatnya, sistem 

mengalami resource exhaustion (kelelahan sumber daya); basis data dibanjiri oleh 

ribuan pencetakan Token Tes sampah (data bloat), dan metrik utilisasi CPU 

perangkat keras melonjak tajam untuk memproses instruksi berulang tersebut. 

 

Gambar 4. 69 Stabilitas Pemulihan Layanan dan Pencegahan Efek DoS  

pada Sistem Secure 
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Kondisi operasional yang sangat kontras terekam pada Sistem Secure (Gambar 

4.69). Ketika dibombardir oleh beban ekstrem yang sama, mekanisme Rate Limiter 

berbasis Redis langsung mengidentifikasi lonjakan lalu lintas tersebut sebagai 

anomali. Server secara instan memotong siklus eksekusi di pintu depan (early exit) 

dengan mengembalikan kode HTTP 429 Too Many Requests. Pemrosesan berbasis 

memori ini mencegah puluhan ribu paket serangan menyentuh basis data, sehingga 

menjaga stabilitas layanan dan menghindarkan server dari kelumpuhan sistem. 

 

Gambar 4. 70 Deteksi dan Interupsi Serangan Masif pada Terminal Server 

Keberhasilan pemblokiran ini dibuktikan lebih lanjut melalui sistem pemantauan 

aplikasi. Berdasarkan Gambar 4.70, terminal server memunculkan peringatan 

interupsi [DDoS BLOCKED] Terlalu banyak request dari IP: 103.121.180.53 

secara masif. Penggunaan label peringatan "DDoS" pada log ini merupakan 

indikator perlindungan bawaan yang menandakan bahwa sistem secara aktif 

meredam serbuan Replay Attack masif dari satu alamat IP yang berisiko 

melumpuhkan server (efek DoS). Catatan log ini memberikan bukti empiris bahwa 
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arsitektur keamanan mampu mendeteksi dan memotong siklus eksekusi ancaman 

tepat di garda terdepan. Rincian komparasi dampak beban masif ini terhadap metrik 

performa (Throughput, Latensi, CPU, dan Memory) akan dibahas secara kuantitatif 

pada bagian Data Hasil Pengujian. 

4.4.3 Data Hasil Pengujian 

4.4.3.1 Data Hasil Pengujian Kerentanan Manipulasi Panjang Signature 

(Buffer Mismatch) 

Pengujian kerentanan manipulasi panjang signature (Buffer Mismatch) bertujuan 

untuk mengevaluasi tingkat ketahanan stabilitas runtime server dan keandalan 

penanganan pengecualian (Exception Handling) ketika dihadapkan pada muatan 

data yang tidak standar. Pengujian ini secara spesifik menargetkan celah kelemahan 

pada fungsi komparasi kriptografi tingkat sistem (seperti crypto.timingSafeEqual 

pada ekosistem Node.js) yang berpotensi memicu galat komputasi (TypeError) 

apabila menerima input dua variabel dengan ukuran alokasi memori (buffer length) 

yang tidak seimbang. 

Berdasarkan simulasi serangan yang telah dieksekusi menggunakan instrumen 

Burp Suite (fitur Repeater), diperoleh data hasil respons server terhadap empat 

variasi injeksi anomali. Keempat variasi eksploitasi tersebut mencakup injeksi 

karakter sangat pendek (short string), karakter berlebih yang melampaui batas 

arsitektur SHA-256 (over-length), format angka mentah (integer mismatch), serta 

deretan simbol non-heksadesimal. Pengamatan pada data hasil pengujian ini 

difokuskan pada dua metrik evaluasi utama: pertama, perbandingan kode status 

HTTP yang dikembalikan oleh server sebagai representasi tingkat keberhasilan 

mekanisme mitigasi; dan kedua, dampak langsung dari lolosnya payload 

manipulatif tersebut terhadap integritas pembaruan status transaksi pada tabel basis 

data utama. 

Tabel 4.8 di bawah ini menyajikan rekapitulasi komparatif data observasi antara 

arsitektur sistem rentan (tanpa pra-validasi panjang karakter) dan arsitektur sistem 

secure saat memproses muatan payload dengan nilai signature yang telah 

dimanipulasi: 
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Tabel 4. 8 Data Hasil Pengamatan Kerentanan Manipulasi Panjang Signature 

No 
Variasi Manipulasi 

Signature 
Sistem Target 

Respons 

HTTP 

Status 

Mitigasi 

1 

Injeksi Karakter 

Sangat Pendek 

(Short String) 

Sistem Rentan 200 OK 

Basis data 

menjadi 

SUCCESS 

(Mitigasi Gagal) 

Sistem Secure 
400 Bad 

Request. 

Basis data tidak 

berubah 

(Mitigasi 

Berhasil) 

2 

Injeksi Karakter 

Berlebih (Over-length 

100 char) 

Sistem Rentan 200 OK 

Basis data 

menjadi 

SUCCESS 

(Mitigasi Gagal) 

Sistem Secure 
400 Bad 

Request 

Basis data tidak 

berubah 

(Mitigasi 

Berhasil) 

3 

Injeksi Format Angka 

Mentah (Integer 

Mismatch) 

Sistem Rentan 200 OK 

Basis data 

menjadi 

SUCCESS 

(Mitigasi Gagal) 

Sistem Secure 
400 Bad 

Request 

Basis data tidak 

berubah 

(Mitigasi 

Berhasil) 

4 

Injeksi Simbol Non-

Heksadesimal 

(@#$%^&!()*) 

Sistem Rentan 200 OK 

Basis data 

menjadi 

SUCCESS 

(Mitigasi Gagal) 
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Berdasarkan data komparatif pada Tabel 4.8 di atas, terlihat jelas disparitas 

performa keamanan yang sangat kontras antara kedua arsitektur server yang diuji. 

Pada Sistem Rentan, seluruh variasi serangan (100%) terbukti berhasil menembus 

barisan pertahanan API tanpa adanya hambatan logika. Ketiadaan fungsi 

pengecekan ukuran variabel di awal menyebabkan server rentan secara sepihak 

memproses seluruh muatan data tanpa memverifikasi keabsahan format signature. 

Dampak dari kelalaian ini berujung pada terjadinya kebocoran fungsionalitas kritis, 

di mana status pembayaran pada tabel basis data diperbarui secara ilegal menjadi 

sukses dan memicu sistem untuk menerbitkan token layanan secara cuma-cuma 

kepada penyerang. 

Sebaliknya, pada Sistem Secure, rasio serangan yang lolos berhasil ditekan secara 

mutlak hingga mencapai angka 0%. Implementasi fungsi pra-validasi ukuran dan 

bentuk karakter mampu mengisolasi seluruh pola anomali tepat di lapisan terdepan 

siklus permintaan (request life-cycle). Server secure terbukti memiliki keandalan 

Exception Handling yang sangat baik, di mana sistem tidak mengalami kelumpuhan 

operasional (crash) ataupun interupsi runtime saat dipaksa membaca format data 

yang menyimpang, melainkan langsung memutus aliran eksekusi secara aman 

(early exit). 

Sebagai bukti pembanding yang konkret terhadap hasil klasifikasi tersebut, berikut 

adalah representasi keluaran (output) pesan respons balik berformat JSON yang 

dikembalikan oleh masing-masing arsitektur server saat menerima injeksi data dari 

instrumen Burp Suite: 

 

 

No 
Variasi Manipulasi 

Signature 
Sistem Target 

Respons 

HTTP 

Status 

Mitigasi 

Sistem Secure 
400 Bad 

Request 

Basis data tidak 

berubah 

(Mitigasi 

Berhasil) 
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Representasi Respons pada Sistem Rentan (Gagal Mitigasi): 

HTTP/1.1 200 OK 

content-type: application/json 

{ 

  "success": true, 

  "payment": { 

    "id": 174, 

    "userId": 142, 

    "testTypeId": 12, 

    "amount": 120000, 

    "method": "BRIVA", 

    "reference": "DEV-T45859370322Q5EAV", 

    "status": "SUCCESS", 

    "payload": { 

      "status": "PAID", 

      "note": "Simulated webhook payload for penetration 

testing" 

    }, 

    "paidAt": "2026-05-17T11:29:33.316Z" 

  } 

} 
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Representasi Respons pada Sistem Secure (Berhasil Mitigasi): 

HTTP/2 400 Bad Request 

Content-Type: application/json 

 

{ 

  "success": false, 

  "message": "Invalid signature" 

} 

Melalui peninjauan struktur kode respons di atas, perbedaan penanganan lalu lintas 

data ilegal menjadi semakin valid. Sistem rentan memberikan umpan balik berupa 

status HTTP 200 OK disertai pengembalian objek data payment baru secara 

lengkap. Keberadaan atribut "status": "SUCCESS" dan tercatatnya stempel waktu 

pelunasan secara otomatis pada atribut "paidAt" di dalam respons menjadi bukti 

mutlak bahwa muatan data manipulatif berstatus pelunasan palsu telah dianggap 

sebagai transaksi yang sah oleh server rentan. 

Sementara itu, arsitektur sistem secure secara konsisten memutus siklus eksekusi 

dan langsung mengembalikan penolakan tegas secara murni melalui kode status 

HTTP 400 Bad Request. Penolakan ini dipertegas dengan pengembalian format 

JSON yang rapi berupa "success": false dan pesan galat "message": "Invalid 

signature". Output tersebut menegaskan bahwa arsitektur pertahanan yang 

diusulkan berhasil mengamankan logika bisnis aplikasi dan mengisolasi permintaan 

ilegal seketika itu juga pada lapisan terdepan jaringan guna mencegah risiko 

eksploitasi Buffer Mismatch. 

Selain menganalisis struktur respons HTTP dan integritas basis data, pengujian ini 

juga mengevaluasi aspek efisiensi komputasi server melalui pengukuran Waktu 

Respons (Response Time). Parameter ini diukur secara empiris dalam satuan 

milidetik (ms) untuk membandingkan seberapa cepat kedua arsitektur menangani 
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dan menggagalkan muatan anomali. 

Tabel 4. 9 Komparasi Waktu Respons Pemrosesan Anomali 

Berdasarkan komparasi data pada Tabel 4.9, yang merupakan nilai rata-rata (mean) 

dari 10 kali pengujian untuk setiap variasi serangan, sistem rentan mencatat waktu 

respons yang lebih rendah, yaitu berkisar antara 20,7 ms hingga 38,8 ms. Hal ini 

terjadi karena server rentan langsung memproses permintaan yang masuk tanpa 

melakukan validasi panjang signature maupun inspeksi payload secara memadai. 

Meskipun menghasilkan waktu respons yang lebih cepat, arsitektur ini terbukti 

gagal menjaga integritas logika bisnis karena seluruh payload manipulatif tetap 

diterima dan berhasil memodifikasi status transaksi pada basis data. 

Sebaliknya, sistem secure mencatat waktu respons yang relatif lebih tinggi, yaitu 

berkisar antara 58,7 ms hingga 69,8 ms. Peningkatan waktu pemrosesan tersebut 

merupakan konsekuensi dari penerapan mekanisme keamanan tambahan yang 

meliputi pra-validasi panjang karakter, pemeriksaan format signature, serta 

verifikasi HMAC sebelum permintaan diproses lebih lanjut. Meskipun terdapat 

penambahan latensi dalam skala milidetik, seluruh variasi serangan berhasil ditolak 

melalui respons HTTP 400 Bad Request sehingga payload manipulatif tidak pernah 

mencapai lapisan logika bisnis maupun basis data. Hasil ini menunjukkan bahwa 

tambahan waktu pemrosesan yang terjadi merupakan security overhead yang wajar 

dan sebanding dengan peningkatan tingkat keamanan sistem yang diperoleh. 

 

Variasi Serangan 
Waktu Respons 

Rentan (200 OK) 

Waktu Respons Secure 

(400 Bad Request) 

Karakter Sangat Pendek 20.7 ms 58.8 ms 

Karakter Berlebih (100 

char) 
23.7 ms 58.7 ms 

Angka Mentah 

(Integer) 
22.5 ms 65.5 ms 

Simbol Non-

Heksadesimal 
38.8 ms 69.8 ms 
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4.4.3.2 Data Hasil Pengujian Simulasi Manipulasi Transmisi (Webhook 

Spoofing) 

Pengujian simulasi manipulasi transmisi (Webhook Spoofing) bertujuan untuk 

mengevaluasi perilaku arsitektur API callback saat menghadapi vektor serangan 

pemalsuan data di tengah jalur transmisi. Pada skenario ini, eksploitasi 

disimulasikan dengan mengambil header otentik X-Callback-Signature dari 

transaksi yang secara riil masih berstatus "UNPAID". Aktor ancaman kemudian 

memanfaatkan signature asli tersebut dan menyandingkannya dengan muatan 

parameter body JSON yang telah dimodifikasi secara sepihak (on-the-fly), yakni 

mengubah parameter "status": "UNPAID" menjadi "status": "PAID", sebelum 

meneruskannya ke server target. 

Pengamatan pada pengujian ini difokuskan pada kapabilitas sistem dalam 

melakukan validasi silang (pencocokan ulang nilai hash) antara header kriptografi 

yang diselundupkan dengan muatan data yang telah dimanipulasi. Secara 

konseptual, modifikasi sekecil apa pun pada muatan data akan menghasilkan nilai 

komputasi kriptografi yang sepenuhnya berbeda (dikenal sebagai efek Avalanche 

pada algoritma SHA-256). Pengujian ini akan membuktikan secara empiris apakah 

server mampu mendeteksi ketidaksesuaian tersebut, serta mengevaluasi dampaknya 

terhadap integritas pembaruan status pada tabel basis data utama. 

Tabel 4.10 di bawah ini menyajikan rekapitulasi komparatif data observasi antara 

arsitektur sistem rentan dan arsitektur sistem secure saat memproses muatan 

webhook spoofing: 

Tabel 4. 10 Data Hasil Pengamatan Simulasi Manipulasi (Webhook Spoofing) 

Variasi Serangan Sistem Target Respons HTTP 

Dampak pada 

Sistem & Status 

Eksekusi 

Pemalsuan Status 

Transaksi 
Sistem Rentan 200 OK 

Basis data 

menjadi 

SUCCESS 
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Sebagai bukti pembanding yang konkret terhadap hasil klasifikasi tersebut, berikut 

adalah representasi keluaran (output) pesan respons balik berformat JSON yang 

dikembalikan oleh masing-masing arsitektur server saat menerima injeksi 

pemalsuan data dari instrumen Burp Suite: 

Representasi Respons pada Sistem Rentan (Gagal Mitigasi): 

HTTP/1.1 200 OK 

content-type: application/json 

{ 

  "success": true, 

  "payment": { 

    "id": 174, 

    "userId": 142, 

    "testTypeId": 12, 

    "amount": 120000, 

    "method": "BRIVA", 

    "reference": "DEV-T75854320322T5YJK", 

    "status": "SUCCESS", 

Variasi Serangan Sistem Target Respons HTTP 

Dampak pada 

Sistem & Status 

Eksekusi 

(Mitigasi Gagal) 

Sistem Secure 
400 Bad 

Request. 

Basis data tidak 

berubah (Mitigasi 

Berhasil) 
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    "payload": { 

      "status": "PAID", 

      "note": "Simulated webhook payload for penetration 

testing" 

    }, 

    "paidAt": "2026-05-17T11:29:33.316Z" 

  } 

Representasi Respons pada Sistem Secure (Berhasil Mitigasi): 

HTTP/2 400 Bad Request 

Content-Type: application/json 

 

{ 

  "success": false, 

  "message": "Invalid signature" 

} 

Berdasarkan data komparatif pada Tabel 4.11 dan representasi respons di atas, 

terbukti bahwa serangan Webhook Spoofing memiliki potensi eksploitasi yang 

sangat destruktif apabila server tidak menerapkan verifikasi integritas data yang 

presisi. Pada Sistem Rentan, injeksi manipulasi berhasil dieksekusi secara penuh 

yang ditandai dengan pengembalian respons HTTP 200 OK. Kegagalan sistem 

rentan terletak pada ketiadaan proses validasi silang; server secara buta 

mempercayai header signature otentik bawaan tanpa melakukan kalkulasi HMAC 

ulang terhadap muatan body JSON yang telah dimodifikasi. Akibatnya, sistem 

memproses data manipulatif tersebut sebagai instruksi pelunasan yang sah, 

memperbarui status tagihan di basis data menjadi SUCCESS, dan mencetak token 
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akses layanan secara otomatis. Dalam konteks operasional nyata, hal ini berpotensi 

menimbulkan kerugian finansial masif bagi penyedia layanan. 

Sebaliknya, pada Sistem Secure, mekanisme verifikasi kriptografi HMAC-SHA256 

terbukti mampu mendeteksi kerusakan integritas data dengan tingkat presisi yang 

absolut. Walaupun penyerang dengan sengaja menyertakan header signature yang 

sah dari payment gateway (yang sebenarnya di-generasikan secara spesifik untuk 

status UNPAID), modifikasi atribut "status": "PAID" di dalam body JSON 

menyebabkan hasil kalkulasi hash baru di sisi server menjadi tidak cocok 

(mismatch) dengan signature bawaannya. Sistem secara tegas memutus siklus 

pemrosesan logika bisnis, menolak berinteraksi dengan basis data pada lapisan pra-

validasi, dan mengembalikan respons HTTP 400 Bad Request beserta pesan 

"message": "Invalid signature". Evaluasi komparatif ini memberikan konfirmasi 

bahwa arsitektur keamanan yang diusulkan mampu bertindak sebagai perisai yang 

kebal terhadap upaya pemalsuan muatan transmisi. 

Sebagai parameter evaluasi tambahan, pengujian ini juga mencatat perbandingan 

Waktu Respons (Response Time) menggunakan instrumen Burp Suite dalam satuan 

milidetik (ms). Berikut adalah data komparasi waktu respons antara kedua 

arsitektur yang dieksekusi dalam tiga kali percobaan saat memproses muatan 

(payload) Webhook Spoofing: 

Tabel 4. 11 Komparasi Waktu Respons pada Skenario Webhook Spoofing 

Pengujian 
Sistem Rentan 

(200 OK) 

Sistem Secure 

(400 Bad Request) 

Uji 1 21 ms 59 ms 

Uji 2 20 ms 60 ms 

Uji 3 19 ms 61 ms 

Uji 4 22 ms 61 ms 

Uji 5 20 ms 63 ms 

Uji 6 21 ms 64 ms 

Uji 7 25 ms 68 ms 

Uji 8 19 ms 70 ms 
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Berdasarkan Tabel 4.11, pengukuran waktu respons dilakukan sebanyak 10 kali 

percobaan berturut-turut menggunakan karakteristik muatan (payload) Webhook 

Spoofing yang setara pada kedua arsitektur sistem. Hasil pengujian menunjukkan 

bahwa sistem rentan mencatatkan rata-rata waktu respons yang sangat singkat, yaitu 

sebesar 21 ms, sedangkan sistem secure mencatatkan rata-rata waktu respons yang 

sedikit lebih tinggi, yaitu sebesar 65,2 ms. 

Selisih waktu komputasi tersebut merepresentasikan Security Overhead yang wajar 

dan mutlak diperlukan demi keandalan sistem. Pada sistem rentan, peladen (server) 

secara buta menelan data manipulatif tanpa melakukan validasi kriptografi apapun, 

lalu secara langsung meneruskannya ke operasi pembaruan basis data. Pada kondisi 

pengujian tunggal tanpa hambatan antrean (kondisi idle), proses eksekusi langsung 

ini berjalan sangat cepat sehingga menghasilkan waktu respons yang sangat rendah. 

Namun, kecepatan komputasi ini menghasilkan konsekuensi yang fatal, yaitu 

lolosnya eksploitasi pemalsuan status transaksi. 

Sebaliknya, peningkatan waktu respons pada sistem secure terjadi karena adanya 

kewajiban dari prosesor (CPU) untuk mengalokasikan siklus komputasinya guna 

mengeksekusi algoritma kriptografi HMAC-SHA256 di lapisan middleware. 

Sistem memerlukan waktu tersebut untuk mengkalkulasi ulang hash dari muatan 

data sebelum dapat membandingkannya dengan signature asli. Meskipun 

menimbulkan sedikit penambahan waktu (overhead), komputasi matematika ini 

terbukti sukses mengidentifikasi anomali pemalsuan data. Setelah teridentifikasi 

sebagai Spoofing, sistem langsung menghentikan siklus pemrosesan di memori 

RAM (early exit) dengan mengembalikan respons HTTP 400 Bad Request. 

Kompromi performa waktu sepersekian milidetik ini merupakan pertukaran (trade-

off) yang sangat sepadan dan efisien demi menjaga integritas basis data secara 

mutlak dari manipulasi finansial. 

Pengujian 
Sistem Rentan 

(200 OK) 

Sistem Secure 

(400 Bad Request) 

Uji 9 20 ms 73 ms 

Uji 10 23 ms 73 ms 

Rata-rata (Mean) 21 ms 65,2 ms 
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4.4.3.3 Data Hasil Pengujian Kerentanan Race Condition, Replay Attack, 

dan Evaluasi Ketahanan Beban (Stress Testing) 

Pengujian pada skenario ketiga ini dibagi menjadi tiga fase eksploitasi 

menggunakan instrumen otomasi Apache JMeter. Guna menyajikan hasil pengujian 

secara objektif, data metrik performa komputasi disandingkan secara langsung 

dalam satu tabel komparasi beserta pencatatan dampaknya pada tingkat basis data. 

a. Data Hasil Pengujian Fase Pertama (Race Condition & Replay Attack 

< 60 Detik) 

Pada pengujian fase pertama, simulasi serangan High Concurrency dilakukan 

menggunakan instrumen Apache JMeter. Simulasi dieksekusi dengan 

menembakkan muatan duplikat sebanyak 100 threads secara serentak dalam kurun  

waktu 1 detik. Pengujian ini dilakukan sebanyak 5 kali siklus percobaan untuk 

membandingkan stabilitas performa antara Sistem Rentan dan Sistem Secure pada 

kondisi awal yang identik, yaitu status transaksi di basis data dikondisikan 

PENDING dan memori Redis dalam keadaan kosong pada setiap awal pengujian.  

Tabel 4.12 di bawah ini merangkum komparasi metrik performa komputasi dari 

instrumen JMeter untuk mengobservasi tingkat latensi dan kapasitas penyelesaian 

(Throughput) server secara langsung: 

Tabel 4. 12 Data Hasil Komparasi Fase Pertama (Beban 100 Threads < 60 Detik) 

Sistem Target Uji Avg Latency (ms) 
Throughput 

(req/s) 

Sistem Rentan 

1 1857 24.1 

2 2457 23.9 

3 3162 20.8 

4 3762 20.7 

5 3887 17.9 

Rentan (Mean) - 3025 21.5 

Sistem Secure 1 917 21.5 
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Berdasarkan data pada Tabel 4.12 yang diperoleh dari lima kali pengujian berturut-

turut menggunakan beban 100 threads secara simultan, Sistem Rentan 

menunjukkan rata-rata latensi sebesar 3.025 ms dengan throughput rata-rata 21,5 

requests/second. Terlihat adanya peningkatan latensi yang cukup signifikan dari 

pengujian pertama hingga pengujian kelima, yaitu dari 1.857 ms menjadi 3.887 ms. 

Pada saat yang sama, nilai throughput mengalami penurunan dari 24,1 

requests/second menjadi 17,9 requests/second. Kondisi ini menunjukkan bahwa 

seluruh permintaan duplikat diproses secara bersamaan hingga mencapai basis data, 

sehingga memicu antrean transaksi (Disk I/O) yang semakin panjang dan 

meningkatkan beban pemrosesan server. Dampaknya, sistem mencatat Error 

Percentage sebesar 0,00% karena seluruh permintaan diterima, namun 

menghasilkan 100 token ilegal pada satu transaksi yang sama sebagai indikasi 

terjadinya Race Condition. 

Sebaliknya, Sistem Secure mencatat rata-rata latensi yang jauh lebih efisien, yakni 

sebesar 1.115 ms dengan throughput rata-rata 23,9 requests/second. Nilai latensi 

pada setiap pengujian cenderung lebih rendah dan relatif stabil dibandingkan 

Sistem Rentan, sementara throughput tetap terjaga pada kisaran 22,3 hingga 24,9 

requests/second. Hasil ini menunjukkan bahwa mekanisme Redis Lock berhasil 

membatasi akses bersamaan terhadap transaksi yang sama dengan hanya 

mengizinkan satu permintaan untuk diproses, sedangkan 99 permintaan lainnya 

seketika ditolak menggunakan respons HTTP 409 Conflict. Efektivitas mekanisme 

tersebut tercermin dari Error Percentage sebesar 99,00% yang menunjukkan 

keberhasilan penolakan permintaan duplikat, serta hanya tercetak satu token valid 

pada basis data tanpa adanya duplikasi data maupun anomali Race Condition. 

 

2 1261 24.2 

3 1109 24.9 

4 1164 22.3 

5 1122 23.8 

Secure (Mean) - 1115 23.9 



106  

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 
 

b. Data Hasil Pengujian Fase Kedua (Replay Attack - Eksploitasi TTL 

Expiry > 60 Detik) 

Sebagai bentuk eskalasi pengujian, simulasi serangan Replay Attack tahap kedua 

dilakukan dengan memberikan jeda waktu lebih dari 60 detik sebelum muatan 

dikirimkan ulang. Kondisi ini bertujuan untuk mengeksploitasi arsitektur penyaring 

terluar, di mana kunci Idempotency pada memori Redis dipastikan telah hangus 

terhapus oleh sistem kedaluwarsa otomatis (TTL Expiry). Pada fase ini, pengujian 

difokuskan pada Sistem Secure untuk mengevaluasi keandalan lapisan pertahanan 

terdalam, yakni Database Absolute Lock, ketika sistem mendapati status transaksi 

telah bernilai SUCCESS. 

Tabel 4.13 di bawah ini merangkum metrik kinerja jaringan dari instrumen JMeter 

saat 100 threads permintaan duplikat dikirimkan serentak untuk menembus lapisan 

basis data: 

Tabel 4. 13 Data Hasil Pengamatan Fase Kedua (Beban 100 Threads > 60 Detik) 

Berdasarkan pemaparan data pada Tabel 4.14, instrumen JMeter mencatatkan 

persentase penolakan (Error Percentage) secara mutlak sebesar 100.00%. Angka 

ini mendeskripsikan bahwa meskipun ke-100 muatan duplikat tersebut berhasil 

melewati penjagaan memori Redis yang telah kosong, seluruh muatan tersebut 

berhasil dicegat secara komprehensif pada tingkat basis data relasional. Lapisan 

Database Absolute Lock secara presisi mendeteksi bahwa identitas transaksi 

tersebut telah berstatus SUCCESS, sehingga sistem langsung memutus siklus 

eksekusi dan mengembalikan status penolakan HTTP 409 Conflict. Secara 

fungsional, tindakan mitigasi ini memberikan hasil yang sempurna, di mana 

pencetakan entitas Token Tes ganda dapat digagalkan sepenuhnya (0 token baru).  

Sistem Target 

Persentase 

Penolakan 

(Error %) 

Metrik Kinerja (Latensi 

& Throughput) 

Dampak 

Pencetakan di 

Basis Data 

Sistem Secure 100.00% 

Rata-rata Latensi: 1.672 

ms 

Throughput: 24.1 req/s 

0 Token Baru 

(Blokir 

Absolut) 
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Secara performa komputasi, proses penolakan pada tingkat basis data diselesaikan 

dengan rata-rata waktu respons (Average Latency) sebesar 1.672 ms dan kapasitas 

Throughput 24.1 requests/second. Secara teoretis, terjadinya pelambatan waktu 

respons pada fase ini jika dibandingkan dengan Fase Pertama (917 ms) merupakan 

hal yang sangat wajar dan dapat dibenarkan. Hal ini mengonfirmasi bahwa eksekusi 

validasi yang dilakukan pada tingkat Disk I/O (Harddisk/SSD) di basis data 

relasional membutuhkan waktu komputasi yang lebih lama dibandingkan dengan 

penolakan instan di tingkat memori RAM (Redis).  

c. Data Hasil Pengujian Fase Ketiga (Pengujian Performa dan Tegangan 

/ Load & Stress Testing) 

Pengujian fase ketiga dirancang sebagai pembuktian ketahanan sistem terhadap 

ancaman Replay Attack bervolume masif yang berpotensi memicu efek kelumpuhan 

layanan (Denial of Service). Pengujian ini membandingkan secara langsung 

performa Sistem Rentan dan Sistem Secure dengan menembakkan muatan secara 

bertahap dalam tiga eskalasi, yakni 100, 500, dan 1.000 threads yang masing-

masing diulang sebanyak 10 kali (Loop Count 10). 

Untuk menyajikan analisis yang komprehensif, pencatatan data tidak hanya 

difokuskan pada metrik instrumen jaringan (JMeter), melainkan turut merekam 

metrik utilisasi perangkat keras server (VPS) untuk mengamati fenomena kelelahan 

sumber daya (Resource Exhaustion). Metrik server ini membandingkan kondisi 

sebelum serangan (Idle) dan saat menerima beban puncak (Peak). Indikator Load 

Average digunakan untuk merepresentasikan rata-rata panjang antrean proses pada 

CPU (pada arsitektur 1 Core, nilai Load Average > 1.00 menandakan bahwa CPU 

mengalami kelebihan beban dan proses harus mengantre). Rangkuman hasil 

pengujian dijabarkan pada Tabel 4.14 berikut: 

Tabel 4. 14 Komparasi Hasil Pengujian Ketahanan Beban (Fase Ketiga) 

Eskalasi Beban Sistem Target Metrik Jaringan 
Utilisasi Server 

(VPS 1 Core) 

Tahap 1 (100 Sistem Rentan Rata-rata Latensi: Sebelum (Idle): 



108  

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 
 

Eskalasi Beban Sistem Target Metrik Jaringan 
Utilisasi Server 

(VPS 1 Core) 

Threads x 10) 

Total: 1.000 Req 

2.418 ms 

Throughput: 36.1 

req/s 

Penolakan (Error): 

0.00% 

CPU 0,7% | 

Load Avg 0,03 

Puncak (Peak): 

CPU 100% | 

RAM 1,73 GB | 

Load Avg 1,87 

Sistem Secure 

Rata-rata Latensi: 

910 ms 

Throughput: 96.0 

req/s 

Penolakan (Error):  

99.90% 

Sebelum (Idle): 

CPU 1,3% | 

Load Avg 0,02 

Puncak (Peak): 

CPU 100% | 

RAM 1,67 GB | 

Load Avg 0,77 

Tahap 2 (500 

Threads x 10) 

Total: 5.000 Req 

Sistem Rentan 

Rata-rata Latensi: 

9.187 ms 

Throughput: 43.0 

req/s 

 Penolakan (Error): 

8.14% 

Sebelum (Idle): 

CPU 2,0% | 

Load Avg 0,06 

Puncak (Peak): 

CPU 100% | 

RAM 1,81 GB | 

Load Avg 2,20 

Sistem Secure 

Rata-rata Latensi: 

2.860 ms 

Throughput: 102.3 

req/s 

Penolakan (Error): 

99.98% 

Sebelum (Idle): 

CPU 1,3% | 

Load Avg 0,14 

Puncak (Peak): 

CPU 100% | 

RAM 1,75 GB | 

Load Avg 1,13 

Tahap 3 (1000 

Threads x 10) 

Total: 10.000 Req 

Sistem Rentan 

Rata-rata Latensi: 

13.632 ms 

Throughput: 58.0 

Sebelum (Idle): 

CPU 1,3% | 

Load Avg 0,37 
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Berdasarkan Tabel 4.14, terlihat transisi performa dan beban server yang sangat 

kontras antara kondisi idle dan saat menerima serangan secara masif. Pada keadaan 

normal sebelum serangan, kedua sistem berada pada titik operasi yang sangat sehat 

dengan penggunaan CPU di bawah 2,0% dan Load Average mendekati angka 0. 

Namun, seiring naiknya eskalasi serangan pada Sistem Rentan, server dipaksa 

untuk terus-menerus membuka koneksi antrean ke basis data. Hal ini memicu efek 

leher botol (bottleneck) yang tercermin dari rata-rata latensi yang melonjak drastis 

hingga 13.632 ms pada Tahap 3. Peningkatan waktu respons ini berbanding lurus 

dengan kelelahan perangkat keras (hardware). Penggunaan memori terus 

merangkak naik menyentuh 1,91 GB, CPU tertahan di angka 100%, dan indikator 

Load Average membengkak hingga menembus angka 2,24 (mengindikasikan 

antrean proses telah melampaui lebih dari dua kali lipat kapasitas ideal VPS 1 

Core). Akibat terjadinya Resource Exhaustion tersebut, Sistem Rentan terbukti 

mengalami kelumpuhan layanan (Denial of Service) dengan rasio kegagalan 

jaringan mencapai 22,67% karena server terpaksa memutus koneksi secara sepihak 

(Connection Timeout). 

Sebaliknya, arsitektur Sistem Secure menunjukkan daya tahan yang jauh lebih 

tangguh terhadap Stress Testing. Meskipun metrik CPU sama-sama menyentuh 

Eskalasi Beban Sistem Target Metrik Jaringan 
Utilisasi Server 

(VPS 1 Core) 

req/s 

Penolakan (Error): 

22.67% 

Puncak (Peak): 

CPU 100% | 

RAM 1,91 GB | 

Load Avg 2,24 

Sistem Secure 

Rata-rata Latensi: 

5.369 ms 

Throughput: 94.1 

req/s 

Penolakan (Error): 

99.99% 

Sebelum (Idle): 

CPU 2,0% | 

Load Avg 0,06 

Puncak (Peak): 

CPU 100% | 

RAM 1,83 GB | 

Load Avg 1,67 
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100% akibat komputasi kriptografi (HMAC), beban antrean instruksi berhasil 

dikelola dengan sangat baik. Hal ini dibuktikan dari indikator Load Average yang 

teredam di angka 1,67 pada eskalasi tertinggi (Tahap 3), jauh lebih rendah 

dibandingkan sistem rentan. Berkat mekanisme pemblokiran fail-fast berbasis 

memori, sistem terhindar dari tumpukan antrean basis data. 

Efisiensi komputasi ini menghasilkan rata-rata latensi yang berhasil ditekan di 

angka 5.369 ms pada Tahap 3, serta didukung oleh kapasitas penyelesaian muatan 

(Throughput) yang konstan dan optimal di kisaran 94 hingga 102 requests/second. 

Persentase Error sebesar 99,99% yang terekam sepenuhnya merupakan bukti 

penolakan aktif secara sistematis melalui HTTP 409 Conflict dan 429 Too Many 

Requests. Secara komprehensif, Sistem Secure terbukti sukses memproses 1 muatan 

secara sah dan memblokir 9.999 muatan duplikat sisanya tanpa membahayakan 

ketersediaan (availability) layanan API. 

4.4.4 Analisis Data Pengujian 

4.4.4.1 Analisis Data Pengujian Kerentanan Manipulasi Panjang Signature 

(Buffer Mismatch) 

Berdasarkan data hasil pengujian kerentanan manipulasi ukuran alokasi memori 

(Buffer Mismatch), dapat dievaluasi tingkat ketahanan stabilitas runtime server 

ketika dihadapkan pada muatan data yang menyimpang. Pengujian ini membedah 

keandalan penanganan pengecualian (Exception Handling) di ekosistem Node.js 

dengan menggunakan empat variasi eksploitasi: karakter sangat pendek (short 

string), karakter berlebih (over-length), format angka mentah (integer mismatch), 

dan simbol non-heksadesimal. 

Terlihat disparitas performa keamanan yang sangat kontras antara kedua arsitektur. 

Pada Sistem Rentan, seluruh variasi serangan (100%) terbukti berhasil menembus 

barisan pertahanan Application Programming Interface (API) tanpa hambatan. 

Ketiadaan fungsi pengecekan ukuran variabel (length check) dan sanitasi di awal 

menyebabkan server secara sepihak memproses seluruh muatan data. Dampaknya 

berujung pada kebocoran fungsionalitas kritis, di mana status transaksi diperbarui 

secara ilegal menjadi SUCCESS di dalam basis data (direpresentasikan oleh 
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kembalian HTTP 200 OK), serta memicu pencetakan token layanan secara cuma-

cuma kepada penyerang. 

Sebaliknya, pada Sistem Secure, rasio serangan yang lolos berhasil ditekan secara 

mutlak hingga mencapai angka 0%. Implementasi fungsi pra-validasi (pre-

validation) mampu mengisolasi seluruh pola anomali tepat di lapisan terdepan 

jaringan. Sistem secure terbukti memiliki keandalan penanganan pengecualian 

yang sangat baik, di mana sistem tidak mengalami kelumpuhan operasional (crash) 

saat dipaksa membaca format data yang menyimpang, melainkan memutus aliran 

eksekusi secara aman (early exit) yang ditandai dengan pengembalian status HTTP 

400 Bad Request. 

 

Gambar 4. 71 Komparasi Waktu Respons (Buffer Mismatch) 

Dampak dari ketiadaan maupun ketersediaan lapisan pra-validasi ini berkorelasi 

langsung terhadap efisiensi waktu komputasi server. Merujuk pada visualisasi 

Gambar 4.71 yang diambil dari nilai rata-rata 10 kali pengujian, Sistem Rentan 

mencatatkan waktu respons yang cenderung lebih rendah dan bervariasi secara 

fluktuatif di rentang 20,7 ms hingga 38,8 ms. Kecepatan ini bukan merupakan 

sebuah keunggulan, melainkan indikasi fatal bahwa server sama sekali tidak 

melakukan inspeksi muatan (payload inspection). Server langsung meneruskan 

muatan ilegal tersebut ke dalam antrean basis data. Keterlambatan tertinggi pada 

Sistem Rentan hanya terjadi pada injeksi simbol non-heksadesimal (38,8 ms), di 
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mana server sedikit mengalami overhead operasional saat basis data mencoba 

mengurai karakter ilegal tersebut. 

Sebaliknya, arsitektur Sistem Secure mencatatkan waktu respons yang secara 

konsisten lebih tinggi, yakni berada pada rentang 58,7 ms hingga 69,8 ms. 

Peningkatan metrik latensi pada sistem yang aman ini dikenal sebagai fenomena 

kompensasi keamanan (Security Overhead). Sistem secure secara presisi 

mengevaluasi tipe data (menggagalkan angka mentah), memverifikasi panjang 

karakter (menggagalkan anomali ukuran), dan melakukan sanitasi (menggagalkan 

simbol ilegal) di tingkat memori (RAM) pada lapisan middleware. 

Proses inspeksi berlapis di pintu masuk jaringan inilah yang mengonsumsi 

tambahan waktu pemrosesan sekitar puluhan milidetik. Namun, dalam konteks 

keamanan siber, Security Overhead ini merupakan kompensasi yang sangat efisien 

dan wajar (acceptable constraint). Sistem secara mutlak berhasil menukar 

tambahan waktu tersebut dengan tingkat keberhasilan mitigasi ancaman sebesar 

100%, sehingga menjaga integritas basis data tetap bersih dari modifikasi instruksi 

yang ilegal. 

4.4.4.2 Analisis Data Pengujian Simulasi Manipulasi Transmisi (Webhook 

Spoofing) 

Berdasarkan data hasil pengujian simulasi manipulasi transmisi (Webhook 

Spoofing) yang merujuk pada Tabel 4.10 (Data Hasil Pengamatan) dan Tabel 4.11 

(Komparasi Waktu Respons), dapat dievaluasi kapabilitas arsitektur Application 

Programming Interface (API) dalam mendeteksi vektor serangan pemalsuan data 

di tengah jalur transmisi. Pengujian ini mengukur tingkat presisi server saat 

menerima muatan transaksi (payload) yang telah dimodifikasi secara sepihak (on-

the-fly) menjadi berstatus pelunasan, namun diselubungi menggunakan header 

kriptografi X-Callback-Signature yang otentik. 

Pada sistem rentan, pengujian menunjukkan terjadinya eksploitasi fungsionalitas 

yang sangat fatal. Sistem secara buta mempercayai header signature bawaan tanpa 

melakukan validasi silang terhadap isi muatan body JSON yang telah dimanipulasi. 

Ketiadaan proses kalkulasi hash ulang ini menyebabkan server mengembalikan 
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respons HTTP 200 OK dan memperbarui status tagihan di dalam basis data menjadi 

SUCCESS. Lebih jauh, lolosnya instruksi pelunasan ilegal ini memicu 

tereksekusinya logika bisnis pasca-transaksi, yakni pencetakan token akses layanan 

bagi penyerang. Kegagalan ini mengonfirmasi bahwa tanpa verifikasi integritas 

data yang presisi, seluruh ekosistem aplikasi dan komoditas digital dapat dengan 

mudah dirampas (bypass) tanpa adanya aliran dana yang sah. 

Sebaliknya, pada sistem secure, mekanisme verifikasi kriptografi HMAC-SHA256 

terbukti menjadi perisai yang absolut. Sistem memanfaatkan sifat efek Avalanche 

(Avalanche Effect) pada algoritma SHA-256, di mana perubahan sekecil apa pun 

pada muatan data (dari UNPAID menjadi PAID) akan menghasilkan nilai 

komputasi yang sepenuhnya berbeda secara radikal. Server secure secara presisi 

mendeteksi ketidaksesuaian (mismatch) antara hasil kalkulasi ulang dengan 

signature yang diselundupkan. Intervensi proaktif ini ditandai dengan penghentian 

seluruh siklus logika bisnis, pengembalian status penolakan HTTP 400 Bad 

Request, dan pencetakan jejak audit [SECURITY BREACH] pada terminal server. 

 

Gambar 4. 72 Komparasi Waktu Respons pada Pengujian Webhook 

Spoofing 

Berdasarkan visualisasi pada Gambar 4.72, terlihat perbedaan pola waktu respons 

yang jelas antara Sistem Rentan dan Sistem Secure dalam menghadapi skenario 

Webhook Spoofing. Sistem Rentan mencatatkan rata-rata waktu respons yang 

sangat singkat, yaitu sebesar 20,6 ms, sedangkan Sistem Secure mencatatkan rata-
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rata sebesar 65,2 ms. Seluruh pengujian menunjukkan bahwa waktu respons Sistem 

Secure sedikit lebih tinggi dibandingkan Sistem Rentan. Hal ini mengindikasikan 

adanya waktu komputasi ekstra (Security Overhead) yang wajar dan mutlak 

dibutuhkan untuk menjalankan mekanisme validasi keamanan kriptografi. 

Pada Sistem Rentan, waktu respons terpantau sangat rendah pada rentang 19 ms 

hingga 25 ms. Fenomena ini menunjukkan bahwa peladen (server) secara buta 

menerima setiap muatan spoofing dan langsung memprosesnya hingga ke lapisan 

basis data tanpa adanya mekanisme validasi silang antara header signature dan isi 

payload. Pada kondisi pengujian tunggal tanpa beban antrean (idle), eksekusi basis 

data ini berjalan sangat cepat. Namun, kecepatan pemrosesan ini merupakan celah 

kerentanan yang sangat fatal, karena server mengeksekusi pembaruan status 

transaksi secara ilegal berdasarkan data yang telah dimanipulasi. 

Sebaliknya, Sistem Secure menunjukkan pola waktu respons di rentang 59 ms 

hingga 73 ms. Peningkatan latensi sekitar 40 milidetik ini terjadi karena prosesor 

(CPU) memerlukan alokasi waktu untuk mengkalkulasi ulang algoritma kriptografi 

HMAC-SHA256 pada tahap awal pemrosesan. Ketika ketidaksesuaian (mismatch) 

teridentifikasi, sistem langsung menghentikan siklus eksekusi di tingkat memori 

RAM dan mengembalikan respons HTTP 400 Bad Request tanpa meneruskan 

permintaan ke lapisan aplikasi yang lebih dalam. Mekanisme fail-fast tersebut 

mengisolasi ancaman murni di garda terdepan. 

Hasil analisis ini mengonfirmasi bahwa penerapan verifikasi integritas berbasis 

HMAC mutlak diperlukan meskipun menimbulkan sedikit penambahan waktu 

pemrosesan (trade-off performa). Kompromi waktu sepersekian milidetik ini 

merupakan harga yang sangat sepadan dan krusial demi mencegah Webhook 

Spoofing. Dengan memblokir permintaan tidak sah secara instan di pintu masuk 

jaringan, sistem berhasil menjaga integritas basis data secara mutlak dan mencegah 

kerugian akibat manipulasi status transaksi komoditas digital. 
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4.4.4.3 Analisis Data Pengujian Kerentanan Race Condition, Replay Attack, 

dan Evaluasi Ketahanan Beban (Stress Testing) 

Berdasarkan komparasi data hasil pengujian pada Skenario Ketiga, analisis pada 

fase ini mengevaluasi ketahanan arsitektur secara menyeluruh terhadap manipulasi 

konkurensi (Race Condition), eksploitasi jeda waktu (Time-To-Live Expiry), hingga 

kelelahan sumber daya (Resource Exhaustion). Pengujian ini menguji efektivitas 

mekanisme Idempotency Key dan Rate Limiter berbasis Redis, serta lapisan 

pertahanan dalam berupa Database Absolute Lock. Guna menyajikan analisis yang 

komprehensif, evaluasi dibagi berdasarkan tiga fase pengujian: 

a. Analisis Fase Pertama (Race Condition & Replay Attack < 60 Detik) 

Pada fase pengujian konkurensi tingkat tinggi (High Concurrency) yang dieksekusi 

dalam 5 siklus beruntun, ketiadaan mekanisme Idempotency pada sistem rentan 

memicu terjadinya Race Condition yang fatal. Karena server rentan kehilangan 

kemampuan melacak status transaksi yang sedang berjalan (in-flight requests), 

seluruh 100 permintaan duplikat di setiap siklusnya memenangkan kompetisi waktu 

tempuh dan memaksa basis data mencetak 100 entitas hak akses (Token Tes) secara 

berulang untuk satu transaksi yang sama. 

 

Gambar 4. 73 Komparasi Tren Latensi pada Beban Serentak 100 Threads 

Berdasarkan Gambar 4.73, terlihat adanya tren peningkatan latensi yang konsisten 

pada Sistem Rentan (garis biru), di mana rata-rata waktu respons meningkat dari 
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1.857 ms pada Uji 1 menjadi 3.887 ms pada Uji 5. Kenaikan latensi tersebut 

menunjukkan bahwa semakin banyak permintaan duplikat yang diproses secara 

bersamaan, semakin besar pula beban yang harus ditanggung oleh basis data dan 

aplikasi. Kondisi ini mengindikasikan terjadinya penumpukan antrean permintaan 

(request queue) akibat tidak adanya mekanisme pengendalian konkurensi, sehingga 

performa sistem mengalami degradasi secara bertahap selama pengujian 

berlangsung. 

Sebaliknya, Sistem Secure (garis merah) menunjukkan pola latensi yang jauh lebih 

stabil dengan nilai yang berada pada kisaran 917 ms hingga 1.261 ms dan rata-rata 

sebesar 1.115 ms. Stabilitas ini menunjukkan bahwa mekanisme Idempotency Key 

dan Redis Lock mampu membatasi pemrosesan hanya pada satu permintaan yang 

sah, sementara permintaan duplikat lainnya ditolak lebih awal pada lapisan 

middleware. Dengan berkurangnya akses yang tidak perlu ke basis data, beban 

pemrosesan server dapat dikendalikan dengan lebih efektif sehingga waktu respons 

tetap terjaga meskipun sistem menerima tekanan serangan secara simultan. 

b. Analisis Fase Kedua (Replay Attack - Eksploitasi TTL Expiry > 60 Detik) 

Hasil pengujian pada Fase Kedua menunjukkan bahwa mekanisme keamanan yang 

diusulkan tidak hanya bergantung pada satu lapisan pertahanan tunggal, melainkan 

menerapkan prinsip pertahanan berlapis (defense in depth). Pada fase ini, serangan 

Replay Attack sengaja dilakukan setelah masa berlaku Idempotency Key berakhir 

sehingga lapisan Redis Lock tidak lagi dapat digunakan sebagai mekanisme 

penyaringan awal. Secara teoritis, kondisi tersebut berpotensi membuka kembali 

peluang eksploitasi apabila sistem hanya mengandalkan mekanisme penguncian 

pada memori. Namun hasil pengujian menunjukkan bahwa seluruh permintaan 

duplikat tetap berhasil ditolak dengan tingkat keberhasilan mitigasi sebesar 100%. 

Keberhasilan tersebut mengindikasikan bahwa Database Absolute Lock berfungsi 

sebagai lapisan pertahanan sekunder yang efektif dalam menjaga integritas 

transaksi. Ketika permintaan duplikat berhasil melewati lapisan Redis akibat 

berakhirnya TTL, sistem masih melakukan validasi status transaksi pada basis data 

sebelum menjalankan logika bisnis utama. Status transaksi yang telah berubah 
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menjadi SUCCESS menyebabkan seluruh permintaan lanjutan ditolak secara 

otomatis menggunakan respons HTTP 409 Conflict. Dengan demikian, tidak 

ditemukan pencetakan token tambahan maupun perubahan data yang tidak sah pada 

basis data. 

Dari perspektif arsitektur keamanan, hasil ini membuktikan bahwa kombinasi 

antara Redis Lock dan Database Absolute Lock mampu membentuk mekanisme 

pengamanan berjenjang yang saling melengkapi. Redis berperan sebagai lapisan 

pertahanan cepat (fail-fast layer) untuk menangani serangan dalam rentang waktu 

aktif, sedangkan basis data berfungsi sebagai sumber kebenaran akhir (source of 

truth) ketika lapisan memori tidak lagi tersedia. Pendekatan ini meningkatkan 

ketahanan sistem terhadap berbagai variasi Replay Attack, termasuk skenario 

eksploitasi yang dilakukan setelah masa berlaku kunci idempotensi berakhir. 

Meskipun proses validasi pada basis data menghasilkan waktu respons yang lebih 

tinggi dibandingkan validasi pada memori Redis, peningkatan latensi tersebut 

merupakan konsekuensi yang wajar dari proses pemeriksaan data persisten. Dalam 

konteks keamanan transaksi pembayaran, tambahan waktu pemrosesan tersebut 

dapat diterima karena berhasil ditukar dengan jaminan integritas data dan 

pencegahan duplikasi transaksi secara mutlak. Oleh karena itu, hasil pengujian Fase 

Kedua memberikan bukti bahwa arsitektur keamanan yang diusulkan tetap mampu 

mempertahankan konsistensi dan keandalan sistem meskipun lapisan pertahanan 

terluar telah dinonaktifkan oleh mekanisme kedaluwarsa waktu. 

c. Analisis Fase Ketiga (Pengujian Performa dan Tegangan / Load & 

Stress Testing) 

Dampak paling signifikan dari arsitektur secure terlihat secara empiris ketika sistem 

dihadapkan pada uji tegangan masif mulai dari 100 hingga mencapai beban puncak 

10.000 threads. Evaluasi komprehensif pada fase ini dibedah melalui tiga indikator 

utama: kinerja jaringan, utilisasi perangkat keras, dan distribusi mitigasi. 
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Gambar 4. 74 Komparasi Waktu Respons (Latensi) pada Uji Ketahanan Beban 

Berdasarkan Gambar 4.74, terlihat bahwa peningkatan jumlah permintaan 

menyebabkan kenaikan latensi pada kedua skenario pengujian. Namun, sistem yang 

tidak menggunakan Redis mengalami peningkatan latensi yang jauh lebih 

signifikan dibandingkan sistem yang menggunakan Redis. 

Pada beban 1.000 permintaan, rata-rata latensi sistem tanpa Redis mencapai 2.418 

ms, sedangkan sistem dengan Redis hanya 910 ms atau lebih rendah sekitar 62,4%. 

Ketika beban meningkat menjadi 5.000 permintaan, latensi sistem tanpa Redis naik 

menjadi 9.187 ms, sementara sistem dengan Redis berada pada 2.860 ms, 

menunjukkan penurunan latensi sekitar 68,9%. 

Pada beban tertinggi yaitu 10.000 permintaan, latensi sistem tanpa Redis mencapai 

13.632 ms, sedangkan sistem dengan Redis sebesar 5.369 ms. Hasil ini 

menunjukkan bahwa penerapan Redis mampu menurunkan latensi sekitar 60,6% 

dibandingkan sistem tanpa mekanisme cache. 

Kondisi tersebut terjadi karena Redis menyimpan data yang sering diakses pada 

memori sehingga permintaan tidak selalu diteruskan ke basis data. Akibatnya 

jumlah operasi baca-tulis ke basis data dapat dikurangi, beban Disk I/O menjadi 

lebih ringan, dan antrean proses pada server dapat diminimalkan. Dengan demikian, 

sistem mampu mempertahankan waktu respons yang lebih stabil meskipun 

menerima eskalasi beban yang tinggi. 
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Gambar 4. 75 Komparasi Kapasitas Penyelesaian (Throughput) pada Uji 

Ketahanan Beban 

Berdasarkan Gambar 4.75, terlihat bahwa peningkatan jumlah permintaan 

memengaruhi kapasitas penyelesaian sistem pada kedua skenario pengujian. Sistem 

tanpa Redis hanya mampu menghasilkan throughput sebesar 36,1 req/s pada beban 

1.000 permintaan, meningkat menjadi 43 req/s pada 5.000 permintaan, dan 

mencapai 58 req/s pada 10.000 permintaan. Namun, peningkatan tersebut tidak 

sebanding dengan eskalasi jumlah permintaan yang diterima, sehingga 

menunjukkan adanya keterbatasan kapasitas pemrosesan pada server. 

Sebaliknya, sistem yang menerapkan Redis mampu mempertahankan throughput 

yang jauh lebih tinggi, yaitu sebesar 96 req/s pada beban 1.000 permintaan, 102,3 

req/s pada beban 5.000 permintaan, dan 94,1 req/s pada beban 10.000 permintaan. 

Hasil tersebut menunjukkan bahwa penggunaan Redis mampu meningkatkan 

kapasitas penyelesaian permintaan hingga lebih dari dua kali lipat dibandingkan 

sistem tanpa mekanisme cache. 

Perbedaan performa ini terjadi karena Redis menyimpan data yang sering diakses 

di memori sehingga jumlah akses langsung ke basis data dapat dikurangi. 

Akibatnya, waktu tunggu proses menjadi lebih rendah dan server dapat 

menyelesaikan lebih banyak permintaan dalam satuan waktu yang sama. 
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Selain itu, pada skenario tanpa Redis tercatat sebesar 22,67% koneksi mengalami 

connection timeout akibat meningkatnya waktu tunggu respons server. Sebaliknya, 

persentase interupsi sebesar 99,99% pada sistem secure berasal dari mekanisme 

mitigasi yang secara aktif menolak permintaan berlebih menggunakan kode respons 

HTTP 429 (Too Many Requests) dan HTTP 409 (Conflict), sehingga mencerminkan 

keberhasilan mekanisme pertahanan dalam mengendalikan lalu lintas yang masuk, 

bukan kegagalan layanan. 

 

Gambar 4. 76 Komparasi Utilisasi Sumber Daya Server (Resource Exhaustion) 

Berdasarkan Gambar 4.76, terlihat bahwa implementasi Redis dan middleware 

mitigasi memberikan dampak terhadap efisiensi penggunaan sumber daya server, 

khususnya pada metrik Load Average. Pada skenario tanpa Redis, nilai Load 

Average meningkat dari 1,87 pada beban 1.000 permintaan menjadi 2,24 pada 

beban 10.000 permintaan. Nilai tersebut menunjukkan bahwa jumlah proses yang 

menunggu dieksekusi semakin tinggi seiring peningkatan beban kerja server. 

Sebaliknya, sistem yang menerapkan Redis mampu mempertahankan nilai Load 

Average yang lebih rendah, yaitu 0,77 pada beban 1.000 permintaan, 1,13 pada 

beban 5.000 permintaan, dan 1,67 pada beban 10.000 permintaan. Hasil ini 

menunjukkan bahwa mekanisme caching berhasil mengurangi beban pemrosesan 

server dengan meminimalkan akses langsung ke basis data sehingga antrean proses 

dapat ditekan. 
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Pada metrik penggunaan memori, kedua skenario menunjukkan pola peningkatan 

yang relatif serupa seiring bertambahnya jumlah permintaan. Namun demikian, 

sistem dengan Redis tetap mencatat penggunaan memori yang sedikit lebih rendah 

dibandingkan sistem tanpa Redis. Pada beban tertinggi, penggunaan memori sistem 

tanpa Redis mencapai 1,91 GB, sedangkan sistem dengan Redis sebesar 1,83 GB. 

Temuan ini mengindikasikan bahwa manfaat utama implementasi Redis pada 

penelitian ini lebih terlihat pada pengurangan beban proses (Load Average) 

dibandingkan penghematan memori. Dengan beban komputasi yang lebih rendah, 

server mampu mempertahankan performa yang lebih stabil ketika menghadapi 

eskalasi jumlah permintaan. 

 

Gambar 4. 77 Distribusi Pemblokiran Serangan 

Sebagai pelengkap, efektivitas arsitektur Defense-in-Depth dapat dievaluasi 

melalui distribusi pemblokiran permintaan yang ditunjukkan pada Gambar 4.77. 

Data pada grafik diperoleh dari log aplikasi yang mencatat respons HTTP 429 (Too 

Many Requests) yang dihasilkan oleh mekanisme Rate Limiter dan HTTP 409 

(Conflict) yang dihasilkan oleh lapisan Idempotency Redis. 

Hasil pengujian menunjukkan bahwa sebagian besar permintaan anomali berhasil 

dihentikan oleh lapisan pertama, yaitu Rate Limiter. Pada beban 1.000, 5.000, dan 

10.000 permintaan, jumlah request yang diblokir berturut-turut mencapai 910, 

4.900, dan 9.821 permintaan. Temuan ini menunjukkan bahwa mekanisme 
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pembatasan laju berhasil mencegah mayoritas lalu lintas berlebih sebelum 

mencapai lapisan aplikasi maupun basis data. 

Sementara itu, lapisan kedua berupa Idempotency Redis berfungsi sebagai 

pengaman tambahan untuk mendeteksi permintaan duplikat yang masih lolos dari 

lapisan sebelumnya. Jumlah cache hit yang tercatat meningkat dari 89 pada beban 

1.000 permintaan menjadi 178 pada beban 10.000 permintaan. Nilai tersebut 

menunjukkan bahwa masih terdapat sejumlah kecil permintaan berulang yang 

berhasil mencapai aplikasi, namun dapat ditolak secara efektif tanpa perlu 

mengakses basis data. 

Pada skenario 10.000 permintaan, dari total 9.999 permintaan yang ditolak, 

sebanyak 9.821 permintaan (98,22%) dihentikan oleh Rate Limiter dan 178 

permintaan (1,78%) ditangani oleh Idempotency Redis. Distribusi ini menunjukkan 

bahwa lapisan pertahanan pertama bertanggung jawab terhadap sebagian besar 

proses mitigasi, sedangkan lapisan Redis berperan sebagai mekanisme validasi 

tambahan untuk mencegah terjadinya transaksi ganda (race condition) dan 

pemrosesan ulang data yang sama. 

Kunci idempotensi pada Redis dikonfigurasi menggunakan mekanisme Time-To-

Live (TTL) selama 60 detik. Durasi tersebut dipilih untuk mengakomodasi proses 

retry yang sah dari layanan pembayaran sekaligus memastikan bahwa data kunci 

yang sudah tidak diperlukan dapat dihapus secara otomatis. Apabila terdapat 

permintaan duplikat setelah masa TTL berakhir, maka lapisan Database Absolute 

Lock tetap berfungsi sebagai pertahanan terakhir untuk menjamin konsistensi data 

transaksi. 
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BAB V 

PENUTUP 

5.1 Kesimpulan 

Penelitian ini bertujuan untuk menganalisis dan memitigasi kerentanan pada 

callback Payment Gateway Website PsikoTest terhadap serangan Replay Attack 

dan Webhook Spoofing. Permasalahan utama yang ingin diselesaikan adalah 

rentannya arsitektur asinkron terhadap manipulasi logika bisnis dan penggandaan 

transaksi (Double Spending) akibat ketiadaan mekanisme validasi kriptografis dan 

penanganan konkurensi data. 

Berdasarkan hasil perancangan dan serangkaian pengujian komparatif yang telah 

dilakukan, diperoleh kesimpulan sebagai berikut: 

1. Mekanisme pertahanan berlapis (Defense-in-Depth) berhasil dirancang dan 

diimplementasikan secara komprehensif menggunakan verifikasi kriptografi 

HMAC-SHA256 pada lapisan pertama, mekanisme Idempotency Key berbasis 

Redis pada lapisan kedua, serta didukung Database Absolute Lock. Pengujian pra-

validasi (Buffer Mismatch) menunjukkan bahwa sistem secara mutlak (100%) 

mampu mengisolasi empat variasi anomali format muatan secara presisi (karakter 

pendek, over-length, integer, dan simbol) dengan memotong siklus eksekusi di awal 

melalui respons HTTP 400 Bad Request, menjaga stabilitas runtime aplikasi. 

2. Sistem terbukti sangat efektif dalam memitigasi serangan pemalsuan 

identitas dan eksploitasi logika. Pada pengujian Webhook Spoofing, lapisan HMAC 

berhasil mendeteksi dan menolak 100% modifikasi payload ilegal dengan waktu 

respons yang sangat efisien (rata-rata 65,2 ms), melindungi integritas basis data dari 

manipulasi sepihak. Pada skenario Replay Attack, algoritma fail-fast Redis 

beroperasi secara presisi dengan memproses 1 transaksi sah dan seketika 

memblokir 99 request duplikat pesaing di tingkat memori RAM (penolakan 

99,00%). Lebih lanjut, pertahanan lapis ketiga (Database Lock) sukses memblokir 

eksploitasi jeda waktu secara mutlak (100%) sesaat setelah kunci memori Redis 

kedaluwarsa (TTL Expiry > 60 detik). 
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3. Penggunaan In-Memory Data Store (Redis) memberikan dampak positif 

yang sangat signifikan terhadap efisiensi dan stabilitas server saat menghadapi uji 

tegangan tinggi (Load & Stress Testing). Berkat mekanisme penolakan instan oleh 

Rate Limiter dan Idempotency, pada beban puncak 10.000 threads, sistem secure 

mampu menekan rata-rata latensi hingga 60,6% lebih rendah (5.369 ms) 

dibandingkan sistem rentan (13.632 ms). Server terbukti sukses mempertahankan 

throughput yang konstan di kisaran 94,1 req/s dan meredam Load Average di angka 

1,67. Hal ini menghindarkan infrastruktur dari antrean bottleneck basis data dan 

kelumpuhan layanan (Resource Exhaustion) yang terjadi pada arsitektur 

konvensional. 

5.2 Saran 

Beberapa saran yang dapat dilakukan pada penelitian dan pengembangan 

selanjutnya, antara lain: 

1. Sistem keamanan dapat dikembangkan lebih lanjut dengan 

mengimplementasikan mekanisme Message Broker (seperti Apache Kafka atau 

RabbitMQ) untuk mengelola antrean pembaruan data secara asinkron ( queueing ) 

apabila aplikasi dihadapkan pada lalu lintas enterprise berskala besar. 

2. Perlu dipertimbangkan pengujian stabilitas dan penerapan arsitektur Redis 

Cluster atau Redis Sentinel guna meningkatkan ketersediaan layanan (High 

Availability) dan skalabilitas manajemen kunci memori jika API 

diimplementasikan secara terdistribusi pada beberapa server. 

3. Sistem pemantauan ( monitoring ) pada terminal aplikasi dapat 

diintegrasikan dengan fitur notifikasi otomatis (Alerting System) berbasis bot 

Telegram atau surel (email) untuk memberikan peringatan real-time kepada 

administrator ketika terdeteksi indikasi anomali masif, seperti serangan DDoS atau 

pemalsuan signature. 

4. Eksplorasi lebih lanjut dapat difokuskan dengan membandingkan performa 

efisiensi algoritma enkripsi asimetris (seperti RSA atau ECDSA) sebagai 

pendamping/alternatif HMAC-SHA256 untuk meminimalisasi risiko penyebaran 
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Private Key tunggal, dengan catatan penyedia layanan Payment Gateway telah 

mendukung adopsi protokol tersebut. 
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LAMPIRAN 

Tempat: Daring (Online) 

 

Tanggal Wawancara: 15 Januari 2026 

 

Narasumber: Pihak Klinik Yuliarpan Medika (dr. piet) 

 

 

Lampiran 1 Tabel Wawancara 

No 
Pertanyaan Jawaban 

1 Apa kendala terbesar yang 

dokter rasakan dengan sistem 

pemesanan tes psikotes lewat 

WhatsApp yang berjalan 

sekarang? 

Kendala utamanya adalah inefisiensi 

operasional. Admin diharuskan melayani 

pesan satu per satu, kemudian memeriksa 

mutasi rekening secara manual untuk 

mencocokkan bukti transfer. Proses ini 

seringkali membuat admin kewalahan ketika 

volume pendaftar meningkat, serta 

menimbulkan  risiko  bukti  transfer 

terlewat atau terselip. 

2 Solusi seperti apa yang 

diharapkan   dari 

pengembangan website baru 

tersebut? 

Solusi utama yang diharapkan adalah 

implementasi fitur pembayaran non-tunai 

(cashless) yang terotomatisasi. Pengguna 

dapat melakukan pembayaran melalui 

Payment Gateway dan status transaksi 

terverifikasi secara langsung (real-time) 

oleh sistem, sehingga meniadakan 

kebutuhan validasi bukti transfer manual ke 

admin. Tujuannya adalah untuk 

mewujudkan  otomatisasi  penuh  pada 

proses transaksi. 
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No 
Pertanyaan Jawaban 

3. Mengingat sistem akan berjalan 

secara otomatis tanpa verifikasi 

manual admin, apakah terdapat 

kekhawatiran khusus terkait 

validitas pembayaran? 

Kekhawatiran utama terletak pada aspek 

keamanan validasi. Berbeda dengan 

mekanisme manual di mana admin dapat 

memeriksa mutasi bank secara langsung, 

sistem otomatis memiliki risiko manipulasi 

data di mana status pembayaran dapat 

dipalsukan seolah-olah telah lunas. Oleh 

karena itu, sistem yang dikembangkan harus 

memiliki mekanisme yang mampu 

menjamin otentikasi dan keaslian  setiap  

notifikasi  pembayaran 

yang masuk. 

4. Bagaimana harapan dokter jika 

nanti terjadi gangguan jaringan 

saat user melakukan 

pembayaran? 

Prioritas utamanya adalah mencegah 

kerugian finansial maupun operasional. 

Sistem harus menjamin tidak terjadi 

duplikasi pencatatan di mana satu kali 

pembayaran tercatat dua kali, atau 

sebaliknya. Akurasi dan presisi data 

keuangan sangat krusial karena berdampak  

langsung  pada  pendapatan 

perusahaan. 
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Lampiran 2 Dokumentasi Wawancara 

 

 

No 
Pertanyaan Jawaban 

5. Apakah nantinya admin masih 

bersedia melakukan 

pengecekan manual jika ada 

selisih data antara uang di bank 

dan status di website? 

Harapannya, proses rekonsiliasi manual 

tidak lagi diperlukan. Tujuan utama 

otomatisasi sistem adalah untuk mengurangi 

beban kerja administratif. Oleh karena itu, 

sistem diharapkan dapat menjamin 

konsistensi data yang mutlak; apabila status 

di website tercatat 'Lunas', maka dana harus 

dipastikan telah masuk dengan nominal 

yang tepat, tanpa adanya 

selisih data. 
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Lampiran 3 Surat Pengantar Observasi 
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Lampiran 4 Surat Izin Perusahaan Uji Coba Sistem 
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