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OPTIMALISASI PROSES KEAMANAN PROAKTIF MELALUI HUB
MANAJEMEN MULTI-WAZUH TERINTEGRASI THREAT INTELLIGENCE
DAN NOTIFIKASI REAL-TIME

ABSTRAK

Security Operations Center (SOC) menghadapi tantangan penyempitan breakout time
akibat fragmentasi infrastruktur keamanan dan tingginya beban kognitif analis dari
perpindahan konteks (context-switching) saat investigasi manual. Penelitian ini
bertujuan untuk mengoptimalkan proses keamanan proaktif melalui rancang bangun Hub
Manajemen Terpusat berbasis arsitektur cache-database (PostgreSQOL dan Redis). Sistem
ini mengintegrasikan komponen multi-Wazuh sebagai Single Source of Truth (SSOT),
layanan Threat Intelligence (AlienVault OTX) secara asinkron, dan modul background
scheduler (Sentinel) untuk notifikasi real-time via Telegram. Metode penelitian
menggunakan System Engineering dengan pendekatan eksperimental kuantitatif.
Pengujian fungsional Black Box dan non-fungsional memastikan sistem tangguh dalam
menangani anomali jaringan dan mengamankan kredensial dengan enkripsi AES. Hasil
pengujian  efisiensi  operasional membuktikan bahwa  sistem usulan mampu
mentransformasi pemantauan pasif menjadi proaktif. Evaluasi komparatif menunjukkan
bahwa Hub Manajemen ini berhasil memangkas rata-rata waktu operasional sebesar
58,33% dan mereduksi beban interaksi analis sebesar 52,0%. Kesimpulannya, sistem ini
sukses mengeliminasi redundansi kerja manual dan mengakselerasi respons investigasi
SOC secara signifikan.

Kata kunci: AlienVault, cache-database, notifikasi real-time, Redis, SOAR, threat
intelligence, Wazuh.
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BAB1
PENDAHULUAN

1.1 Latar Belakang Masalah

Kemajuan digital yang memperluas konektivitas secara bersamaan juga
memperlebar ruang serang siber. Sebagaimana ditegaskan oleh World Economic
Forum (2025), "As our digital footprints widen, so does the potential attack
surface for nefarious actors." Di Indonesia, urgensi ini tercermin dalam lanskap
keamanan siber yang mencatat total trafik anomali selama tahun 2024 mencapai
330.527.636 anomali (BSSN, 2024). Tren ini belum menunjukkan tanda-tanda
penurunan di tahun 2025, di mana semester pertama saja telah mencatat lebih dari
133 juta serangan digital (AwanPintar.id, 2025).

Di tengah permasalahan ini, kecepatan respons insiden menjadi faktor
yang sangat penting dalam meminimalkan dampak serangan. Hal ini berkaitan
erat dengan konsep breakout time, yakni waktu yang dibutuhkan penyerang untuk
bergerak secara lateral dari satu sistem yang terbobol ke bagian lain. Berdasarkan
laporan CrowdStrike (2023), rata-rata breakout time berada pada angka 79 menit,
kemudian menyusut drastis menjadi 62 menit pada 2024 dan terus menurun
hingga tersisa 48 menit pada 2025 (CrowdStrike, 2024; 2025). Dari data ini jelas
bahwa organisasi kini berpacu dalam hitungan menit untuk mencegah kerusakan
sistemik.

Guna menghadapi jendela waktu yang semakin sempit tersebut, organisasi
mengandalkan Security Operations Center (SOC) yang mengintegrasikan proses,
teknologi, dan sumber daya manusia. Struktur SOC yang mumpuni sangat krusial
dalam menciptakan situational awareness, memitigasi risiko yang terpapar
(exposed risks), serta membantu organisasi memenuhi persyaratan regulasi yang
berlaku (Vielberth et al., 2020). Namun, pendekatan reaktif tradisional yang hanya
berfokus pada penanganan insiden setelah serangan terjadi terbukti tidak lagi
memadai. Menurut Ofoegbu et al. (2024), terdapat kebutuhan mendesak untuk
bergeser menuju strategi keamanan siber proaktif yang menekankan pada
antisipasi dan mitigasi ancaman sebelum dampak serangan meluas ke operasional

organisasi. Paradigma ini menuntut kemampuan deteksi proaktif yang berfokus
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pada prediksi dan pencegahan melalui pemanfaatan teknik canggih serta integrasi
teknologi yang berkelanjutan (Abiade, 2024).

Dengan banyaknya tugas yang ingin dicapai dalam waktu cepat, muncul
sebuah pertanyaan kritis: apakah penambahan alat berbanding lurus dengan
peningkatan kualitas pertahanan? Studi IBM dan Ponemon (2020)
mengindikasikan bahwa perusahaan rata-rata menggunakan 45 perangkat
keamanan yang berbeda. Ironisnya, studi yang sama mencatat organisasi yang
dengan lebih dari 50 perangkat keamanan justru melaporkan tingkat kepercayaan
yang lebih rendah dalam kemampuan deteksi dan respons mereka.

Kondisi banyaknya perangkat yang tidak terintegrasi ini memaksa analis
melakukan korelasi informasi secara manual lintas sistem, sebuah proses yang
memicu beban kognitif tinggi secara terus-menerus yang disebut dengan
context-switching. Baruwal Chhetri et al. (2024) menegaskan bahwa volume
peringatan yang membanjir tanpa korelasi dan konteks memadai menghambat
proses pengambilan keputusan yang efektif saat terjadi serangan. Dampak dari
fragmentasi ini divalidasi oleh penelitian Arif et al. (2025) yang menyimpulkan
bahwa arsitektur yang terpecah-pecah berkontribusi langsung pada inefisiensi
operasional dan eskalasi risiko keamanan. Penelitian tersebut secara eksplisit
menyatakan urgensi pengembangan solusi yang terkonsolidasi dan berpusat pada
pengguna (user-centric) guna mengatasi permasalahan ini.

Tantangan industri tersebut tercermin secara empiris di perusahaan yang
dalam penelitian ini selanjutnya dianonimkan sebagai PT. XYZ, di mana eskalasi
infrastruktur data center memunculkan rantai hambatan operasional bagi tim SOC
meskipun telah mengadopsi Wazuh. Kompleksitas ini memicu empat masalah
krusial: (1) fragmentasi operasional akibat arsitektur terdistribusi yang memaksa
administrator melakukan navigasi manual berulang ke berbagai dashboard untuk
memantau ratusan agen; (2) inefisiensi tata kelola kredensial karena ketiadaan
Single Source of Truth (SSOT) yang menyebabkan data kredensial tidak terpusat
dan perubahannya tak terlacak (untracked); (3) kesenjangan kontekstual
(contextual gap) akibat absennya integrasi Cyber Threat Intelligence (CTI),
sehingga analis harus melakukan context-switching untuk verifikasi manual; serta

(4) visibilitas pasif tanpa notifikasi real-time yang menciptakan blind spot saat
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sistem mengalami downtime. Rangkaian kendala ini mengakibatkan alur kerja
pertahanan berjalan dalam kondisi suboptimal, di mana sumber daya analis
terkuras untuk proses administratif manual alih-alih berfokus pada analisis
strategis, yang secara langsung menurunkan kecepatan respon terhadap ancaman.

Menjawab tantangan di PT. XYZ, penelitian ini berfokus pada
pembangunan arsitektur dasar bagi ekosistem SOAR (Security Orchestration,
Automation, and Response) di PT. XYZ. Dengan mengembangkan modul
manajemen Wazuh terpusat, sistem notifikasi real-time, dan integrasi Threat
Intelligence, sistem ini berfungsi sebagai "saraf pusat" yang mengintegrasikan
langkah-langkah manual ke dalam satu alur kerja terpadu. Infrastruktur ini
menjadi elemen fundamental yang melandasi penelitian lanjutan dalam kelompok
riset, termasuk pengembangan dasbor filtering log terpusat dan modul otomasi
respons (autoblocking) pada sistem multi-firewall.

Untuk menjamin operasional dengan integritas dan performa tinggi, sistem
ini dirancang dengan standar Online Transaction Processing (OLTP). Arsitektur
ini mengandalkan pola cache-database menggunakan PostgreSQL sebagai SSOT
untuk menjamin system of record yang aman melalui fitur kontrol akses dan
enkripsi (Singh, 2015), serta Redis sebagai lapisan cache in-memory untuk
memastikan responsivitas sistem dalam menangani aliran kueri CTI dari
AlienVault OTX dan notifikasi Telegram secara instan.

Berdasarkan pendekatan tersebut, penelitian ini mengangkat judul
"Optimalisasi Proses Keamanan Proaktif melalui Hub Manajemen Terpusat
Multi-Wazuh = Terintegrasi Threat Intelligence dan Notifikasi Real-Time"
Implementasi ini diharapkan dapat mentransformasi postur pemantauan keamanan
PT. XYZ dari yang bersifat tersebar, pasif, dan manual menjadi terpusat,
kontekstual, dan proaktif dengan mengeliminasi langkah-langkah manual yang

redundan sehingga lebih optimal.
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1.2 Perumusan Masalah

Berdasarkan latar belakang yang sudah dijabarkan di atas, maka rumusan

masalah yang dijadikan fokus pada penelitian ini adalah:

1.

Bagaimana merancang bangun Hub Manajemen terpusat sebagai Single
Source of Truth (SSOT) untuk komponen multi-Wazuh guna mengatasi
fragmentasi operasional dan risiko tata kelola kredensial?

Bagaimana mengimplementasikan Threat Intelligence dan sistem
notifikasi real-time untuk menutup celah visibilitas (blind spot)?
Bagaimana mengintegrasikan hub manajemen terpusat dan threat
intelligence dalam satu platform terpadu guna mengurangi langkah manual

dan mengoptimalkan proses pemantauan keamanan proaktif?

1.3 Batasan Masalah

Agar penelitian ini tetap fokus dan terarah pada tujuan yang ingin dicapai,

maka penulis menetapkan batasan-batasan masalah sebagai berikut:

L.

Pengembangan sistem difokuskan pada manajemen inventaris dan
pemantauan status komponen multi-Wazuh (Manager & Indexer) secara
terpusat beserta informasi Wazuh Agent. Penelitian ini tidak mencakup
analisis mendalam isi log, filtering alert, atau modifikasi komponen.
Integrasi komponen dilakukan dengan memanfaatkan Application
Programming Interface (API) yang disediakan oleh Wazuh, Telegram dan
AlienVault.

Mekanisme notifikasi real-time diimplementasikan menggunakan platform
Telegram secara satu-arah dan dibatasi pada penyampaian peringatan
kondisi operasional sistem.

Pengayaan informasi (enrichment) menggunakan sumber open source,
yang secara spesifik dibatasi pada penggunaan AlienVault OTX.

Evaluasi sistem berfokus pada pengukuran efisiensi operasional (reduksi
jumlah langkah kerja dan percepatan waktu akses informasi). Penelitian ini
tidak mencakup pengukuran akurasi aturan deteksi (defection rate) atau

analisis tingkat false positive.
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6. Sistem dirancang sebagai aplikasi berbasis web yang berfungsi sebagai

antarmuka manajemen administratif (administrative hub), bukan sebagai
pengganti penuh dasbor visualisasi data historis untuk analisis forensik

mendalam.

1.4 Tujuan dan Manfaat

Adapun tujuan yang hendak dicapai melalui penelitian ini meliputi:
Merancang bangun sistem manajemen komponen multi-Wazuh terpusat
berbasis OLTP dengan arsitektur cache-database menggunakan
PostgreSQL dan Redis.

Mengimplementasikan modul pengayaan informasi melalui integrasi API
Threat Intelligence (AlienVault OTX) serta notifikasi real-time berbasis
Telegram sebagai mekanisme peringatan dini guna menutup celah
visibilitas (blind spot) sistem.

Mereduksi jumlah langkah operasional yang dibutuhkan dan mempercepat

proses dalam workflow tim keamanan.

Berdasarkan tujuan yang telah dirumuskan, penelitian ini diharapkan dapat

memberikan manfaat sebagai berikut:

1.

Memangkas waktu yang dibutuhkan tim keamanan dalam mendeteksi dan
memvalidasi insiden dengan mengeliminasi langkah-langkah manual
(context-switching) yang berulang, sehingga membantu organisasi
mengejar target waktu respon (breakout time) yang optimal.

Memberikan referensi akademik mengenai penerapan pola arsitektur
cache-database  (menggunakan PostgreSQL dan Redis) dalam
membangun sistem manajemen keamanan siber berkinerja tinggi
(High-Performance Security Management).

Memberikan visibilitas menyeluruh dan konteks ancaman secara instan
kepada analis, sehingga meningkatkan kesadaran situasi (situational

awareness) tanpa perlu melakukan korelasi data manual.
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4,

Memitigasi risiko keamanan internal melalui sentralisasi manajemen
kredensial (Single Source of Truth), memastikan setiap komponen
keamanan terdata dan terkontrol dengan baik.

Menyediakan infrastruktur dasar yang stabil dan terintegrasi bagi
pengembangan fitur keamanan lanjutan, seperti otomasi respons
(autoblocking) dan analisis log terpusat dalam peta jalan pengembangan

SOAR perusahaan.

1.5 Sistematika Penulisan

Berikut adalah sistematika penulisan yang digunakan dalam penyusunan

penelitian 1ni

1,

BAB I PENDAHULUAN

Bab ini memaparkan latar belakang yang mendasari penelitian, rumusan
masalah, serta batasan masalah agar pembahasan tetap terfokus. Selain itu,
dijelaskan pula tujuan dan manfaat yang diharapkan dari penelitian ini.
BAB Il TINJAUAN PUSTAKA

Bab ini menyajikan landasan teori dan konsep-konsep yang digunakan
untuk menganalisis masalah. Di dalamnya juga termuat kajian terhadap
penelitian-penelitian terdahulu yang relevan sebagai referensi pendukung.
BAB III METODE PENELITIAN

Bab ini merincikan metodologi yang diterapkan, mencakup desain dan
tahapan penelitian, objek serta model yang digunakan, teknik
pengumpulan dan analisis data, hingga jadwal pelaksanaan penelitian.
BAB IV HASIL DAN PEMBAHASAN

Bab ini menguraikan hasil penelitian secara teknis, mulai dari analisis
kebutuhan, perancangan dan implementasi sistem, pengujian sistem,
hingga analisis terhadap efektivitas sistem yang dibangun.

BAB V PENUTUP

Bab terakhir ini berisi kesimpulan yang diperoleh dari seluruh rangkaian
penelitian serta saran-saran konstruktif untuk pengembangan penelitian

selanjutnya.
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BAB II
TINJAUAN PUSTAKA

2.1 Security Operations Center (SOC) Proaktif
Ofoegbu et al. (2024) menegaskan bahwa fokus SOC modern kini beralih

dari merespon serangan saat terjadi (reaktif) menuju antisipasi ancaman serangan
sebelum terjadi (proaktif). Pergeseran ini menuntut transformasi sistem menjadi
dinamis untuk memitigasi ancaman secara real-time, tidak lagi sekadar
pemantauan pasif (Kumar, 2025). Guna mewujudkannya, integrasi SIEM dan
SOAR menjadi strategi proaktif utama (Thakker, 2025). Sebelum adopsi luas
teknologi tersebut saat ini, sebelumnya Nagar (2018) telah mengidentifikasi
bahwa pendekatan proaktif menuntut inovasi teknologi seperti XDR dan real-time
threat intelligence. Namun, Grobler et al. (2021) menggarisbawahi bahwa
keberhasilan transisi ini tidak hanya bergantung pada penggunaan teknologi,

tetapi juga protokol yang berpusat pada pengguna (user-centric).

2.2 Efisiensi dan Optimalisasi Alur Kerja SOC

Keberhasilan operasional SOC sangat bergantung pada harmonisasi antara
perangkat yang tepat, proses yang baik, serta analis yang bekerja secara efisien
dan efektif (Sundaramurthy et al., 2015). Mendukung hal ini, Pulyala, Desetty,
dan Jangampet (2019) menyoroti peran SOAR yang mampu mengotomatisasi
tugas dan menyederhanakan alur kerja melalui konsep single pane of glass.
Efisiensi terpusat ini krusial karena memungkinkan analis mengalihkan fokus dari
aktivitas repetitif menuju analisis ancaman strategis (Ismail et al., 2025).

Mengacu pada standar /SO 9241-11 (2018), efisiensi didefinisikan sebagai
sumber daya yang digunakan sehubungan dengan hasil yang dicapai. Sumber
daya utama dalam operasional SOC adalah waktu. Oleh karena itu, peningkatan
efisiensi dapat divalidasi secara kuantitatif melalui persentase pengurangan waktu
penyelesaian tugas (7Task Completion Time). Pendekatan ini diperkuat oleh Hyun
et al. (2024) yang merumuskan Deployment Time Reduction Rate (DTRR) untuk
mengukur dampak otomatisasi dengan rumus:

Manual deployment time — Automatic deployment time
DTRR = p2Y o x 100%
Manual deployment time
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2.3 Security Information and Event Management (SIEM)

Sebagai fondasi pertahanan, Security Information and Event Management
(SIEM) bertindak layaknya "sistem saraf pusat" dalam operasi keamanan
organisasi (Aare, 2025). Untuk menjalankan fungsi vital ini, Sheeraz et al. (2023)
menjelaskan bahwa SIEM bekerja dengan mengagregasi log dari berbagai sumber
heterogen seperti firewall, server, dan router, lalu menormalisasi beragam format
data tersebut ke dalam satu skema umum. Proses agregasi dan normalisasi ini
diilustrasikan secara konseptual pada Gambar 2.2.Unifikasi data ini krusial untuk
menyingkap pola serangan yang tidak terlihat jika perangkat hanya dipantau
secara terpisah. Dengan demikian, implementasi SIEM memberikan visibilitas
jaringan yang komprehensif, memungkinkan deteksi dini terhadap anomali atau

aktivitas mencurigakan secara akurat (Sijabat dan Evo, 2023).

8 Windows @ — E @
A o= || gy =20 =
“’ i Switch FW AV
al :
Macty  server Router T
[ [ |
¥
( Data Aggregation Maodule

Gambar 2.1 Ilustrasi Data Multi-Sumber pada Data Aggregation Module

Sumber: Sheeraz et al. (2023)

2.4 Integrasi SOAR, SIEM dan Firewall

Security Orchestration, Automation, and Response (SOAR) hadir sebagai
solusi transformatif untuk meningkatkan efisiensi operasional keamanan (Pulyala,
Desetty, & Jangampet, 2019). Kehadiran teknologi ini menjadi krusial mengingat
Kurniawan, Aufar, dan Agustin (2024) menegaskan bahwa pengelolaan sistem
secara manual kini menjadi tugas yang tidak efisien dan melelahkan (laborious),
sebuah tantangan yang dijawab oleh Neumann dan Weber (2021) melalui bukti
penurunan MTTD dan MTTR hingga 60% berkat otomatisasi SOAR.
Mengintegrasikan kapabilitas ini, Hugo & Proust (2022) mendefinisikan "triad

sinergis" terdiri dari firewall (penjaga gerbang), SIEM (visibilitas), dan SOAR

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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(orkestrasi) yang membentuk pertahanan holistik untuk deteksi dan respons

ancaman proaktif.
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Gambar 2.2 Ilustrasi berbagai Kapabilitas SOAR

Sumber: Neumann dan Weber (2021)

2.5 Wazuh

Wazuh dikenal sebagai platform SIEM open-source dengan kapabilitas
andal dalam deteksi ancaman, pemantauan integritas, dan skalabilitas sistem
(Amami, Charfeddine, dan Masmoudi, 2024). Keunggulan ini menunjang
efisiensi operasional yang signifikan, di mana Nova, Pratama, dan Prayama
(2022) mencatat bahwa dengan Wazuh administrator dapat melakukan
pemantauan terpusat secara rutin tanpa terkendala akses fisik ke setiap server.
Secara teknis, kinerja tersebut didukung oleh arsitektur modular yang

memisahkan beban kerja pengumpulan, analisis, dan penyimpanan data.

2.6 Wazuh Agent, Wazuh Manager, dan Wazuh Indexer

Islam dan Rafique (2024) menguraikan bahwa ekosistem Wazuh terbentuk
dari interaksi tiga komponen inti, yaitu Wazuh Agent, Wazuh Manager, dan
Wazuh Indexer. Masing-masing komponen memiliki fungsi yang berbeda, tetapi
saling terintegrasi dalam proses pengumpulan, pemrosesan, dan penyimpanan data
keamanan. Mendalami struktur modular tersebut, Burke (2025) menjelaskan peran
serta tanggung jawab dari ketiga komponen utama Wazuh dalam setiap tahapan

siklus hidup data keamanan. Hubungan arsitektural serta aliran komunikasi antar
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Gambar 2.3 Topologi Arsitektural Komponen Wazuh

Sumber : (Wazuh, n.d.)

Untuk memberikan pemahaman yang lebih mendalam, Gambar 2.4
menguraikan arsitektur tersebut hingga ke tingkat subkomponen, sehingga
interaksi internal, peran setiap layanan pendukung, serta mekanisme komunikasi

antarbagian dalam ekosistem Wazuh dapat dipahami dengan lebih jelas.

Endpoint security agent Central components
= W, agoenl : 'l W e
Agent dsemion AgEn CORNEC FrEs Aratysis engine (o3 Trewat ineligerce
Dasa enonypl hgent er eTAle

} JBgUUNS ueyIngaiua L uep ueywnjuesusw eduey juj siny eAiey yninjas neye ueibeges dpnbusw Bueiejg L

a W. dashooard
Guery fnpuage

VISUARIILIONS B0 Bashanardy

P

Gambar 2.4 Fungsi-Fungsi Komponen Wazuh

Sumber : (Wazuh, n.d.)

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



epieyer uabap yiuyaljod vz eduey

undede ynjuag wejep 1w sijny efiey yninjas neje ueibegas yeluegiadwsw uep ueywnwnBuaw Bueiejiq 7

—

wmaeyer pabap Jluyaaljod Jefem Bued uebunuaday ueyBnisw yepn uediznbua g

‘Yejesew nyens uenefuly neye yiuy uesgnuad ‘ueicde) uesynuad 'yeyup ediey vesynuad ! uegyauad ‘veyippusd uebupuaday ¥njun eduey vedpnbuag e

:eyd|D ey

eueyer Habap Jiueiod Hipw eidid ey G

; IBgUIns UeyIngaiusi uep ueyunjuesusu edue) i) s|jni eAdey ynin|as neje ueibeqas donbusw Bueiejig - |

11

Berdasarkan uraian tersebut, ringkasan karakteristik, fungsi, serta
mekanisme akses dari setiap komponen disajikan pada Tabel 2.1.
Tabel 2.1. Perbandingan Karakteristik Komponen Arsitektur Wazuh
Komponen Fungsi Utama Port & Protokol | Metode
AKkses Autentikasi API
Wazuh Agent | Pengumpulan 1514/TCP Kunei Enkripsi
telemetri (Log (Koneksi ke (Pre-shared Key)
Collection, FIM) Manager)
dari endpoint.
Wazuh Analisis aturan, 55000/TCP Berbasis Token
Manager korelasi event, dan (HTTPS) Sesi (JSON Web
manajemen agen. Token)
Wazuh Penyimpanan data 9200/TCP Basic
Indexer jangka panjang dan (HTTPS) Authentication
mesin pencarian log. (Username &
Password)

Sumber: Dirangkum dari Burke (2025) dan Wazuh (n.d.)

2.7 Alienvault OTX sebagai Threat Intelligence

Integrasi Threat Intelligence merupakan respons proaktif (Muhammad,
Ismail, dan Hassan, 2024) yang menurut Shavaf et al. (2025) mempercepat
mitigasi melalui prioritisasi data multi-sumber. Penelitian ini memilih AlienVault
OTX karena arsitektur Open API dan model data terstrukturnya (Allegretta et al.,
2023).

Sebagai platform berbasis komunitas dengan pembaruan kontinu, OTX
menyediakan akses via API Key terhadap berbagai Indicator of Compromise
(IOCs) seperti IP, URL, dan hash (Chaitanya et al., 2025). Keunggulan utamanya
terletak pada pengayaan konteks; Allegretta et al. (2023) merinci bahwa indikator
dilengkapi data geografis, ASN, Whols, hingga label APT, yang krusial bagi
analis untuk memahami ancaman secara instan tanpa penelusuran manual.
Gambar 2.5 menunjukkan detail struktur model data Alienvault OTX yang

mencakup berbagai field untuk Author, Pulse dan Indicator.
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Gambar 2.5 Struktur Model Data Alienvault OTX

Sumber: Allegretta et al. (2023)

2.8 Arsitektur OLTP Cache-Database

Penerapan arsitektur Online Transaction Processing (OLTP) pada sistem
mengadopsi pola cache-database berbasis paradigma polyglot persistence.
Paradigma ini mengatasi keterbatasan media penyimpanan tunggal dengan
menerapkan beberapa teknologi basis data secara bersamaan, di mana
masing-masing teknologi dipilih berdasarkan keunggulan spesifiknya terhadap
karakteristik data yang dikelola (Barman dan Joshi, 2025).

Pendekatan hibrida tersebut divalidasi oleh Shevchenko (2025), yang
menemukan bahwa kolaborasi antara PostgreSQL sebagai lapisan penyimpanan
andal dan Redis sebagai cache berkecepatan tinggi mampu mereduksi latensi
pengiriman data rata-rata hingga 47% serta menjamin stabilitas operasi selama
lonjakan trafik (traffic spikes). Kaptsov (2025) menegaskan bahwa pola ini
merupakan standar industri yang efektif, di mana aplikasi memprioritaskan
pembacaan data dari cache memori untuk memaksimalkan responsivitas
antarmuka tanpa mengorbankan integritas data di penyimpanan utama.

Untuk mengimplementasikan strategi ini secara efisien, sistem
menggunakan pola cache-aside yang merupakan standar umum dalam optimasi
akses data (Jovanovi¢, 2024). Alur kerja ini dimulai dengan memeriksa
ketersediaan data pada cache Redis; jika terjadi cache miss, sistem akan menarik
data secara langsung dari sumber utama (database persisten), untuk kemudian
memperbarui cache tersebut agar permintaan berikutnya dapat dilayani dengan

latensi minimal.
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1. Coache Wt

read From coche Cache
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Gambar 2.6 Diagram Mekanisme Implementasi Cache-Database

Sumber: Jovanovi€ (2024)

2.9 PostgreSQL

Singh (2015) menyoroti bahwa walaupun berbasis open-source,
PostgreSQL menyediakan fitur keamanan tangguh seperti enkripsi SSL,
Role-Based Access Control, dan data masking yang vital untuk perlindungan data
sensitif. Melengkapi aspek keamanan tersebut, PostgreSQL juga menawarkan
keunggulan performa signifikan, di mana Salunke dan Ouda (2024) mencatat
waktu eksekusinya sekitar 13 kali lebih cepat dibandingkan MySQOL dengan
stabilitas yang terjaga.

2.10 Redis

Berperan sebagai System of Engagement, Redis diimplementasikan karena
memiliki efisiensi tinggi untuk kebutuhan pemrosesan real-time berkat arsitektur
memory-resident (Andali & Susetyo, 2025). Keunggulan ini didukung oleh
temuan Kaptsov (2025), yang menunjukkan mekanisme caching Redis mampu
memangkas waktu respons rata-rata secara signifikan dari 1.146 ms menjadi 323
ms. Selain fungsi penyimpanan sementara, Redis juga menyediakan mekanisme
komunikasi antarkomponen melalui fitur Publish/Subscribe (Pub/Sub). Fitur ini
memungkinkan distribusi data secara asinkron melalui channel khusus, sehingga
data yang dipublikasikan (publisher) dapat segera diterima dan diproses oleh
komponen yang berlangganan (subscriber) tanpa memerlukan mekanisme polling

secara terus-menerus (Hegde, 2020).
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2.11 Telegram Bot API
Dharma dan Muslikh (2025) mengidentifikasi bahwa keterlambatan

respons sering terjadi karena administrator baru menyadari serangan saat kinerja
server telah terdegradasi atau mengalami kegagalan total (down). Guna
memitigasi risiko latensi tersebut, Telegram Bot API diimplementasikan sebagai
media penyampaian informasi jarak jauh yang mampu menjamin deteksi aktivitas
server tersampaikan secara cepat, akurat, dan terdokumentasi (Shafiyyah et al.,
2024). Selain kecepatan, pemilihan platform ini didasarkan pada keunggulan
teknis berupa tingkat pengiriman (delivery rate) yang tinggi serta kapasitas pesan
hingga 4.096 karakter. Kapabilitas ini memungkinkan sistem untuk mengirimkan
rincian insiden yang mendalam dan komprehensif kepada administrator

(Izzatillah, Fania, & Zulfata, 2024).

2.12 Pengujian Black Box Testing

Pengujian Black Box Testing merupakan metodologi pengujian perangkat
lunak yang berfokus pada validasi fungsionalitas sistem tanpa memerlukan
pemahaman mendalam terhadap struktur internal atau implementasi kode.
Pendekatan ini mengevaluasi apakah setiap fungsi menghasilkan output yang
sesuai dengan input dan kebutuhan yang ditetapkan.

Sebagaimana dijelaskan oleh Pressman dan Maxim (2014), pendekatan ini
memvalidasi kesesuaian antara input yang diberikan dengan output atau respons
sistem yang dihasilkan untuk memastikan bahwa setiap fitur telah berjalan sesuai
dengan persyaratan fungsional yang ditetapkan.

Metode ini dipilih karena efisiensi waktu pengujian yang tinggi,
mengingat fokus utama terletak pada perilaku sistem secara eksternal. Untuk
menjamin akurasi fungsional, hasil pengujian diukur secara kuantitatif
berdasarkan rasio keberhasilan test case yang dijalankan terhadap total skenario
pengujian yang dirancang. Metrik evaluasi ini ditentukan menggunakan rumus

yang dikemukakan oleh Hardika et al. (2024) sebagai berikut:

umlah test case valid
/ x100%

Persentase validasi
Total test case
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2.13 Transformasi As-Is dan To-Be untuk Operasional SOC

Analisis proses bisnis As-Is dan 70-Be merupakan instrumen strategis
untuk memetakan transformasi operasional di dalam suatu organisasi. Menurut
Visual Paradigm (2016), pemodelan As-Is memberikan tinjauan menyeluruh
terhadap kapabilitas, budaya, dan prosedur yang berjalan saat ini, sementara 7o-Be
merumuskan proyeksi ideal dari elemen-elemen tersebut di masa depan. Evaluasi
kondisi eksisting (As-Is) ini berfokus pada alur kerja yang spesifik di dalam
sebuah tim dengan tujuan utama untuk meningkatkan koordinasi dan tingkat
responsivitas organisasi (Lucidchart, 2018). Mendefinisikan proses As-Is dan
To-Be juga akan berguna bagi Security Operations Center sebagai salah satu

bentuk organisasi dengan banyak prosedur alur kerja.

2.14 Standar Parameter Waktu Respon dan Kebutuhan Latensi Real-Time

Perancangan infrastruktur keamanan menuntut batasan latensi yang
spesifik pada setiap lapisan sistem. Pada lapisan antarmuka (frontend), Kelton et
al. (2017) menetapkan batas toleransi pengguna (user's tolerance limit) maksimal
sebesar 5 detik yang menjadi penentu mutlak keberhasilan User-Perceived Page
Load Time (uPLT). Sementara itu, pada lapisan backend, tantangan utamanya
bergeser pada efisiensi sumber daya Komputasi. Velamoor (2024)
memperingatkan bahaya efek /long tail latencies dalam arsitektur microservices.
Ketiadaan batas waktu (timeout) pada koneksi API yang bersifat asinkron dapat
menguras sumber daya server secara sia-sia akibat memproses request yang tidak
berujung selesai.

Dalam dimensi kecepatan transmisi sangat bergantung pada konteks
arsitektural dan kebutuhan sistem, di mana Gault (2025) menegaskan pentingnya
pembedaan implementasi antara analitik true real-time dan near-real-time. Sistem
true real-time secara kaku memproses data dengan latensi dalam hitungan
milidetik, sedangkan sistem near-real-time beroperasi dengan delay dalam
rentang detik hingga menit. Hal ini didukung oleh StreamNative (2025) yang
menyatakan bahwa dalam industri data streaming, istilah real-time memiliki
makna yang bervariasi bergantung pada persyaratan sistem di mana banyak data

pipelines yang diklaim sebagai real-time di industri secara wajar menoleransi jeda
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tingkat detik hingga menit; bahkan sistem integrasi sering kali beroperasi optimal
dengan latensi 1 hingga 5 menit. Oleh karena itu, parameter real-time tidak selalu
direpresentasikan oleh kecepatan instan tanpa jeda sama sekali.

Berdasarkan glosarium real-time data dari Domo, Inc. (2026), konsep
real-time didefinisikan sebagai jaminan latensi dari ujung-ke-ujung (end-to-end
latency guarantee), di mana data dari sumber hingga menjadi sebuah tindakan
harus dalam batas Service-Level Agreement (SLA) yang telah ditetapkan oleh
organisasi. Karakteristik ini sangat berbeda dengan istilah data /ive, yang sekadar
mendeskripsikan kondisi antarmuka pengguna (UI) yang melakukan pemuatan
ulang (refresh) berdasarkan jadwal tertentu dan dapat mengalami penundaan
hingga hitungan menit.

Dalam ranah operasional Security Operations Center (SOC), SLA
real-time tersebut memiliki tolak ukur mitigasi yang kritis. Kecepatan pengiriman
notifikasi menjadi kunci utama, sebagaimana dibuktikan oleh Siam et al. (2025)
yang menetapkan bahwa pengiriman notifikasi kegagalan firewall kepada tim
SOC harus dieksekusi oleh sistem deteksi real-time dalam waktu kurang dari 1
menit. Pada akhirnya, agar seluruh spektrum parameter waktu tersebut terukur
secara valid, pengujian harus dilakukan dengan metode yang akurat. Radview
(2026) menggarisbawahi pentingnya ketelitian statistik dalam evaluasi kinerja,
yang mewajibkan pelaksanaan setidaknya lima iterasi benchmark di bawah
kondisi operasional yang identik agar simpulan yang ditarik dapat

dipertanggungjawabkan keandalannya.

2.15 Diagram Sekuensial dengan Fragmen Kombinasi

Diagram sekuensial (sequence diagram) adalah alat yang sangat berguna
bagi staf teknis untuk mendokumentasikan interaksi dalam sistem. Bell (2023)
dalam artikelnya pada portal IBM Developer menjelaskan bahwa diagram ini
membantu menggambarkan secara jelas bagaimana sistem masa depan seharusnya
bekerja. Namun, skenario di dunia nyata sering kali kompleks di mana untuk
memodelkan kondisi yang rumit seperti adanya percabangan, pilihan opsional,
atau pengulangan diperlukan sebuah mekanisme khusus yang disebut dengan

fragmen kombinasi (combined fragments).
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Pada dasarnya, fragmen dalam diagram sekuensial UML digunakan untuk
menunjukkan pola interaksi yang rumit secara teratur (Seidl et al., 2015). Pola ini
mencakup percabangan kondisional, pengulangan, hingga perilaku paralel. Secara

visual, fragmen-fragmen tersebut dibungkus dalam sebuah bingkai persegi
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panjang yang disebut combined fragment. Untuk menentukan jenis logika yang
berjalan di dalamnya, sebuah operator diletakkan pada sudut kiri atas bingkai
tersebut sebagaimana ditunjukkan contoh gabungan alur loop dan break pada
Gambar 2.8 yang membedakan keduanya. Klasifikasi operator ini secara umum
dapat dibagi menjadi dua kelompok besar, yakni Branches and loops serta

Concurrency and Order.
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Gambar 2.8 Contoh Fragment Gabungan Break dan Loop dalam Satu Sequential

Sumber: Seidl et al. (2015)
Untuk memodelkan logika program secara akurat pada rancangan sistem
usulan, terdapat tiga operator utama yang paling sering digunakan. Merujuk pada

dokumentasi Object Management Group (2017), ketiga operator tersebut adalah
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‘alt', "par’, dan "loop" dengan karakteristik sebagai berikut:

a. Operator alt (Alternative): Operator ini mewakili pilihan perilaku
kondisional. Di dalam bingkai ini, terdapat kondisi evaluasi (guard
condition) di mana paling banyak hanya satu pilihan jalur (operand) yang
akan dieksekusi oleh sistem. Jika salah satu kondisi terpenuhi, pilihan jalur

yang lain akan diabaikan.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



epieyer uabap yiuyaljod vz eduey

undede ynjuag wejep 1w sijny efiey yninjas neje ueibegas yeluegiadwsw uep ueywnwnBuaw Bueiejiq 7

wmaeyer pabap Jluyaaljod Jefem Bued uebunuaday ueyBnisw yepn uediznbua g

‘Yejesew nyens uenefuly neye yiuy uesgnuad ‘ueicde) uesynuad 'yeyup ediey vesynuad ! uegyauad ‘veyippusd uebupuaday ¥njun eduey vedpnbuag e

=
(oe}

:eyd|D ey

eyeer uabap yiueujod xijiw exdid ey O

: ABguIns uejIngaAusL uep ueywniuesusw eduey juj s|jny eAsey Yyninjas neje ueibegas danbusw Bueiejig * |

bank : Bark theCheck : Check account : CheckingAccount

getamount () = |

¥

getBalance { ) |

balanc
oo s SRR

addDebitTransactjon ( check
Number , amount )

1

alt

1L
[balance == amount]

¥

[else] I 1
addInsufﬁentFunAFee( 3 o !
{ -
|
noteReturnedCheck ( theCheck ) .._T

refurnCheck (theCiJ\eck bl
| s
| |
| |
| |

I_l_l

Gambar 2.9 Contoh Diagram Sekuensial dengan Alternatives

Sumber: Bell (2023)

b. Operator par (Parallel): Operator ini menunjukkan bahwa beberapa

interaksi dapat berlangsung secara paralel dalam waktu yang bersamaan.
Setiap jalur eksekusi berjalan secara independen sehingga tidak
bergantung pada penyelesaian jalur lainnya untuk dapat dimulai. Dalam
kondisi ini, urutan kejadian antar jalur dapat saling tumpang tindih
(interleaved), selama tidak melanggar ketergantungan yang telah
ditentukan. Dengan demikian, operator par digunakan untuk
merepresentasikan aktivitas yang dapat dieksekusi secara bersamaan,
sehingga mencerminkan perilaku sistem yang lebih realistis ketika

beberapa proses berlangsung secara simultan.
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Sumber: Bell (2023)

c. Operator loop (looping): Operator ini

maksimum yang sudah ditentukan oleh sistem.
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Gambar 2.10 Contoh Diagram Sekuensial dengan Operator Parallel
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Sumber: Bell (2023)

Gambar 2.11 Contoh Diagram Sekuensial dengan Operator Loop
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merepresentasikan  proses
pengulangan. Seluruh instruksi atau pesan di dalam bingkai ini akan

dieksekusi secara berulang kali sesuai dengan batas minimum dan
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mengubah semantik logika inti.

2.16 Penelitian Terkait

ini dibandingkan dengan penelitian sebelumnya.

Meskipun struktur alur logika pada diagram sekuensial ini dikendalikan
oleh standar Combined Fragments UML (seperti alt, par, dan loop), aspek
visualisasi pada diagram turut disesuaikan untuk mengoptimalkan pemahaman
pembaca. Berdasarkan spesifikasi Object Management Group (2017), UML
menyediakan elemen Comment serta kebebasan opsi presentasi, di mana

penggunaan warna dan anotasi tekstual tambahan diizinkan selama tidak

Sebagai landasan pijak penelitian, Tabel 2.2 menyajikan pemetaan
penelitian-penelitian terdahulu (State of the Art) yang relevan dengan topik yang
dibahas. Pemetaan tersebut tidak hanya memberikan gambaran mengenai
perkembangan penelitian yang telah dilakukan, tetapi juga menyoroti perbedaan

signifikan pada fitur, metode, serta pendekatan yang ditawarkan dalam penelitian

Tabel 2.2. Perbandingan Penelitian Terkait

No Judul dan Penulis Kata Kunci dan Hasil

Perbedaan

1 Hybrid Multilayer
Architecture

o Kata Kunci: Wazuh,

Integrating Suricata,  DDoS.

Wazuh, and Cyber

Threat Intelligence ~ © Hasil: Mengintegrasikan
for Suricata, Wazuh, dan
Drive-by-Download ~ VirusTotal untuk deteksi
Malvertising dan respon otomatis
Detection (Adrian et~ terhadap serangan

al., 2026) drive-by-download.

Sistem berhasil
memitigasi ancaman
dalam 5-7 detik dengan
akurasi tinggi melalui
korelasi multi-layer
antara SIEM, IDS dan
CTL

; IBgUIns UeyIngaiusi uep ueyunjuesusu edue) i) s|jni eAdey ynin|as neje ueibeqas donbusw Bueiejig - |

Suricata, IDS, VirusTotal,

o Penelitian ini berfokus murni
pada logika deteksi dan aliran
data antar-komponen dalam
lingkungan isolasi (VM),
namun tidak membangun
Managerial Hub terpusat untuk
tata kelola kredensial
(credential governance) dan
manajemen aset yang krusial
bagi skalabilitas operasional.

o Penelitian penulis mengisi
celah tersebut dengan
membangun sistem manajemen
berbasis arsitektur
containerized, menjawab
tantangan future work dari
penelitian ini terkait evaluasi
pada lingkungan real-world
deployment.
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No  Judul dan Penulis Kata Kunci dan Hasil

Perbedaan

2 Architectural o Kata Kunci: Threat

E Framework for Intelligence, SIEM,

= Threat Intelligence SOAR, Automated

_g'! Integration with Response.

o SIEM and SOAR in )

o Hybrid Cloud o Hasil: Merumuskan
Security kerangka kerja
Environments arsitektural (framework)

yang menggabungkan
(Kummarapurugu, aliran data dari SIEM,
2024) pengayaan Threat

Intelligence, dan otomasi
SOAR. Penelitian ini
memvalidasi secara
teoritis bahwa integrasi
ketiga komponen ini
secara signifikan
meningkatkan visibilitas
ancaman dan
mempercepat waktu
respons insiden di

eueyer Habap Jiueiod Hipw eidid ey G

o Penelitian ini berfokus pada
pengembangan kerangka kerja
konseptual (architectural
framework) dan metodologi
integrasi secara umum.

o Penelitian penulis menerapkan
konsep tersebut menjadi
implementasi teknis nyata
berupa Hub Manajemen
Terpusat yang berfungsi
sebagai Single Source of Truth
(SSOT) untuk pengelolaan
komponen Multi-Wazuh dan
integrasi Threat Intelligence
otomatis, guna menyediakan
infrastruktur yang mendukung
proses kerja SOAR.
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Evaluation of
Wazuh-Grafana
Integration for
Real-Time Cyber
Threat Detection in
Resource-Constraine
d Environments
(Sutanto & Rakhman,
2025)

Grafana, Real-time SIEM,
Resource-Constrained.

o Hasil: Mengintegrasikan
Wazuh dengan Grafana
untuk meningkatkan
visualisasi deteksi pada
lingkungan dengan
sumber daya terbatas
(VPS). Hasilnya adalah
akurasi deteksi 100% dan
visualisasi real-time

lingkungan hybrid.

3 Sistem Monitoring o Kata Kunci: Wazuh, o Penelitian sebelumnya berfokus
Keamanan Pada Data  Suricata, IDS, Port pada pemantauan dalam lingkup
Center Berbasis Scanning, DDoS. satu server (single-node) yang
SIEM Dengan Wazuh ) digabungkan dengan IDS.
dan IDS (Matin et al., © Hasil: Menggal?ungkan
2025) Wazuh dan Suricata o Penelitian penulis

dalam satu server untuk mengembangkan sistem
mqndeteksi serangan manajemen terpusat yang
Jaringan sepert1 port mampu mengelola banyak
scanning dan DOS- Sistem  geryer Wazuh (Multi-Wazuh)
berhasil megampllkan log sekaligus dalam satu platform
serangan jaringan pada untuk mengatasi masalah
dashboal’d baWaan pemantauan yang
Wazuh. terpecah-pecah.

4  Experimental o Kata Kunci: Wazuh, o Penelitian sebelumnya hanya

memecahkan masalah
visualisasi data pada satu
instance server. Tidak ada
mekanisme kontrol manajemen
(control plane) untuk mengelola
inventaris jika terdapat banyak
server Wazuh.

o Penelitian penulis membangun
Administrative Hub yang
berfungsi sebagai Single Source
of Truth (SSOT) untuk
mengontrol dan memantau
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No Judul dan Penulis Kata Kunci dan Hasil Perbedaan
dengan penggunaan status kesehatan (health
sumber daya rendah. monitoring) komponen
multi-Wazuh secara terpusat.

5 Implementasi Wazuh o Kata Kunci: Wazuh, o Penelitian terdahulu
Menggunakan PPDIOO, Fail2ban, menerapkan pemantauan pada
Metode PPDIOO di Telegram, Brute Force. satu server Wazuh tunggal.
Sistem Keamanan Notifikasi yang dikirimkan
Jaringan PSDKU o Hasil: berupa raw alert namun bukan
Universitas Lampung Mengimplementasikan sebagai notifikasi terkait kondisi
Waykanan Sebagai Wazuh untuk mendeteksi  gjstem Wazuh.

Deteksi dan Respon serangan Brute Force dan

Serangan Siber DoS. Mekanisme respons o Berbeda dengan penelitian
menggunakan Fail2ban penulis yang membangun sistem

(Shafiyyah et al., untuk memblokir IP terpusat untuk memonitor

2024) penyerang di level host kesehatan banyak komponen
dan mengirimkan Wazuh secara bersamaan, serta
notifikasi via Telegram. opsi pengayaan dengan Threat

Intelligence (AlienVault) agar
analis bisa mendapatkan
konteks ancaman.
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|centifikasi | :
Analisis Evaluasi YES
Masalah dan # Desain Sistem Pratotyping ¥ "y
St Llleratur I » I Kebutuhan I “4 > Fungsional (Sesual)

= - Pengukuran
: Laporan L f V\E" em Metode Sistem a::h’r‘tgeu/kd::!al)]‘
| L Usulan : J_‘

BAB III
METODE PENELITIAN

3.1 Rancangan Penelitian

Penelitian in1 menerapkan metode Rekayasa Sistem (System Engineering)
dengan pendekatan Eksperimental. Pemilihan metode rekayasa sistem didasari
oleh karakteristik masalah yang dihadapi, yakni kebutuhan untuk membangun
Hub Manajemen Terpusat yang mengintegrasikan berbagai APIL (dpplication
Programming Interface) dari sistem yang berbeda (Wazuh, Telegram dan Threat
Intelligence). Dalam metode rekayasa sistem akan digunakan model prototyping
memungkinkan validasi fungsi integrasi secara bertahap dan perbaikan iteratif
sebelum sistem diuji secara menyeluruh.

Sementara itu, pendekatan Eksperimental digunakan untuk menjawab
rumusan masalah terkait optimalisasi. Pendekatan ini dilakukan dengan
membandingkan kinerja operasional (variabel waktu dan jumlah langkah) antara
metode manual (existing) dengan metode menggunakan sistem yang diusulkan.

Alur penelitian dirancang secara sistematis untuk memastikan setiap
tahapan berkontribusi langsung pada pencapaian tujuan optimalisasi proses

keamanan. Visualisasi alur penelitian dapat dilihat pada Gambar 3.1.

Rekayasa Sistem

NO
[Tiddak Sesuai)

Implementasi
Akir

Eksperimental

Gambar 3.1 Diagram Tahapan Penelitian

3.2 Tahapan Penelitian

Berdasarkan alur rancangan di gambar 3.1, tahapan penelitian
dilaksanakan dengan rincian sebagai berikut dari tahapan awal identifikasi
masalah dan studi literatur, desain sistem berupa prototyping hingga implementasi

akhir dan penyusunan laporan:

23
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Identifikasi Masalah dan Studi Literatur:

Tahap awal untuk memetakan kendala operasional seperti
fragmentasi data pada multi-Wazuh dan inefisiensi validasi ancaman
manual. Bersamaan dengan itu, dilakukan studi terhadap dokumentasi
teknis API Wazuh, AlienVault OTX, serta arsitektur microservices sebagai
landasan solusi.

Analisis Kebutuhan Sistem:

Menentukan spesifikasi fungsional sistem, yaitu kemampuan
sistem untuk bertindak sebagai Single Source of Truth (SSOT) kredensial,
melakukan penarikan data status agen secara real-time, dan menyediakan
mekanisme lookup data intelijen secara terpusat.

Desain Sistem:

Merancang arsitektur teknis sebelum implementasi, meliputi desain
skema basis data PostgreSQL untuk konfigurasi, mekanisme caching
Redis untuk performa, serta rancangan antarmuka dashboard tunggal.
Pembangunan Prototype (Prototyping):

Tahap implementasi kode (coding) untuk mewujudkan rancangan
menjadi perangkat lunak yang dapat dijalankan. Pada tahap ini, fokus
utama adalah membangun jalur komunikasi data (data pipeline), modul
konektor API (Ingestion Layer) serta web interface untuk hub Wazuh,
threat intelligence dan notifikasi.

Evaluasi Prototype:

Dilakukan pengujian fungsional (Black Box Testing) terhadap
prototype yang terbangun. Berlanjutnya penelitian dari fase ini ke fase
lainnya ditentukan oleh:

e Jika Tidak Sesuai (terdapat bug atau kegagalan integrasi API),
proses kembali ke tahap Prototyping untuk perbaikan kode
(refinement).

e Jika Sesuai (fungsi berjalan stabil), proses berlanjut ke tahap

berikutnya.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Implementasi Akhir:

Penerapan versi stabil dari Hub Manajemen ke dalam lingkungan
pengujian (staging) yang telah dikonfigurasi dengan server Wazuh aktif,
siap untuk pengambilan data.

Pengukuran Baseline (Manual):

Melakukan pengukuran kinerja operasional menggunakan metode
eksisting (manual). Penulis mencatat waktu tempuh (¢ime duration) dan
jumlah langkah (step count) yang dibutuhkan analis untuk memonitor dan
memvalidasi insiden menggunakan dashboard bawaan Wazuh yang
terpisah-pisah, dan untuk lookup threat intelligence.

Pengukuran Metode Sistem Usulan:

Melakukan pengukuran ulang dengan skenario tugas yang sama,
namun menggunakan Hub Manajemen Terpusat. Data waktu dan langkah
dicatat untuk dibandingkan.

Evaluasi Komparatif:

Menganalisis selisih data antara pengukuran baseline dan sistem
usulan. Tahap ini bertujuan menghitung persentase efisiensi (reduksi
waktu dan langkah) yang dihasilkan oleh sistem.

Penyusunan Laporan:
Mendokumentasikan seluruh proses perancangan, hasil pengujian,

dan analisis data ke dalam laporan akhir skripsi.

3.3 Objek Penelitian

Objek penelitian ini adalah Hub Manajemen Keamanan Terpusat yang

berfungsi sebagai modul orkestrasi utama dalam sistem Security Orchestration,

Automation, and Response (SOAR).

Ruang lingkup sistem dalam penelitian ini dirancang pada lapisan aplikasi

(Proposed App Layer) untuk mengintegrasikan lapisan deteksi (Wazuh Layer)
dengan layanan informasi eksternal (External Integrations). Secara spesifik,
komponen yang dikaji meliputi modul Wazuh Management Hub (untuk

sentralisasi status dan inventaris), integrasi Threat Intelligence, dan Notification

Engine. Gambaran umum arsitektur sistem disajikan pada Gambar 3.2, di mana

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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! Endpointz

i Endpointé

1.

bagian yang ditandai merepresentasikan komponen spesifik yang dikembangkan

dalam penelitian ini.

‘EXTERNAL N '
| INTEGRATIONS e 2V

Telegram Alienvault OTX

Wazuh X |
M.anagellnent 2. Wazuh Scheduler "

—
y Integrated Threat
Dashboard Inteligence

APP LAYER

USER LAYER :

Web Browser

Gambar 3.2 Diagram Arsitektur Objek Penelitian

Spesifikasi deskriptif mengenai objek penelitian adalah sebagai berikut:

Fungsi Utama: Menyediakan Hub Manajemen Terpusat untuk memantau
status konektivitas dan inventaris agen dari berbagai instance Wazuh
secara real-time, memfasilitasi validasi ancaman (Threat Intelligence)
secara on-demand, serta mengirimkan notifikasi status operasional sistem.
Pengguna Sistem: SOC Analyst Executor (untuk pemantauan status dan
validasi insiden) dan System Administrator (untuk manajemen koneksi
API dan integrast).

Input Data: Data status operasional (health check) dan daftar agen yang
ditarik melalui API Wazuh, data reputasi ancaman dari AlienVault OTX,
serta parameter konfigurasi koneksi sistem.

Teknologi Inti: Menggunakan PostgreSQL (OLTP Database), Redis
(In-memory store) dan Python (Flask) sebagai kerangka kerja backend,
dan HTML, CSS serta Javascript sebagai kerangka kerja frontend.
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4.1 Analisis Kebutuhan

Tahap analisis kebutuhan merupakan landasan untuk menentukan
spesifikasi teknis dari sistem yang akan dibangun. Berdasarkan observasi pada
lingkungan operasional PT. XYZ, tim Security Operations Center (SOC) saat ini
harus mengelola infrastruktur terfragmentasi skala besar yang terdiri dari 4 node
Wazuh Indexer, 4 node Wazuh Manager yang memiliki sejumlah Wazuh Agent
masing-masing. Guna menopang beban operasional pada skala tersebut, analisis
kebutuhan sistem dalam penelitian ini dirumuskan secara komprehensif ke dalam
empat aspek utama, yaitu: kebutuhan fungsional, kebutuhan non-fungsional,

kebutuhan perangkat keras (hardware), dan kebutuhan perangkat lunak (software).

4.1.1 Kebutuhan Fungsional (Functional Requirements)

Kebutuhan fungsional mendefinisikan apa yang harus dapat dilakukan
oleh sistem. Berdasarkan ruang lingkup penelitian, kebutuhan fungsional dibagi

ke dalam tiga modul utama:

A. Modul Hub Manajemen Terpusat Multi-Wazuh (Single Source of Truth)
Modul ini berfungsi sebagai pusat kendali untuk mengelola dan memantau
seluruh komponen Wazuh yang terdistribusi. Kebutuhan fungsionalnya
meliputi:

1. Sistem mampu mengonfigurasi koneksi berbagai Wazuh Manager dan
Wazuh Indexer, yang mencakup kemampuan bagi Administrator untuk
menambahkan, melihat, mengubah, dan menghapus data.

2. Sistem mampu menampilkan daftar inventaris agen (Agent List) dari
seluruh Wazuh Manager yang terdaftar secara terpadu di dalam satu
dasbor utama.

3. Sistem mampu menampilkan informasi status operasional terkini
(Online/Offline) dari setiap komponen Wazuh secara visual kepada

pengguna.
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4. Sistem mampu memberikan informasi validasi (umpan balik keberhasilan

atau kegagalan) terkait kebenaran kredensial komponen Wazuh yang

sedang didaftarkan oleh pengguna.

B. Modul Pengayaan Threat Intelligence
Modul ini bertugas menyediakan pengayaan data (data enrichment) untuk
memvalidasi indikator kompromi (IoC) tanpa harus berpindah aplikasi.
Kebutuhan fungsionalnya meliputi:

1.

Sistem mampu mengelola kunci autentikasi (API Key) layanan Threat
Intelligence (AlienVault OTX) yang dikonfigurasi oleh Administrator.
Sistem mampu mengakomodasi pencarian dan validasi Indikator
Kompromi (IoC) spesifik, seperti Alamat IP (IPv4) atau File Hash, yang
dimasukkan oleh Analis.

Sistem mampu memproses dan menarik data pengayaan ancaman (threat
enrichment) dari penyedia layanan eksternal secara langsung saat analisis
dibutuhkan.

Sistem mampu menyajikan hasil analisis meliputi status reputasi,
geolokasi, dan riwayat ancaman terkait (threat pulses) dalam format visual

yang terstruktur dan mudah dipahami oleh pengguna.

C. Modul Notifikasi Real-Time (Telegram)
Modul ini dirancang sebagai mekanisme peringatan dini (early warning
system) jika terjadi anomali pada ketersediaan infrastruktur, dengan
kebutuhan fungsional sebagai berikut:
1.

Sistem mampu mengelola data konfigurasi distribusi notifikasi, yang
mencakup penyimpanan Bot 7oken dan daftar identitas tujuan pesan (Chat
ID) Telegram.

Sistem mampu memantau status kesehatan (health status) dan
ketersediaan dari infrastruktur Hub maupun node Wazuh secara otomatis
dan berkelanjutan.

Sistem mampu melakukan pengiriman notifikasi testing.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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4.1.2 Analisis Kebutuhan Non-Fungsional

Kebutuhan non-fungsional mendefinisikan kriteria kualitas teknis dan

batasan operasional sistem. Mengingat arsitektur sistem ini mengintegrasikan tiga

layanan dengan karakteristik protokol dan letak jaringan yang berbeda, kebutuhan

non-fungsional diuraikan secara spesifik untuk masing-masing fungsi inti:

A. Kebutuhan Kinerja dan Waktu Respons (Performance & Latency)

Tingkat toleransi waktu respons (response time) disesuaikan dengan sumber

data masing-masing modul:

1.

Kinerja Hub Multi-Wazuh: Operasi Read untuk memuat halaman
Dashboard dan agregasi status multi-node Wazuh harus diselesaikan
dalam waktu di bawah 5 detik. Target ini dicapai dengan memanfaatkan
mekanisme caching in-memory (Redis) agar sistem tidak perlu melakukan
query langsung ke setiap server Wazuh setiap kali page di-refresh.

Kinerja Threat Intelligence: Mengingat pencarian data bergantung pada
latensi jaringan internet publik ke server AlienVault OTX, sistem wajib
menerapkan proses asynchronous (misalnya AJAX). Ul tidak boleh freeze,
melainkan menampilkan indikator loading, dengan batas waktu tunggu
maksimal (timeout request) diset pada 15 detik sebelum sistem
mengembalikan pesan gagal ke pengguna.

Kinerja Notifikasi Telegram: Proses deteksi perubahan status hingga
trigger pengiriman pesan via Telegram harus dapat dieksekusi oleh
background scheduler dengan latensi maksimal 1 menit (tergantung

siklus/interval pengecekan health check latar belakang).

B. Kebutuhan Keamanan Data Sensitif (Security & Encryption)

Sebagai Single Source of Truth (SSOT), sistem menyimpan berbagai tipe

kredensial (secrets) yang memiliki tingkat sensitivitas dan metode autentikasi

yang berbeda. Semua secrets wajib dienkripsi secara simetris (Encryption at

Rest) di dalam database dengan spesifikasi peruntukan:

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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1.

Keamanan Modul Wazuh: Sistem harus mengenkripsi kombinasi
Username dan Password (atau JWT Credentials) dari setiap instance
Wazuh yang didaftarkan.

Keamanan Threat Intelligence: Sistem harus mengenkripsi APl Key
tunggal milik penyedia layanan AlienVault OTX yang dikonfigurasi oleh
Administrator.

Keamanan Modul Telegram: Sistem harus mengenkripsi Bot Token
Telegram (yang berfungsi sebagai kunci akses bot). Sementara itu, Chat
ID (tujuan pengiriman) dapat disimpan dalam format plaintext biasa
karena tidak bersifat executable.

Keamanan Akses Sistem (Global): Password pengguna Hub harus di-hash
dan manajemen sesi (Session Management) wajib menggunakan atribut

Secure dan HttpOnly cookie untuk mencegah peretasan sesi.

C. Kebutuhan Keandalan dan Toleransi Kesalahan (Reliability & Fault
Tolerance)
Kebutuhan ini mendefinisikan kemampuan sistem untuk mempertahankan
stabilitas sistem saat menghadapi anomali jaringan atau gangguan layanan
eksternal. Sistem harus mampu mengisolasi gangguan tersebut dan tetap
menjalankan fungsi utama yang tersisa secara optimal dengan kriteria sebagai

berikut:

Toleransi Node Wazuh: Jika satu server Wazuh mengalami gangguan,
dashboard Hub harus tetap berfungsi normal dan tetap menampilkan data
dari server Wazuh lain yang masih hidup, dengan memberikan label visual
"Offline" pada node yang bermasalah.

Penanganan Kesalahan Integrasi Eksternal (Graceful Error Handling):
Jika sistem gagal terhubung ke API AlienVault OTX (misalnya akibat API
Key tidak valid atau layanan terputus), antarmuka pengguna tidak boleh
freeze atau mengekspos error log backend. Sistem harus mengembalikan
pesan kesalahan yang informatif kepada analis.

Ketahanan Modul Notifikasi terhadap Kesalahan Kredensial: Apabila

terjadi kesalahan autentikasi pada layanan Telegram (misalnya Bot Token

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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= =
n;é- tidak wvalid atau Chat 1D salah), sistem harus mampu mengisolasi
e E kegagalan tersebut. Proses gagalnya pengiriman pesan tidak boleh
u :E_i = & menyebabkan putusnya pemantauan latar belakang, melainkan hanya
g0
5 o ;_ dicatat sebagai eksepsi pada error log sistem.
Ea T
= -~
-
EE ? 4.1.3 Analisis Kebutuhan Perangkat Keras (Hardware)
b E -
‘EE' i Infrastruktur backend (Aplikasi Hub, PostgreSQL dan Redis) di-deploy
=
;:% '::l'r pada sebuah Virtual Private Server (VPS) berbasis XCP-ng yang difasilitasi oleh
L+
.E_ S % mitra industri, yaitu PT. XYZ. Berikut adalah rincian spesifikasi perangkat keras
]
E‘- E ?‘ yang dialokasikan:
L
E £ oem Tabel 4.1. Daftar Kebutuhan Perangkat Keras (Hardware)
al o
fg“g % | No | Hardware | Deskripsi Spesifikasi
iE
Ef; 1 Prosesor Mendukung komputasi paralel dan | 16 vCPU Intel®
Eg (CPU) OLTP Xeon®  CPU
23 E5-2630 v4 @
2 2.20GHz
b2
;. g (Arsitektur
5§ 64-bit)
T o
5
E 3 2 Memori Mengakomodasi kebutuhan memori | 16 GB RAM
i
%’E. (RAM) utama  untuk  caching  serta
&
g % operasional in-memory data store
Ea
.E § Redis tanpa memicu terjadinya
% B memory swapping.
B
=
§ 3 Penyimpa | Menjamin nilai IOPS (Input/Output | Solid State Drive
=
?:i:' nan Operations Per Second) yang tinggi | (SSD)/NVMe
_gf (Storage) pada saat proses ingestion data
=
! secara real-time dan pencarian log
=
= pada basis data.
g
B
o
2
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Jaringan

(Network)

Menyediakan  konektivitas  pita
lebar dengan latensi rendah ke node
Wazuh dan internet publik untuk
memastikan penarikan status dan
notifikasi

pengiriman berjalan

presisi.

Virtualized
Ethernet
Interface (vif)

4.1.4 Analisis Kebutuhan Perangkat Lunak (Software)

Sistem Hub Manajemen Terpusat dirancang menggunakan pendekatan

arsitektur microservices yang modern. Kebutuhan perangkat lunak pendukung

diuraikan pada tabel berikut:

Tabel 4.2. Daftar Kebutuhan Perangkat Lunak (Software)

No | Software Deskripsi Versi

1 Ubuntu Sistem operasi lingkungan server | Ubuntu 22.04.5
Server berbasis Linux (headless) untuk | LTS (Kernel

stabilitas  pengelolaan arsitektur | 5.15.0-151)
jaringan dan efisiensi resource. 64-bit

2 Wazuh Bertindak sebagai mesin deteksi | Wazuh v4.14.3
(Manager, | utama yang memonitor dan
Dashboard | mengumpulkan peringatan
JIndexer) keamanan (security alerts).

3 Docker & | Mesin kontainerisasi untuk [ Docker Engine
Docker membungkus aplikasi dan database | v28.2.2 &
Compose agar terisolasi, mencegah konflik | Docker

dependensi, dan memudahkan | Compose
deployment. v2.36.2
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@
>
= | 4 Python & | Bahasa pemrograman dan kerangka | Python 3.11.14,
i
~T T Flask kerja backend (micro-framework) | Flask v3.1.2
, 0 B e
N E ﬁ ; untuk membangun RESTful API
1] E — =
‘EE Er ; Gateway dan skrip scheduler latar
-—r 3 o
E 2 ) belakang.
—a =5
iz =
EE g 5 PostgreSQ | Relational Database Management | PostgreSQL
2 =]
;E = L System (RDBMS) untuk | v15.13
=
ﬁ - E menyimpan  data  konfigurasi
=
%% B kredensial (SSOT) pengguna secara
e E L L}
5 E & terstruktur dan terenkripsi.
| = o ~ad
BT &
2= o
%E S Redis In-memory  data  store yang | Redis  Server
=t :
TE berfungsi sebagai cache performa | v7.4.5
=35 tinggi untuk antarmuka pengguna
.‘E% dan Message Broker (Pub/Sub)
Er% untuk antrian notifikasi.
£3
EE 7 Postman Perangkat lunak uji coba untuk | Latest Build
&3
5%’,’ memvalidasi request dan response
z E‘ payload JSON dari APl Wazuh
: i maupun API AlienVault OTX.
5%
IS 8 Database Alat manajemen database GUI | v1.4.6
E % Client untuk memverifikasi rancangan
TE
22 JDBC skema dan keberhasilan fungsi
5
g~ enkripsi (encryption at rest) pada
;ﬁ tabel.
:
i 9 Web Antarmuka interaktif bagi pengguna | Chrome /
E Browser (Analis/Admin) untuk mengakses | Firefox
E.; Unified Dashboard tanpa | (Mendukung
=
S memerlukan instalasi perangkat | HTMLS, CSS3,
:; lunak tambahan (clientless). ES6+)
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4.2 Perancangan Sistem
4.2.1 Arsitektur Perangkat Lunak dan Aliran Data

Perancangan arsitektur untuk Hub Manajemen Keamanan Terpusat ini

dibangun menggunakan pendekatan microservices yang dipadukan dengan pola

:eyd|D ey
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cache-database (OLTP). Arsitektur ini dirancang untuk memisahkan beban kerja
komputasi antara interaksi pengguna (synchronous) dan proses pemantauan
otomatis (asynchronous). Setiap komponen dan lapisan dalam arsitektur hub ini

digambarkan seperti diagram Gambar 4.1.

USER LAYER
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Gambar 4.1 Diagram Arsitektur Hub Manajemen Keamanan Terpusat

Secara spesifik, arsitektur sistem dirancang dan dibagi ke dalam empat
lapisan utama yang masing-masing memiliki peran dan tanggung jawab yang
berbeda. Setiap lapisan saling terhubung melalui protokol komunikasi yang telah

ditetapkan, dengan arah aliran data yang terdefinisi dalam berbagai layer:
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1. Lapisan Pengguna (User Layer)

Lapisan ini merupakan titik interaksi utama bagi pengguna sistem, baik
sebagai Administrator maupun Executor. Pengguna mengakses Unified
Dashboard melalui web browser standar. Aliran data pada lapisan ini bersifat dua
arah (bi-directional) menggunakan protokol HTTPS (Port 443), di mana browser
mengirimkan request (seperti konfigurasi sistem atau query investigasi) dan
sistem mengembalikan respon berupa Graphical User Interface yang telah

di-render.
2. Lapisan Aplikasi (4pplication Layer)

Lapisan ini bertindak sebagai "otak" sistem yang mencakup logika
backend dan penyimpanan data. Untuk menjaga performa tetap optimal, lapisan
ini dibagi menjadi dua proses komputasi utama dan dua komponen penyimpanan

data:

a. Proses Komputasi:

o Web Server (Flask App): Bertanggung jawab melayani permintaan
langsung dari pengguna, memvalidasi form, dan menangani
pemanggilan API secara on-demand.

o Background Scheduler: Bertindak sebagai engine otonom
(Sentinel) yang bekerja secara asinkron di latar belakang.
Komponen ini melakukan /health check proaktif dan memproses
antrean notifikasi tanpa membebani thread utama. Komunikasi
antara Web Server dan Scheduler dijembatani secara satu arah
melalui mekanisme Publish/Subscribe (Pub/Sub) pada Redis.

b. Komponen Penyimpanan Data:

o PostgreSQL (Port 5432/TCP): Berfungsi sebagai Single Source of
Truth (SSOT) untuk menyimpan data konfigurasi sistem dan
kredensial API. Data sensitif pada lapisan ini disimpan dengan
enkripsi simetris (Encryption at Rest).

o Redis (Port 6379/TCP): Berperan sebagai in-memory cache untuk

mempercepat agregasi data dan sebagai basis data State Machine

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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untuk melacak status kesehatan (uptime/downtime) komponen

secara real-time.
3. Lapisan Integrasi Eksternal (External Integration Layer)

Lapisan ini mencakup infrastruktur luar yang diorkestrasi oleh sistem.
Komunikasi dilakukan melalui Application Programming Interface (API) dengan

aturan protokol dan port yang spesifik:

a. Wazuh Infrastructure:

o Wazuh Agent: Beroperasi di level endpoint dan mengirimkan
telemetri keamanan ke Wazuh Manager melalui Port 1514/TCP
secara satu arah. Aplikasi Hub tidak berinteraksi langsung dengan
agen.

o Wazuh Manager & Indexer: Aplikasi Hub berkomunikasi secara
dua arah dengan Manager (Port 55000/TCP) dan Indexer (Port
9200/TCP) untuk menarik data inventaris dan memvalidasi
kesehatan klaster menggunakan autentikasi API.

b. AlienVault OTX (Threat Intelligence): Interaksi bersifat dua arah melalui
Port 443/TCP (HTTPS). Web Server mengirimkan Indicator of
Compromise (IoC) dan menerima data konteks ancaman dalam format
JSON.

c. Telegram Bot API: Interaksi bersifat satu arah (Push-only) melalui Port
443/TCP (HTTPS). Scheduler hanya mengirimkan notifikasi peringatan
dini ke Chat ID tujuan tanpa melakukan polling balasan, guna menjaga

efisiensi proses latar belakang.

4.2.2 Rancangan Optimalisasi Alur Kerja Operasional (4s-Is dan 7o-Be)
Subbab ini merinci bagaimana terjadinya transformasi alur kerja
operasional di lingkungan Security Operations Center (SOC) PT. XYZ melalui
implementasi sistem yang diusulkan. Pendekatan perancangan pada bagian ini
mengadopsi pemodelan A4s-Is dan 7o-Be untuk memetakan secara presisi area

inefisiensi yang akan direduksi.
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Kondisi 4s-Is merepresentasikan keadaan eksisting operasional SOC saat
ini. Kondisi ini ditandai dengan fragmentasi perangkat, tingginya beban kerja
administratif manual, dan ketergantungan penuh pada antarmuka baris perintah
(CLI). Dalam penelitian ini, kondisi A4s-Is diposisikan sebagai baseline atau garis

ukur dasar dari prosedur manual sebelum adanya intervensi sistem.

Sebaliknya, kondisi 70-Be merepresentasikan proyeksi arsitektur
operasional ideal yang ingin dicapai, yang diwujudkan melalui sistem usulan.
Sistem usulan ini dirancang berupa Hub Manajemen Terpusat yang bertindak
mengabstraksikan seluruh kompleksitas teknis dari kondisi As-Is menjadi

antarmuka visual yang terotomatisasi (Single Pane of Glass).

Perbandingan di bawah in1 menunjukkan rancangan efisiensi langkah kerja
yang dihasilkan oleh sistem usulan (7o-Be) dibandingkan dengan prosedur manual
(4s-Is) pada sepuluh aktivitas inti SOC. Rincian optimalisasi pada masing-masing

aksi diuraikan sebagai berikut:
1. Manajemen Komponen Infrastruktur (Wazuh Hub)

Bagian ini membahas implementasi Wazuh Hub dalam mendukung
pengelolaan infrastruktur secara terpusat melalui beberapa aktivitas administrasi
utama, yaitu: a) inventarisasi komponen baru, b) pemeliharaan kredensial
(perubahan password), c¢) pemantauan kesehatan multi-komponen, dan d)
inventarisasi daftar agen (agent list). Setiap aktivitas membandingkan alur kerja
konvensional dengan sistem usulan untuk menunjukkan peningkatan efisiensi

pengelolaan infrastruktur.
1a. Aktivitas Inventarisasi Komponen Baru

Aktivitas ini dilakukan saat perusahaan melakukan ekspansi infrastruktur
dengan menambahkan Wazuh Manager atau Indexer baru ke dalam lingkungan
operasional, yang menuntut integrasi segera agar log keamanan dapat terpantau.
Tabel 4.3 membandingkan perbandingan langkah alur kerja inventarisasi

komponen baru dengan asumsi proses instalasi dan sefup telah selesai:
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= =
n;é- Tabel 4.3. Perbandingan Alur Kerja Inventarisasi Komponen Baru
£
; = = | No Metode Manual (Existing) Metode Usulan (Proposed)
s x o
g= 0 3
& E = = ] Administrator selesai Administrator selesai melakukan
E.. nl -
'E' E 5 5 melakukan deployment dan deployment dan sefup konfigurasi
-3 = .
E .‘*':'- E setup konfigurasi komponen komponen Wazuh baru (Manager/
E w :-'-"F Wazuh baru (Manager/ Indexer)
- o
E:IE, = Indexer)
& B =
iz |2
=B m | 2 Administrator masuk ke Administrator mengakses
sl =l
E = e server sentral via SSH. halaman konfigurasi Hub untuk
.g.i ir mengisi detail URL dan
B b
B & kredensial baru.
3E
2 ; 3 Administrator mencatat URL Administrator mengklik simpan.
? E dan API Port secara manual.
13
;TE 4 Administrator menyimpan Sistem melakukan validasi
= (4]
;‘E kredensial ke file lokal. koneksi secara otomatis.
53
55
g= 5 Administrator Sistem mengenkripsi dan
g
E = mengkonfirmasi akses ke menyimpan data ke database
=
52 komponen. pusat.
Z 5
25
g 5 6 Administrator melakukan -
-': L sl
2 e verifikasi koneksi end-to-end.
ET
5
g Total | 6 Langkah Kerja 3 Langkah Kerja (Administrator)
;ﬁ (Administrator)
g
[
% Perbedaan langkah kerja yang disajikan pada Tabel 4.3 kemudian
=
! disederhanakan ke dalam bentuk diagram alur proses agar alur kerja sistem lebih
: . . . .o .
= mudah dipahami. Pada diagram tersebut, proses yang dijalankan secara otomatis
E oleh sistem ditandai dengan garis berwarna biru.
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=
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Metode Manual - Existing

menjadi lebih efisien, konsisten, dan mudah dilakukan.
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Test Akses Kamponen

Koneksi Terverifikasi?

Yes

!

Metode Lisulan - Proposed
1 Start

-

Deplayment Kampanen
Selesai

L 2

Input URL & Kredensial di
Web Hub

/

K

Proses Validasi Statue

N
Wazuh o

validasi Sukses?

Yes

|

Enkripsi & Simpan ke
Database

/

l

Metode Manual (Existing) dan Metode Usulan (Proposed)
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Visualisasi pada Gambar 4.2 ini memperlihatkan secara jelas bagaimana
pendekatan yang diusulkan mampu mengurangi tahapan interaksi yang
sebelumnya harus dilakukan secara berulang pada level server. Dengan demikian,
sistem tidak hanya menyederhanakan proses inventarisasi komponen baru, tetapi

juga mengeliminasi redundansi interaksi sehingga pengelolaan infrastruktur

Gambar 4.2 Diagram Alur Komparasi Aktivitas Inventarisasi Komponen Baru
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kembali (sync).

1b. Aktivitas Pemeliharaan Kredensial (Perubahan Password)

Aktivitas ini dilakukan saat organisasi melakukan rotasi keamanan rutin
atau terjadi pergantian password pada komponen infrastruktur secara mandiri di

sisi server, sehingga kredensial pada pencatatan tim SOC harus diselaraskan

Tabel 4.4. Perbandingan Alur Kerja Pemeliharaan Kredensial

No Metode Manual (Existing)

Metode Usulan (Proposed)

1 Administrator memperbarui
kredensial pada tiap komponen

Indexer/Manager.

L
)
#
£
=
s
u
§+
;
E
1]
B
=
r
=
o
=]
o
=l
[
<7
r
&
-
-
-]

Administrator memperbarui
kredensial pada tiap komponen

Indexer/Manager .

2 Administrator memverifikasi
apakah kredensial baru telah
berfungsi dengan login

satu-per-satu.

Administrator menekan tombol Edit
pada komponen terkait di halaman

menu Manage Wazuh.

3 Administrator mengakses file

penyimpanan kredensial di

Administrator mengetikkan

password baru ke antarmuka Hub

catatan kredensial lama dan

menggantinya dengan yang
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baru.

folder lokal. untuk divalidasi dan disimpan
sistem.
4 Administrator menghapus Sistem melakukan re-validation

koneksi secara instan.

Total | 4 Langkah Kerja

(Administrator)

3 Langkah Kerja (Administator)

Berdasarkan komparasi pada Tabel 4.4, alur operasional dalam melakukan
pembaruan kredensial dipetakan ke dalam diagram alur proses pada Gambar 4.3

(proses yang dilakukan oleh sistem ditandai dengan garis biru) untuk
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risiko kesalahan pencatatan.

Metode Manual - Existing

I Password di Server Terganti I

A 4

Akses File Kredansial Lokal

v

Update Catatan Kredensial
di Lokal

Test Akses Koneksi

S

Koneksi Berhasil?

No

Gambar 4.3 Diagram Alur Komparasi Aktivitas Pemeliharaan Kredensial

(Perubahan Password) Metode Manual (Kiri) dan Metode Usulan (Kanan)

Metode Lisulan - Proposed

Password di Server Terganti

l

Akses Manu Edit Komponen
di Hub

Input Password Baru

Sistem Validasi Koneksi

Yes

/ Enkripsi & Update Database /

l

1c. Aktivitas Pemantauan Kesehatan Multi-Komponen

41

memvisualisasikan bagaimana validasi instan pada metode usulan meminimalisir

Aktivitas ini dilakukan saat administrator perlu memastikan ketersediaan

layanan (availability) dari seluruh klaster Wazuh (dua Wazuh Indexer (Port 9200)

dan satu Wazuh Manager (Port 55000)) guna memastikan seluruh node dalam

kondisi online dan siap menerima data. Tabel 4.5 menyajikan perbandingan alur

kerja pemantauan kesehatan multi-komponen antara pendekatan konvensional dan
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sistem usulan, sehingga perbedaan tahapan serta peningkatan efisiensi yang

diperoleh dapat terlihat dengan lebih jelas.

Tabel 4.5. Perbandingan Alur Kerja Pemantauan Kesehatan Multi-Komponen

(Administrator)

No Metode Manual (Existing) Metode Usulan (Proposed)

1 Administrator membuka Administrator mengakses halaman
terminal untuk akses server via | Dashboard Hub dan mengakses
SSH. tab Indexer.

2 Administrator menjalankan Sistem menampilkan status
perintah curl ke API Indexer seluruh komponen /ndexer secara
(Port 9200). live.

3 Administrator menjalankan Administrator mengganti tab agar
perintah curl ke API Manager sistem menampilkan status seluruh
(Port 55000). komponen Manager secara live.

4 Administrator membaca -
respons JSON secara manual
pada tiap node.

5 Administrator mencatat status -
operasional tiap node.

Total | 5 Langkah Kerja 2 Langkah Kerja (Administrator)

Prosedur operasional dalam melakukan verifikasi status kesehatan klaster

multi-node dijelaskan melalui diagram alur pada Gambar 4.4. Diagram ini

memvisualisasikan bagaimana transisi dari pengecekan berbasis command-line

yang bersifat manual menuju otomatisasi pemantauan berbasis dashboard dapat

meminimalisir latensi operasional bagi tim SOC.
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Metode Manual - Existing

Akses Server via SSH

l

Exec curl API Indexer - 9200

l

Exec curl API Manager -
55000

l

Output Status Komponen
JSON

/

l

Parsing dan Catat Status

l

Metode Usulan - Proposed

Buka Dashboard Hub

l

View Tab Indexer & Manager

l

/

Sistem Render Status dari
Semua Komponen

/

|

43

Gambar 4.4 Diagram Alur Komparasi Aktivitas Pemantauan Kesehatan

Multi-Komponen Metode Manual (Kiri) dan Metode Usulan (Kanan)

1d. Aktivitas Inventarisasi Daftar Agen (4gent List)

Aktivitas ini dilakukan saat administrator perlu memverifikasi daftar
seluruh agen yang terdaftar di berbagai server Wazuh untuk memastikan tidak ada
endpoint yang terlewat dari pemantauan keamanan. Tabel 4.6 menyajikan
perbandingan alur kerja inventarisasi daftar agen antara pendekatan konvensional
dan sistem usulan, sehingga perbedaan tahapan serta peningkatan efisiensi yang

dihasilkan dapat diamati dengan lebih jelas.
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Tabel 4.6. Perbandingan Alur Kerja Inventarisasi Daftar Agen

No Metode Manual (Existing) Metode Usulan (Proposed)

1 Administrator melakukan | Administrator mengakses menu
otentikasi API untuk | Manage Agents pada Hub.

mendapatkan foken akses.

2 Administrator menjalankan | Sistem secara otomatis menarik
perintah curl ke endpoint API | seluruh daftar agen dari semua

Manager. Manager.

3 Administrator menyalin hasil | Sistem menampilkan daftar agen
respons JSON yang berisi | dalam tabel teragregasi.

daftar status.

4 Administrator melakukan | -
pembersihan data untuk

membaca daftar agen.

5 Administrator memvalidasi | -

status setiap agen secara visual.

Total | § Langkah Kerja | 1 Langkah Kerja

(Administrator) (Administrator)

Berdasarkan komparasi pada Tabel 4.6, alur kerja inventarisasi endpoint
agen selanjutnya dipetakan ke dalam diagram alur pada Gambar 4.5 untuk
memberikan gambaran visual mengenai perbedaan tahapan antara metode
konvensional dan sistem usulan. Diagram tersebut menunjukkan bagaimana
sistem usulan mengeliminasi kebutuhan proses parsing data secara manual serta
mengurangi proses autentikasi APl yang harus dilakukan berulang kali pada
setiap server. Penyederhanaan alur ini membuat proses inventarisasi daftar agen
menjadi lebih terstruktur, mengurangi interaksi administratif yang tidak
diperlukan, serta memungkinkan informasi agen dari seluruh server diperoleh
melalui mekanisme yang lebih efisien dan terpusat.
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Metode Manual - Existing

Otentikasi API & Generate
Token

v

Exec curl endpoint Manager

v

/ Output JSON Respon /

1

Copy Paste untuk Manual
Parsing & Filter Data

Y

Validasi Status Agen

v

//

/

Metode Usulan - Proposed

Buka Menu Manage Agents

l

Sistem Fetch & Agregasi
Data

Tampilkan Tabel Agen
Terpusat

£

/

l

45

Gambar 4.5 Diagram Alur Komparasi Aktivitas Inventarisasi Daftar Agen (4Agent

List) Metode Manual (Kir1) dan Metode Usulan (Kanan)

2. Pengayaan Threat Intelligence

Bagian ini membahas implementasi fitur pengayaan threat intelligence

untuk mendukung proses analisis dan investigasi keamanan secara lebih cepat dan

terpusat. Aktivitas yang dibahas meliputi: a) investigasi on-demand, b) investigasi

alert (click-to-investigate), dan c) konfigurasi APl threat intelligence. Setiap

aktivitas membandingkan alur kerja konvensional dengan sistem usulan untuk

menunjukkan bagaimana integrasi threat intelligence mampu menyederhanakan

proses investigasi, mempercepat akses terhadap informasi ancaman yang relevan,

serta membuat analisis insiden keamanan yang lebih efektif.
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2a. Aktivitas Investigasi On-Demand

Aktivitas ini dilakukan saat analis menerima detail IP atau hash ancaman

= =
o
#
£
718
v 2 = @ melalui ticket atau request langsung dari pihak eksternal/internal yang perlu
g0
Lrgb 59 ;_ diselidiki status reputasinya secara mendalam.
=R =
fi
22 E Tabel 4.7. Perbandingan Alur Kerja Investigasi On-Demand
E = # | No Metode Manual (Existing) Metode Usulan (Proposed)
EZ =
e
ﬁ 3 % 1 Analis menerima request untuk | Analis menerima request untuk
]
E‘- £ ﬁ investigasi sebuah IP/Hash investigasi sebuah IP/Hash
o= =
= c ;
f: e = | 2 Analis membuka browser dan | Analis mengakses menu
=8 -1}
= -3 E- menuju situs AlienVault OTX. Intelligence pada Hub.
[T
5
.'% % 3 Analis melakukan Jogin ke | Analis memasukkan IP/Hash ke
é': ; akun OTX. kolom pencarian intelijen.
3%
ig 4 Analis menyalin IP/Hash dari | Sistem memproses kueri API
%_E ticket/request dan melakukan | secara asynchronous.
- U=
35 paste di kolom pencarian.
==
25
Erg- 5 Analis menyalin satu per-satu | Sistem menampilkan ringkasan
va
E;E informasi reputasi, threat pulse, | intelijen, threat pulse, dan detail
53
%_E dan geolokasi. forensik.
25
e =
E 3 6 Analis mendokumentasikan | Analis menyalin hasil temuan
=
E 2 hasil temuan ke dalam | untuk didokumentasikan.
=
g . dokumen.
g Total 6 Langkah Kerja (Analis) 4 Langkah Kerja (Analis)
[
EI'T.
o Perbandingan langkah kerja pada Tabel 4.7 ditransformasikan ke dalam
o
2 diagram alur pada Gambar 4.6 di bawah ini, yang menyoroti bagaimana integrasi
g API secara asynchronous pada Hub Manajemen mampu menghilangkan hambatan
B
EL context-switching saat melakukan investigasi mandiri.
=
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Metode Manual - Existing

)

/ Terima Request Investigasi /

l

Buka Browser & Situs OTX

l

Login Akun OTX

l

/ Input IP/Hash ke Search /

l

Baca Informasi Reputasi

v

/ Dokumentasi ke Ticket/

l
@

Metode Usulan - Proposed

/ Terima Request Investigasi /

v

Akses Menu Intelligence
Hub

v

/ Input IP/Hash ke Search Bar /

1

Proses Asynchronous API

l

/ Tampil Hasil Intelligence /

l

Salin Hasit untuk
Dokumentasi

Manual (Kiri) dan Metode Usulan (Kanan)

2b. Aktivitas Investigasi Alert (Click-to-Investigate)

respons yang paling sesuai secara lebih cepat dan akurat.

a7

Gambar 4.6 Diagram Alur Komparasi Aktivitas Investigasi On-Demand Metode

Aktivitas ini dilakukan saat analis menemukan sebuah indikator IP dari
log Wazuh yang reputasinya perlu segera diverifikasi untuk menentukan apakah
IP tersebut merupakan ancaman nyata atau false positive. Proses ini penting
karena informasi reputasi IP menjadi salah satu dasar dalam menilai tingkat risiko

suatu aktivitas, sehingga analis dapat menentukan langkah investigasi atau
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Tabel 4.8. Perbandingan Alur Kerja Investigasi Alert (Click-to-Investigate)

No Metode Manual (Existing) Metode Usulan (Proposed)

1 Analis  mengidentifikasi [P | Analis  mengidentifikasi P
mencurigakan pada daftar alert. mencurigakan pada daftar alert.

2 Analis  melakukan  highlight | Analis mengklik tombol Lookup
(sorot) pada teks IP di log | disamping alamat IP.
tersebut.

3 Analis membuka fab browser | Sistem secara otomatis
baru dan menuju situs OTX. mengarahkan ke halaman

intelijen.

4 Analis melakukan paste IP ke | Sistem  menampilkan  hasil
kolom pencarian OTX. analisis intelijen secara instan.

5 Analis memvalidasi hasil | -
reputasi dengan alert asli di log
Wazuh.

Tot 5 Langkah Kerja (Analis) 2 Langkah Kerja (Analis)

al

Alur investigasi Click-to-Investigate pada Gambar 4.7 memvisualisasikan
reduksi langkah kerja yang signifikan, dari lima tahapan pada metode
konvensional menjadi hanya dua tahapan pada sistem usulan. Penyederhanaan ini
dimungkinkan oleh integrasi langsung antara antarmuka dashboard Hub dan
layanan Threat Intelligence, sehingga proses investigasi dapat dilakukan tanpa
perlu melakukan copy-paste indikator maupun berpindah antar tab atau aplikasi.
Dengan demikian, analis dapat mengakses informasi reputasi ancaman secara
lebih cepat melalui satu alur kerja yang terintegrasi, sehingga proses investigasi

menjadi lebih efisien dan minim langkah manual.
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Metode Manual - Existing Metode Usulan - Proposed

T

Identifikasi IP
Mencurigakan

Identifikasi IP
Mencurigakan

" l

Highlight/Copy 1P

Klik Tombol Lookup

: l

Buka Tab Baru & Situs OTX

Sistem Redirect ke Halaman
Intel

v
/ Input IP ke Search /
Tampil Hasil Intelligence
untuk IP
v

/ Output Reputasi di Web / l

Validasi dengan Log Wazuh

l

Gambar 4.7 Diagram Alur Komparasi Aktivitas Investigasi Alert

(Click-to-Investigate) Metode Manual (Kiri) dan Metode Usulan (Kanan)

2c¢. Aktivitas Konfigurasi API Threat Intelligence

Aktivitas ini dilakukan saat sistem pertama kali diitmplementasikan atau
ketika dilakukan pembaruan APl Key secara berkala guna memastikan integrasi
dengan layanan Threat Intelligence tetap aktif, terotorisasi, dan dapat digunakan
tanpa kendala. Konfigurasi yang benar diperlukan agar proses pengambilan
informasi ancaman dapat berlangsung konsisten dan mendukung aktivitas

investigasi keamanan.
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melakukan pengelolaan enkripsi secara manual. Pendekatan ini di samping
menyederhanakan tahapan konfigurasi juga membantu meningkatkan keamanan
penyimpanan kredensial serta mengurangi risiko kesalahan konfigurasi yang dapat

memengaruhi integritas sistem.

= =
;’:_ Tabel 4.9. Perbandingan Alur Kerja Konfigurasi API Threat Intelligence
£
; = = | No Metode Manual (Existing) Metode Usulan (Proposed)
p S N
g= 0 3
EE = = ] Administrator telah membuat | Administrator telah membuat
E.- o =1
g3 5 akun  Alienvault OTX dan | akun Alienvault OTX dan
- 3
-3 =
Bg = membuat API key. membuat API key.
T 2]
8 5
=44 '::l'r 2 Administrator membuka situs | Administrator mengakses menu
o
.E_ 5 % AlienVault untuk membuka menu | API Configuration pada Hub.
]
E‘- 5 "E kredensial API.
sl =l
18 | §
E % n,:- 3 Administrator menyalin API Key | Administrator memasukkan API
=8 -1}
;E E- ke file konfigurasi sistem secara | Key ke formulir konfigurasi
[T
: E manual. Hub untuk disimpan.
'g‘é 4 Administrator melakukan | Sistem  mengenkripsi  dan
':'EE verifikasi integrasi via | menyimpan kredensial ~API
=)
g . .
%g terminal/CLI. secara otomatis.
< g Tot | 4 Langkah Kerja | 3 Langkah Kerja
=
E. g al (Administrator) (Administrator)
[+
38
E,E Diagram alur pada Gambar 4.8 memperlihatkan bagaimana proses
e
:‘.ﬂ% konfigurasi kredensial pada metode usulan dilakukan dengan alur yang lebih
T -
Eg aman, terstruktur, dan sederhana dibandingkan metode manual. Perbedaan
-': L sl . . . . . . . . .
L = tersebut dicapai melalui mekanisme enkripsi otomatis yang diterapkan sistem saat
=
%E proses penyimpanan data kredensial, sehingga administrator tidak perlu lagi
B o
%
o
i
[
2
E
=
=
g
-
o
>
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Metode Manual - Existing Metode Usulan - Proposed

Identifikasi IP
Mencurigakan

Identifikasi IP
Mencurigakan

» 1

Highlight/Copy IP

Klik Tombol Lookup

| |

Buka Tab Baru & Situs OTX

Sistem Redirect ke Halaman

{ Input TP ke Search ;
Tampil Hasil Intelligence
untuk IP
v

/ Output Reputasi di Web / l

Validasi dengan Log Wazuh

l

Gambar 4.8 Diagram Alur Komparasi Aktivitas Konfigurasi API Threat
Intelligence Metode Manual (Kiri) dan Metode Usulan (Kanan)

3. Notifikasi & Engine Pemantauan Sistem

Bagian ini membahas implementasi fitur notifikasi dan engine pemantauan
sistem untuk memastikan mekanisme peringatan dapat dikonfigurasi dan
beroperasi dengan baik. Aktivitas yang dibahas meliputi: a) konfigurasi notifikasi
dan b) uji coba integrasi (connectivity test). Setiap aktivitas membandingkan alur
kerja konvensional dengan sistem usulan untuk menunjukkan penyederhanaan
proses konfigurasi serta peningkatan kemudahan dalam memvalidasi mekanisme

pengiriman notifikasi.
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3a. Aktivitas Konfigurasi Notifikasi

Aktivitas ini dilakukan saat sistem baru diimplementasikan atau saat

terjadi perubahan kebijakan pada alur notifikasi, di mana administrator perlu

:eyd|D ey

eyeer uabap yiueujod xijiw exdid ey O

melakukan pengaturan koneksi antara sistem Hub dengan platform pesan instan

(Telegram Bot) untuk menyampaikan peringatan sistem.

Tabel 4.10. Perbandingan Alur Kerja Konfigurasi Notifikasi Telegram

No Metode Manual (Existing) Metode Usulan (Proposed)

1 Administrator membuka | Administrator mengakses menu

terminal/SSH ke server target. Notifications pada Hub.

2 Administrator mencari dan | Administrator memasukkan Bot

mengedit file skrip notifikasi | Token dan Chat ID ke formulir.

manual.

3 Administrator menyalin token | Administrator menekan tombol
dan ID ke dalam file sistem. simpan.

4 Administrator mengatur | -

permission (chmod/chown)

skrip.

5 Administrator mengonfigurasi | -

ossec.confuntuk integrasi.

: ABguIns uejIngaAusL uep ueywniuesusw eduey juj s|jny eAsey Yyninjas neje ueibegas danbusw Bueiejig * |

6 Administrator melakukan | -

restart layanan Wazuh.

Tot 6 Langkah Kerja | 3 Langkah Kerja

al (Administrator) (Administrator)

Proses konfigurasi notifikasi yang sebelumnya melibatkan interaksi
tingkat sistem pada file konfigurasi (ossec.conf) dan skrip integrasi, kini

disederhanakan melalui antarmuka terpusat pada sistem Hub. Diagram alur pada
Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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berbasis web yang lebih aman dan efisien.

Metode Manual - Existing
| Start

Akses Server via SSH

l

Edit File Integrasi &
ossec.conf

v

/ Masukkan Bot Token & Chat
1o

/

J

Konfigurasi ossec.conf dan
permission file script

J

Restart Layanan Waruh

l

Metode Usulan - Proposed
| start

v

Akses Menu Netifications di
Hub

v

/ Input Bot Token & Chat 1D /

v

Admin Klik Simpan

l

Enkripsi & Simpan ke
Database

l

Manual (Kiri) dan Metode Usulan (Kanan)

3b. Aktivitas Uji Coba Integrasi (Connectivity Test)

53

Gambar 4.9 di bawah ini memvisualisasikan transisi dari alur kerja berbasis

command-line yang rentan terhadap human error menuju sistem konfigurasi

Gambar 4.9 Diagram Alur Komparasi Aktivitas Konfigurasi Notifikasi Metode

Aktivitas ini dilakukan untuk memvalidasi bahwa kredensial Telegram Bot

yang telah dikonfigurasi sudah benar dan memiliki hak akses yang diperlukan
untuk mengirimkan pesan ke group atau channel tujuan sebelum sistem
dioperasikan secara penuh. Validasi ini bertujuan memastikan mekanisme

notifikasi dapat berjalan dengan baik sejak awal sehingga setiap peringatan
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keamanan dapat diterima oleh administrator secara tepat waktu tanpa mengalami

kendala autentikasi maupun konfigurasi.

Tabel 4.11. Perbandingan Alur Kerja Uji Coba Integrasi (Connectivity Test)

No Metode Manual (Existing) Metode Usulan (Proposed)

1 Administrator masuk ke server | Administrator mengakses menu
via SSH/terminal. Notifications pada Hub.

2 Administrator mencari lokasi | Administrator menekan tombol
skrip integrasi pada file system. Send Test Notification.

3 Administrator membuat file | Sistem mengirimkan pesan tes
JSON dummy untuk data uji. ke API Telegram.

4 Administrator mengeksekusi | Sistem menampilkan  status
skrip via baris perintah (CLJ). keberhasilan (Toast

Notification).

5 Administrator mengecek aplikasi | -
Telegram untuk melihat hasil.

Tot 5 Langkah Kerja | 2 Langkah Kerja

al (Administrator) (Administrator)

Untuk memvalidasi apakah integrasi Telegram berfungsi dengan baik,
sistem lama mengharuskan administrator menjalankan serangkaian command
teknis pada level sistem operasi untuk menguji proses pengiriman notifikasi.
Pendekatan ini memerlukan pengetahuan teknis tambahan serta melibatkan

beberapa tahapan yang harus dilakukan secara manual.

Sebagai perbandingan, diagram alur pada Gambar 4.10 menyajikan
perbedaan kompleksitas antara pendekatan tersebut dengan metode usulan, yang
telah mengabstraksi seluruh proses teknis ke dalam satu tombol pengujian pada

dashboard notifikasi. Dengan pendekatan usulan proses validasi integrasi menjadi

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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lebih sederhana, cepat, dan mudah dilakukan tanpa harus berinteraksi langsung

dengan sistem operasi.

Metode Manual - Existing Metode Usulan - Proposed
:Start:

v

Akses Menu Netifications
Hub

l |

Cari Lokasi Skrip Integrasi Klik Send Test Notification

| l

Sistem Kirim Pesan ke API

Akses Server via SSH

Buat File JSON Dummy

Tampil Status Toast
Exec Skrip via CLI Netification

l |

/ Cek Pesan di Telegram /

Gambar 4.10 Diagram Alur Komparasi Aktivitas Uji Coba Integrasi (Connectivity
Test) Metode Manual (Kiri) dan Metode Usulan (Kanan)

3c. Aktivitas Pemantauan Status Komponen

Aktivitas ini dilakukan secara terus-menerus oleh sistem untuk mendeteksi
ketersediaan (availability) setiap node Wazuh yang terdaftar. Pemantauan
dilakukan secara berkala guna memastikan seluruh komponen tetap berada dalam
kondisi online dan dapat menjalankan fungsinya dengan baik. Proses ini sangat
penting untuk mencegah terjadinya kegagalan sistem secara senyap (silent

failure), yaitu kondisi ketika suatu layanan berhenti beroperasi tanpa segera

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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diketahui oleh administrator, yang pada akhirnya dapat menyebabkan hilangnya

visibilitas keamanan dan menghambat deteksi insiden saat terjadi serangan.

Tabel 4.12. Perbandingan Alur Kerja Identifikasi Insiden Down

No Metode Manual (Existing) Metode Usulan (Proposed)

1 Administrator tidak | Administrator mengklik button
mengetahui  status terkini | untuk menyalakan sistem
setiap node Wazuh secara | notification.
real-time.

2 Administrator ~ melakukan | Sistem  Sentinel = menjalankan
pengecekan satu per satu | pemantauvan health check secara
pada tiap server (manual | berkala.
login).

3 Administrator harus | Sistem melakukan validasi koneksi
menunggu  hingga  ada | ke semua node secara paralel untuk
laporan insiden  untuk | deteksi apabila ditemukan status
mengetahui node down. offline.

4 Administrator mendiagnosis | Sistem memberikan  notifikasi
penyebab kegagalan secara | real-time ke Telegram beserta
manual via terminal. detail kegagalan.

Total | 4 Langkah Kerja | 1 Langkah Kerja
(Administrator) (Administrator)

Transformasi alur kerja dari pemantauan manual yang bergantung pada
pelaporan insiden menuju sistem pemantauan proaktif divisualisasikan pada
Gambar 4.11. Diagram ini memperlihatkan bagaimana sistem Sentinel berperan
sebagai pemantau status tiap komponen, sehingga mengurangi blind spot yang

sebelumnya dialami oleh tim SOC.
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Metode Manual - Existing

List Semua Node Wazuh

Akses Node Ke-N wia 55H

Exec curl Status Check

Yes

! !

A N

Catat Status UP

I Catat Status DOWN

|

o2

Metode Usulan - Propased

Aktivasi Motifikas: Sistem

Polling Status Seluruh Node
(Parsllel)

/

LY

Semua Noda Daline?

N

|

Update & Sinkronisasi

Status

Kirim Hotifikasi Telegram

Log Detail

/
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Gambar 4.11 Diagram Alur Komparasi Aktivitas Pemantauan Status Komponen

Metode Manual (Kir1) dan Metode Usulan (Kanan)

4.2.3 Perancangan Penyimpanan Data (Cache-Database Architecture)

Sistem ini dirancang untuk menangani beban kerja yang sangat kontras: di

satu sisi, sistem membutuhkan akses instan ke data operasional yang terus

berubah, namun di sisi lain, sistem wajib menjaga keamanan absolut terhadap data

kredensial yang permanen. Untuk mengakomodasi dua kebutuhan ini, sistem

memanfaatkan paradigma Polyglot Persistence, yaitu penggunaan teknologi basis

data yang berbeda secara bersamaan berdasarkan karakteristik siklus hidup data.

Dalam implementasinya, literatur mengidentifikasi bentuk terapannya sebagai

arsitektur cache-database.
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Arsitektur penyimpanan ini membagi beban kerja ke dalam dua lapisan
utama: lapisan volatil berkinerja tinggi menggunakan Redis, dan lapisan persisten
yang aman menggunakan PostgreSQL. Pendekatan ini memastikan antarmuka
pengguna tetap responsif, di samping menjaga integritas dan keamanan

konfigurasi sistem. Penjelasan implementasinya adalah sebagai berikut:
1. Lapisan Penyimpanan Volatil (Redis)

Redis secara umum memiliki peran sebagai tempat penyimpanan
sementara. Dalam sistem ini, peran tersebut diperluas lagi untuk memperlancar
operasi yang sifatnya asinkron di seluruh modul aplikasi. Karena beroperasi
sepenuhnya di dalam memori (in-memory), Redis mengeliminasi latensi yang
biasanya terjadi pada operasi baca-tulis perangkat keras (disk 1/O). Dalam
mencapai tugasnya dalam sistem ini, Redis mengemban tiga peran yang krusial

yang dijelaskan dalam tabel di bawah beserta beban kerja sistem yang

mendasarinya:
Tabel 4.13. Penjelasan Peran Redis dalam Sistem

No Peran Redis Permasalahan Penggunaan Redis dalam

Sistem yang | Sistem

Mendasari

1 Sebagai Mengambil data | Sistem menggunakan Redis
Lapisan langsung dari APl | untuk menyimpan
Caching eksternal secara | sementara agregasi daftar
berulang akan | ratusan agen Wazuh, status
menyebabkan koneksi node, serta hasil
antarmuka pengguna | analisis  [ndicator  of
freeze. Compromise dari
AlienVault OTX. Dengan
demikian, ketika analis
memuat ulang dashboard,
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akan menangkap pesannya
lalu mengirimkannya ke
Telegram secara

independen.

= =
o
= data disajikan secara instan
]
~T T dari memori lokal.
2%
R . . . .
Se g 3 2 Sebagai State | Pada modul | Dibandingkan membebani
828 =
=3 - Machine pemantauan  status | PostgreSQL dengan
i: @
e = komponen  (health | operasi pembaruan
h:: = =
EE :r check), sistem harus | (update) setiap 60 detik,
- o
=2 = mampu membedakan | memori Redis digunakan
=
ﬁ o E apakah sebuah | untuk melacak riwayat
= - [ (]
é’ E . komponen  Wazuh | wuptime dan  downtime
1 L L}
-%E E baru saja terputus | komponen. Hal ini secara
E; E_ atau sudah mati sejak | efektif mencegah
=
5% - lama. terjadinya spam notifikasi
TE
i " yang berlebihan ke
=2,
g Telegram (alert fatigue).
=) . o« .
%E 3 Sebagai Pengiriman pesan ke | Untuk mencegah
[ .
- Message API Telegram sering | antarmuka web tertahan
- U=
o ﬁ Broker kali memakan waktu | saat analis melakukan
==
%E_ beberapa detik. suatu aksi, sistem
Roliy] - |
B ; memanfaatkan fitur
E
5'& Publish/Subscribe
=
£ g (Pub/Sub) pada Redis.
= =
%% Aplikasi web hanya perlu
=
E_-% publish perintah ke sebuah
g channel di Redis, dan
;:3 pekerja  latar  belakang
o
B (background scheduler)
,_Erj
E
=
=
g
-
o
>
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sebagaimana dijabarkan pada Tabel 4.14 berikut:

Untuk mencegah kebocoran memori (memory leak) akibat penumpukan
data volatil, setiap kunci (key) di dalam Redis dikonfigurasi dengan batas waktu

kadaluarsa (Time-to-Live / TTL) yang spesifik berdasarkan jenis modulnya,
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app:notifications Notifikasi Channel Pub/Sub untuk | N/A
Telegram mendistribusikan antrean | (Stream)
perintah pengiriman

pesan peringatan secara

real-time.

2. Lapisan Penyimpanan Persisten (PostgreSQL)

Berbanding terbalik dengan karakteristik Redis yang volatil, PostgreSQL
dirancang untuk mengambil peran sebagai Single Source of Truth (SSOT) yang
bersifat permanen. Basis data relasional ini dikhususkan untuk melakukan
transaksi berbasis OLTP agar menjaga struktur konfigurasi inti operasional dan

tata kelola integrasi sistem.

Fokus utama perancangan pada lapisan ini adalah penerapan prinsip
Security by Design. Karena sistem ini menyimpan akses ke seluruh infrastruktur
keamanan organisasi, perlindungan terhadap kredensial berbagai komponen
tersebut sifatnya mutlak. Sistem dirancang untuk memiliki mekanisme Encryption

at Rest menggunakan algoritma enkripsi simetris yang kuat di tingkat aplikasi.

Setiap data sensitif yang dimasukkan oleh Administrator tidak akan pernah
mendarat di media penyimpanan dalam format teks plaintext. Sebelum disimpan
ke basis data, data tersebut terlebih dahulu dienkripsi sehingga hanya dapat
diakses oleh sistem melalui mekanisme yang telah ditentukan. Proses dekripsi
dilakukan secara eksklusif di dalam memori (RAM) ketika sistem perlu
melakukan "berjabat tangan" (handshake) atau autentikasi dengan API eksternal
yang bersangkutan, sehingga paparan data sensitif selama proses operasional

dapat diminimalkan.

Pemisahan secara logis antara data yang wajib dienkripsi dan data
konfigurasi operasional yang bersifat publik (plaintext) di dalam skema

PostgreSQL ditunjukkan pada Tabel 4.15 berikut:
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Tabel 4.15. Penjelasan Spesifikasi Key Redis per Modul

1. Data Kredensial Terenkripsi (Ciphertext)

Kategori Objek Data yang Disimpan Perlakuan Keamanan

Modul

Infrastruktur Password  API Wazuh | Dienkripsi secara

Wazuh Indexer, Username & | seketika (on-the-fly)
Password ~ API Wazuh | menggunakan kunci
Manager. master (AES) sebelum

disimpan.

Intelijen APl Key rahasia untuk | Dienkripsi dengan kunci

Ancaman layanan AlienVault OTX. master aplikasi.

Notifikasi Bot Token untuk autentikasi | Dienkripsi dengan kunci

Telegram pengiriman pesan via APl | master aplikasi.

Telegram.

2. Data Operasional Publik (Plaintext)

Infrastruktur Nama tampilan (Display | Disimpan dalam format
Wazuh Name), Alamat URL Server, | teks  standar  untuk
Port API. efisiensi query.
Notifikasi Daftar identitas percakapan | Disimpan dalam format
Telegram tujuan (Chat [Ds), Status | teks standar karena
Toggle (Aktif/Nonaktif). tidak memiliki  sifat

executable.
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4.3 Implementasi Sistem

Subbab ini menguraikan realisasi teknis dari rancangan arsitektur menjadi
sistem yang fungsional. Implementasi Hub Manajemen Keamanan Terpusat
mengintegrasikan kerangka kerja backend Python (Flask), lapisan penyimpanan
cache-database (Redis dan PostgreSQL), serta antarmuka web interaktif.
Penjabaran teknis disusun berdasarkan urutan fungsionalitas sistem, meliputi
manajemen konfigurasi infrastruktur Wazuh, komputasi paralel untuk agregasi
agen, pengayaan threat intelligence, dan otomatisasi notifikasi. Mengingat seluruh
fungsionalitas tersebut membutuhkan fondasi eksekusi yang konsisten dan
terisolasi agar dapat berjalan optimal, tahapan implementasi ini diawali dengan

perancangan lingkungan operasional menggunakan orkestrasi kontainer.

4.3.1 Implementasi Lingkungan Operasional (Orkestrasi Kontainer)

Implementasi sistem dilakukan menggunakan platform kontainerisasi
Docker yang diorkestrasi oleh Docker Compose. Pendekatan ini dipilih untuk
mencapai lingkungan eksekusi yang konsisten, terisolasi, dan mudah dideploy
pada infrastruktur server target. Dengan menggunakan kontainer, setiap
komponen aplikasi memiliki dependensi perangkat lunak yang mandiri, sehingga

meminimalisir risiko konflik konfigurasi sistem serta mempercepat waktu

pemulihan jika terjadi kegagalan pada node server.

DOCKER COMPOSE FILE

doclwr-ll:nn?pose.rmll >

R . bl 3. =l o
PostgreSQL Redis Background
CONTAINER CONTAINER Scheduler

CONTAINER CONTAINER @
-; d ’

Port: 5432 ‘e Port: 6379 <=7 Port: 5001 @ Port: N/A @®
CONFIG & IN-MEMORY CACHE WEB APP FRONTEND SENTINEL ENGINE
CREDENTIALS & MESSAGE BROKER & API GATEWAY BACKGROUND
STORAGE (PUB/SUB) PROCESSES

Gambar 4.12 Diagram Ilustrasi Orkestrasi Kontainer dalam Docker
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Seluruh stack aplikasi, mulai dari lapisan basis data hingga web server,
didefinisikan dalam konfigurasi Docker Compose yang terpadu untuk
menjalankan 4 kontainer seperti ilustrasi pada gambar 4.12 di atas. Tabel 4.16
berikut merangkum detail spesifikasi teknis dan prasyarat operasional dari setiap

layanan kontainer yang diimplementasikan:

Tabel 4.16 Spesifikasi Kontainer dan Alokasi Layanan

Nama Fungsi Utama Port Persyaratan/Prasyarat

Layanan Utama

PostgreSQL Relational 5432 Healthcheck aktif untuk
Database memastikan DB siap
(Penyimpanan sebelum App berjalan.

konfigurasi &

kredensial)
Redis In-memory Cache | 6379 Penyimpanan volatile
& Message Broker untuk  state  machine
(Pub/Sub) sistem.
Web Server | Web Application | 5001 Memerlukan koneksi
(Flask) Frontend & API healthy ke DB sebelum
Gateway memulai Gunicorn.
Background Sentinel ~ Engine | N/A Berjalan secara terpisah
Scheduler (Proses latar namun menggunakan
belakang) image yang sama dengan

Web Server.

Implementasi arsitektur berbasis kontainer ini menempatkan seluruh
komponen utama dalam satu ekosistem yang terpadu dan terisolasi. Seluruh
spesifikasi teknis, parameter lingkungan (environment variables), serta aturan
orkestrasi antar-layanan didefinisikan menggunakan pendekatan Infrastructure as

Code (IaC) melalui berkas docker-compose.yml. Untuk memastikan stabilitas
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startup dan persistensi data, konfigurasi ini dipecah dan diuraikan berdasarkan

fungsi masing-masing kontainer sebagai berikut:
1. Kontainer Basis Data Relasional (PostgreSQL)

Lapisan ini bertindak sebagai Single Source of Truth (SSOT) untuk
menyimpan data kredensial terenkripsi dan konfigurasi sistem dengan konfigurasi
seperti potongan kode pada Gambar 4.12 untuk konfigurasi bagian PostgreSQL

docker-compose.yaml.

1 # Konfigurasi Bagian PostgreSQL docker-compose.yaml
2 postgres:

3 image: postgres:15

4 container_name: hub_postgres

5 environment:

6 POSTGRES_DB: orm_db

7 POSTGRES_USER: postgres

8 POSTGRES_PASSWORD: [REDACTED]

9

ports:
10 - "5432:5432"
11 healthcheck:
12 test: ["CMD-SHELL", "pg_isready -U $$POSTGRES_USER -d
$$POSTGRES DB -h localhost"]
13 interval: 10s
14 timeout: 5s
15 retries: 5
16 start_period: 10s
17 volumes:
18 - postgres_data:/var/lib/postgresql/data
19 restart: unless-stopped

Gambar 4.13 Potongan Konfigurasi Bagian PostgreSQL docker-compose.yaml

Pengaturan paling krusial pada kontainer ini adalah blok healthcheck.
Fungsi ini secara proaktif memverifikasi kesiapan basis data untuk menerima
koneksi sebelum aplikasi utama (yang adalah Flask web-server) dijalankan. Hal
ini mencegah terjadinya error akibat aplikasi mencoba mengakses database yang
proses booting-nya belum selesai. Atribut volumes digunakan untuk memetakan
penyimpanan internal kontainer ke penyimpanan /ost, menjamin persistensi data

kredensial meskipun kontainer dimatikan atau di-restart.
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2. Kontainer Basis Data In-Memory (Redis)

Sebagai Message Broker dan lapisan caching, Redis membutuhkan alokasi
port dan volume yang terdedikasi untuk menjaga performa asinkron sistem
dengan konfigurasi seperti pada Gambar 4.14 berisi potongan kode konfigurasi

bagian Redis docker-compose.yaml berikut.

1 # Konfigurasi Bagian Redis docker-compose.yaml i
2 redis: ;
3 image: redis:7-alpine E
4 container_name: hub_redis :
5 ports: :
6 - "6379:6379" E
7 volumes: E
8 - redis_data:/data i
9 restart: unless-stopped ;

Gambar 4.14 Potongan Konfigurasi Bagian Redis docker-compose.yaml

Penggunaan image berbasis alpine dipilih untuk meminimalisir ukuran
kontainer agar penggunaan memori efisien. Sama halnya dengan PostgreSQL,
volume redis data didefinisikan agar state machine status uptime/downtime

komponen Wazuh tidak hilang ketika terjadi restart pada server fisik.
3. Kontainer Aplikasi Utama (Web Server & API Gateway)

Kontainer ini melayani interaksi pengguna melalui antarmuka web dan
memproses permintaan API secara on-demand dengan konfigurasi seperti pada

bagian kode di bawah.

1 # Konfigurasi Bagian Hub docker-compose.yaml
2 hub-app:

3 build:

4 container_name: hub_flask_app
5 restart: unless-stopped

6 env_file: .env

7 ports:

8 - "5001:5001"

9 depends_on:

10 postgres:
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instance/ssl/devcert.crt --keyfile instance/ssl/devcert.key
run:app"

P11 condition: service_healthy i
P12 redis: :
513 condition: service started i
' 14 command: > ;
1 15 sh -c " ;
' 16 flask db upgrade && \ ;
117 python3 scripts/make_dev_cert.py && \ E
i 18 gunicorn --bind 0.0.0.0:5001 --certfile i

Gambar 4.15 Potongan Konfigurasi Bagian Hub docker-compose.yaml

Konfigurasi ‘depends on’ dengan kondisi 'service healthy’ memastikan
aplikasi baru dijalankan setelah PostgreSQL siap menerima koneksi. Selanjutnya,
blok ‘command’ secara otomatis menjalankan migrasi basis data, membuat
sertifikat SSL. pengembangan, dan memulai Gunicorn sebagai WSGI HTTP

Server secara berurutan.
4. Kontainer Background Scheduler (Sentinel Engine)

Sebagai upaya mengurangi risiko peningkatan beban thread pada proses
web utama, komponen scheduler diimplementasikan dalam kontainer tersendiri
sehingga proses latar belakang dapat berjalan secara independen dari layanan web

dengan konfigurasi seperti bagian kode pada Gambar 4.15

1 # Konfigurasi Bagian Background Scheduler docker-compose.yaml
2  hub-scheduler:

3 build:

4 container_name: hub_scheduler
5 restart: unless-stopped
6 env_file: .env
7 depends_on:
8

9

postgres:
condition: service_healthy
10 redis:
11 condition: service started

12 command: python scheduler.py

Gambar 4.16 Potongan Konfigurasi Background Scheduler docker-compose.yaml
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Kontainer ini menggunakan image yang identik dengan kontainer Hub di
poin sebelumnya. Tujuannya adalah memberikan efisiensi komputasi karena
Docker engine hanya perlu melakukan proses build satu kali. Perbedaan esensial
terletak pada instruksi command akhir, di mana kontainer ini difokuskan secara
eksklusif untuk menjalankan skrip scheduler.py yang bertugas melakukan polling
status Wazuh dan mengirimkan payload notifikasi Telegram secara independen

tanpa memblokir lalu lintas jaringan aplikasi web.
5. Definisi Volume Global

Sebagai mekanisme penyimpanan data yang bersifat permanen, ruang

penyimpanan lokal didefinisikan pada bagian akhir berkas konfigurasi.

+ 1 volumes
2 postrgres data: {path to dir}
P03 redis_data: {path to dir} p

Gambar 4.17 Konfigurasi Bagian Volume Global docker-compose.yaml

Deklarasi volume terkelola ini memastikan Docker engine mengamankan
data konfigurasi hub manajemen dan sfate operasional, sehingga mencegah
terjadinya kebocoran memori atau hilangnya informasi saat kontainer dihancurkan

dan dibuat ulang.

4.3.2 Implementasi Hub Manajemen Konfigurasi Multi-Wazuh

Sistem Hub Manajemen Konfigurasi Multi-Wazuh bertindak sebagai
Single Source of Truth (SSOT) yang memusatkan seluruh konfigurasi infrastruktur
keamanan Wazuh yang ada. Fungsionalitas ini memungkinkan Administrator
untuk mendaftarkan, mengubah, dan menghapus koneksi ke node Wazuh
(Manager dan Indexer) secara terpusat. Untuk memastikan integritas arsitektur,
implementasi modul ini dibangun dengan mengintegrasikan konektor API, lapisan
keamanan kriptografi, dan logika validasi yang ketat. Detail pengimplementasian

tersebut dijabarkan berdasarkan kategori implementasi.
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A. Alur Sekuensial Operasional

Data yang disimpan dalam hub manajemen konfigurasi harus berupa data
yang valid dan aman. Untuk mencegah penyimpanan data konfigurasi yang tidak
valid (seperti alamat URL mati atau kata sandi yang salah), sistem
mengimplementasikan pola Validate Before Save. Alur kerja fungsionalitas ini

dimodelkan ke dalam dua skenario diagram sekuensial:
1. Penambahan Komponen (Skenario Berhasil)

Skenario ini terjadi ketika Administrator memasukkan kredensial yang
valid dan server target dapat dijangkau oleh jaringan. Penjelasan ringkas terkait

gambaran besar alur ini adalah sebagai berikut:

i.  Inisiasi & Enkripsi: Saat data dikirimkan melalui form (Langkah 1-2),
backend Flask tidak langsung melakukan proses validasi. Sebagai langkah
awal, sistem secara otomatis meneruskan password ke modul kriptografi
untuk dienkripsi di dalam memori (Langkah 3-4), sehingga data sensitif
tidak pernah diproses dalam bentuk plaintext.

ii.  Validasi Eksternal: Setelah proses enkripsi selesai, backend mengirimkan
permintaan ke API Wazuh tujuan menggunakan kredensial yang telah
disiapkan (Langkah 5). Respons 200 OK yang diterima (Langkah 6)
menjadi indikasi bahwa proses autentikasi berhasil, sehingga sistem dapat
mengonfirmasi bahwa kredensial yang dimasukkan valid dan dapat
digunakan.

iii.  Persistensi & Optimasi: Selanjutnya, data konfigurasi beserta kredensial
yang telah dienkripsi disimpan ke PostgreSQL (Langkah 7) agar dapat
digunakan kembali pada proses berikutnya. Untuk memastikan dashboard
segera menampilkan informasi terbaru, sistem secara proaktif menghapus
(invalidate) data status lama yang tersimpan di Redis (Langkah 9) sebelum
mengembalikan halaman kepada Administrator, sehingga perubahan

konfigurasi dapat langsung tercermin pada antarmuka.
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Gambar 4.18 Diagram Alur Sekuensial Penambahan Komponen Berhasil

2. Penambahan Komponen (Skenario Gagal)

Skenario ini menjamin integritas sistem dengan menolak penyimpanan
data jika terjadi kesalahan jaringan atau autentikasi. Penjelasan ringkas terkait

gambaran besar alur ini adalah sebagai berikut:

i.  Siklus awal berjalan identik dengan skenario berhasil (1) hingga tahap
pengujian koneksi (Langkah 1-5). Namun, ketika API Wazuh target

=
=
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o
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mengembalikan respons penolakan seperti 401 Unauthorized atau koneksi
mengalami 7imeout (Langkah 6), alur sistem berubah secara fundamental:
il.  Backend langsung membatalkan proses dan memutus jalur ke basis data
PostgreSQL (Langkah 7). Data kredensial yang salah akan langsung
dibuang dari memori.
iii.  Umpan Balik Kontekstual: Sistem mengevaluasi jenis kode error yang

diterima dan meneruskannya ke antarmuka web (Langkah 8). Jika error
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% adalah 401, sistem akan menyorot kolom Username/Password di layar
= E Administrator. Jika error adalah Timeout, sistem akan menyorot kolom
= & URL. Hal ini memberikan panduan perbaikan yang presisi bagi
13 E_ Administrator.
o =
Antarmuka Web Aplikasi Modul APT Wazuh Target Postzresal ‘

Flask Kriptografi
Administrator "

Input URL & Kredensial Salah,
klik "Save & Test"

'._
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POST Request
{Data Form)
Enkripsi Kredensial (AES)
Kembalikan Ciphertext
Lo iashssassnesnivabbne siin
Eksekusi Uji Koneksi (HTTP Request)
Respons 401 Unauthorfized / Timeout
- P R R N R B e [s)
Bafalkan Penyimpanan
{Rollback)
Render Ulang Form
beserta Detail Error
i i G iy
Tampilkan Peringatan
pada Kolom Spesifik
bl o e S L R 9
Aplikasi Modul 2 i i
Antarmuka Web Flask Kriptografi API Wazuh Target PostgreSQL

Administrator

Gambar 4.19 Diagram Alur Sekuensial Penambahan Komponen Gagal

Seluruh proses penambahan, validasi, dan agregasi data komponen

wmaeyer pabap Jluyaaljod Jefem Bued uebunuaday ueyBnisw yepn uediznbua g
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dilakukan melalui satu antarmuka terpadu (unified interface) sehingga
administrator tidak perlu berpindah ke beberapa halaman atau aplikasi. Seperti
ditunjukkan pada Gambar 4.18, antarmuka Manajemen Komponen Infrastruktur

(Wazuh Indexer) dibagi menjadi dua area utama.

Sisi kanan menyediakan formulir untuk memasukkan kredensial dan

: ABguIns uejIngaAusLg uep ueywniuesusw eduey juj s|ny eAsey Yninjas neje ueibegas danbusw Bueiejig * |

informasi koneksi komponen yang akan didaftarkan, sedangkan sisi kiri
menampilkan daftar komponen yang telah berhasil divalidasi dan disimpan di
dalam basis data. Tata letak ini memungkinkan administrator melakukan
konfigurasi sekaligus memantau hasil validasi dalam satu tampilan yang

terintegrasi.
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< @ Manage Wazuh

Add, edit, or remove your Wazuh Indexer and Manager connections:

= Indexers B Managers

Bulk Indexer Management

Configured Indexers @

@ Chris Indexer

htep: o71.18 £:9288 n
® Honeypot
https -/ 19, 11,2: 938 un
® The Wazuh
https:/f 192 168.111.5:9288 n

Live statuses refreshed successfully.

Add New Indexer

Displey Name

tian Cluster

Wazuh Indexer URL

2. hitps /192168

Indexer Username

2.9, admin

Indexer Password

Gambar 4.20 Antarmuka Manajemen Komponen Infrastruktur (Wazuh Indexer)

Tampilan yang sama juga digunakan pada antarmuka manajemen

komponen lainnya yakni Wazuh Manager dengan perbedaan berupa field

autentikasi yang memasukkan API username & API password.

< @ Manage Wazuh

1 edit, or remove you Wazuh Indeker and Manager connections.

= ndaxers @ Managers

Bulk Manager Management

Configured Managers @

® Chris Manager

https:// 192.168.111.6: 55088

® Main Server Manager

https://3192.168.111.2:55888

5 Refresh Al Status

Add New Manager

Display Mame
e.g. Main Wazuh Manager
Wazuh Manager API URL

APl Username

Gambar 4.21 Antarmuka Manajemen Komponen Infrastruktur (Wazuh Manager)
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B. Implementasi Konektor API Eksternal
Sebelum sistem konektor diimplementasikan, interaksi dengan komponen
infrastruktur Wazuh mengharuskan analis SOC untuk melakukan query secara

manual melalui antarmuka baris perintah (CLI). Proses ini memperlihatkan

:eyd|D ey

elieyer Haban jiuyedjod Hijiw eydid yeH O

kompleksitas teknis yang signifikan, mengingat Wazuh Manager dan Wazuh
Indexer menerapkan mekanisme autentikasi dan pengembalian struktur data yang

secara fundamental berbeda.

Sebagai contoh, komunikasi dengan Wazuh Manager pada port 55000
mensyaratkan mekanisme two-step authentication, dengan terlebih dahulu
mengirimkan request ke endpoint /security/user/authenticate. Administrator tidak
bisa langsung menarik data, melainkan harus mengirimkan kredensial dengan
command curl -u  <USERNAME><PASSWORD> -k -X  POST
"hitps://<IP_MANAGER>:55000/security/user/authenticate"  untuk  memicu
endpoint autentikasi agar sistem mengembalikan JSON Web 7Token (JWT) yang
panjang, sebagaimana ditunjukkan pada Gambar 4.22 untuk request dengan

kredensial salah.

chris :~% curl -X GET "ht f : 519200 /wazuh-alerts-
h" -u admin:wrong -k -H 'Content-Type: application

"size": 1,
7o 1 |

"@timestamp": {
"order": "desc"

1~% tel-riu wazuh-wui:wrongpass -k -X POST "https://192.
te
", "detail": "Invalid credentials"}chris

Gambar 4.22 Raw Response Unauthorized untuk Wazuh Manager dan Indexer

Gambar 4.23 menunjukkan hasil request dengan kredensial benar. Token

; IBgUIns UeyIngaiusi uep ueyunjuesusu edue) i) s|jni eAdey ynin|as neje ueibeqas donbusw Bueiejig - |

ini kemudian harus disalin dan disematkan secara manual ke dalam header

authorization pada request selanjutnya.

chris :~5 curl -u - -k -X POST "https://192.16
8.111.2:55008/security/user/authenticate"

a": {"token": yIpc3Minid3YXplaClsImF1ZCI6I LdhenV

SRVNUIiw C i0j nN1YiI6IndhenVolXd1aSIsInJ1ib1l9

XSwicmIhY19tb2R1Ijoid2hpdGU1 Q. AZnhMp8ynORYYDZUuTWL
V_LgjuzQ il 0 L (_CikmLSa36XvL152LIntANv2Q-gmV5qExynt_PPIt3Q8
q24tQDCgPEeNhBn14CCDsEUiK_BXT-1USYiD8y I DUuJplud-hnDj"}, "error": @}chris

Gambar 4.23 Raw Response Generasi Token JWT pada Wazuh Manager via CLI
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Di sisi lain, penarikan data log atau alert dari Wazuh Indexer pada port
9200 menggunakan Basic Authentication. Meskipun langkah autentikasinya lebih
singkat, raw response yang dikembalikan oleh server berupa struktur objek JSON
yang sangat padat, bertingkat (nested), dan sulit dibaca secara sekilas (cluttered),

seperti yang diilustrasikan pada Gambar 4.24.

chris. ~5 curl -X GET "https://192.168.111. wazuh-alerts-=/_searc
h" -u adi -k -H 'Content-Type: application/j
{
"size": 1,
"sort": [
{
"@timestamp": {
"order": "desc"

} 1
{"took":57,"timed_out":false,"_shards":{"total":615,"successful":615,"skipped":0,"failed":0}
,"hi [total™: {"va1ue“'l@0 "relation":"gte"},"max_score":null,"hits": [{"_index":"wazuh-

oW2J0BnDL1nThKrAED" ," _score":null,"_source":{"predecoder":{"

hostname".”l__—thread intel-risk","program_name" :"sshd","timestamp":"Apr 29 07:14:85"},"agen
" {"ip""127.6.6.1","name" : "ubuntu-chris","id":"801"}, "manager" : {"name" : "wazuh.manager"} "
ata":{"srcuser":"chris","uid":"8","dstuser":"chris(uid=1002)"},"rule":{"mail": false, "level":
3,"pci_dss":["10.2.5"],"hipaa":["164.312.b"],"tsc":["CCE.8" ,"CCT.2","CCT.3"] , "description":"
PAM: Login session opened.","groups":["pam","syslog","authentication_success"],"nist_8@0_53"
["AU. 14" "AC.T"],"gdpr":["IV_32.2"],"firedtimes":1,"mitre":{"technique": ["Valid Accounts"],
"id":["T1878"] ,"tactic":["Defense Evasion“,"Persistence”,”Privilege Escalation","Initial Acc
: "pam"},"full_log"

"Apr 29 114:6 st read-1 sS i ion): session opene
d for is(ui Dy C ri ; i '“,"input” {”type" "log"},"@timestamp" :"2826-04-29T
B .”l???446847.45T”,"tﬁmestamp”:”2@26—@4—29T@?:14:9?.

Gambar 4.24 Raw Response Data Log dari Wazuh Indexer via CLI

Berdasarkan kedua metode manual di atas, terlihat jelas bahwa penarikan
dan pembacaan output mentah di terminal sangat tidak efisien dan rentan terhadap
human error. Memaksa analis untuk terus-menerus memilah baris JSON di
terminal secara manual akan memicu beban kognitif dan context-switching yang
masif. Hal ini berbanding terbalik dengan tujuan optimalisasi breakout time yang

membutuhkan kecepatan analisis.

Oleh karena itu, seluruh kompleksitas pertukaran data dan autentikasi ini
diabstraksi ke dalam lapisan konektor (commector layer) pada aplikasi Hub
Manajemen. Sistem bertugas mengambil alih proses request, menangani
kredensial in-memory, dan melakukan parsing JSON di latar belakang (backend).
Implementasi konektor untuk Wazuh [Indexer yang berbasis HTTP Basic

Authentication terdefinisi pada potongan kode di Gambar 4.25.
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1 # Gambar 4.25 Potongan Kode Konektor Wazuh Indexer (HTTP Basic

Gambar 4.25 Potongan Kode Konektor Wazuh Indexer (HTTP Basic

Authentication)

Berbeda dengan [Indexer, Wazuh Manager mensyaratkan mekanisme
two-step authentication menggunakan JSON Web Token (JWT). Meminta JWT
baru setiap kali sistem melakukan pemantauan akan membebani komputasi
server. Oleh karena itu, implementasi ini memanfaatkan Redis untuk melakukan

caching terhadap token.
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i 2 def test_wazuh_connection(indexer, encryption_key, logger):

E 3 # 1. Dekripsi kredensial secara in-memory menggunakan masterkey

i 4 password = indexer.get_decrypted_password(encryption_key)

15 if not password:

E 6 return (False, "auth_error", "Gagal mendekripsi kredensial.™)

E 7

8 try:

E 9 # 2. Membuka sesi HTTP persisten untuk efisiensi eksekusi

510 with requests.Session() as session:

511 session.auth = (indexer.username, password)

' 12

513 # 3. Melakukan HTTP GET request dengan batas waktu (timeout) 3
: detik

514 response = session.get(indexer.url, verify=False, timeout=3)
' 15

516 # 4. Memvalidasi status HTTP dan struktur JSON respons secara
+ sppsifik

' 17 if response.status _code == 200:

518 data = response.json()

1 19 if "cluster_name" in data:

520 return (True, "success", f"Berhasil terhubung ke
E{iwdexer.name}.")

521 return (False, "connection_error", "Respons bukan

+ mefupakan API Wazuh.")

522

1 23 elif response.status_code in [401, 403]:

524 return (False, "auth_error", "Autentikasi ditolak oleh
Ese wop

' 25

526 # 5. Menangani eksepsi jaringan agar proses komputasi tidak terhenti
+ (crash)

527 except requests.exceptions.RequestException as e:

528 return (False, "connection_error", f"Koneksi jaringan terputus:
» {e}™)
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Gambar 4.26 Potongan Konektor Wazuh Manager (JWT & Caching)
f _get_auth_token(manager, app, force_refresh=False):
redis_client = app.redis
token_cache_key = f"sys:manager:{manager.id}:token"

# 1. Memeriksa ketersediaan JWT yang masih valid di Redis Cache [(Cache

if not force_refresh and redis_client:
cached_token = redis_client.get(token_cache_key)
if cached_token:
return cached_token.decode("utf-8")

12
(Cache
13
manage
14
15

# 2. Mendekripsi kredensial jika token tidak ditemukan di memori
MISS)

creds =
r.get_decrypted_credentials(app.config["ENCRYPTION_KEY"])

if not creds: return None

username, password = creds

16
17
18
19
20
verify
21
22

# 3. Meminta JWT baru ke endpoint autentikasi manajer
auth_url = f"{manager.url}/security/user/authenticate”
try:
response = requests.post(auth_url, auth=(username, password),
=False, timeout=10)
response.raise_for_status()
token = response.json().get("data", {}).get("token")

23

24
menit
25
26
27
28
29
30

# 4. Menyimpan token baru ke Redis dengan batas waktu (TTL) 14

if token and redis_client:
redis_client.setex(token_cache_key, 840, token)
return token

except requests.exceptions.RequestException:
return None

31
32 de
33
34
35
36
autent
37

f test_wazuh_manager_connection(app, manager, force_refresh=False):
# 5. Mengambil JWT yang valid dari fungsi helper di atas
token = _get auth_token(manager, app, force_refresh=force_refresh)
if not token:
return (False, "auth_error", "Gagal mendapatkan token
ikasi.")

38
39
40

# 6. Menyisipkan JWT ke dalam Header HTTP Authorization (Bearer)
headers = {"Authorization": f"Bearer {token}"}
status_url = f"{manager.url}/manager/status"

41

42
43
timeou
44

try:
response = requests.get(status_url, headers=headers, verify=False,
t=10)
response.raise_for_status()
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1 45
546 if response.json().get("error") == 0:
e = E 47 return (True, "success", f"Berhasil membaca status manajer.")
= 1 48
0 1 49 except requests.exceptions.HTTPError as e:
}% 550 # 7. Penanganan reaktif: Paksa pembaruan token jika mendapat
- ! respons 401 Unauthorized
551 if e.response.status_code == 401 and not force_refresh:
552 return test_wazuh_manager_connection(app, manager,
+ force_refresh=True)
553 return (False, "connection_error", "Gagal mengautentikasi Token.")
1 54

Gambar 4.26 Potongan Konektor Wazuh Manager (JWT & Caching)
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C. Alur Penyimpanan dan Keamanan Kredensial

eyieer abap yiueujod Hijiw eidid ey S

Sebelum konektor API di bagian atas dapat bekerja, sistem harus
memastikan bahwa data kredensial yang diinputkan oleh pengguna dikelola
dengan aman. Sebagai implementasi dari prinsip Security by Design, kata sandi

dilarang keras disimpan dalam format teks terang (plaintext).

Sistem mengatasi hal ini dengan menerapkan enkripsi simetris
menggunakan algoritma AES (4Advanced Encryption Standard). Proses enkripsi

dienkapsulasi secara otomatis di dalam /ayer model basis data (SOLAlchemy).
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1 # Potongan Kode Model Data WazuhManager

2 from cryptography.fernet import Fernet

3 from sqlalchemy.ext.hybrid import hybrid_property
4

5

class WazuhManager(db.Model):

N i
g 2
388
= | =
1= 0
3
2 2
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e
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3 e
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o [+ 8
5 (7
= 3
=5
s 22
o 5
3 =
o o
o E
= =
- =
= -]
= =
-] W
E =
£l
£ T
= -

E 6 # 1. Field fisik di database yang secara spesifik menyimpan data E
+ biner terenkripsi ;
E 7 _encrypted_password = db.Column(db.LargeBinary, nullable=False) E
. 8 i
E 9 @staticmethod E
510 def _get crypter(): E
511 # 2. Mengambil Kunci Master (ENCRYPTION_KEY) dari konfigurasi E
i server yang aman ;
512 key = current_app.config.get("ENCRYPTION_KEY") E
0 13 return Fernet(key.encode()) :
P14 i
515 @hybrid_property E
516 def password(self): E
' 17 # 3. Getter: Mendekripsi data biner menjadi teks kembali ;

hanya saat dibutuhkan di memori
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18 if not self._encrypted_password: return None

19 return

self. get crypter().decrypt(self._encrypted_password).decode()
20

21 @password.setter

22 def password(self, plaintext_password):

23 # 4. Setter: Mengenkripsi input teks menjadi format
cipherfext (LargeBinary)

24 self. encrypted password = \

25 self. get crypter().encrypt(plaintext_password.encode())

Gambar 4.27 Potongan Kode Model Data WazuhManager

Setiap kali aplikasi menerima password baru, objek kriptografi akan
langsung mengubah string tersebut menjadi ciphertext menggunakan setter.
Alhasil, jika basis data berhasil diretas, kredensial infrastruktur akan tetap aman
dan tidak dapat dibaca. Gambar 4.28 dan Gambar 4.29 menunjukkan kolom
encrypted _password pada database Wazuh Indexer dan tambahan kolom

encrypted username Manager yang sudah dalam bentuk ciphertext.

is_active a .
+

ypted_username - _encrypted_password is_active o 57

BTt

Gambar 4.29 Tampilan Zable wazuh_managers

D. Alur Validasi dan Penanganan Kesalahan (Controller)

Seluruh mekanisme konektor (B) dan keamanan kredensial (C) tersebut
diorkestrasi di dalam lapisan Controller. Lapisan ini memiliki beberapa tugas:
menerima input dari antarmuka, menginisiasi pengujian, dan pada akhirnya

memutuskan apakah konfigurasi diizinkan masuk ke basis data (PostgreSQL).
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1 # Potongan Kode Controller Hub Multi-Wazuh
2 if manager_form.validate_on_submit():

E 3 # 1. Menerima input kredensial dari form (Enkripsi otomatis E
+ tereksekusi di sini) ;
i 4 new_manager = WazuhManager( i
1 5 name=manager_form.name.data, ;
1 6 url=manager_form.url.data, i
i 7 username=manager_form.username.data, i
E 8 password=manager_form.password.data, E
P9 ) E
' 10 :
511 # 2. Memanggil fungsi konektor API eksternal untuk pengujian i
Evaliditas E
12 app = current_app._get_current_object() i
513 is_ok, status_code, message = test_manager_connection(app, i
' new_manager) :
' 14 5
1 15 if is_ok: E
516 try: i
17 # 3. Mengeksekusi penyimpanan ke basis data persisten i
518 db.session.add(new_manager) E
519 db.session.commit() i
: 20 :
521 # 4. Menghapus cache status lama di Redis agar UI segera E
+ terbarui E
1 22 if current_app.redis: :
523 current_app.redis.delete(MANAGER_STATUS_CACHE_KEY) E
P24
525 flash(f"Manager '{new_manager.name}' berhasil E
+ ditambahkan.", "success" ;
1 26 return redirect(url_for("wazuh.manage", ;
Eactive_tab:"managers")) E
' 27 :
528 except IntegrityError: E
529 # Menangani duplikasi nama komponen di dalam database E
' 30 db.session.rollback() ;
531 flash("Nama atau URL manager sudah digunakan.", "danger") E
E 5
' 33 else: :
534 # 5. Isolasi kegagalan: Memetakan tipe error jaringan ke E
Ekolo form yang spesifik E
535 error_message = f"Uji Koneksi Gagal: {message}" E
' 36 if status_code == "auth_error": ;
537 manager_form.username.errors.append(error_message) E

Gambar 4.30 Potongan Kode Controller Hub Multi-Wazuh

Implementasi ini mengadopsi arsitektur fail-fast, di mana sistem akan

langsung membatalkan penyimpanan jika uji koneksi gagal. Pada Langkah 5 di
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gambar, sistem merespons kegagalan jaringan dengan memetakan kode error
secara spesifik. Jika status yang dikembalikan adalah auth_error, pesan kesalahan
akan disematkan langsung di bawah kolom Username. Hal ini memberikan

panduan perbaikan yang sangat intuitif bagi Administrator.

E. Manajemen Read, Update, Delete Komponen dan Mekanisme Refresh
Setelah  komponen  berhasil — didaftarkan, sistem menyediakan
fungsionalitas untuk membaca (Read), memperbarui (Update), dan menghapus
(Delete) konfigurasi. Tantangan utama pada fase ini adalah menjaga sinkronisasi
antara data yang ada di basis data PostgreSQL dengan status operasional berbasis
cache Redis yang ditampilkan kepada pengguna, tanpa membebani jaringan

dengan request yang berlebihan.
1. Logika Pembaruan (Edit) dan Penghapusan (Delete)

Pada operasi pembaruan, sistem mengizinkan Administrator untuk
mengubah detail konfigurasi. Prinsip Validate Before Save kembali diterapkan di
sini; sistem akan menguji ulang koneksi baru sebelum menimpa data lama.

Khusus untuk operasi edit, pembaruan kata sandi bersifat opsional.

Hal yang paling krusial dari operasi pembaruan dan penghapusan adalah
proses invalidasi cache. Setiap kali terjadi perubahan arsitektur, cache status yang
ada di memori harus segera dihancurkan agar tidak terjadi status data usang di
layar pengguna. Potongan logika untuk melakukan edit dan hapus tertera seperti

pada gambar 4.31.

1 # Potongan Kode Logika Edit dan Delete Hub Multi-Wazuh

2 if edit_form.validate_on_submit():

3 # 1. Memperbarui atribut komponen (Password bersifat opsional)
4 editing_item.name = edit_form.name.data

5 editing_item.url = edit_form.url.data

6 if edit_form.password.data:

7 editing_item.password = edit_form.password.data

8
9

# 2. Re-validasi: Menguji ulang koneksi dengan konfigurasi baru

10 is_ok, status_code, message = test_connection(editing_item)
11 if is_ok:

12 db.session.commit()

13 # 3. Invalidasi Cache: Hapus status lama di Redis
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E 14 if current_app.redis:

?: 15 current_app.redis.delete(STATUS_CACHE_KEY)
= 16 return redirect(url_for("wazuh.manage"))

£ 17

o

18 @bp.route("/delete/<int:item_id>", methods=["POST"])
19 def delete_item(item_id):

20 # 4. Operasi Delete: Hapus dari database dan hancurkan cache
21 item = Component.query.get_or_404(item_id)

22 db.session.delete(item)

23 db.session.commit()

24 if current_app.redis:

25 current_app.redis.delete(STATUS_CACHE KEY)

ejieyer paboap yiuyaljod wiz) eduey

Gambar 4.31 Potongan Kode Logika Edit dan Delete Hub Multi-Wazuh
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Pada tampilannya di antarmuka seperti yang terlihat pada gambar 4.32
setiap kali Administrator menginisiasi operasi Update, sistem memberikan umpan
balik kontekstual berupa indikator foast yang menandakan komponen spesifik

yang sedang dimodifikasi.

Configured Managers @ Edit Manager
@ Chris Manager @ Youare editing: Chris Manager
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Gambar 4.32 Tampilan Notifikasi Toast saat Mengedit Komponen

Apabila proses validasi koneksi berhasil, sistem akan secara otomatis
menyimpan perubahan konfigurasi dan menampilkan pesan konfirmasi sebagai
indikator bahwa pembaruan telah berhasil diterapkan. Konfirmasi ini memberikan

umpan balik langsung kepada administrator bahwa kredensial dan koneksi yang
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(0]
N

= =

- g_ digunakan telah terverifikasi serta siap digunakan oleh sistem. Tampilan pesan
& ) keberhasilan tersebut ditunjukkan pada Gambar 4.33.

-

= o

N

-1 2_" < @ Manage Wazuh

E ; Add, edit. or remave your Wazuh Indeser and Manager connections,

Manager THE Main Server Manager” updated successtully.

= Indexers @' Managers

Bulk Manager Management

Gambar 4.33 Tampilan Notifikasi 7oast saat Update Komponen Berhasil

Sementara itu, untuk operasi penghapusan (Delete), sistem menerapkan

eyieyer Labap jiuyeljod

prinsip safe-delete. DIbandingkanlangsung menghapus data saat tombol ditekan,
antarmuka akan menampilkan modal konfirmasi untuk mencegah risiko

penghapusan secara tidak sengaja seperti pada gambar 4.34.

Delete Manager:
Middle Manager

This action cannot be undone.

i m

Gambar 4.34 Tampilan Modal untuk Konfirmasi Penghapusan Komponen

Saat penghapusan berhasil maka akan muncul foast berwarna hijau

} JAgUUNS ueyIngafua L uep ueywnjuesusw eduey juj sijny eAiey yninjas neye ueibeqges dpnbusw Bueiejg ° |

mengkonfirmasikan komponen apa yang dihapus beserta namanya.

Manager ‘Middle Manager’ has been deleted

“= Indexers @' Managers

Gambar 4.35 Tampilan 7oast Notifikasi Saat Berhasil Menghapus Komponen
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2. Mekanisme Caching dan Tarik Status (Read)

Saat memuat daftar komponen, sistem harus menampilkan status
konektivitas seketika (online/offline). Alih-alih melakukan ping ke server Wazuh
setiap kali halaman dimuat, backend menyimpan hasil ping terakhir di Redis

dengan batas waktu (Time-To-Live / TTL) selama 10 detik.

Logika frontend berbasis JavaScript dibangun untuk merespons status dari
cache ini dan memberikan umpan balik yang transparan kepada Administrator

melalui notifikasi toast.

E 1 // Potongan Kode Logika Frontend Refresh E
E 2 async function _fetchAllStatuses(force = false) { E
b3 try { i
v o4 // 1. Meminta status ke endpoint internal API ;
1 5 const response = await ;
+ fetch{® /api/managers/status?force=${force}"); E
<) const result = await response.json(); :
L7 !
E 8 // 2. Memperbarui indikator UI (Hijau/Merah) berdasarkan E
' hasil ;
19 updateStatusIndicators(result.data, 'manager'); ;
10 5
v 11 // 3. Logika Umpan Balik Notifikasi berdasarkan Sumber Data :
P12 if (force || result.source === 'api') { :
513 // Jika data diambil langsung dari API eksternal E
514 showToast('Live statuses refreshed successfully.', E
' 'success'); ;
1 15 } else { ;
516 // Jika data diambil dari cache Redis (umur < 10 detik) E
' 17 showToast('Status loaded from recent cache.', 'info', !
 2000) ; :
18 } E
519 } catch (error) { E
520 showToast("An error occurred while fetching statuses.", i
+ "error"); ;
0 21 }

2 ) a

Gambar 4.36 Potongan Kode Logika Frontend Refresh

Berdasarkan logika kode Gambar 4.36, ketika Administrator menekan
tombol refresh, sistem mengevaluasi informasi keterbaruan data. Jika permintaan
terjadi di dalam jendela waktu 10 detik sejak refresh terakhir, sistem tidak akan

membebani jaringan, melainkan mengambil data dari Redis dan memunculkan
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notifikasi "Status loaded from recent cache" seperti terlihat pada Gambar 4.37.

Status loaded from recent cache:

< @ Manage Wazuh
Add, edit, or remove your Wazuh Indexer and M

= Indexers ' Managers

=
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Gambar 4.37 Tampilan Notifikasi Toast saat Refresh dari Cache

Jika sudah melewati batas TTL, sistem akan melakukan pengujian koneksi
aktual ke APl Wazuh dan menampilkan notifikasi "Live statuses refreshed

successfully" seperti pada Gambar 4.38.

Live statuses refreshed successfully.
< @ Manage Wazuh
Add, edit, or remove your Wazuh Indexer and Manager connections.

Manager THE Main Seever Manager pdated sudcessiully

IE Indexers @ Managers

Gambar 4.38 Tampilan Notifikasi Toast saat Refresh Live Status

Hasil dari mekanisme health check asinkron dan caching ini langsung
direfleksikan pada daftar komponen di layar pengguna. Sistem menggunakan
indikator visual yang intuitif: warna hijau menandakan endpoint berhasil
dijangkau (connected), sedangkan warna merah mengindikasikan bahwa server

mengalami timeout atau tidak dapat diakses (unreachable).

Configured Managers ©
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Q0
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Gambar 4.39 Tampilan Status Indikator saat Komponen Tersambung
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Saat komponen berubah status akibat connection timed out ataupun
penyebab lain, Indikator merah akan berisi toast notifikasi status seperti Gambar

4.40.

Configured Indexers ©

{'»“*Chris Indexer .

| Status: Connection timed out. The server is unreachable or slow.

Gambar 4.40 Tampilan Status Indikator saat Komponen Terputus

4.3.3 Implementasi Hub Agregasi Multi-Agen Wazuh

Infrastruktur keamanan berskala besar sering kali memiliki ratusan hingga
ribuan agen yang terdistribusi di berbagai klaster Wazuh Manager. Hal ini adalah
bentuk nyata dari permasalahan fragmentasi operasional, di mana analis harus
membuka banyak tab terpisah untuk memantau seluruh agen. Untuk mengatasi
masalah ini, sistem mengimplementasikan modul Hub Agregasi Multi-Agen
Wazuh yang bertugas menarik, menggabungkan, dan menyajikan data agen wazuh

dari seluruh manajer ke dalam satu antarmuka terpusat (Single Pane of Glass).

A. Alur Penarikan Data Paralel Agent Wazuh

Tantangan utama dalam melakukan pengumpulan dari berbagai sumber
eksternal adalah latensi antar satu sumber ke lainnya. Jika sistem mengonfigurasi
lima Wazuh Manager dan masing-masing membutuhkan waktu dua detik untuk
merespons, penarikan data secara sequential akan memakan waktu sepuluh detik,

yang mana akan menurunkan performa tim.

Secara default, untuk mendapatkan daftar agen dari infrastruktur Wazuh,
seorang analis harus berinteraksi dengan API melalui antarmuka baris perintah
(CLI) dalam dua tahapan yang kaku. Pertama, analis harus mengirimkan request
autentikasi menggunakan kredensial untuk mendapatkan JSON Web Token
(JWT). Kedua, analis harus menyisipkan foken tersebut ke dalam header HTTP

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



ejiexyer yabap Jiuya|od vz edue)

undede ynjuag wejep 1w sijny efiey yninjas neje ueibegas yeluegiadwsw uep ueywnwnBuaw Bueiejiq 7

wpdeqer uabap Jiuyaajod jefem Bued uebunuaday ueyiBniaw yepn uedinbuad g

‘Yejesew nyens uenefuly neye yiuy uesgnuad ‘ueicde) uesynuad 'yeyup ediey vesynuad ! uegyauad ‘veyippusd uebupuaday ¥njun eduey vedpnbuag e

; IBgUIns UeyIngaiusi uep ueyunjuesusu edue) i) s|jni eAdey ynin|as neje ueibeqas donbusw Bueiejig - |

:eyd|D ey

elieyer Haban jiuyedjod Hijiw eydid yeH O

[00]
(o]

untuk memanggil endpoint /agents, yang kemudian akan mengembalikan objek

JSON bertingkat (nested) seperti yang ditunjukkan pada Gambar 4.41.

Time Current
Left Speed
1o 2917 168 2917 @ G 49358 G == g ==i-=i-- 49448

Gambar 4.41 Proses Manual Penarikan Data Agen Wazuh via CLI (Sistem Lama
As-Is)

Melakukan dua tahap proses tersebut secara manual untuk satu server saja
sudah membutuhkan waktu dan interaksi yang tidak sedikit. Pada lingkungan
yang memiliki banyak Wazuh Manager, proses pengambilan data secara
sequential dari setiap server akan semakin meningkatkan latensi. Akibatnya,
administrator tidak memperoleh gambaran kondisi seluruh infrastruktur secara
cepat, sehingga berpotensi menimbulkan titik buta (blind spot) operasional yang

dapat menghambat pemantauan keamanan.

Untuk memitigasi bottleneck tersebut dan membebaskan analis dari proses
administratif, sistem dirancang dengan arsitektur pemrosesan paralel
(multithreading). Alur komputasi ini dimodelkan dalam diagram sekuensial pada

Gambar 4.42.
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Request Token
& GET Jagents

[Thread 1]

Raw J50N (Agen Manager A)

[Thread N]

Request Token
& GET /agengs

Pastgresil ThreadPeslExecutar
Query Daftar
Manager AktiT
Data Manager [4, ..., N]
Fase Eksekusi Paralel
{Multithreading)
Distribusi Tugas
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Ekstraksi
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ThreadPoolExecutar

Raw 350
(Agen Managg

Wazuh Manager A Wazuh Manager N

Gambar 4.42 Diagram Alur Sekuensial Sistem Penarikan Data Multi-Agen secara

Paralel (Sistem Proposed)

Berdasarkan diagram di atas, alur kerja sistem dalam melakukan agregasi

data diabstraksikan ke dalam tiga tahapan logis:

1i.

Fase Inisiasi:

Saat halaman dimuat,

backend pertama-tama akan

mengumpulkan daftar seluruh Wazuh Manager yang berstatus aktif dari

basis data PostgreSQL (Langkah 3-4).

Fase Eksekusi Paralel: Sistem mendistribusikan tugas penarikan data ke

dalam sebuah thread pool. Setiap thread akan bekerja secara independen
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untuk mengautentikasi, menarik data JSON, dan memfilter struktur data
dari masing-masing manajer secara bersamaan (Langkah 5-11).

Fase Agregasi dan Visualisasi: Setelah seluruh thread menyelesaikan
tugasnya, sistem menggabungkan seluruh respons parsial menjadi satu
daftar utuh, mengurutkannya, lalu mengembalikannya ke antarmuka

pengguna untuk dirender menjadi tabel terpusat (Langkah 12-15).

B. Eksekusi API Paralel dan Pemrosesan Data

Implementasi  teknis dari alur sekuensial di atas dikembangkan

menggunakan modul concurrent.futures.ThreadPoolExecutor bawaan Python.
Pendekatan ini memungkinkan backend aplikasi web (Flask) untuk
mendelegasikan tugas-tugas yang terhambat oleh proses Input/Output (I/O bound)

jaringan ke latar belakang, sehingga alur komputasi utama tetap responsif.

Berikut adalah potongan kode yang mengimplementasikan orkestrasi

pemanggilan API secara paralel:

1 # Potongan Fungsi Kode Agregasi Paralel

2 fro
3
4 def

00 N o wu

9
manajer
10
11
12
(Parale
13
14
manager
15
16
17
18
bertuga
19
20
21
22

m concurrent.futures import ThreadPoolExecutor, as_completed

get_and_cache_all _agents(app, force_refresh=False):

# 1. Mengambil daftar seluruh Wazuh Manager yang aktif dari basis data
active_managers = WazuhManager.query.filter_by(is_active=True).all()
all agents = []

# 2. Inisiasi ThreadPoolExecutor dengan jumlah pekerja (worker) sesuai total

Iwith ThreadPoolExecutor(max_workers=1len(active_managers) or 1) as executor:l

# 3. Mendelegasikan tugas ke masing-masing thread secara bersamaan
1)
future_to_manager = {
executor.submit(_get_agents_from_single_manager, app, manager):
for manager in active_managers
}
# 4. Menangkap hasil (JSON) segera setelah sebuah thread selesai
s

for future in as_completed(future_to_manager):
manager = future_to_manager[future]
try:
# 5. Menggabungkan (extend) hasil penarikan dari satu manajer ke
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523 agents_from_manager = future.result()
g:F ' 24 all agents.extend(agents_from_manager)
=125 except Exception as exc:
%;i 26 app.logger.error(f"Thread error pada manajer '{manager.name}':
g i {exc)™)
mE 27
528 # 6. Mengurutkan daftar akhir berdasarkan nama manajer dan nama agen
529 all agents.sort(key=lambda x: (x.get("_source_manager_name", ""),
+ x.get("name", "")))
' 30
531 return all_agents, "api"
I.-u ................................................................................................
o
"E Gambar 4.43 Potongan Fungsi Kode Agregasi Paralel
E Pada Langkah 4 di atas, fungsi as _completed() memainkan peran penting
E_ dalam efisiensi komputasi. Fungsi ini tidak menunggu thread selesai berdasarkan
1]

urutan pengiriman, melainkan langsung memproses thread mana pun yang selesai

lebih dulu.

Selain eksekusi paralel, sistem juga melakukan proses Pengayaan Data
(Data Enrichment) di dalam fungsi get agents from single manager. Karena
struktur JSON asli dari API Wazuh tidak mencantumkan dari server mana sebuah
agen berasal, backend secara otomatis menyisipkan atribut tambahan ke dalam

setiap objek agen sebelum digabungkan.
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53 # Pengayaan Data: Menambahkan konteks sumber ke dalam respons JSON E
Ementah E
E 4 agent["_source_manager_name"] = manager.name i
' 5 agent["_source_manager_id"] = manager.id ;
1 6 agent["_source_manager_url"] = manager.url i
7 :
58 agents_list.append(agent) E

Gambar 4.44 Potongan Kode Fungsi Pengayaan Data di dalam Thread

Melalui injeksi atribut spesifik seperti source manager name, sistem
memastikan bahwa saat ratusan agen dari berbagai klaster digabungkan ke dalam
satu tabel di antarmuka, analis keamanan tetap dapat mengidentifikasi dan

memfilter agen berdasarkan server induknya dengan presisi. Sehingga, kini sudah
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ada field tambahan yang datanya tidak diambil dari Wazuh Manager tetapi dari
enrichment seperti pada Gambar 4.45

4 Agenis Found

Gambar 4.45 Field Manager Name yang diambil dari enrichment
C. Mekanisme Caching Operasional (Redis)

Data hasil penarikan agent dari seluruh Wazuh Manager tidak disimpan
secara persisten di PostgreSQL seperti data Wazuh Manager dan Wazuh Indexer
karena karakteristiknya yang dinamis seiring kondisi tiap endpoint. Menyimpan
data tersebut secara permanen berpotensi menyebabkan informasi yang
ditampilkan menjadi tidak mutakhir. Meskipun demikian, sistem tetap
memerlukan mekanisme untuk menghimpun dan menyediakan data tersebut
secara terpusat agar dapat diakses administrator. Informasi daftar dan status agent

dapat disajikan secara efisien tanpa mengorbankan keterbaruan data.

Walaupun arsitektur penarikan data secara paralel telah mempercepat
proses komputasi secara signifikan, melakukan pemanggilan API eksternal setiap
kali pengguna melakukan pencarian atau berpindah halaman tetap berpotensi

meningkatkan beban jaringan dan waktu respons.

Oleh karena itu, sistem mengimplementasikan lapisan caching operasional
menggunakan Redis sebagai tempat penyimpanan sementara sekaligus
penghimpunan data agent. Mekanisme ini memungkinkan data disajikan dengan
load time yang lebih cepat tanpa harus terus-menerus melakukan permintaan ke
setiap server. Alur pengambilan keputusan sistem dalam memanfaatkan memori
Redis diabstraksikan pada diagram Gambar 4.46 sebagai abstraksi mekanisme

caching operasional.
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Antarmuka Web ¥ Aplikasi Flask Redis Cache (61 APl Wazuh Manager (Muikti]
(Browser) |Backend) (In-Memary) ) [External API)

Raguest Data Agen (Fiter/Pagirasi)

Cek Ketersediaan Cache

n [Skenario A: Cache HIT (Tarsadia)]

Data JSON Agen

[Skenaric B: Cache MISS (Kaseng £ Kadaluassal]

Tarik Data Paralel

Respons Raw 150N

A Ll e L

Simpan Agregas (TTL 120s)

"

Render Data ke Tabel

| _—
Antarmuka Web [ Aplikasi Flask Redis Cache (”\J APi Wazuh Manager {Multi)
(Browser) s |Backend) (In-Hemary] S [Externat API)

Gambar 4.46 Diagram Abstraksi Mekanisme Caching Operasional

Hasil agregasi dari seluruh agen yang ditarik pada tahap sebelumnya tidak
langsung dibuang setelah dirender, melainkan dikonversi menjadi format string

JSON dan disimpan di dalam RAM Redis.

Berikut adalah implementasi logika caching pada proses penarikan data

1 Potongan Kode Logika Redis Caching
2 def get_and _cache_all agents(app, force_refresh=False):
3 redis_client = app.redis

(Logika sebelumnya)

v 4 REDIS_AGENTS KEY = "sys:wazuh:agents data" ;
1 5 REDIS_AGENTS_TTL = 120 # Batas waktu kadaluarsa: 2 menit ;
1 6 ;
i 7 # 1. Cek Cache: Jika tidak dipaksa refresh, cari data di memori E
ERedis E
E 8 if not force_refresh and redis_client: E
19 try: ;
' 10 cached_data = redis_client.get(REDIS_AGENTS_KEY) ;
511 if cached_data: E
' 12 # 2. Cache HIT: Langsung kembalikan data dari RAM i
itanpa memanggil API Wazuh E
513 return json.loads(cached _data), "cache" E
' 14 except Exception as e: ;
515 app.logger.error(f"Gagal membaca cache Redis: {e}") E
16 s
517 # 3. Cache MISS / Force Refresh: Lakukan penarikan API paralel E
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E 18 # ... [Proses ThreadPoolExecutor berjalan di sini] :
: 19 :
E 20 # 4. Simpan Cache: Menyimpan hasil agregasi ke Redis dengan TTL '
E 120 detik E
' 21 if redis_client: :
E 22 try: '
' 23 redis_client.setex(REDIS_AGENTS_KEY, REDIS_AGENTS_TTL, :
' 24 json.dumps(all_agents))
1 25 except Exception as e: ;
E 26 app.logger.error(f"Gagal menyimpan cache ke Redis: {e}") '

Gambar 4.47 Potongan Kode Logika Redis Caching

Berdasarkan implementasi pada kode, data agen disimpan dengan batas
waktu (Time-To-Live / TTL) selama 120 detik (2 menit). Apabila Administrator
memerlukan data terbaru secara langsung, misalnya saat melakukan
troubleshooting agent, sistem menyediakan tombol Refresh Now yang
mengirimkan parameter force refresh=True (Langkah 1) untuk melewati cache

Redis dan mengambil data terbaru langsung dari API Wazuh.

D. Antarmuka Visualisasi dan Fitur Filtering

Data agregasi multi-agen yang telah dikumpulkan divisualisasikan melalui
antarmuka pengguna berbasis Single Pane of Glass. Antarmuka ini membebaskan
analis dari keharusan untuk login ke berbagai dashboard manajer yang berbeda

hanya untuk memantau status aset organisasi.

3 Wazuh Agents © PR —

PILTER AY MANAGER MLTER BY STATUS SEARCH AGENTE

All Managers - All Seatunes - a

4 Agents Found

@a3 ® Disconnech

® Disconnected 197,188.111.3 Serves Wazuh Main hETps://192. 368,111, 2: 55000
® Nctive 197,168.111.3 Sarver Wazish Main BELps://192. 168111, 2:55000

® Agtive 137.8.8.1 wazuh; Wazun Mair RETps! /4182, 268,111, 2: 55000

Gambar 4.48 Tampilan Ul Wazuh Agents
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Seperti yang ditunjukkan pada Gambar 4.48, setiap agen direpresentasikan
dalam baris tabel yang dilengkapi dengan indikator status visual (hijau untuk
Active, merah untuk Disconnected, kuning untuk Pending, dan abu-abu untuk

Never Connected).

:eyd|D ey

eyeer uabap yiueujod xijiw exdid ey O

Untuk memanajemen data agen yang berjumlah masif, antarmuka
dilengkapi dengan sistem filtering dan pencarian hibrida. Implementasi pencarian
pada frontend (JavaScript) dibangun menggunakan teknik debouncing. Teknik ini
secara sengaja menunda pengiriman request ke backend hingga pengguna berhenti
mengetik selama 400 milidetik, sehingga mencegah terjadinya spam request yang

dapat membuat server kelebihan beban.

FILTER BY MANAGER FILTER BY STATUS SEAACH AGENTE

All Managers w | Al Sutuses ¢ Q Risk
SEARCH: Misk «
2 Agents Found

0 BTATUR ® ADORESS AGENT HAME MANAGER HAME MANAGER UL
oa1 ® [isconnectad 192.368.111.3 Sarvar-HISK ‘Wazuh Main MCEps: /192 168,111, 2 55008

 Active 192.198,111.3 Server-Risk ‘Wazuh Main NELRS /7192, 168, 111, 2; 55868

Gambar 4.49 Tampilan Pencarian dan Filtering Agent

Selain itu, sistem mengimplementasikan pembaruan status URL (URL

State Management) secara dinamis seperti pada Gambar 4.50.

1 // Potongan Kode JS Logika URL State Management
2 function updateURLState() {

: ABguIns uejIngaAusL uep ueywniuesusw eduey juj s|jny eAsey Yyninjas neje ueibegas danbusw Bueiejig * |

“${window.location.pathname}?${params.toString()} ;

E 3 // 1. Membaca parameter pencarian dan filter aktif dari state E
Eaplikasi :
v 4 const params = new URLSearchParams(); E
E 5 if (state.currentPage > 1) params.set('page', state.currentPage); i
. 6 if (state.managerId) params.set('manager_id', state.managerId); E
i 7 if (state.status) params.set('status', state.status); i
E 8 if (state.searchQuery) params.set('search_query', i
Estate.searchQuery); E
: 9 !
il@ // 2. Memperbarui URL browser tanpa melakukan reload halaman (SPA E
Ebehavior) i
511 const newUrl = E
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12 window.history.replaceState({ path: newUrl }, , hewUrl);

Gambar 4.50 Potongan Kode JS Logika URL State Management

Melalui fungsi history.replaceState() pada Langkah 2, setiap parameter
filter (seperti filter berdasarkan Manajer tertentu atau status Disconnected) akan
direfleksikan langsung ke dalam URL browser. Hal ini memungkinkan analis
keamanan untuk menyimpan tampilan spesifik atau membagikan tautan URL

tersebut kepada anggota tim lain untuk tujuan investigasi kolaboratif.

Terakhir, antarmuka ini dirancang agar saling terhubung dengan modul
analisis utama. Nama agen pada tabel dirender sebagai tautan interaktif (clickable

link).

} Agents Found

® Disconnected 192.168.111.2 Wazuh Main https! /7192 .168.111.2:5500€

® Disconnecied 192.168.111.3 Wazuh Main https: /192, 168,11

® Active 192.168.111.3 Server-Risk Wazuh Main https://192.168.1

® Active 127.8.8.1 iz Wazuh Main nEeps: //192.16

Gambar 4.51 Tautan Interaktif Agen menuju Dashboard Analisis

Ketika nama agen diklik, sistem akan langsung mengalihkan pengguna ke
halaman Dashboard utama dengan membawa parameter nama agen tersebut. Hal
ini menciptakan alur kerja investigasi insiden yang sangat instan, di mana analis
dapat beralih dari memantau status operasional agen menuju analisis log ancaman

keamanan hanya dengan satu klik.

Selanjutnya, jumlah agents yang tersambung juga ditunjukkan pada
dashboard utama untuk menghighlight secara cepat berapa total agents yang
tersambung. Mekanisme tautan interaktif dipakai kembali untuk membawa

pengguna dari dashboard tab menuju Wazuh Agents tab secara cepat.
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SOAR Dashboard

@ SOAR Dashboard

]
i
i

| @& pashboard
@ Wazuh Status @ Frowall Status @ Blocked IPs - Agan
@ Blocking & Automation
Protected Protected 319 2
@ Manage Firewalls
) Manage wazuh

W U Managmant & Activity 5 Overview ® inteingence

T motifications

Gambar 4.52 Panel Interaktif Connected Agents di Dashboard

4.3.4 Implementasi Pengayaan Intelijen Ancaman (Threat Intelligence)

Untuk mempercepat pengambilan keputusan dalam menangani insiden
keamanan, sistem dilengkapi dengan modul Pengayaan Intelijen Ancaman (7hreat
Intelligence Enrichment). Modul ini terintegrasi dengan platform keamanan
berbasis komunitas, AlienVault Open Threat Exchange (OTX), yang menyediakan

kumpulan data reputasi global terhadap berbagai indikator ancaman siber.

Melalui integrasi ini, informasi reputasi suatu indikator dapat diakses
secara langsung dari dalam sistem tanpa perlu membuka layanan eksternal. Analis
dapat segera memperoleh konteks tambahan, seperti tingkat reputasi dan
informasi ancaman yang terkait, sehingga proses penilaian awal terhadap suatu
indikator menjadi lebih cepat dan efisien. Dengan tersedianya informasi tersebut
dalam satu antarmuka, investigasi dapat dilakukan dengan alur kerja yang lebih

sederhana dan minim perpindahan konteks.

Sebelum integrasi dengan AlienVault OTX diterapkan, proses validasi
Indicator of Compromise (10C) dilakukan dengan membuka tab browser baru dan
menelusuri indikator melalui portal eksternal. Ketika sebuah alamat IP atau hash
berkas mencurigakan muncul pada log peringatan, analis harus menyalin indikator
tersebut, berpindah ke halaman lain, lalu melakukan pencarian secara manual.
Rangkaian aktivitas ini menyebabkan context switching, yang memperlambat
proses investigasi sekaligus meningkatkan jumlah interaksi yang harus dilakukan

oleh analis.
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Gambar 4.53 Antarmuka Web AlienVault OTX untuk Mencari Satu [P

Lebih jauh lagi, platform web AlienVault OTX menyajikan hasil analisis dalam
beberapa tab yang terpisah, seperti General, Pulses, Passive DNS, dan Malware.
Akibatnya, analis harus menavigasi beberapa halaman untuk mengumpulkan
informasi yang berkaitan sebelum dapat memahami konteks ancaman secara
menyeluruh. Proses ini menambah jumlah interaksi yang diperlukan dan

memperpanjang waktu investigasi, terutama ketika setiap tab perlu diperiksa.
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Kondisi tersebut diilustrasikan pada Gambar 4.54.
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Gambar 4.54 Antarmuka Tab Analysis di Web AlienVault OTX
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Tampilan ketika melakukan perpindahan tab untuk melakukan pengecekan

Pulses ditunjukkan seperti pada gambar 4.55.

185.224.128.232 | | sddwmriie v |

exd|J ey

eueyer Habap Jiueiod Hipw eidid ey G

Analysis Related Pulses Comments {0}

4

User Created (34)

":LE' I0C Records Provided by @NextRayAl .« insicasr inactive S
%‘;L’P‘ e ; 1Pt 4541 Mt 3 1B 081 B T ——
y Fast Flux Network — Active C2 . s indicater active
/g'*‘ . : [ supscrie (55) - |
/,

IPya Indizatar Astive

Subscribe (55) =

Gambar 4.55 Antarmuka Tab Pulses di Web AlienVault OTX

Sebagai alternatif, analis dapat menggunakan metode baris perintah (CLI)
untuk menarik data dengan lebih cepat. Namun, pendekatan ini mengharuskan
analis untuk menyusun header autentikasi secara manual pada setiap permintaan,
seperti yang ditunjukkan pada perintah curl di gambar 4.56. Meskipun lebih cepat,
respons yang dikembalikan oleh server berupa objek JSON mentah yang sangat

padat, bertingkat (nested), dan tidak terformat (unformatted).

{"whois":
n_om

dBguIns ueingaiuawl uep ueywniuesusw eduey ju) s)ni ediey Yyninjas neye ugibeqgas dopnbusw Busiejg - |

Gambar 4.56 Respons Mentah (Raw JSON) dari API AlienVault OTX via

Terminal
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Proses ekstraksi informasi ancaman secara manual tidak hanya menambah
jumlah langkah yang harus dilakukan analis, tetapi juga meningkatkan beban

kognitif selama investigasi.

Setelah memperoleh informasi dari platform Threat Intelligence, analis
masih harus mencatat dan memindahkan hasil temuannya kembali ke sistem
pelaporan internal. Rangkaian aktivitas tersebut mengkonsumsi waktu yang tidak
sedikit dan dapat memperlambat proses penanganan insiden, sehingga organisasi
semakin sulit mencapai breakout time yang ideal. Secara umum, beban tersebut

meliputi:

a) Melakukan perpindahan antar aplikasi atau tab (context switching).

b) Menyalin dan menempel (copy-paste) indikator serta hasil investigasi
secara manual.

c) Menafsirkan dan merangkum informasi ancaman dari sumber eksternal.

d) Mendokumentasikan kembali hasil investigasi ke dalam sistem pelaporan

internal.

Untuk mengeliminasi rangkaian aktivitas yang berulang tersebut, sistem
mengabstraksikan seluruh proses investigasi ke dalam satu tombol pintasan
(Lookup) pada antarmuka. Ketika tombol dipilih, sistem secara otomatis
mengirimkan indikator ke layanan AlienVault OTX, mengambil informasi
reputasi, dan menampilkan hasilnya tanpa memerlukan interaksi tambahan dari

pengguna.

Karena proses pengambilan data dari layanan eksternal dapat memerlukan
beberapa detik, mekanisme ini diimplementasikan menggunakan pola Investigasi
Asinkron. Pendekatan tersebut memastikan antarmuka pengguna tetap responsif
selama proses berlangsung, sehingga pengguna dapat tetap berinteraksi dengan
aplikasi sambil menunggu hasil investigasi. Alur komputasi ini dimodelkan pada

diagram sekuensial pada Gambar 4.57.
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Analis Keamanan

Klik tombol "Laokup”
pada Alamat IP

Antarmuka Web

Aplikasi Flask

Thread Pool Worker

Tampilkan Animdsi "Analyzing. "

Reqguest Analisis ol

Fase 1: Inisiasi Asinkron

Delegasikan Tugas

Penarikan Data

Respons "Proses Diterima™
(Tiket/Job ID)

Redis Cache

)

APL Alienvault OTX

par )]

Fase 3: Pemantauan Status
(Polling)

[Eksekusi Eksternal

-

Fase 2: Eksekusi & Ekstraksi

HTTP GET Request 4 APT Key

Respons Raw JSON

Ekstraksi & Restyukturisas: Data

Simpan Hasil Analisis

>
¢

[Polhng Internal]

[Leop]

Cek Status
menggunakan Tiket/Job 10

[Setiap 2 Detik]

Perikea Hetersediaan
Hasil

@
Sratus
(Belum Sglesai / Siap)
Respons Status [
Hentikan Animasi & Render Hasil di Page
Antarmuka Wehb aplikasi Flask Thread Poal Worker Redis Cache APT AlienVault OTX

Analis Keamanan

Gambar 4.57 Diagram Alur Sekuensial Investigasi Asinkron (Threat Intelligence)

Berdasarkan diagram di atas, kompleksitas penarikan data dari API

eksternal yang memakan waktu diabstraksikan ke dalam tiga fase utama yang

berjalan secara asinkron:

i.  Fase Inisiasi Asinkron (Langkah 2-4): Saat analis menekan tombol

Lookup, sistem tidak membuat antarmuka web menunggu hingga proses

investigasi selesai. Sebaliknya, backend segera mendelegasikan tugas

pengambilan data ke Pekerja Latar Belakang (Thread Pool) dan langsung
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mengembalikan sebuah Job ID sebagai identitas proses investigasi yang
sedang berlangsung. Pendekatan ini membuat permintaan pengguna dapat
diproses tanpa menghambat respons aplikasi, sehingga antarmuka tetap
responsif dan analis dapat melanjutkan aktivitas lain sambil menunggu
hasil investigasi.

ii.  Fase Eksekusi & Ekstraksi (Langkah 6-9): Setelah menerima tugas, thread
yang berjalan secara independen menghubungi API AlienVault OTX
dengan menyertakan AP/ Key sebagai mekanisme autentikasi. Data hasil
investigasi kemudian diterima dalam format JSON dan diproses lebih
lanjut untuk mengekstraksi informasi yang relevan, seperti reputasi
indikator dan detail ancaman. Setelah proses tersebut selesai, hasil yang
telah dirapikan disimpan sementara di Redis agar dapat diakses dengan
cepat oleh antarmuka web tanpa perlu melakukan permintaan ulang ke
layanan eksternal.

iii.  Fase Pemantauan Status / Polling (Langkah 10-15): Selama proses
investigasi berlangsung di latar belakang, antarmuka web menggunakan
Job ID untuk memantau status pekerjaan secara berkala setiap dua detik.
Pada setiap permintaan, sistem hanya memeriksa apakah hasil investigasi
untuk Job ID tersebut telah tersedia di Redis. Setelah data ditemukan,
proses polling dihentikan secara otomatis, animasi loading diakhiri, dan
ringkasan informasi threat intelligence segera ditampilkan kepada analis.
Mekanisme ini memberikan pengalaman penggunaan yang lebih lancar
karena pengguna tidak perlu menyegarkan halaman atau mengirimkan

permintaan secara manual untuk memperoleh hasil investigasi.

B. Implementasi Konektor Eksternal AlienVault OTX

Inti dari fase eksekusi latar belakang terletak pada konektor API.
Implementasi ini dikembangkan menggunakan bahasa Python untuk
mengabstraksikan kerumitan penyusunan /eader dan penanganan error jaringan
yang sebelumnya harus dilakukan analis secara manual via CLI. Potongan kode
implementasi fungsi konektor untuk menarik data intelijen ancaman terjabarkan

dalam Gambar 4.58.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



epieyer yabapy qguua;gnd uz) eduey

undede ynjusag wejep 1w sijny efiey yninjas neje ueibegas yefuegiadwsw uep ueywnwnBuaw Bueiejiq 7
waeyer pabap) Jluyaaljod Jefem Buek uebunuaday ueyBnisw yepny uedinbua g

‘Yejesew njens uenefuly neye yiuy uesgnuad ‘ueicde] uvesinuad 'yeyup ediey wesynuad  uegyauad ‘veyippusd uebujuaday ¥njun eduey vedpnbuag e

} JRCUUNS ueyIngaAua L uep ueywnjuesusw eduey juj siny eAiey yninjas neye ueibeqes dpnbusw Bueiejig L

: eadid yey

ejaeer abap yiuyedljod Hijiw eydid ey O

101

1 # Potongan Kode Fungsi Konektor dan Penarikan Data OTX
2 def fetch_otx_indicator_details(indicator_type, indicator_value,
api_key, logger):

3 # 1. Abstraksi Autentikasi: Menyisipkan API Key ke dalam header
khusus OTX secara otomatis

4 headers = {"X-OTX-API-KEY": api_key} if api_key else {}

5

6 # 2. Routing Dinamis: Konstruksi URL berdasarkan tipe IoC (IPv4,
Domain, atau Hash)

7 general _url =

f"https://otx.alienvault.com/api/vl/indicators/{indicator_type}/{indicat
or_value}/general”

8 !
E 9 try: E
i 10 # 3. Eksekusi Jaringan: Melakukan HTTP GET request dengan i
+  batas waktu 30 detik ;
E 11 response = requests.get(general_url, headers=headers, E
E timeout=30, verify=True) E
p 12 response.raise_for_status() :
E 13 general_data = response.json() E
Lo14 :
i 15 # 4. Pengayaan Data (Enrichment): Menambahkan atribut visua E
+ | (contoh: URL Bendera Negara) ;
|16 general_data['indicator_type'] = indicator_type ;
» 117 if general_data.get('flag_ url'): i
E 18 general data[ 'flag_url full'] = E
E "https://otx.alienvault.com" + general_data['flag url'] E
v 19 E
r 20 return general_data ;
P21 :
v 22 except requests.exceptions.HTTPError as e: i
i 23 # 5. Penanganan Error Spesifik: 404 bukan berarti aplikasi i
E gagal, melainkan IoC aman E
E 24 if e.response.status_code == 404: E
E 25 logger.warning(f"Data tidak ditemukan di database OTX E
+ |untuk indikator '{indicator_value}'.") ;
|26 return {'indicator': indicator_value, 'type': ;
i+ | indicator_type, 'pulse_info': {}} !
b 27 :
E 28 elif e.response.status_code in (401, 403): E
|29 raise Exception("API Key OTX tidak valid atau tidak ;
+ | memiliki otorisasi.") E
;| 3e :
c 31 raise Exception(f"Gagal mengambil data intelijen siber: ;
P e :

Gambar 4.58 Potongan Kode Fungsi Konektor dan Penarikan Data OTX

Kelebihan dari arsitektur fungsi di Gambar 4.58 terlihat pada Langkah 5

(Penanganan Error Spesifik). Dalam konteks intelijen ancaman, respons 404 Not
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Found dari server OTX bukanlah sebuah kesalahan jaringan (network error),
melainkan sebuah temuan analitik yang menyatakan bahwa indikator tersebut

belum dikenali sebagai ancaman global (berpotensi benign/aman).

Alih-alih membuat aplikasi crash dan memunculkan notifikasi error
merah di layar analis, sistem menangkap eksepsi tersebut secara anggun (graceful
handling) dan mengembalikan struktur dictionary kosong. Hal ini memungkinkan
antarmuka pengguna di Fase 3 untuk tetap menampilkan kartu profil ancaman
dengan keterangan "None detected", yang memberikan kepastian informasi bagi

analis SOC.

C. Alur Penyimpanan dan Keamanan Kredensial OTX

Agar server backend dapat melakukan pemanggilan ke API AlienVault
OTX secara terautentikasi (yang memberikan akses ke rate-limit lebih tinggi dan
data yang lebih kaya), Administrator harus mendaftarkan kunci API (API Key) ke
dalam sistem. Karena API Key bersifat rahasia dan rentan disalahgunakan jika
bocor, maka sistem harus kembali mengimplementasikan prinsip Security by

Design.

Data API Key dilarang keras disimpan dalam bentuk plaintext. Serupa
dengan manajemen kredensial infrastruktur Wazuh, sistem menerapkan enkripsi
simetris menggunakan algoritma AES pada layer model basis data (SQLAlchemy)
menggunakan fitur @hybrid property. Potongan kode yang mengilustrasikan

mekanisme enkripsi tersebut terlihat pada Gambar 4.59.

hanya saat diakses memori

E 1 # Potongan Model Penyimpanan Threat Intelligence E
E 2 from cryptography.fernet import Fernet E
E 3 from sqglalchemy.ext.hybrid import hybrid_property E
L4 !
; 5 class ThreatIntelligenceProvider(db.Model): ;
E 6 # 1. Field fisik di database yang menyimpan ciphertext dari API E
v Key i
E 7 _encrypted_api_key = db.Column("encrypted_api_key", E
E db.LargeBinary, nullable=True) E
.8 :
; 9 @hybrid_property ;
10 def api_key(self): ;
E 11 # 2. Getter: Mendekripsi data biner menjadi teks kembali E
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E 12 if not self._encrypted_api_key: return None i
v13 try: ;
v 14 return ;
E self. _get crypter().decrypt(self._encrypted_api_key).decode() E
. 15 except Exception: :
E 16 current_app.logger.error("Gagal mendekripsi API Key E
LOOTX.") ;
vo17 return None i
| 18 e
v 19 @api_key.setter ;
: 20 def api_key(self, plaintext_api_key): :
E 21 # 3. setter: Mengenkripgg-zﬁput teks terang menjadi format E
E biner saat disimpan E
E 22 if not plaintext_api_key: E
v 123 self. encrypted_api_key = None ;
v |24 else: ;
v 125 self. encrypted_api_key = \ ;
E 26 self._get_crypter().encrypt(plaintext_api_key.encode()) E

Gambar 4.59 Potongan Model Penyimpanan Threat Intelligence

Melalui setter pada Langkah 3 di kode Gambar 4.59, setiap kali
Administrator memasukkan API Key baru melalui formulir konfigurasi, sistem
secara transparan akan mengubah string tersebut menjadi ciphertext sebelum
menyimpannya ke PostgreSQL. Pendekatan ini memastikan bahwa bahkan jika
peretas (attacker) berhasil mengakses dump basis data secara penuh, kredensial

integrasi layanan pihak ketiga akan tetap terlindungi.

Bentuk dari table threat intelligence providers yang berisi field id, name
dan encrypted api Key yang sudah berbentuk plaintext dapat terlihat seperti pada
snippet database Gambar 4.60.

- is_active a.
- - U

1 true

Gambar 4.60 Bentuk Ciphertext dari encrypted _api_key

D. Antarmuka Pemetaan Konteks Ancaman dan JSON Explorer
Hasil akhir dari seluruh proses asinkron dan ekstraksi data di backend
disajikan melalui dashboard interaktif pada tab Intelligence. Antarmuka ini

dirancang untuk meminimalkan beban kognitif analis dengan menyajikan
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informasi forensik yang kompleks ke dalam

mudah dipahami.

struktur visual yang intuitif dan

SOAR Dashboard - (@ SOAR Dashboard
| © Dashbonrd @ wazuh Status W Firewall Status Blacked P = cConnected Agents
L Protected Protected 319 2
W ieagermmie: 00 | | syismieesaist. 0 | swamesmceieiast b | ek s i
Q) Manage Wazuh
™ Activity % Overview @B inteliigence

st User Managomant

¥ Notifications

G Threat Intelligence Search

Q

Gambar 4.61 Bagian Tab Intelligence di Dashboard

Antarmuka pencarian dibangun untuk menjadi tempat pencarian yang

dinamis, bukan hanya untuk mencari IP. Analis dapat memasukkan berbagai tipe

dari alamat IPv4, nama domain, hingga nilai hash MD5/SHA256).

Intelligence Brief for:

@ Geolocation & Network

COUNTRY

: Metherlands

ASN

ASE206E spectraip by,
WHOIS

View Whois Record

185.224.128,232

[ Threat Summary

INDICATOR TYPE
1Pva

RELATED PULSES
34

MITRE ATTACKS

None detected

Related Threat Pulses @

PULSE NAME

10C Records Provided by @Next

DESCRIPTICH

This 10T report provided and daily updated by

FayAl

MNextRay Al Detection & Response Inc.

TECHMIQUES

L% Threat Profile

OCIATED MALWARE FAM

None detected

TARGETED INDUSTRIES
+ Defense
+ Industrial

+ Government

AST MODIFIED

VYY-REM D

AH

2026-85-87, 12:06 Mestrny

Indicator of Compromise (10C) ke dalam satu kolom pencarian yang sama (mulai

Gambar 4.62 Hasil Threat Intelligence di Modul untuk Pencarian loC IPv4

Backend (sebagaimana diuraikan pada fungsi konektor di Bagian B) akan

mendeteksi format input secara otomatis dan mengarahkannya ke endpoint API
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OTX yang tepat. Setelah proses polling asinkron selesai, sistem akan merender
hasil analisis (Intelligence Brief) ke dalam layar tanpa melakukan reload halaman.
Seperti yang diilustrasikan pada Gambar 4.63, sistem akan menampilkan

secara otomatis /ndicator Type yang sesuai dengan apa yang dimasukkan user.
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Selain itu, sistem akan menerjemahkan JSON mentah dari OTX ke dalam tiga
segmen visual utama:

1. Geolocation & Network: Menampilkan informasi infrastruktur jaringan
dari alamat IP, diperkaya dengan ikon bendera negara (Data Enrichment)
agar analis dapat dengan cepat mengenali asal geografis serangan.

2. Threat Summary: Menampilkan metrik utama dari IoC tersebut, termasuk
taktik dan teknik serangan yang dipetakan secara langsung dengan
kerangka kerja industri standar, yaitu MITRE ATT&CK®. Setiap nama
teknik dirender sebagai label (pi//) berwarna merah untuk mempertegas
tingkat bahaya.

3. Threat Profile: Mengagregasi data dari seluruh kampanye serangan
(Threat Pulses) yang terkait, lalu merangkum jenis keluarga malware
(misal: SSH Brute-Force, Mirai) dan industri yang menjadi target

serangan utama.

(@ Threat Intelligence Search

wter an Indicator of Compromise (e.q. 19, Domain, Hash) to anakyze
Q malicious-site.com Do ANALYZE

Example indicators: 2 132360 & malicious-site.corr B 448861 2feoBali36deb2e1 2 7abib 0z

Intelligence Brief for: malicious-site.com
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@ Geolocation & Network B Threat Summary ¥ Threat Profile

COUNTRY INDICATOR TYPE ASSOCIATED MALWARE FAMILIES;

MN/A domain . Mirai

ASN RELATED PULSES = Win. Trojan.Agent-292909
M/A - Win.Trojan.Agent-336291
WHolS TRE ATTACK® TECHNIOUES « Trojan.Cycbot-2671

T
MITF
View Whois Record m Software Packing « Virtoal:Win32/Obfuscator.JM

Gambar 4.63 Hasil Threat Intelligence di Modul untuk Pencarian [oC domain
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Selain menyajikan indikator reputasi dasar, sistem juga dirancang untuk
mengabstraksi data kontekstual yang dikenal sebagai Threat Pulses. Dalam
ekosistem AlienVault OTX, sebuah Pulse merupakan laporan intelijen berbasis

komunitas yang mengelompokkan berbagai Indikator Kompromi (IoC) ke dalam
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satu kampanye serangan spesifik, kelompok Threat Actor, atau jenis malware
tertentu.

Alih-alih membiarkan analis mencari manual atau memilah struktur JSON
yang rumit, backend sistem secara otomatis mengekstraksi atribut-atribut krusial
dari array Pulse tersebut dan merendernya ke dalam antarmuka tabular yang
bersih. Seperti yang diilustrasikan pada Gambar 4.64, sistem menonjolkan empat
elemen utama: Nama Kampanye (Pulse Name), Deskripsi taktis serangan, Waktu

modifikasi terakhir, serta sekumpulan label (7ags).

Related Threat Pulses @

PULSE NAME DESCRIFTION b TAGS

Dropbox Typo squatting campalgn. Miral and
Ransomware | Many domains affected. Has been

executed. Threat actor attacked bank/s and Dropbox

via Drive by compromises and malicious redirects S e b

Multiple Dropbox accounts added 1o customer

accounts confuse bank and customers. All accounts 2826-84-23, 64:81
Dropbox Typo squatting campaign. CoolW... : ;i bl protaiols ol tramete

kept until Bank experienced serious breach. Bank AM

admits to breach. Unsure if made public Customer usor exacution | | dne | accopt

suddenly loses all paid storage, business tools 110 mere

registered domains , and investment accounts. Bank

es targeted attacks. Qoourred post initial

infection & Pegasus Attack by same threat actors

Dropbox Typo squatting campzign, Mirai and

Ransomware | Many domains affected. Has been

executed, Threat actor attacked ba

nd Dropbox

via Drive by compromises and malicious redirects. " i o i

tultiple Dropbox accounts added to customer
accounts confuse bank and customers. All accounts 2026-04-23, @4:01

Dropbox Typo squatting campaign. Coolw . . . wib protecals
kept until Bank experienced serious breach. Bank M

admits to breach. Unsure if made public. Customer
suddenty foses all paid storage, business tools |

+110 more
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Gambar 4.64 Tampilan Related Threat Pulses

Selain rangkuman visual, sistem juga mengakomodasi kebutuhan
investigasi lebih mendalam (untuk deep-dive forensic) dengan menyediakan
komponen JSON Explorer.

Komponen JSON Explorer (Gambar 4.65) memungkinkan analis senior

untuk menelusuri seluruh data mentah (raw data) yang dikembalikan oleh API
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OTX. Alih-alih menampilkan teks datar (plain text) yang sulit dibaca, komponen
ini merender dokumen JSON menjadi format struktur pohon yang terwarnai.
Analis dapat memperluas atau menutup setiap node data yang sifatnya
nested ini untuk menemukan indikator spesifik dengan cepat. Lebih jauh,
komponen ini dilengkapi dengan tombol Copy to Clipboard sekali klik,
mempercepat alur kerja analis saat harus memindahkan bukti forensik tersebut ke

dalam laporan insiden (incident response ticket).

Raw API Response a]

Gambar 4.65 Komponen Interaktif JSON Document Explorer

Hasil akhir dari seluruh proses asinkron di backend disajikan melalui
antarmuka visual yang dirancang untuk meminimalkan beban kognitif analis.
Untuk memaksimalkan kecepatan investigasi, arsitektur antarmuka sistem
dibangun agar saling terintegrasi erat antar-modul.

Alih-alih memaksa analis untuk menyalin alamat IP secara manual, sistem
memfasilitasi alur kerja investigasi instan (Click-fo-Investigate) langsung dari
halaman Dashboard utama. Seperti yang terlihat pada Gambar 4.66, sistem
menginjeksi tombol pintasan berlambang kaca pembesar (Lookup) tepat di
samping peringatan keamanan yang mengandung entitas /ndicator of Compromise

(IoC) seperti alamat IP.
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Q Search any alert content (IP, user, agenl, ruls, log)

D Recent Activity = 587 aleris o et 24 = | Next »
sshd: SSHD authentication failed from a known malicious IP
~ t & tharland: 1101810 Ab B TR

Gambar 4.66 Tombol Lookup untuk Shortcut Intelligence pada Dashboard

4.3.5 Implementasi Pemantauan Proaktif dan Notifikasi Real-Time
(Telegram)

Pendekatan pemantauan keamanan tradisional umumnya bersifat reaktif,
di mana administrator harus secara aktif membuka dan melihat layar dashboard
untuk mengetahui apakah infrastruktur Wazuh gagal terhubung atau mengalami
error. Untuk memenuhi kebutuhan postur keamanan yang proaktif, sistem
dilengkapi dengan modul pekerja latar belakang (background worker) yang
bertindak sebagai pengawas independen, yang selanjutnya disebut sebagai

Sentinel.

Modul ini secara kontinu memantau ketersediaan (availability) seluruh
komponen terdaftar dan mengirimkan peringatan seketika (real-time) jika terjadi

anomali, tanpa membebani antarmuka pengguna web.

A. Alur Sekuensial Pemantauan Latar Belakang Wazuh (Background
Scheduler)

Modul pemantauan (background scheduler) ini menjadi dasar
pembangunan sistem notifikasi real-time dan karenanya dibangun sebelum
membuat sistem notifikasi. Modul ini diorkestrasi menggunakan [library
APScheduler yang berjalan pada thread terpisah dari aplikasi web utama.
Rutinitas pengecekan dieksekusi secara otomatis setiap 60 detik. Untuk
memastikan proses ping ke banyak server tidak memakan waktu lama, sistem

menerapkan eksekusi komputasi paralel.
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Alur pemantauan proaktif ini dimodelkan pada diagram sekuensial

berikut:

Madul Sentinel PostareS0L ThreadPoolExacutor Node Wazuh (Multi)

Pitu Pemantavan
Kesehatan Sistem

Cak Status Fitur
& Ambil Daftar Node Aktif

ApScheduler (Satiap 60s)

State Machine {Rediz)

alt J [Fitur Notifikasi Sistem Nonaktif]

Fitur dimatikan oleh administrator

[Fifur Aktif]

Fitur dinyalakan dan Exsekusi Ping

Distribusikan Tugds
Pengecekan Node

[Thread 1...N]

HTTP Request
(Status API / Port)

Respons (Sukses / Gagal

Kumpulkan Hasi
Pengecekan (As-Completed)

I00|1/! [Untuk Setiap Hakil Pengecekan]

Evaluasi Perubahgn Status
{UP/DOWN)

Madul Sentinzl PostEresoL ThreadPoolExacutor

Node Wazuh {Multi)

Gambar 4.67 Diagram Alur Sekuensial Pemantauan Latar Belakang (Sentinel)

Penjelasan dari alur sekuensial pemantauan latar belakang untuk

komponen Wazuh tersebut dapat dijelaskan sebagai fase-fase berikut:

Fase Awal dan Validasi Konfigurasi (Langkah 1-3): sistem memulai siklus
pemantauan ketika timer memicu proses otomatis. Sebelum melakukan
komunikasi dengan layanan eksternal, sistem terlebih dahulu
memverifikasi konfigurasi fitur pada database sebagai mekanisme
fail-safe. Apabila fitur notifikasi dinonaktifkan oleh administrator, proses
akan dihentikan secara langsung guna menghindari penggunaan sumber
daya yang tidak diperlukan.

Fase Distribusi dan Eksekusi Pemantauan Paralel (Langkah 4-7): Ketika
fitur dalam kondisi aktif, sistem mendistribusikan tugas pengecekan

konektivitas ke Thread Pool Executor. Setiap thread kemudian melakukan

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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permintaan koneksi secara paralel terhadap node Wazuh, baik Manager
maupun Indexer, sehingga proses pemantauan dapat berlangsung lebih
efisien dan simultan.

Fase Konsolidasi dan Evaluasi Status Node (Langkah 8): seluruh hasil
pengecekan yang telah dikembalikan oleh masing-masing utas
dikumpulkan kembali oleh modul Sentinel untuk dievaluasi melalui State
Machine. Tahap ini bertujuan mengidentifikasi perubahan kondisi layanan,
seperti transisi status UP atau DOWN, sebagai dasar pengambilan

tindakan lanjutan oleh sistem.

Implementasi teknis pengumpulan data paralel pada modul Sentinel ini

dapat dilihat pada potongan kode berikut:

futures.append(executor.submit(_check_indexer_worker, app, idx))

1 # Potongan Kode Fungsi Utama Pemantauan E
2 from concurrent.futures import ThreadPoolExecutor, as_completed E
3 E
4 def monitor_system_health(app): ;
5 with app.app_context(): E
6 # 1. Fail-Safe: Batalkan eksekusi jika fitur notifikasi ;
dimatikan oleh Admin :
7 settings = TelegramSettings.query.first() E
8 if not settings or not E
settings.system_notifications_enabled: E
9 return ;
10 E
11 # 2. Mengambil seluruh komponen infrastruktur yang berstatus .
aktif i
12 active_indexers = E
WazuhIndexer.query.filter_by(is_active=True).all() E
13 active _managers = :
WazuhManager.query.filter_by(is_active=True).all() ;
14 if not active_indexers and not active_managers: return E
15 i
16 # 3. Menyiapkan eksekusi paralel menggunakan E
ThreadPoolExecutor E
17 total_workers = len(active_indexers) + len(active_managers) E
18 futures = [] ;
19 ;
20 with ThreadPoolExecutor(max_workers=total_workers) as i
executor: E
21 # 4. Mendistribusikan tugas ping Indexer dan Manager ke E
dalam thread terpisah E
22 for idx in active_indexers: ;
23 i
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24 for mgr in active_managers:

25

futures.append(executor.submit(_check_manager_worker, app, mgr))
26

E 27 # 5. Menangkap hasil dari setiap thread yang telah .
E selesai bertugas '
E 28 for future in as_completed(futures): :
E 29 try: :
E 30 comp_type, comp_id, comp_name, is_ok, error_msg .
+ = future.result() ;
r 31 :
E 32 # 6. Menyerahkan hasil ping ke State Machine .
E untuk dievaluasi '
E 33 _evaluate_component_state( :
L34 app.redis, comp_type, comp_id, comp_name,
+is_ok, error_msg ;
35 ) 5
: 36 except Exception as e: :
E 37 app.logger.error(f"Error memproses thread .
E Sentinel: {e}") '
' 38 !

Gambar 4.68 Potongan Kode Fungsi Utama Pemantauan

B. Implementasi Logika State Machine dan Konektor API Telegram Bot
Keberhasilan modul pemantauan latar belakang (Sentinel) dalam
mendeteksi status komponen Wazuh [Indexer dan Wazuh Manager secara
berkelanjutan (sebagaimana diuraikan pada Bagian A) menjadi fondasi utama
bagi sistem peringatan dini. Setelah adanya mekanisme deteksi, implementasi

krusial selanjutnya adalah menentukan kapan sistem harus bertindak.

Tantangan terbesar dalam sistem pemantauan yang berjalan setiap 60 detik
adalah risiko alert fatigue (kelelahan akibat banyaknya notifikasi). Jika sebuah
server Wazuh terputus selama satu jam, administrator tidak boleh menerima 60

pesan peringatan yang sama secara beruntun tiap menitnya.

Untuk mencegah hal ini, sebelum merancang konektor pengiriman pesan,
sistem terlebih dahulu mendefinisikan logika keadaan mesin (state machine) di
dalam memori volatil Redis. Logika ini bertindak sebagai "otak" filter yang
mengevaluasi hasil polling dari Sentinel ke dalam empat skenario keputusan
mutlak. Tabel 4.17 berikut adalah implementasi matriks keputusan pada fungsi
evaluasi Sentinel:
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Tabel 4.17. Tabel Daftar Skenario dan Keadaan State Machine

No | Skenario Penjelasan Keadaan
1 Skenario A Jika komponen masih terhubung (UP ke UP),
(Baseline) sistem diam (tidak melakukan aksi basis data
maupun notifikasi).
2 Skenario B Jika koneksi tiba-tiba terputus (UP ke DOWN),
(Insiden) sistem mencatat waktu kejadian (first_down_at)
dan memicu notifikasi kritis seketika.
3 Skenario C Jika komponen belum pulih (DOWN ke DOWN),
(Ongoing Outage) | sistem dengan cerdas menahan pengiriman pesan.
Sistem hanya akan mempublikasikan pesan
pengingat (Reminder) jika durasi pemadaman telah
mencapai kelipatan 3 jam. Hal ini menjaga kanal
komunikasi administrator tetap bersih dari spam.
4 Skenario D Jika komponen kembali onl/ine (DOWN ke UP),
(Resolusi) sistem mempublikasikan pesan pemulihan
(Recovered) dan mereset status State Machine
kembali ke normal.

Berdasarkan matriks keputusan di atas, sistem merekam timestamp status

terakhir setiap komponen. Apabila status memenuhi syarat transisi pada Skenario

B, C, atau D, barulah sistem memicu event peringatan. Implementasi teknis dari

logika State Machine ini ditunjukkan pada potongan kode Gambar 4.69.

1 # Potongan Kode Fungsi Evaluasi Status UP DOWN Komponen

2 def _evaluate_component_state(redis_client, comp_type, comp_id,

3
4
5

6

comp_name, is_ok, error_msg):

redis_key = f"sys:sentinel:{comp_type.lower()}:{comp_id}"

# 1. Mengambil status komponen terakhir dari memori Redis

(Default: UP)

state = json.loads(redis_client.get(redis_key)) if

redis_client.get(redis_key) else {"status": "UP"}

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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E 7 previous_status = state["status"] E
.8 :
i 9 # SKENARIO A: Sistem Normal (UP ke UP) -> Perbarui masa aktif E
+  (TTL) key Redis saja ;
1o if is_ok and previous_status == "UP": i
i 11 redis_client.expire(redis_key, 604800) # 7 Hari TTL untuk E
E mencegah memory leak i
E 12 return E
13 s
i 14 # SKENARIO B: Insiden Dimulai (UP ke DOWN) -> Kirim Alert E
» CRITICAL :
E 15 elif not is_ok and previous_status == "UP": E
i 16 state.update({"status": "DOWN", "first_down_at": now, E
E "last_error": error_msg}) i
E 17 _publish_event("sentinel_down", comp_name, error_msg) # E
+  Lempar ke Telegram E
18 a
¢ 19 # SKENARIO C: Pemadaman Berlangsung (DOWN ke DOWN) -> Tahan i
E notifikasi (Cegah Spam) E
i 20 elif not is_ok and previous_status == "DOWN": E
E 21 state["last_error"] = error_msg # Selalu perbarui alasan i
+ error terbaru ;
2 s
y 23 # Logika Pengingat (Reminder): Kirim notifikasi ulang HANYA |
E jika sudah lewat 3 jam E
L 24 :
E 25 elapsed_seconds = (now_utc - last_alert_dt).total_seconds() E
E 26 if elapsed_seconds >= 10800: # 10800 detik = 3 jam i
v 27 state["last_alert_at"] = now_utc ;
¢ 28 _publish_event("sentinel realert", comp_name, error_msg) .
P29 :
E 30 # SKENARIO D: Pemulihan Jaringan (DOWN ke UP) -> Kirim Alert E
+  RECOVERED :
i 31 elif is_ok and previous_status == "DOWN": E
E 32 _publish_event("sentinel recovered", comp_name, "") i
33 state.update({"status": "UP", "first_down_at": None, ;
i "last_error": None}) H
3 5
E 35 # 2. Menyimpan state terbaru kembali ke Redis E
E 36 redis_client.setex(redis_key, 604800, json.dumps(state)) E

Gambar 4.69 Potongan Kode Fungsi Evaluasi Status UP DOWN Komponen

Selain itu, setiap kunci (key) status di dalam Redis diberikan batas waktu
hidup (TTL) selama 7 hari (604800 detik). Ini berfungsi sebagai mekanisme

garbage collection. Jika Administrator menghapus suatu komponen dari sistem
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secara permanen, kunci status komponen tersebut di memori tidak akan menjadi

ghost state, melainkan akan menghilang dengan sendirinya setelah 7 hari.

C. Mekanisme Komunikasi Telegram Asinkron (Publish/Subscribe)

Ketika State Machine (Skenario B, C, atau D pada tahap sebelumnya)

:eyd|D ey

eyeer wabap yiujetjod xijiw exdid ey O

memutuskan bahwa sebuah peristiwa layak untuk diberitahukan, modul Sentinel
tidak serta-merta mengeksekusi pemanggilan langsung ke API Telegram.
Mengirim request jaringan ke API eksternal sangat rentan terhadap latensi dan

timeout, yang dapat menyebabkan pekerja latar belakang (scheduler) terhenti

(hang).
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Untuk mencegah hal tersebut, sistem mengadopsi pola arsitektur terpisah
(Decoupled  Architecture) dengan memanfaatkan fitur Publish/Subscribe
(Pub/Sub) pada Redis. Alur pengiriman pesan ini dimodelkan pada diagram

sekuensial berikut:

Redis Pub/Sub
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:ABguns uejIngaiusLu uep ueywniuesusw eduey juj s|ny eAsey Yyninjas neje ueibegas dunbusw Bueiejig * |

Maodul Sentinel {Channel: sys:notifications) Telegram Listener Thread APT Telegram Bot
l Publish Event JS0M (Tipe: sentingl_down}
Sentinel segera kembali bertugas (Non-hlocking)
Dorang {Push) Event ke Subscriber
Parsing JS0N & Fermit Teks (MarkdownVz)
HTTR BOST fsendMessage (fsync)
alt | [Pengiriman Berhasill
200 DK -
Catat ¥eberfjasilan di Log i
[Pengiriman Gagal
(Timeout/Block)]
Error 4xx/Sxx i
Isolasi Error & Tulis ke Error Log
Modul Sertinel .rc'n;.nn:‘ﬁdslisﬂ‘:.gg‘lilcbatlcns} Telegram Listaner Thread APT Telegram Bot |

Gambar 4.70 Diagram Alur Sekuensial Pengiriman Pesan Asinkron (Pub/Sub)

Berdasarkan diagram di atas, Sentinel hanya bertugas mengonstruksi
sebuah payload JSON yang berisi informasi kejadian (seperti nama komponen

dan pesan error), lalu mempublikasikannya (publish) ke saluran khusus di Redis
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(Langkah 1). Setelah itu, Sentinel dapat segera melanjutkan tugas pemantauannya

tanpa harus menunggu balasan dari Telegram. Di sisi lain, sebuah Listener Thread

yang beroperasi menerus akan menangkap pesan tersebut (Langkah 2), merakit

struktur pesannya, dan memanggil Konektor API Telegram.

Konektor ini diimplementasikan menggunakan library requests di Python

untuk mengeksekusi HTTP POST langsung ke server Telegram dengan detail

impelementasi seperti Gambar 4.71.

E 1 # Potongan Kode Konektor API Telegram E
E 2 def _send_telegram_message(message: str, bot_token: str, E
i chat_ids_string: str, logger) -> bool: E
E 3 # 1. Mem-parsing string input menjadi list Chat ID dan i
+  membersihkan spasi :
; 4 chat_id list = [cid.strip() for cid in ;
i+ chat_ids_string.split(",") if cid.strip()] E
- if not chat_id list: :
E 6 return False E
7 !
E 8 # 2. Mengkonstruksi URL API Telegram secara dinamis menggunakan i
:  Bot Token ;
E 9 api_url = f"https://api.telegram.org/bot{bot_token}/sendMessage"E
» 10 success_count = 0 :
A :
E 12 # 3. Iterasi pengiriman pesan ke setiap Chat ID secara E
i sekuensial ;
v 13 for chat_id in chat_id list: ;
v 14 payload = { ;
v 15 "chat_id": chat_id, i
E 16 "text": message, i
P17 :
P 18 } :
| 19 i
120 try: ;
v 21 # 4. Mengeksekusi HTTP POST dengan batas waktu 10 detik E
i 22 response = requests.post(api_url, json=payload, i
E timeout=10) i
E 23 response.raise_for_status() E
|24 success_count += 1 :
|25 a
E 26 except requests.exceptions.RequestException as e: i
» 127 # 5. Toleransi kesalahan: Abaikan error pada satu Chat |.
i ID agar iterasi berlanjut E
E | 28 logger.error(f"Gagal mengirim pesan ke {chat id}: {el") i

Gambar 4.71 Potongan Kode Konektor API Telegram
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Pendekatan iterasi mandiri di dalam blok try-except seperti pada kode
menjamin fault tolerance. Apabila pengiriman pesan gagal pada satu Chat ID
(misalnya karena pengguna memblokir bot), proses eksekusi akan terus berjalan

untuk Chat ID berikutnya.

D. Manajemen Konfigurasi dan Pengujian Rute Pesan

Sebelum konektor API di atas dapat bekerja dan pesan dapat dikirimkan
ke perangkat analis keamanan, sistem membutuhkan sebuah agen perantara.
Organisasi atau Administrator harus terlebih dahulu membuat sebuah bot
Telegram. Proses pembuatan bot ini difasilitasi langsung oleh platform Telegram

melalui antarmuka resmi (@BotFather seperti pada gambar 4.72.

Sorry, this username is already taken. Please try something
different.

Sorry, this username is invalid. 5,

Donel Canaratulations an your new bot. You will find it at

t.me Jertbot. You can now add a description, about
section and profile picture for your bot, see /help for a list of
commands. By the way, when you've finished creating your cool
bot, ping our Bot Support if you want a better username for it.
Just make sure the bot is fully operational before you do this.

lIse this tnken tn access the HTTP API-

Keep your token secure and store it sately, it can be used Dy
anyone to contral your bot.

For a description of the Bot API, see this page:

Choose a bot to change profile photo. ;55

Gambar 4.72 Tampilan Pembuatan Bot Telegram dengan BotFather

Apabila proses registrasi bot telah selesai dan foken ID yang bertindak
sebagai kunci autentikasi sudah berhasil didapatkan, tahapan selanjutnya berfokus
pada persiapan tempat menerima pesan. Pengguna dapat membentuk sebuah grup
Telegram khusus yang didedikasikan sebagai saluran utama untuk menerima
siaran informasi. Chat ID dapat didapatkan dari /ink url saat grup dibuka pada

browser.
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Group Info

Sentinel Notification

t.me/+uAjVGWbnot!

Notifications

Christian n

online

SOAR Alerting

Gambar 4.73 Tampilan Grup Telegram

Untuk memperoleh Chat 1D, Administrator dapat menggunakan metode
yang paling praktis, yaitu dengan membuka grup melalui Telegram Web dan
mengambil nilai Chat ID yang terdapat pada URI halaman. Contoh tampilannya
ditunjukkan pada Gambar 4.74.

Sentinel Notification

2 members

 SYSTEM RECOVERED ™

% Component Back Online;

@ Total Downtime:

Gambar 4.74 Tampilan URL untuk Mendapatkan Chat ID Grup Telegram

Setelah proses tersebut selesai, Administrator akan memperoleh sebuah
Bot Token rahasia yang berfungsi sebagai kredensial autentikasi untuk mengakses
HTTP API Telegram. Token ini menjadi identitas utama yang digunakan sistem

untuk mengirimkan permintaan ke layanan Telegram.

Selanjutnya, Bot Token tersebut harus didaftarkan ke dalam sistem
manajemen bersama daftar Chat ID, yaitu identitas grup atau pengguna yang akan

menjadi tujuan pengiriman notifikasi. Kedua informasi tersebut diisikan pada field
Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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2HEH (D)

[k

konfigurasi yang tersedia di dalam sistem, sebagaimana ditunjukkan pada Gambar

4.75 berikut.

3= Configuration

Bot Token
[nter new token to update
The token provided by @BotFather when you created your bot

Chat IDs

-123456783

@ Send Test Motification

Gambar 4.75 Tampilan Field Configuration untuk Input Bot Token dan Chat IDs

Serupa dengan keamanan kredensial pada modul lainnya, Bot Token yang
diinputkan pada Gambar 4.76 akan langsung dienkripsi menggunakan algoritma
AES (Security by Design) sebelum disimpan ke dalam basis data PostgreSQL.
Saat penyimpanan berhasil maka akan ada foast notification berwarna hijau yang

menandakan sukses.

« % Telegram Integration

figure Telegram notitications lar real-time alerts an 1P blocks snd

@ Information 3= Configuration

Bot Token

Chat IDs

1P Block Motifications

System Naotifications SAVE SETTINGS.
sand ncalfications for LAMIS Sertinl healh svent

@ Send Test Notification

Gambar 4.76 Tampilan Toast Sukses dan Keseluruhan Page Telegram Integration
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Untuk mencegah insiden kegagalan notifikasi akibat kesalahan ketik saat
memasukkan 7oken atau Chat ID, sistem menyediakan fitur pengujian rute (Send
Test Notification). Ketika tombol pengujian ditekan, antarmuka web memicu
request AJAX secara asinkron ke backend. Sistem akan mengirimkan pesan
dummy ke API Telegram dan langsung merender hasilnya di layar menggunakan
elemen 7oast Notification. Jika konfigurasi tidak valid, pesan error teknis akan
ditampilkan dengan rapi, memastikan jalur komunikasi benar-benar valid sebelum

sistem beroperasi penuh.

# This is a test message from LAMIS

‘Your Telegram integration is working correctly!

w @ Timestamp:

Gambar 4.77 Tampilan Notifikasi Test Message
E. Umpan Balik Visual dan Peringatan Kegagalan Kritis

Keberhasilan modul Sentinel yang berjalan di latar belakang tidak akan
memberikan manfaat optimal tanpa mekanisme penyampaian informasi yang
cepat dan mudah dipahami oleh analis keamanan. Oleh karena itu, sistem
merancang mekanisme umpan balik peringatan pada dua platform yang saling
melengkapi untuk memastikan setiap insiden dapat segera diketahui. Pendekatan
ini menyediakan redundansi mekanisme notifikasi sehingga informasi tetap dapat

diterima meskipun salah satu media mengalami kendala.

Sebelum peringatan dikirim ke aplikasi Telegram milik analis, Listener
Thread terlebih dahulu mengambil payload JSON dari Redis, kemudian
mengekstrak informasi yang diperlukan dan menyusunnya menjadi pesan teks
yang terstruktur. Selama proses ini, sistem menerapkan format MarkdownV?2

Telegram agar elemen-elemen penting pada notifikasi memiliki hierarki visual

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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yang jelas dan lebih mudah dibaca oleh penerima. Potongan kode Gambar 4.78

menunjukkan proses pembentukan format pesan tersebut.

1 # Potongan Kode Fungsi Pemformatan Teks Telegram
2 def send_system _health_notification(payload, event_type):

E 3 # 1. Mengekstrak dan membersihkan (escape) data dari payload E
+  JSON :
i 4 comp_type = _escape_markdown(payload.get("component_type")) E
; 5 comp_name = _escape_markdown(payload.get("component_name")) ;
' 6 error_msg = _escape_markdown(payload.get("error_message")) i
i 7 timestamp_wib = _escape_markdown(_get_wib_timestamp()) E
.8 :
; 9 # 2. Logika Kalkulasi Downtime (Jika ada data waktu ;
+  putus/first_down_at) ;
v 10 duration_str = "Unknown" ;
11 if payload.get("first_down_at"): :
E 12 first_down_at = E
i datetime.Fromisoformat(payload["first_down_at"]).Peplace(tzinfo=timezoneE
' Lutc) ;
E 13 duration = datetime.now(timezone.utc) - first_down_at E
E 14 duration_str = _escape_markdown(_format_duration(duration)) E
v 15 :
E 16 # 3. Merakit Teks berdasarkan Tipe Event (DOWN vs RECOVERED) E
E 17 if event_type == "sentinel_down": E
i 18 message = ( E
v 119 '@ *CRITICAL HEALTH ALERT* @\n" i
|20 f" £ *Component Offline:*\n {comp_type} \\- ;
E {comp_name} \n\n" ;
y 21 f" 1, *Failure Details:*\n  {error_msg} \n\n" i
E 22 f"(+) *Detected At:* "~ {timestamp_wib} " E
3 EE ) E
i 24 elif event_type == "sentinel_recovered": E
v 25 message = ( ;
: | 26 '@ *SYSTEM RECOVERED* @\n" ;
v )27 £"[4 *Component Back Online:*\n{comp_type} \\- i
E {comp_name}  \n\n" E
E 28 £" 15 *Total Downtime:* ~{duration_str} \n\n" E
E 29 f"(5) *Recovered At:* "{timestamp_wib} " E
|30 ) 5
E 32 # 4. Mendelegasikan pengiriman teks final ke konektor API i
i Telegram i
E 33 _send_telegram_message(message) i

Gambar 4.78 Potongan Kode Fungsi Pemformatan Teks Telegram

Pada potongan kode Gambar 4.78 bagian #3, sistem sengaja menggunakan
piktogram visual (seperti merah dan hijau), teks tebal (bold), dan format blok

kode (monospacel/code block untuk nama komponen dan error) agar analis dapat
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langsung mengidentifikasi tingkat keparahan insiden dalam sepersekian detik di

layar ponsel mereka.

Untuk memvalidasi keandalan dan akurasi logika Sentinel serta
pemformatan pesan di atas, sebuah skenario pengujian (experiment) dilakukan.
Pengujian disimulasikan dengan memutus koneksi server Wazuh target secara
paksa menggunakan antarmuka baris perintah (CLI) Docker, menyimulasikan

pemadaman server secara tiba-tiba (sudden outage) seperti pada gambar berikut.

ker, o compose pause
er/single- L: the attribute “version  is obsolete, it
to avoid potentia

[+] Pausing 2/2
v Container single-node-wazuh.inde
¥ Coptainer single-node-wazuh.manage
chris - docker compose unpause
WARN[B8020] [home/chris/wazuh-dock i N yeker-comp yml: the attribute “version® is obsolete, it
will be ignored, please remove it nfusion
[+] Running 2/2
v Container single-node-wazuh.inde

v Container single-node-wazuh.mana

Gambar 4.79 Perintah CLI untuk Mensimulasikan Skenario B (Pemadaman

Server Target)

Dalam waktu kurang dari 60 detik setelah perintah pada Gambar 4.79
dieksekusi, modul Sentinel tidak lagi menerima balasan ping dari server target.
Kondisi tersebut diinterpretasikan sebagai indikasi bahwa layanan tidak lagi
tersedia, sehingga sistem secara otomatis berpindah ke Skenario B (Insiden
Dimulai) sesuai dengan State Machine yang telah dirancang. Tanpa memerlukan
intervensi administrator, sistem segera mengirimkan pesan peringatan ke grup
Telegram analis agar informasi mengenai gangguan dapat diterima sesegera

mungkin.

Setelah kondisi pemadaman berhasil dikonfirmasi, perintah pemulihan
(docker compose unpause) dijalankan melalui CLI untuk mengaktifkan kembali
layanan Wazuh.. Modul Sentinel mendeteksi kembalinya respons HTTP 200 OK
dan segera memicu Skenario D (Resolusi). Hasil dari kedua skenario tersebut
divisualisasikan secara langsung pada aplikasi Telegram sehingga analis dapat
memantau perubahan status layanan secara real time tanpa perlu mengakses

dashboard sistem seperti pada Gambar 4.80.
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. Sentinel Notification
2 members

W s e e e e e ss e ssd e e

Your Telegram integration is working correctly!

@ Timestamp: 2626-65-1
™ CRITICAL HEALTH ALERT &

¥ Component Offline:

A\ Failure Details:

@ Detected At: -
™ SYSTEM RECOVERED ™

¥ Component Back Online:

& Total Downtime: &°

e @ Recovered At: 2626-085-12 14

@ r‘-ﬂ L:

Gambar 4.80 Umpan Balik Peringatan Kritis dan Pemulihan pada Telegram

Seperti yang ditunjukkan pada Gambar 4.81, sistem memberikan konteks
insiden yang sangat komprehensif. Pada pesan ‘CRITICAL HEALTH ALERT",
analis dapat melihat secara spesifik komponen mana yang mati (Wazuh Indexer -
Wazuh Server C) dan alasan teknisnya (Comnnection timed out. The server is

unreachable or slow).

Lebih jauh lagi, pada pesan ‘SYSTEM RECOVERED’, sistem secara
cerdas menghitung dan melaporkan durasi pemadaman (Total Downtime: 55
seconds). Data ini sangat krusial bagi manajer SOC dalam mengukur Service

Level Agreement (SLA) keandalan infrastruktur keamanan mereka.

Dalam rentang waktu antara ‘CRITICAL HEALTH ALERT’ hingga
‘SYSTEM RECOVERED’, terdapat mekanisme cerdas yang memonitor durasi
pemadaman sistem secara berkesinambungan tanpa memicu spam notifikasi (4/ert
Fatigue). Mekanisme ini diwujudkan melalui Skenario Ongoing Outage pada

State Machine di dalam memori Redis. Hanya ketika pemadaman telah melewati
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kelipatan interval waktu tertentu, dalam sistem ini dikonfigurasi selama 3 jam

(10.800 detik), sistem akan mempublikasikan pesan pengingat.

Sentinel Notification
2 members

Today
A\ ONGOING OUTAGE REMINDER )
& Component Still Offline:

@ Downtime Duration:

A\ Latest Error:

@ Current Time:

Gambar 4.81 Peringatan Berkala (Reminder) pada Insiden Pemadaman Jangka

Panjang

Seperti yang ditunjukkan pada Gambar 4.82, sistem mengeksekusi fitur
Ongoing Outage Reminder. Ketika Sentinel mendeteksi bahwa komponen masih
dalam keadaan mati secara berturut-turut (DOWN ke DOWN), server tidak akan
mengirimkan pesan pada setiap siklus polling 60 detik. Sebaliknya, sistem

menghitung selisih waktu dari peringatan terakhir (last_alert_at).

Selain menyediakan notifikasi jarak jauh, sistem juga mengantisipasi
kemungkinan modul Sentinel mengalami crash atau berhenti beroperasi. Untuk
mencegah kondisi silent failure, backend mengirimkan sinyal heartbeat ke Redis
setiap 60 detik. Selama sinyal tersebut tersedia, aplikasi web menganggap
Sentinel berfungsi normal. Sebaliknya, jika heartbeat tidak lagi terdeteksi karena
telah kedaluwarsa, aplikasi secara otomatis menampilkan banner peringatan
berwarna kuning pada seluruh halaman dashboard sebagai indikasi bahwa modul

Sentinel memerlukan perhatian.

~ % Telegram Integration

Gambar 4.82 Banner Peringatan Kegagalan Proses Pemantauan Latar Belakang
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Melalui banner peringatan pada Gambar 4.82, analis akan segera
disadarkan bahwa data yang mereka lihat di layar dashboard mungkin sudah
usang, dan fitur notifikasi proaktif sedang tidak beroperasi. Integrasi peringatan
ganda ini menciptakan arsitektur pemantauan yang resilien, memastikan bahwa

tidak ada kegagalan infrastruktur yang luput dari perhatian organisasi.

4.3.6 Implementasi Hak Akses Berbasis Peran (Role-Based Access Control)
Seluruh modul yang telah diimplementasikan, mulai dari manajemen
infrastruktur multi-Wazuh, pengayaan Threat Intelligence, hingga notifikasi status
sistem, diintegrasikan ke dalam satu antarmuka terpadu. Mengingat adanya
berbagai tingkat peran di lingkungan Security Operations Center (SOC), sistem
menerapkan mekanisme Role-Based Access Control (RBAC). Sebagai penerapan
tambahan di luar modul utama penelitian, RBAC tetap berperan penting dalam
menerapkan prinsip least privilege, yaitu memastikan setiap pengguna hanya

memperoleh hak akses sesuai dengan tugas dan tanggung jawabnya.

Sebelum hak akses diterapkan, setiap pengguna terlebih dahulu melakukan
autentikasi melalui halaman /Jogin menggunakan kombinasi usermame dan
password seperti pada Gambar 4.83. Setelah kredensial berhasil diverifikasi,
sistem akan mengidentifikasi peran yang dimiliki pengguna dan membangun
session sesuai dengan hak akses tersebut. Informasi peran selanjutnya digunakan

untuk menentukan fitur dan menu yang dapat diakses oleh setiap pengguna.

Sign In to SOAR
Dashboard

Usernama

viewer

Password

Submit

Gambar 4.83 Halaman Login Sistem Hub Manajemen Terpusat
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Sistem membagi hak akses ke dalam tiga peran, yaitu Administrator,
Executor, dan Viewer. Masing-masing peran memiliki ruang lingkup kewenangan
yang berbeda. Panel konfigurasi untuk melihat daftar pengguna yang terdaftar
beserta rolenya seperti pada Gambar 4.84.

SOAR Dashboard = « & User Management
@ Dastwons
& Bucking & Autsmanar i= All Users 2+ Add New User

© Mg Wazuh v adrmin e
& tea) Ar——
- - Fola
9 i
a
e [~ ] =]
S Exocuio
Vi
viewer
[~ ] ¢

q Creste User

Gambar 4.84 Tampilan Antarmuka Manajemen Pengguna Khusus Administrator

Peran Administrator memiliki hak akses penuh terhadap konfigurasi
sistem dengan keseluruhan menu panel terbuka seperti Gambar 4.84.
Administrator bertanggung jawab mengelola seluruh kredensial Wazuh,
AlienVault OTX, bot Telegram, serta mengelola akun pengguna beserta

pembagian perannya.

Berbeda dengan Administrator, peran Executor difokuskan pada aktivitas
operasional sehari-hari. Pengguna dengan peran ini dapat mengakses dua menu
panel yakni Dashboard dan Blocking & Automation seperti pada Gambar 4.85.
Executor tidak memiliki izin untuk mengubah konfigurasi sistem maupun
mengelola kredensial.

-~ @ Blocking & Automation

(B} Drshboard

@ Manual IP Block

I Ak Aanson

Gambar 4.85 Adaptasi Dinamis Menu Navigasi Peran Executor
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Sementara itu, peran Viewer ditujukan bagi pengguna yang hanya
memerlukan akses untuk melihat informasi operasional, seperti pihak manajemen
atau pemangku kepentingan. Pengguna dengan peran ini tetap dapat mengakses
dashboard, status infrastruktur, dan tampilan alerts, tetapi tidak diberikan hak
untuk melakukan pemblokiran atau perubahan konfigurasi apapun seperti terlihat

pada Gambar 4.86.

SOAR Dashboard = —

[e

D Recent Activity | 1

SEHI: Autheriication fatid
L

njection amsrmpt

Gambar 4.86 Adaptasi Dinamis Menu Navigasi Peran Viewer

4.4 Pengujian

Subbab ini menjelaskan proses pengujian yang dilakukan untuk
memastikan sistem berjalan sesuai dengan kebutuhan dan rancangan yang telah
ditetapkan. Pengujian difokuskan pada kinerja, ketepatan keluaran, dan keandalan
sistem dalam berbagai kondisi. Bagian seclanjutnya memaparkan deskripsi

pengujian, prosedur pelaksanaan, data hasil, serta analisis dan evaluasinya.

4.4.1 Deskripsi Pengujian

Pengujian sistem pada penelitian ini dibagi menjadi tiga fase utama untuk
memvalidasi kualitas perangkat lunak secara menyeluruh, mulai dari kelayakan
teknis hingga dampaknya terhadap produktivitas kerja melalui tiga fase pengujian:
fungsional, non-fungsional, dan komparatif efisiensi.

e Fase pertama yakni pengujian fungsional, menggunakan metode black box
untuk memverifikasi operasional fitur pada hub manajemen terpusat.
Evaluasi difokuskan pada interaksi antarmuka dengan indikator keberhasilan
biner (berhasil/gagal) berdasarkan kesesuaian output sistem terhadap

spesifikasi yang telah ditetapkan.
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Fase kedua mengevaluasi aspek non-fungsional yang mencakup tiga
parameter operasional utama: kinerja, keamanan, dan keandalan. Pengujian
kinerja mengukur metrik waktu muat dasbor dan latensi respons sistem.
Pengujian keamanan memvalidasi efektivitas mekanisme enkripsi dalam
melindungi data kredensial dari akses tidak sah. Sementara itu, pengujian
keandalan mengukur fault tolerance sistem dalam mempertahankan
ketersediaan layanan saat menghadapi anomali jaringan atau kegagalan
koneksi dengan layanan pihak ketiga.

Fase ketiga, pengujian komparatif efisiensi, mengukur tingkat optimalisasi
proses pemantauan keamanan secara kuantitatif. Pengujian eksperimental ini
membandingkan mekanisme alur kerja manual (baseline) dengan sistem
usulan. Peningkatan efisiensi diukur melalui dua variabel: reduksi durasi
penyelesaian tugas (time on task) dalam satuan detik dan penurunan beban
interaksi pengguna (click/step count). Data dianalisis menggunakan metode
komparatif deskriptif.

Untuk mengkuantifikasi persentase hasil pengujian fase ketiga, penelitian

ini mengadaptasi metrik Deployment Time Reduction Rate (DTRR) dari Hyun et

(2024). Formulasi tersebut disesuaikan untuk membandingkan durasi

operasional antara metode manual dan sistem terintegrasi, sebagaimana

dijabarkan pada persamaan berikut:

WaktuManual—WaktuTerintegrasi
2% % 100%

Efisiensi = WaktuManual

Dengan keterangan:

Efisiensi (%) = Persentase peningkatan efisiensi waktu.
WaktuManual = Waktu yang dibutuhkan untuk menyelesaikan suatu
aktivitas menggunakan metode manual (detik).

WaktuTerintegrasi = Waktu yang dibutuhkan untuk menyelesaikan

aktivitas yang sama menggunakan sistem terintegrasi (detik).

4.4.2 Prosedur Pengujian

Untuk mendapatkan data yang akurat dan komprehensif, prosedur

pengujian pada penelitian ini dijabarkan ke dalam tiga kategori utama yang saling
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pengujian diuraikan sebagai berikut:

dari setiap modul yang dibangun.

berkesinambungan. Ketiga kategori tersebut meliputi: (A) Pengujian Fungsional
(Black Box Testing) untuk memvalidasi kesesuaian input dan output fitur; (B)
Pengujian Non-Fungsional untuk mengevaluasi atribut kualitas sistem seperti
kinerja, keamanan, dan keandalan; serta (C) Pengujian Efisiensi Operasional

untuk mengukur tingkat optimalisasi alur kerja. Prosedur untuk masing-masing

A. Prosedur Pengujian Fungsional (Black Box Testing)

Pengujian fungsional dilakukan menggunakan metode Black Box Testing
yang dipecah menjadi berbagai skenario pengujian spesifik. Metode ini
berfokus pada evaluasi antarmuka dan fungsionalitas sistem tanpa perlu
meninjau struktur kode internal (source code). Setiap poin skenario dirancang

untuk memvalidasi satu tujuan akhir guna memastikan integritas fungsional

Tabel 4.18 Skenario Pengujian Modul Sentralisasi Multi-Wazuh
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ID Skenario Tujuan Pengujian | Indikator Keberhasilan
Pengujian
(Aksi)

F.A.1 Mengisi dan | Memastikan sistem | Muncul toast notification
menyimpan berhasil sukses dan data Indexer
formulir memverifikasi baru tampil pada tabel
penambahan koneksi, dengan status online.
Indexer dengan | menyimpan data,
kredensial yang | dan memicu
valid. penarikan riwayat

data awal.

F.A.2 Menyimpan Memastikan sistem | Muncul toast notification
formulir menolak input | berupa pesan error
penambahan tidak wvalid dan | koneksi/autentikasi  dan
Indexer dengan
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= =
e . . .

= URL atau | menampilkan data tidak tersimpan ke
. n

- -E kredensial yang | pesan error. basis data.

=
; 5 4 ; salah.
23 - =
Bl 5 =
%’E ~ & | FA3 Mengubah Memastikan sistem | Muncul toast notification
- 3
e ;E sebagian  data | berhasil sukses, pembaruan teks
'-:: = -
= mr pada  formulir | memperbarui data | terlihat di antarmuka, dan
2 3 . : .
=2 = Edit Indexer | terkait tanpa | koneksi tetap berstatus
=
ﬁ - % tanpa menyetel | merusak password | online.
Po = P y P
=
E: B ulang password, | lama yang sudah
sE o .
E E nﬂ:_ lalu tersimpan.
BT 1] .
EF = menyimpannya.
Be W
=
2 E F.A.4 Menghapus Memastikan data | Muncul toast notification
=y
%E: Indexer dari | Indexer terhapus | sukses dan baris data
S8
.::DE daftar dan | sepenuhnya, baik | /ndexer menghilang dari
%% menyetujui dari antarmuka | tabel antarmuka.
gz : .
- prompt visual maupun dari
T
55 konfirmasi basis data.
==
E' 5 penghapusan.
= On
'E 3
;E F.A5 Mengisi dan | Memastikan sistem | Muncul toast notification
R . .
:‘TE- menyimpan berhasil sukses dan data Manager
ﬂ - . . . .
£S5 formulir memverifikasi baru tampil pada tabel
: :
7 § penambahan koneksi API, | dengan status online.
=
%E Manager dengan | mengenkripsi
-
3
-3 kredensial API | kredensial, dan
g yang valid. menyimpan data.
[
i— F.A.6 Menyimpan Memastikan sistem | Muncul foast notification
N
= formulir mendeteksi berupa pesan error dan
=
£
£ penambahan kegagalan koneksi | data  Manager  batal
g
i Manager dengan | API dan mencegah
[
-
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= =
o ) . .
= URL yang tidak | penyimpanan ditambahkan ke dalam
. n
- -E terjangkau atau | konfigurasi yang | tabel.
o .

;? E ; kredensial yang | cacat.
228 = salah

Elﬁ F - .
£3 . 2

iz |3

e = | FA7 Menghapus Memastikan data | Muncul toast notification
h:': = -

= mr Manager  dari | Manager terhapus | sukses dan baris data
2 3 . : .
=2 = daftar aktif dan | secara permanen | Manager menghilang dari
=
ﬁ . E menyetujui dari antarmuka dan | tabel antarmuka.

=
g E B prompt basis data.

e m L L}

5 E ) konfirmasi
ie |=

Sx E_ penghapusan.

Be W

=
2 E F.A.8 Mengakses Memastikan sistem | Tabel pada antarmuka
=y

%E: halaman Agents | berhasil memuat | terisi dengan baris data
S8
.‘:g saat minimal | daftar agen dan | agen dan indikator total
128 -]

%E terdapat satu | menampilkan total | agen menampilkan angka
[ .

-0 Manager yang | agen aktif secara | > 0.

T
F 3 berstatus online. akurat.

5E
z E‘ F.A9 Menerapkan Memastikan tabel | Seluruh baris agen yang
g . . .

;E filter secara dinamis | tampil pada tabel hanya
g e

;g berdasarkan hanya memiliki nama Manager
T2 : .

5? nama Manager | menampilkan agen | yang  sesuai  dengan
=
'gg tertentu pada | yang terhubung | parameter filter.

=

%E menu dropdown. | dengan  Manager

-

3

x pilihan.

%

o

& F.A.10 | Menerapkan Memastikan tabel | Seluruh baris agen yang
g—l filter secara presisi | tampil pada tabel hanya
N

= berdasarkan menyortir agen | memiliki label status
=

£

3 status berdasarkan status | (misal: warna
g

i konektivitas hijau/Active) yang sesuai.
[

-
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@

= =
g‘ agen (misal: | yang dipilih
; ; pa -E Active) pada | pengguna.
o S:T g ; menu dropdown.
-E-'E - | FA.11 | Memasukkan Memastikan sistem | Tabel langsung menyusut
:?E ;E teks berupa | langsung memfilter | dan hanya menampilkan
ég Z-; nama agen atau | dan menampilkan | agen yang mengandung
=& = alamat IP ke | agen yang relevan | teks pencarian (IP atau
E-j::. E dalam kolom | tanpa perlu | Nama).
% % g. pencarian. memuat ulang
-% E; E halaman.
5 = — — .
E]-.E & | F.A.12 | Mengaplikasikan | Memastikan logika | Hasil pada tabel
',E% parameter filter | sistem (AND logic) | memenuhi ketiga syarat
éfé; Manager, filter | berfungsi parameter secara
::E status, dan | sempurna dalam | bersamaan tanpa anomali
%% kolom pencarian | memproses kriteria | data.
E;_E secara filter ganda.
i § bersamaan.
z E‘ F.A.13 | Menekan tombol | Memastikan sistem | Angka halaman pada
%E navigasi mampu  memuat | kontrol paginasi berubah
f;:g- halaman dan menampilkan | dan tabel memuat baris
5;’?' (Next/Previous) bagian data | data agen dari urutan
'%% atau selanjutnya secara | selanjutnya.
% % memasukkan tepat.
;,: angka halaman
g pada kontrol
= L
£ paginasi.
£
g F.A.14 | Menekan tombol | Memastikan sistem | Muncul toast notification
g Refresh All | memanggil  API | sukses dan indikator status
% Status pada | seluruh komponen
L
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antarmuka Wazuh secara | komponen (online/offline)
manajemen paralel untuk | diperbarui.
utama. memperbarui

status.

F.A.15 | Mengakses Memastikan sistem | Angka pada kartu statistik
halaman berhasil sesuai  dengan jumlah
Dashboard mengagregasi dan | aktual Indexer, Manager,
utama dan | menampilkan total | dan Agents yang
melihat area | jumlah komponen | terhubung.
kartu  statistik | beserta statusnya.

(stat cards).

Setelah validasi fungsi sentralisasi node Wazuh, pengujian selanjutnya

berfokus pada modul integrasi Threat Intelligence. Skenario pada Tabel 4.19

dirancang untuk memastikan bahwa sistem mampu mengenali berbagai jenis

parameter [Indicator of Compromise (IoC) dan mengotomatisasi alur

investigasi tanpa kendala.

Tabel 4.19 Skenario Pengujian Modul Integrasi Threat Intelligence

ID Skenario Tujuan Pengujian | Indikator Keberhasilan
Pengujian
(Aksi)

F.B.1 Menyimpan API | Memastikan sistem | Muncul toast notification

Key AlienVault
pada tab
pengaturan

Intelligence.

berhasil
memvalidasi
kredensial API dan
menyimpannya ke

dalam basis data.

sukses dan APl Key

tersimpan ke dalam sistem.
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@

= =

n:l‘:' F.B.2 Memasukkan Memastikan sistem | Antarmuka menampilkan
i ; ; é} teks Indicator of | secara  otomatis | label tipe indikator "IPv4"
;EE: 5 3 Compromise mengenali  input | beserta data geolokasi dan
%E o ; (IoC) berformat | tersebut  sebagai | Threat Pulses yang
EE i g IPv4 ke dalam | jenis IPv4 dan | relevan.
,:::5 _rg-. E kolom pencarian | berhasil menarik
SE = intelijen. data reputasinya.
M=
i I
%E % F.B.3 Memasukkan Memastikan sistem | Antarmuka menampilkan
E_Ef E teks IoC | secara otomatis | label tipe indikator "File
._%;:-::, g berformat hash | mengenali input | Hash" beserta detail tipe
?‘E w MD5  maupun | tersebut sebagai | malware yang relevan.
%% SHA256 ke | jenis  file dan
?é dalam kolom | berhasil menarik
':gg pencarian. data reputasinya.
E;_E F.B4 Memasukkan Memastikan sistem | Antarmuka menampilkan
%g teks IoC berupa | mengidentifikasi label tipe indikator
§ ";5- nama domain | format domain | "Domain" beserta
"%— E- situs. web ke | dengan tepat dan | informasi resolusi DNS
EE"TE dalam kolom | menyajikan hasil | terkait.
ET g‘ pencarian analisis yang
§ "E intelijen. sesuai.
tE
%E F.B.5 Menekan tombol | Memastikan sistem | Antarmuka langsung
§.“ pintasan Lookup | secara  otomatis | berpindah ke tab
i%:: yang berada | memindahkan Intelligence, kolom
E tepat di sebelah | halaman dan | pencarian terisi otomatis,
E' alamat [P pada | langsung memulai | dan proses analisis
E daftar log alert | analisis intelijen. berjalan.
5 di dashboard.
o
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pengiriman pesan peringatan ke Telegram.

Tahap terakhir dari pengujian fungsional adalah mengevaluasi modul
Notifikasi Status Sistem. Mengingat modul ini beroperasi secara asinkron di
latar belakang melalui Docker background scheduler, pengujiannya tidak
hanya berfokus pada ketepatan fungsi, tetapi juga pada kemampuan sistem
dalam mendeteksi perubahan status layanan dan mengirimkan notifikasi
secara otomatis. Oleh karena itu, Tabel 4.20 menguraikan skenario pengujian

yang digunakan untuk memvalidasi mekanisme pemicu (frigger) serta rute

Tabel 4.20 Skenario Pengujian Modul Notifikasi Status Sistem

L
)
#
£
=
s
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E
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setelah
konfigurasi bot
Telegram
berhasil

disimpan.

baik ke perangkat

pengguna.

ID Skenario Tujuan Pengujian Indikator Keberhasilan
Pengujian
(Aksi)

F.C.1 Menginputkan Memastikan sistem | Muncul toast notification
Bot Token dan | dapat memvalidasi | sukses dan isian formulir
Chat ID | dan menyimpan | tersimpan di antarmuka.
Telegram yang | data kredensial bot
valid pada | Telegram  dengan
formulir aman.
pengaturan.

F.C.2 Menekan Memastikan rute | Notifikasi toast sukses
tombol Send | komunikasi API | muncul di antarmuka web
Test Notification | berfungsi  dengan | dan pesan uji coba masuk

ke aplikasi Telegram

pengguna.
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@
e = =
ﬁ- F.C.3 Mengaktifkan Memastikan sistem | Posisi foggle berubah
;;; -;E} sakelar (toggle) | menerapkan menjadi aktif (hijau) dan
;;‘?ET 5 3 pengaturan instruksi untuk | status tersimpan di basis
%E i“'-‘_'. ; notifikasi status | mengizinkan data.
E‘E E sistem pada | pengiriman  pesan
% ;E'. Er' dashboard peringatan
Es 2 konfigurasi. operasional.
M=
'%z E F.C4 Mematikan Memastikan sistem | Posisi foggle berubah
25
EE % sakelar (toggle) | langsung menjadi non-aktif
E E nﬂ:_ pengaturan menghentikan (abu-abu) dan sistem tidak
E; E_ notifikasi status | pengiriman mengirimkan pesan saat
?“f:; - sistem pada | peringatan otomatis | terjadi error.
E; _;T dashboard tanpa merusak
? E' konfigurasi. kredensial bot.
3%
%% F.C.5 Memutus Memastikan sistem | Teks pesan dengan format
E;E koneksi jaringan | mampu mendeteksi | "CRITICAL HEALTH
7;:;; pada salah satu | kegagalan layanan | ALERT"' beserta detail
%E_ komponen secara instan dan | komponen masuk ke
E% Wazuh  secara | memicu peringatan | aplikasi Telegram.
E,E sengaja  untuk | (alert).
%T g menyimulasikan
E % status offline.
g5
E—E F.C.6 Memulihkan Memastikan sistem | Teks pesan dengan format
:ﬂ; kembali koneksi | mendeteksi "SYSTEM RECOVERED"
% jaringan  pada | pemulihan tersebut | beserta  durasi waktu
&
S komponen dan memicu pesan | pemadaman masuk ke
E— Wazuh yang | pemberitahuan aplikasi Telegram.
E sebelumnya komponen kembali
5 berada  dalam | normal.
E:; status offline.
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Setiap poin skenario dirancang untuk memvalidasi satu tujuan akhir guna
memastikan integritas fungsional dari setiap modul yang dibangun. Untuk
mengkuantifikasi tingkat keberhasilan pada fase ini, keseluruhan hasil
pengujian nantinya akan dievaluasi dan dihitung menggunakan Perhitungan

Validasi Fungsional (Black Box Testing).

B. Prosedur Pengujian Non-Fungsional

Pengujian non-fungsional dirancang untuk memvalidasi kualitas dari
sistem yang dibangun. Berbeda dengan pengujian fungsional yang berfokus
pada apa yang dilakukan sistem, pengujian ini berfokus pada seberapa baik
sistem melakukannya saat dihadapkan pada kondisi dunia nyata. Evaluasi ini
krusial untuk membuktikan bahwa Hub Manajemen Terpusat memenuhi
standar operasi keamanan yang menuntut kinerja tinggi, keamanan data

sensitif yang ketat, serta resiliensi terhadap kegagalan jaringan.

Untuk menghindari anomali data tunggal dan memastikan tingkat akurasi
yang tinggi, pengujian Kinerja (performance testing) pada tahap ini tidak
dilakukan melalui observasi sekali jalan. Pengujian mengadopsi prinsip
eksperimental kuantitatif yang dilakukan sebanyak 5 (lima) iterasi pada
setiap skenario. Pendekatan ini merujuk pada standar pengujian kinerja
perangkat lunak oleh Radview (2026) yang menyatakan keharusan untuk

menjalankan minimal 5 iterasi benchmark di bawah kondisi yang identik.

Pengujian ini menggunakan metode manipulasi variabel terkontrol pada
backend, browser developer tools, terminal, dan /Jog jaringan untuk
mensimulasikan berbagai kondisi operasional secara konsisten. Pendekatan
tersebut memungkinkan setiap skenario diuji dalam kondisi yang terukur
sehingga dampaknya terhadap waktu respons dan performa sistem dapat
diamati secara objektif. Tabel 4.21 menyajikan rangkaian skenario pengujian
beserta hasil yang diharapkan untuk mengevaluasi aspek waktu respons
(response time) dan performa sistem sesuai dengan kebutuhan non-fungsional

poin pertama.
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Tabel 4.21 Skenario Pengujian Waktu Respons (Response Time)

ID Skenario Pengujian (Aksi) Hasil yang Diharapkan
(Expected Result)

NF. | Waktu Muat Antarmuka: | Menemukan batas  kondisi

1.1 Mengakses Hub Multi-Wazuh | jaringan minimum di mana
sebanyak 5 iterasi. Pengujian | sistem masih dapat melakukan
menggunakan  fitur  Network | pemuatan halaman dan agregasi
Throttling pada Browser | data multi-node dengan rata-rata
Developer Tools untuk menguji | waktu kurang dari 5 detik.
tiga kondisi jaringan: Ideal (No
Throttling), Moderat (4G), dan
Buruk (3G).

NF. | Eksekusi Asinkron & Zimeout: | Menguji  resiliensi  thread

1.2 Menjalankan fitur Lookup Threat | asinkron untuk memastikan
Intelligence sebanyak 5 iterasi | antarmuka tetap responsif (tidak
pada dua kondisi: (A) Fetch | freeze) dan mampu
Normal, dan (B) Simulasi Server | memunculkan Warning Timeout
Down  menggunakan  teknik | secara konsisten di kisaran batas
External API Blackhole | 15 detik saat terjadi outage pada
(memalsukan alamat API OTX). API pihak ketiga.

NF. | Latensi Notifikasi: | Mengukur keandalan

1.3 Menyimulasikan kegagalan dan | background scheduler untuk

pemulihan komponen dengan
mengeksekusi perintah docker
compose pause dan unpause pada
node Wazuh sebanyak 5 iterasi.
Pengujian diulang pada kondisi

jaringan normal dan kondisi

throttle (3G).

memastikan rata-rata jeda waktu
(latency) pengiriman notifikasi
ke Telegram tetap berada di
bawah ambang batas toleransi 1
menit pada berbagai kondisi

jaringan.
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Ketiga skenario pada Tabel 4.21 dirancang untuk mengevaluasi aspek
performa sistem dari sudut pandang yang saling melengkapi, yaitu waktu
muat antarmuka, responsivitas proses asinkron, dan latensi pengiriman

notifikasi. Hasil pengujian dari setiap skenario akan digunakan untuk

:eyd|D ey
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memverifikasi bahwa sistem tetap memenuhi kebutuhan non-fungsional
terkait waktu respons dan performa, baik pada kondisi jaringan normal
maupun ketika menghadapi keterbatasan jaringan atau gangguan pada

layanan eksternal.

Selanjutnya, Tabel 4.22 menjabarkan daftar skenario pengujian dan hasil
yang diharapkan untuk menguji keamanan data (security) sesuai kebutuhan

non-fungsional poin kedua:

Tabel 4.22 Skenario Pengujian Keamanan Data (Security)
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‘S

-
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z

-

2

=

s

E

g_-: ID Skenario Pengujian (AKksi) Hasil yang Diharapkan
=

-‘E (Expected Resulf)

=)

=

E' NF2 | Enkripsi Database: Mengakses | Seluruh field kredensial
g 1 basis data PostgreSQL | (Password Wazuh, APl Key
B

E menggunakan database manager | OTX, Bot Token) tersimpan
2 (DBeaver) dan melakukan query | dalam format ciphertext acak
5

E ke tabel konfigurasi. (tidak plaintext).

5

]

§ NF2 | Keamanan Otentikasi: | Data kata sandi pengguna
E 2 Melakukan query ke tabel users | tersimpan dengan algoritma
£ S o :

g di basis data. enkripsi searah (hashing).

?:fr NF2 | Keamanan Sesi: Melakukan | Cookie autentikasi memiliki
%ﬁ 3 login  dan  memeriksa tab | perlindungan atribut HttpOnly
% Application/Cookies pada | aktif guna mencegah pencurian
£

= Browser Developer Tools. sesi (XSS mitigation).

2
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Terakhir dalam prosedur pengujian non—fungsional, Tabel 4.23

menjabarkan daftar skenario pengujian dan hasil yang diharapkan untuk

epeyer yabap yiuyanjod vz eduey
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ru@%x B menguji keandalan (Reliability & Fault Tolerance) sesuai kebutuhan
- PE N
=585 g_ non-fungsional poin ketiga:
e 2a g =
i = -~
S EE
] ;E E Tabel 4.23 Skenario Pengujian Keandalan (Reliability & Fault Tolerance)
g3 B : Ny : : :
;‘ = g g ID Skenario Pengujian (Aksi) Hasil yang  Diharapkan
E %% _E (Expected Result)
— m 3
Z & ®
T %—g ﬁ NF Toleransi  Kegagalan Node | Sistem Hub tidak mengalami
It. LE i) :1
E;% = 3.1 Wazuh: Menghubungkan 2 | crash total, dan data agregat
=
% E-_i E- server Wazuh ke Hub, lalu | dari Server B tetap berhasil
o =+ . . g y .
*-E g’i_*g & mematikan =~ paksa  jaringan | ditampilkan secara normal di
=3 o
“:_ B ?—; (simulasi crash) pada Server A. dashboard, sementara Server A
823
5 =2 ditandai offline.
Fo3
£33
*E3 g : : .
253 NF Penanganan Error Integrasi | Sistem tidak mengalami hang
= (4]
E ;‘E 3.2 Intelijen: Mengubah konfigurasi | atau crash. Antarmuka web
m = E
-+ %?, APl AlienVault OTX menjadi | memunculkan pesan error
<] __D-'
] %g_ tidak valid (domain yang salah), | melalui toast notification yan
3-8 yang yang
va
5% lalu mengeksekusi fitur Threat | rapi, tanpa membocorkan kode
E‘E Intel Lookup pada sebuah IP. backend.
£
4
;; NF Ketahanan Modul Notifikasi | Sistem terjadwal (proses latar
3 . ;
%g 3.3 (Kredensial Tidak  Valid): | belakang) tidak mengalami
5" Mengubah Bot Token Telegram | crash. Pemutusan Wazuh tetap
iz:: menjadi format yang salah/acak | terdeteksi dan diperbarui di
E pada pengaturan, lalu memutus | dashboard, sementara
=
EJ_' paksa koneksi salah satu server | kegagalan pengiriman pesan
E Wazuh untuk memicu peringatan. | Telegram diisolasi secara aman
s
; dan dicatat di log backend.
-
2
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C. Prosedur Pengujian Efisiensi Operasional

Pengujian efisiensi bertujuan untuk mendapatkan data kuantitatif terkait
optimalisasi alur kerja (workflow). Pengujian ini dilakukan dengan
menyimulasikan skenario tugas spesifik dan mencatat dua parameter utama:
Waktu Penyelesaian (7ime on Task) dan Jumlah Langkah Interaksi (Step
Count).

Untuk menjamin akurasi dan objektivitas data, pengukuran waktu tidak
lagi mengandalkan pencatatan log timestamp secara manual, melainkan
menggunakan metode screen recording yang dilengkapi dengan stopwatch
digital di layar. Perhitungan waktu dimulai (00:00) sesaat sebelum interaksi
pertama (klik/ketik) dilakukan oleh penguji, dan dihentikan tepat ketika
sistem menampilkan keluaran (output) akhir yang diharapkan. Sementara itu,
jumlah langkah dihitung berdasarkan pemetaan interaksi pengguna yang
esensial (tindakan membuka/menutup halaman, input teks, dan navigasi

halaman) untuk menyelesaikan tugas.

Setiap skenario tugas akan dibandingkan secara head-to-head antara
prosedur baseline (metode manual/eksisting) dengan prosedur pada sistem

usulan (Hub Manajemen Terpusat).

a. Aksi 1: Inventarisasi Komponen Baru
Skenario ini menguji alur kerja saat organisasi menambahkan
server Wazuh baru ke dalam ekosistem. Pengukuran bertujuan melihat
efisiensi pendaftaran node baru hingga sistem berhasil memvalidasi

koneksi tersebut.

Tabel 4.24 Prosedur Pengujian Efisiensi Aksi 1 (Inventarisasi Komponen Baru)

Tahap Metode Eksisting | Metode Sistem Usulan (Hub
(Baseline/Manual) Terpusat)

Langkah | Membuka antarmuka  baris | Mengakses menu Manage Wazuh

1 perintah (CLI) / Terminal. pada antarmuka Hub.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta




epeyer yabap yiuyanjod vz eduey

undede ynjusag wejep 1w sijny efiey yninjas neje ueibegas yefuegiadwsw uep ueywnwnBuaw Bueiejiq 7
waeyer pabap) Jluyaaljod Jefem Buek uebunuaday ueyBnisw yepny uedinbua g

‘Yejesew njens uenefuly neye yiuy uesgnuad ‘ueicde] uvesinuad 'yeyup ediey wesynuad  uegyauad ‘veyippusd uebujuaday ¥njun eduey vedpnbuag e

141

Langkah
2

Mengeksekusi SSH ke server

sentral / lokal.

Mengisi  form  penambahan
komponen (Nama, URL,
Kredensial).

:eyd|D ey

Langkah

Membuat atau membuka file teks

konfigurasi lokal (misal:

menggunakan nano).

Mengklik tombol Save and Test

Connection.

eyeer wabap yiujetjod xijiw exdid ey O
w

5

untuk menguji koneksi secara

manual.

Langkah | Mengetik dan menyimpan URL, | Menerima foast notification yang

4 Port, serta kredensial ke dalam | menyatakan koneksi dan enkripsi
file tersebut. berhasil.

Langkah | Mengeksekusi perintah curl | -

b. Aksi 2: Pemeliharaan Kredensial (Perubahan Password)

Skenario ini menyimulasikan rutinitas rotasi keamanan, di mana

memvalidasi kredensial baru.

administrator harus memperbarui kata sandi node Wazuh yang sudah ada.

Fokus pengujian adalah melihat kecepatan sistem dalam menerapkan dan

Tabel 4.25 Prosedur Pengujian Efisiensi Aksi 2 (Pemeliharaan Kredensial)
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Tahap Metode Eksisting | Metode Sistem Usulan (Hub
(Baseline/Manual) Terpusat)

Langkah Membuka antarmuka baris | Mengakses menu  "Manage

1 perintah (CLI) / Terminal. Wazuh" pada Dashboard Hub.

Langkah Mengakses file penyimpanan | Mengklik tombol "Edit" pada

2 kredensial lokal (contoh: nano | komponen node yang dituju.
config.ixt).
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Langkah Menghapus kata sandi lama | Mengetikkan kata sandi baru
3 dan mengetikkan kata sandi | pada kolom Password.

baru.

=
o
=
£
o
-
o

Langkah Menyimpan perubahan pada | Mengklik tombol "Update and

4 file lokal. Test Connection".

Langkah Mengeksekusi perintah curl | Menerima Toast Notification

5 untuk memvalidasi autentikasi | yang menyatakan pembaruan
password baru. berhasil.

c. Aksi 3: Pemantauan Kesehatan Multi-Komponen

L
)
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Skenario ini menguji efisiensi analis dalam memvalidasi
ketersediaan layanan (uptime/availability) dari klaster Wazuh yang terdiri
dari minimal satu Manager dan satu Indexer dalam kondisi operasional

normal.

Tabel 4.26 Prosedur Pengujian Efisiensi Aksi 3 (Pemantauan Kesehatan Multi-Komponen)
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Tahap Metode Eksisting | Metode Sistem Usulan (Hub
(Baseline/Manual) Terpusat)
Langkah Membuka antarmuka baris | Membuka halaman Dashboard
1 perintah (CLI) / Terminal. utama Hub Manajemen.
Langkah Mengeksekusi perintah curl | Membaca  status  kesehatan
2 ke endpoint APl Wazuh | seluruh komponen secara visual
Indexer (Port 9200). (Indikator Hijau/Merah) di panel
Configured Nodes.
Langkah Membaca respons JSON | -
3 untuk memastikan Indexer
menyala.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



epeyer yabap yiuyanjod vz eduey

g
g
o
-
o
=
=]
g
Il
=
o]
=
= |
I
3
=
]
=
o
o
= |
3
i
3
=
m
g
3
b=
]
=
w
o
o
il
9
o
=]
-
ol
e
W
L
E
=
=
=n
=
]
-
g
o
-
=
=
=
o
o
o
3
o
i}
=
~1
=
=
o
=
o
=
£
=

o
-
[
=

=]
=
=

g
&
=
=
8
]
=
3
i
-
=

3
x
o
=

=
1
3
=
=
=1
]
=5

-
]
=
=]
=
o
ol
]
=
g
e
%.
=
5
=
=
"
i+
)
=
[ ==
=]
=
[
-
5

143
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untuk memastikan Manager

menyala.

Langkah Mengeksekusi perintah curl | -

4 ke endpoint APl Wazuh
Manager (Port 55000).

Langkah Membaca respons JSON | -
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d. Aksi 4: Inventarisasi Daftar Agen (4gent List)
Skenario ini dilakukan saat administrator perlu memverifikasi
daftar seluruh agen yang terhubung ke server Wazuh untuk memastikan

tidak ada endpoint yang terlewat dari pemantauan keamanan.

Tabel 4.27 Prosedur Pengujian Efisiensi Aksi 4 (Inventarisasi Daftar Agen)

Metode
(Baseline/Manual)

Eksisting

Metode Sistem Usulan (Hub
Terpusat)

Membuka antarmuka baris

perintah (CLI) / Terminal.

Mengakses tab / menu Wazuh

Agents pada aplikasi Hub.

Mengeksekusi perintah curl
autentikasi untuk
mendapatkan JSON  Web
Token (JWT).

Membaca  daftar agen dari

berbagai  server telah

yang
diagregasi ke dalam satu tabel

antarmuka.

:ABguns uejIngaiusLu uep ueywniuesusw eduey juj s|ny eAsey Yyninjas neje ueibegas dunbusw Bueiejig * |

Menyalin (copy) string JIWT
dari respons JSON.

Mengeksekusi perintah curl
ke endpoint /agents dengan

menyisipkan JWT di header.
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& Langkah
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3 Langkah
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Membaca dan memilah

secara visual

(parsing)
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e. Aksi 5: Investigasi On-Demand

Skenario ini menguji efisiensi analis saat melakukan investigasi
mendalam terhadap sebuah Indicator of Compromise (10C), seperti alamat
IP atau hash berkas, yang diperoleh dari tiket insiden eksternal untuk
mengetahui status reputasi dan indikasi keterkaitannya dengan aktivitas
berbahaya. Pengujian dilakukan untuk mengevaluasi seberapa cepat
informasi tersebut dapat diperoleh melalui sistem usulan dibandingkan

dengan prosedur investigasi secara manual.

Tabel 4.28 Prosedur Pengujian Efisiensi Aksi 5 (Investigasi On-Demand)
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-
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=

5
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3

S

3

&

B

E

=

3

‘S

=

i

e

=

5

-

E: Tahap Metode Eksisting | Metode Sistem Usulan (Hub
=

':?, (Baseline/Manual) Terpusat)

=

=

g Langkah 1 | Membuka tab browser baru | Mengakses menu Intelligence pada
% dan menavigasi ke situs | aplikasi Hub.

g AlienVault OTX.

5

E; Langkah 2 | Melakukan Jogin ke akun | Memasukkan IP/Hash ke dalam
g OTX. kolom pencarian intelijen dan
&

g menekan Enter.

-

E Langkah 3 | Menyalin dan menempelkan | Membaca ringkasan intelijen, threat
E (paste) 1P/Hash ke kolom | pulse, dan detail forensik yang
§ pencarian OTX. ditampilkan secara terpadu.

:

5 Langkah 4 | Menunggu  hasil  dan | -

=

£ menyalin satu per satu

=

£ informasi  reputasi  dan

; threat pulse dari beberapa

B

:; tab visual yang berbeda.
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f. Aksi 6: Investigasi Alert (Click-to-Investigate)
Skenario ini menguji kecepatan analis dalam memvalidasi reputasi
alamat IP yang dicurigai secara langsung dari log peringatan (alert) yang
muncul di dashboard utama, guna menentukan apakah alert tersebut

ancaman nyata atau sekadar false positive.

Tabel 4.29 Prosedur Pengujian Efisiensi Aksi 6 (Investigasi Alert)

Tahap Metode Eksisting | Metode Sistem Usulan (Hub
(Baseline/Manual) Terpusat)

Langkah 1 | Menyorot (highlight) dan | Mengklik tombol pintasan Lookup
menyalin alamat [P pada log | di samping alamat IP pada log

peringatan. peringatan.

Langkah 2 | Membuka fab browser baru | Membaca hasil analisis intelijen
dan menuju situs OTX. yang tersaji secara instan setelah

sistem mengarahkan halaman.

Langkah 3 | Menempelkan (paste) | -
alamat IP ke kolom

pencarian OTX.

Langkah 4 | Memvalidasi hasil reputasi | -
dari OTX dengan alert asli
di log Wazuh secara manual

(bolak-balik antar tab).

g. Aksi 7: Konfigurasi API Threat Intelligence
Skenario Skenario ini mensimulasikan langkah administratif yang
dilakukan saat mengintegrasikan layanan Threat Intelligence eksternal ke
dalam ekosistem pemantauan. Tujuannya adalah memastikan sistem dapat
berkomunikasi dengan layanan tersebut melalui mekanisme autentikasi
yang valid, sehingga setiap permintaan (query) dapat diproses dengan

aman dan konsisten. Selain itu, konfigurasi ini juga bertujuan memperoleh
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rate limit yang lebih optimal dibandingkan akses tanpa autentikasi,

sehingga proses investigasi dapat berlangsung lebih andal ketika sistem

melakukan permintaan ke layanan Threat Intelligence secara berulang.

Tabel 4.30 Prosedur Pengujian Efisiensi Aksi 7 (Konfigurasi API Intelijen)

Tahap Metode Eksisting | Metode Sistem Usulan (Hub
(Baseline/Manual) Terpusat)

Langkah 1 | Membuka situs AlienVault | Mengakses menu API
untuk menyalin APl Key dari | Configuration pada Hub.
akun.

Langkah 2 | Membuka terminal/CLI dan | Memasukkan APl Key ke
mengakses  file konfigurasi | dalam formulir konfigurasi
sistem secara manual. Hub.

Langkah 3 | Menempelkan (paste) APl Key | Mengklik tombol simpan dan
ke dalam file dan | menunggu sistem mengenkripsi
menyimpannya. kredensial API.

Langkah 4 | Melakukan verifikasi integrasi

melalui  eksekusi skrip di

terminal/CLI.

h. Aksi 8: Konfigurasi Notifikasi

Skenario ini menguji alur kerja administrator saat melakukan

pengaturan koneksi antara sistem keamanan dengan platform pesan instan

(Telegram) untuk keperluan peringatan dini.

Tabel 4.31 Prosedur Pengujian Efisiensi Aksi 8 (Konfigurasi Notifikasi)

Tahap

Metode
(Baseline/Manual)

Eksisting

Metode Sistem Usulan
(Hub Terpusat)
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Langkah Membuka terminal/SSH untuk | Mengakses menu

1 mengakses server target. Notifications pada Hub.

Langkah Mencari dan mengedit file skrip | Memasukkan Bot 7Token

2 notifikasi secara manual. dan Chat ID ke dalam
formulir.

Langkah Menyalin token dan ID ke dalam | Menekan tombol simpan

3 file sistem. dan menunggu sistem
memvalidasi data.

Langkah Mengatur perizinan (permission) | -

4 skrip menggunakan perintah

chmod/chown.
Langkah Mengonfigurasi ossec.conf | -
5 untuk integrasi dan melakukan

restart layanan Wazuh.

i. Aksi 9: Uji Coba Integrasi (Connectivity Test)

Skenario ini dilakukan untuk memvalidasi bahwa rute komunikasi

kredensial Telegram berfungsi dengan baik sebelum sistem operasional

dijalankan sepenuhnya.

Tabel 4.32 Prosedur Pengujian Efisiensi Aksi 9 (Uji Coba Integrasi)

Tahap Metode Eksisting | Metode Sistem Usulan
(Baseline/Manual) (Hub Terpusat)

Langkah Mengakses terminal/SSH dan | Mengklik tombol Send

1 mencari lokasi skrip integrasi. Test Notification pada
antarmuka Hub.

Langkah Membuat file JSON dummy | Menerima toast

2 secara manual untuk | notification di layar web
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menyimulasikan data alert uji | dan mengecek pesan
coba. yang masuk di aplikasi

Telegram.

Langkah Mengeksekusi skrip melalui baris | -
3 perintah (CLI).

Langkah Mengecek aplikasi  Telegram | -
4 secara terpisah untuk melihat

hasil.

j- Aksi 10: Pemantauan Status Komponen (Insiden Down)

Skenario ini membandingkan beban kerja analis dalam
menemukan dan mengidentifikasi komponen yang mati. Pada metode
eksisting, identifikasi sangat bergantung pada rutinitas pengecekan manual
secara berkala (Pull mechanism), sehingga analis harus mencari tahu
sendiri status server. Sebaliknya, sistem usulan memanfaatkan background
scheduler (Sentinel) untuk mendeteksi dan mengirimkan diagnosis secara

proaktif (Push mechanism).

Tabel 4.33 Prosedur Pengujian Efisiensi Aksi 10 (Pemantauan Status)

Tahap Metode Eksisting | Metode Sistem Usulan
(Baseline/Manual) (Hub Terpusat)

Prasyarat | Mematikan layanan salah satu komponen Wazuh target secara

(Langkah | paksa (misal: docker compose pause wazuh.indexer) untuk

0) menyimulasikan downtime.
Langkah Membuka catatan | Menerima notifikasi push di
1 inventaris/dokumen (berisi | perangkat dan membuka

daftar IP dan Port) untuk | aplikasi Telegram.
melihat target komponen yang

akan dicek rutin.
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Langkah Membuka terminal (CLI) dan | Membaca rangkuman pesan
2 merakit perintah pengujian | CRITICAL HEALTH
(misal: ~ curl atau ping) | ALERT yang telah memuat
berdasarkan data IP target. identitas komponen dan
jenis  kegagalan  (error

details).

Langkah Mengeksekusi perintah | -
3 tersebut dan menunggu hingga

jaringan ~ mencapai  batas

timeout.
Langkah Membaca dan menafsirkan | -
4 pesan error mentah pada

terminal (misal: Connection
refused atau Timeout) untuk

mengonfirmasi kerusakan.

4.4.3 Data Hasil Pengujian

Subbab ini memaparkan seluruh data empiris yang diperoleh dari
pelaksanaan prosedur pengujian yang telah dirancang pada tahap sebelumnya.
Hasil pengujian disajikan secara sistematis agar setiap aspek kinerja sistem dapat
dievaluasi berdasarkan data yang diperoleh selama proses pengujian. Penyajian
hasil ini bertujuan menunjukkan sejauh mana sistem mampu memenuhi tujuan
penelitian serta kebutuhan fungsional dan non-fungsional yang telah ditetapkan.
Pembahasan dibagi ke dalam tiga bagian utama, yaitu: (A) Hasil Pengujian
Fungsional untuk memastikan setiap fitur bekerja sesuai dengan rancangan dan
tidak mengalami kecacatan logika, (B) Hasil Pengujian Non-Fungsional untuk
mengevaluasi atribut kualitas, performa, dan keandalan sistem, serta (C) Hasil
Pengujian Efisiensi Operasional untuk mengukur dampak implementasi sistem
terhadap pengurangan beban kerja dan penyederhanaan proses administrasi secara

kuantitatif.
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A. Data Hasil Pengujian Fungsional (Black Box Testing)

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta

= =
o
#
)
; Pl 5 Pengujian fungsional dieksekusi secara menyeluruh terhadap 26 skenario
paE o .. . . .
EE 5 g pengujian yang mencakup modul Hub Multi-Wazuh, integrasi Threat
%E & ; Intelligence, dan sistem Notifikasi Real-Time. Indikator keberhasilan diukur
£3 ..
EE ? berdasarkan kesesuaian antara expected result dengan respons aktual sistem
[T —
E 5 =4 (actual result). Berikut adalah rekapitulasi data hasil pengujian fungsional.
£2 1=
E o o
o ; Tabel 4.34 Hasil Pengujian Modul Sentralisasi Multi-Wazuh
i)
iz B
%— E ﬁ ID Skenario Pengujian (Aksi) Hasil Aktual (Actual Result) Status
T3 |
(=
E % n,:- F.A.1 Mengisi dan menyimpan | Sistem  menampilkan  ‘foast | Berhasil
= &
&5 a.. formulir penambahan | notification sukses dan data
[T
:: E Indexer dengan kredensial | Indexer baru tampil di tabel
-8 . .
=5 yang valid. dengan status online.
SE
':E E F.A.2 Menyimpan formulir | Sistem menampilkan pesan error | Berhasil
%E penambahan /ndexer dengan | koneksi/autentikasi dan data
= (4]
EE URL atau kredensial yang | tidak tersimpan.
- B
i; salah.
S o
4
El
E 3 F.A3 Mengubah sebagian data | Pembaruan teks terlihat di | Berhasil
3
%E pada formulir Edit /ndexer | antarmuka, foast notification
ETE‘ tanpa  menyetel ulang | muncul, dan status tetap online.
Q
g ? password.
LE
%g F.A4 Menghapus Indexer dari | Toast notification sukses muncul | Berhasil
o
= daftar dan  menyetujui | dan baris  data  Indexer
;ZE prompt konfirmasi | menghilang dari tabel.
® penghapusan.
=
£
3 F.AS Mengisi dan menyimpan | Sistem  menampilkan  foast | Berhasil
=
= formulir penambahan | notification sukses dan data
3
=
2




epeyer yabap yiuyanjod vz eduey

undede ynjusag wejep 1w sijny efiey yninjas neje ueibegas yefuegiadwsw uep ueywnwnBuaw Bueiejiq 7

waeyer pabap) Jluyaaljod Jefem Buek uebunuaday ueyBnisw yepny uedinbua g

151

= = =
= o
e = Manager dengan kredensial | Manager baru tampil di tabel
. n

~T T API yang valid. dengan status online.
2%
EE £ E F.A.6 Menyimpan formulir | Sistem  menampilkan  toast | Berhasil
828 =
=3 ol penambahan Manager | notification berisi pesan error
iz |3
e = dengan URL vyang tidak | dan data batal ditambahkan.
'-:: = -
= L terjangkau.
3 =
2 =
EE F.A.7 Menghapus Manager dari | Toast notification sukses muncul | Berhasil
i B
;E’ ﬁ daftar aktif dan menyetujui | dan  baris data = Manager
=
E % :.T' prompt konfirmasi. menghilang dari tabel.
s =
Eﬁ = | FAS Mengakses halaman Agents | Tabel terisi penuh dengan baris | Berhasil
B 1]
EE saat minimal terdapat satu | data agen dari server dan total

E
E;E: Manager yang berstatus | agen dikalkulasi dengan benar.
=2,
SE online.
-5
T
g Bt
E3 F.A9 Menerapkan filter | Tabel merender ulang dan secara | Berhasil
gz
E—E berdasarkan nama Manager | akurat hanya menampilkan agen
Ei tertentu pada menu | dari Manager yang dipilih.
S o
g;g_ dropdown.
3 =
53 F.A.10 | Menerapkan filter | Tabel secara akurat hanya | Berhasil
R
:TE' berdasarkan status [ menampilkan agen  dengan
T -
= nz’p* konektivitas agen pada | indikator warna status yang
-': L sl
ki s menu dropdown. diminta.
ET
3
5;_“ F.A.11 | Memasukkan teks berupa | Delay typing (debounce) | Berhasil
=2 nama agen atau alamat IP ke | berfungsi, lalu tabel langsung
o
] dalam kolom pencarian. menampilkan hasil pencarian
% yang tepat.
S
5 F.A.12 | Mengaplikasikan parameter | Data yang tampil di tabel | Berhasil
=
a filter Manager, filter status, | tervalidasi memenuhi ketiga
=
< kondisi filter tanpa adanya error.
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dan kolom  pencarian

bersamaan.

F.A.13 | Menekan tombol navigasi | Transisi halaman berjalan mulus | Berhasil
halaman (Next/Previous) | dan tabel memuat batch data
pada kontrol paginasi tabel. agen berikutnya dengan akurat.

F.A.14 | Menekan tombol Refresh All | Indikator  toast  notification | Berhasil
Status  pada  antarmuka | muncul dan status seluruh
manajemen utama. koneksi diperbarui ke kondisi

terkini.

F.A.15 | Mengakses halaman | Angka pada stat cards tervalidasi | Berhasil
Dashboard  utama  dan | sinkron dengan data backend
melihat area kartu statistik | tanpa adanya perbedaan jumlah.

(stat cards).

Setelah prosedur modul sentralisasi, pengujian dilanjutkan ke modul
pengayaan informasi (Threat Intelligence). Evaluasi ini bertujuan untuk
membuktikan bahwa sistem mampu merespons berbagai tipe indikator
ancaman secara dinamis serta mengeliminasi proses copy-paste manual yang
membebani analis.

Tabel 4.35 Hasil Pengujian Modul Sentralisasi Threat Intelligence

ID Skenario Pengujian (Aksi) Hasil Aktual (Actual Resulf) Status
F.B.1 Menyimpan API Key Toast notification sukses Berhasil
AlienVault pada tab muncul dan kredensial API
pengaturan Intelligence. tervalidasi serta tersimpan
dalam sistem.
F.B.2 Memasukkan teks Indicator Sistem secara presisi merender | Berhasil

of Compromise (10C)

data intelijen dengan label tipe

indikator "IPv4".
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berformat IPv4 ke dalam

kolom pencarian.

F.B.3 Memasukkan teks IoC Sistem secara presisi merender | Berhasil
berformat hash MD5 data intelijen dengan label tipe
maupun SHA256 ke dalam indikator "File Hash".
kolom pencarian.

F.B4 Memasukkan teks IoC Sistem secara presisi merender | Berhasil
berupa nama domain situs data intelijen dengan label tipe
web ke dalam kolom indikator "Domain".
pencarian intelijen.

F.B.5 Menekan tombol pintasan Antarmuka langsung Berhasil

Lookup di sebelah alamat IP
pada daftar log alert di
dashboard.

berpindah halaman, parameter
terisi otomatis, dan memicu

penarikan data secara instan.

Rangkaian pengujian fungsional diakhiri dengan evaluasi pada modul

Notifikasi Status Sistem. Pengujian ini sangat krusial untuk memastikan

bahwa keandalan proses latar belakang (background scheduler) terhubung

sempurna dengan API Telegram dan tidak menghasilkan spam notifikasi.

Tabel 4.36 Hasil Pengujian Modul Telegram Notifikasi Status Sistem

ID

Skenario Pengujian (Aksi)

Hasil Aktual (Actual Result)

Status

F.C.1

Menginputkan Bot 7oken dan
Chat ID Telegram yang valid

pada formulir pengaturan.

Toast notification sukses muncul

dan konfigurasi bot tersimpan di

dalam sistem.

Berhasil
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F.C.2 | Menekan tombol Send Test | Antarmuka web menampilkan | Berhasil
Notification setelah | notifikasi sukses dan pesan uji
konfigurasi bot Telegram | coba diterima di aplikasi
disimpan. Telegram.

F.C.3 Mengaktitkan sakelar | Posisi toggle tersimpan aktif dan | Berhasil
(toggle) pengaturan notifikasi | scheduler mulai mendengarkan
status sistem pada | perubahan status node.
dashboard.

F.C.4 | Mematikan sakelar (foggle) | Posisi foggle tersimpan non-aktif | Berhasil
pengaturan notifikasi status | dan scheduler menghentikan
sistem pada dashboard. rute pengiriman pesan.

F.C.5 | Memutus koneksi jaringan | Sistem sukses mengirimkan | Berhasil
pada  komponen  Wazuh | pesan "CRITICAL HEALTH
secara  sengaja  (simulasi | ALERT" yang terformat rapi ke
offline). Telegram.

F.C.6 | Memulihkan kembali | Sistem sukses mengirimkan | Berhasil
koneksi  jaringan  pada | pesan "SYSTEM RECOVERED"
komponen = Wazuh  yang | beserta kalkulasi durasi ke
sebelumnya offline. Telegram.

Berdasarkan pemaparan data pada Tabel 4.34, Tabel 4.35, dan Tabel 4.36,
seluruh skenario yang diujikan berjalan sesuai dengan rancangan spesifikasi
sistem. Dari total 26 test case yang dieksekusi, baik pada skenario penginputan

data yang valid (happy path) maupun penanganan error saat terjadi kegagalan
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(unhappy path) tidak ditemukan adanya anomali, bug, atau system crash dan

semuanya memenuhi indikator keberhasilan (berhasil).
B. Data Hasil Pengujian Non-Fungsional

Pengujian non-fungsional dilakukan untuk memvalidasi atribut kualitas
arsitektur sistem dalam skenario operasional dunia nyata (real-world
deployment). Pengujian ini dibagi menjadi tiga aspek utama: kinerja
(performance), keamanan (security), dan keandalan (reliability). Khusus
untuk pengujian kinerja, evaluasi dilakukan menggunakan metode
eksperimental dengan 5 (lima) iterasi pada setiap skenario untuk

mendapatkan nilai rata-rata yang empiris.

Pengujian Kinerja Waktu Muat Antarmuka (NFE.1.1) bertujuan untuk
menemukan batas kondisi jaringan minimum di mana sistem masih mampu
memuat Hub Multi-Wazuh dan mengagregasi data multi-node. Pengujian ini
dilakukan dengan memanipulasi kecepatan jaringan menggunakan fitur

Network Throttling pada Browser Developer Tools.

Tabel 4.37 Hasil Pengujian Waktu Muat Antarmuka (NF.1.1)

Iterasi Waktu Muat | Waktu Muat | Waktu Muat
Kondisi Ideal | Kondisi Moderat | Kondisi Buruk
(No Throttling) (Fast 4G) (Slow 3G)

1 2,27 s 6,23 s 40,36 s

2 2,96 s 9,78 s 38,72 s

3 2,79 s 4,87 s 38.89 s

4 1,80 s 7,01 s 34,27 s

5 2,28 s 3,54 s 30,55 s

Rata-r 242s 6,28 s 36,55 s

ata
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Berdasarkan Tabel 4.37, perolehan data pada kondisi jaringan Ideal
mencatat rata-rata waktu muat sebesar 2,42 detik. Pada kondisi Moderat
(4G), rata-rata waktu muat tercatat sebesar 6,28 detik, sedangkan pada

kondisi jaringan Buruk (3G) rata-rata waktu muat mencapai 36,55 detik.

:eyd|D ey

eyeer wabap yiujetjod xijiw exdid ey O

Pengujian Kinerja Eksekusi Asinkron dan 7imeout (NF.1.2) bertujuan
untuk menguji resiliensi thread asinkron saat menarik data Threat
Intelligence dari API eksternal. Skenario (A) menguji penarikan data normal,
sementara Skenario (B) menyuntikkan kegagalan buatan menggunakan
teknik External API Blackhole (yakni dengan memalsukan /ink API OTX)
untuk memastikan sistem memutus koneksi secara paksa tanpa membekukan

(freeze) antarmuka pengguna dengan hasil dirangkum pada tabel 4.38.

Tabel 4.38 Hasil Pengujian Eksekusi Asinkron & Timeout (NF.1.2)

:ABguns uejIngaiusLu uep ueywniuesusw eduey juj s|ny eAsey Yyninjas neje ueibegas dunbusw Bueiejig * |

Iterasi Case A: Kondisi Normal Case B: Kondisi External API
Blackhole
Waktu Ul  Timeout | Waktu Ul Timeout
Warning Warning
1 11,2s Tidak 16,13 s Ya
2 6,95s Tidak 22,89 s Ya
3 6,34 s Tidak 16,28 s Ya
4 8,00 s Tidak 18,16 s Ya
5 4,09 s Tidak 16,01 s Ya
Rata-r | 7,30 s 17,89 s
ata
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Tabel 4.38 memaparkan perbandingan waktu eksekusi dari kedua kondisi
tersebut. Pada Case A, rata-rata waktu yang tercatat adalah 7,30 detik tanpa
memunculkan peringatan batas waktu. Pada Case B, sistem mencatat
rata-rata waktu sebesar 17,89 detik dengan kemunculan Warning Timeout
secara konsisten pada seluruh iterasi, disertai status antarmuka yang tetap

interaktif (tidak freeze).

Pengujian Latensi Notifikasi Real-Time (NF.1.3) dilakukan untuk
mengukur jeda waktu (delay) dari background scheduler dalam mendeteksi
dan mengirimkan peringatan saat terjadi anomali pada node infrastruktur.
Pengujian dilakukan dengan memutus (pause) koneksi container secara
paksa, lalu menghitung selisth waktu antara log backend yang mencatat

kegagalan dengan waktu masuknya pesan di Telegram dengan hasil

dirangkum pada tabel 4.39.

Tabel 4.39 Hasil Pengujian Latensi Notifikasi (NF.1.3)

; IBguIns ueingaiusil uep ueyuinjuesusl edue) i) sijny eAdey ynin|jas neje ueibeqas dpnbusw Busiejig - |

Case A (Normal) : Tanpa Throttle Case B: Throttling 3G
Waktu Waktu
Iterasi [ Komponen |Waktu Selisih Komponen |Waktu Selisih
Down/Up Telegram |Waktu (s) (Down/Up Telegram |Waktu (s)
1 11:13:57| 11:14:44 47 11:35:05 11:35:44 39
2 11:18:33] 11:18:50 17 11:37:03 11:37:45 42
3 11:19:15| 11:19:45 30 11:38:13 11:38:49 36
4 11:24:12| 11:24:49 37 11:48:59 11:49:49 50
5 11:25:10| 11:25:45 35 11:58:50 11:59:49 59
Rata-r
ata 33.2s 45.2s

Merujuk pada Tabel 4.39, pengujian pada Case A (Jaringan Normal)

menghasilkan selisih waktu rata-rata sebesar 33,2 detik antara pencatatan log
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backend dengan penerimaan pesan di Telegram. Pada Case B dengan kondisi
jaringan yang dibatasi (Throttling 3G), rata-rata latensi pengiriman pesan

tercatat sebesar 45,2 detik.

Pengujian pada aspek keamanan data (NF 2.1-2.3) difokuskan pada
observasi status penyimpanan kredensial dan perlindungan sesi pengguna di
dalam sistem. Pengujian ini tidak melibatkan iterasi karena bersifat validasi

kondisi absolut (binary state) pada tingkat basis data pengaturan browser.

Tabel 4.40 Hasil Pengujian Keamanan Data (NF.2)

ID Skenario Pengujian (Aksi) Hasil Aktual (Actual Result)

NF. Mengakses tabel konfigurasi | Kolom _encrypted_password

2.1 pada basis data PostgreSQL. tervalidasi menyimpan data dalam

format ciphertext AES (acak).

NF. Melakukan query ke tabel | Kolom password hash tervalidasi

2.2 pengguna (users) di basis | menyimpan kata sandi dalam format
data utama. hashing (scrypt:).

NF. Memeriksa tab | Cookie sesi tervalidasi memiliki

2.3 Application/Cookies pada | atribut HttpOnly dan Secure dalam
Browser Developer Tools. keadaan aktif (tercentang).

Berdasarkan hasil observasi empiris pada pengujian enkripsi basis data
(NF.2.1) yang ditunjukkan pada Lampiran 9, eksekusi query ke dalam tabel
wazuh_indexers memperlihatkan bahwa data kredensial tidak tersimpan
dalam format teks terang (plaintext). Kondisi serupa juga ditemukan pada
pengujian keamanan autentikasi pengguna (NF.2.2) di Lampiran 10, di mana
kata sandi pengguna telah diacak menggunakan algoritma hashing.
Selanjutnya, pada pengujian keamanan sesi (NF.2.3), hasil observasi pada
Lampiran 11 membuktikan bahwa cookie yang digunakan untuk autentikasi
antarmuka web telah terproteksi secara memadai guna memitigasi pencurian

sesl.
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Terakhir,

pengujian

keandalan

159

(NF.3.1-NF3.3) dilakukan untuk

memvalidasi respons sistem saat dihadapkan pada anomali jaringan,

kegagalan node, maupun error pada API pihak ketiga. Pengujian ini bersifat

observasional terhadap respons antarmuka dan pencatatan log sistem.

Tabel 4.41 Hasil Pengujian Keandalan (Reliability)

ID Skenario Pengujian | Hasil Aktual (Actual Result)
(Aksi)
NF.3 | Mematikan paksa | Dashboard tetap memuat node lain
1 jaringan pada salah satu | secara normal, dan node yang mati
server Wazuh. dilabeli warna merah (Disconnected).
NFE.3 | Memalsukan /ink API | Antarmuka web tidak crash (Error 500),
2 AlienVault OTX dan | melainkan memunculkan toast
mengeksekusi fitur | notification berisi pesan gagal.
Lookup.
NFE.3 | Memalsukan Bot 7oken | Kegagalan API Telegram tercatat di log
3 Telegram dan memicu | backend, namun proses background

peringatan node offline.

scheduler tetap berjalan normal.

Pada pengujian toleransi kegagalan node (NF.3.1), simulasi pemutusan

koneksi pada salah satu server Wazuh menghasilkan duyung visual seperti

yang tertera pada Lampiran 12. Antarmuka dashboard tetap beroperasi tanpa

crash atau layar kosong (blank screen). Pengujian penanganan error integrasi

intelijen (NF.3.2) yang ditunjukkan pada Lampiran 13 juga memperlihatkan

bahwa kegagalan resolusi API di tingkat backend berhasil ditangkap dan

diisolasi oleh sistem menjadi toast notification yang rapi di layar pengguna.

Terakhir, pengujian ketahanan modul notifikasi (NF.3.3) yang dilakukan

dengan menyuntikkan Bot Token Telegram tidak valid (Lampiran 14)

memunculkan peringatan kegagalan di antarmuka. Lebih lanjut, observasi

pada log backend di Lampiran 15 menunjukkan bahwa meskipun sistem
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gagal melakukan HTTP POST ke Telegram, siklus background scheduler
tetap melanjutkan eksekusinya tanpa mengalami penghentian proses secara

fatal.

C. Data Hasil Pengujian Efisiensi Operasional

Pengujian efisiensi operasional telah dieksekusi dengan menyimulasikan
10 (sepuluh) skenario aksi operasional (workflow) dari sudut pandang analis
keamanan. Pengukuran dilakukan dengan mengekstraksi data timestamp
rekaman layar saat pengujian berlangsung untuk mendapatkan durasi waktu
aktual, serta memetakan jumlah langkah interaksi yang dilakukan oleh

pengguna pada setiap skenario.

Data hasil pengujian ini dikelompokkan ke dalam dua parameter ukur
utama, yaitu Waktu Penyelesaian (7ime on Task) dan Jumlah Langkah
Interaksi (Step Count), yang masing-masing dibandingkan antara metode
eksisting (manual) dan metode sistem usulan (Hub Terpusat). Tabel 4.42
menyajikan  rekapitulasi data durasi waktu penyelesaian untuk

masing-masing skenario pengujian dalam satuan detik.

Tabel 4.42 Rekapitulasi Data Waktu Penyelesaian (7ime on Task)

; IBguIns ueingaiusil uep ueyuinjuesusl edue) i) sijny eAdey ynin|jas neje ueibeqas dpnbusw Busiejig - |

ID Deskripsi Skenario | Waktu Metode | Waktu Metode

Aksi | Operasional Eksisting Usulan (Hub
(Baseline/Manual) | Terpusat)

Aksi | Inventarisasi Komponen | 63 detik 37 detik

1 Baru

Aksi | Pemeliharaan Kredensial 74 detik 25 detik

2

Aksi | Pemantauan Kesehatan | 58 detik 20 detik

3 Multi-Komponen
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Aksi | Inventarisasi Daftar Agen | 42 detik 12 detik
4 (Agent List)

Aksi | Investigasi  On-Demand | 25 detik 17 detik
5 (0TX)

Aksi | Investigasi Alert | 38 detik 20 detik
6 (Click-to-Investigate)

Aksi | Konfigurasi APl Threat | 39 detik 14 detik
7 Intelligence

Aksi | Konfigurasi Notifikasi | 66 detik 19 detik
8 (Telegram)

Aksi | Uji Coba Integrasi | 44 detik 25 detik
9 (Connectivity Test)

Aksi | Identifikasi Akar Masalah | 67 detik 26 detik
10 Insiden Down

ringkas

interaksi pengguna (user

Selain waktu penyelesaian, efisiensi operasional juga dinilai dari seberapa

interaction) yang dibutuhkan untuk

menyelesaikan sebuah tugas. Tabel 4.43 menyajikan rekapitulasi perhitungan

jumlah langkah (step count) berdasarkan prosedur eksekusi yang telah diuraikan

pada tahap desain pengujian, dengan hanya menghitung jumlah langkah yang

dilakukan user dan bukan sistem.

Tabel 4.43 Rekapitulasi Data Jumlah Langkah Interaksi (Step Count)

ID Deskripsi Skenario | Langkah Metode | Langkah Metode

Aksi Operasional Eksisting Usulan (Hub
(Baseline/Manual) | Terpusat)

Aksi | Inventarisasi ~ Komponen | 6 Langkah 3 Langkah

1 Baru
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Aksi | Pemeliharaan Kredensial 4 Langkah 3 Langkah
2

Aksi | Pemantauan Kesehatan | 5 Langkah 2 Langkah
3 Multi-Komponen

Aksi Inventarisasi Daftar Agen | 5 Langkah 1 Langkah
4 (Agent List)

Aksi | Investigasi On-Demand | 6 Langkah 4 Langkah
5 (OTX)

Aksi | Investigasi Alert | 5 Langkah 2 Langkah
6 (Click-to-Investigate)

Aksi | Konfigurasi APl Threat | 4 Langkah 3 Langkah
7 Intelligence

Aksi | Konfigurasi Notifikasi | 6 Langkah 3 Langkah
8 (Telegram)

Aksi | Uji Coba Integrasi | 5 Langkah 2 Langkah
9 (Connectivity Test)

Aksi | Identifikasi Akar Masalah | 4 Langkah 1 Langkah
10 Insiden Down

Seluruh data empiris yang telah dikumpulkan dan dipaparkan pada Tabel
4.42 dan Tabel 4.43 ini selanjutnya akan digunakan sebagai basis perhitungan
komparatif. Penjabaran persentase tingkat efisiensi dan interpretasi dampaknya
Center (SOC) dibahas secara

terhadap operasional Security Operations

komprehensif pada subbab evaluasi pengujian.

4.4.4 Analisis Data / Evaluasi Pengujian

Subbab ini menyajikan interpretasi dan evaluasi komprehensif terhadap

data empiris yang telah dipaparkan pada tahap hasil pengujian. Analisis dilakukan
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untuk mengukur sejauh mana sistem yang dibangun berhasil memenuhi standar
operasional dan menjawab rumusan masalah yang telah ditetapkan. Evaluasi pada
bagian ini ditinjau dari pencapaian fungsionalitas sistem serta pemenuhan atribut

kualitas non-fungsional.

A. Analisis Pengujian Fungsional (Black Box Testing)
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Berdasarkan hasil pengujian fungsional, seluruh skenario yang telah
dirancang dapat dijalankan sesuai dengan keluaran yang diharapkan
(expected result). Pengujian mencakup 26 skenario yang merepresentasikan
fungsi-fungsi utama sistem, meliputi Modul Sentralisasi Multi-Wazuh, Modul
Sentralisasi Threat Intelligence, dan Modul Telegram Notifikasi Status
Sistem. Rekapitulasi hasil pengujian menunjukkan hasil seperti berikut:

1) Modul Sentralisasi Multi-Wazuh: 15 dari 15 skenario berhasil.
i1) Modul Sentralisasi Threat Intelligence: 5 dari 5 skenario berhasil.

ii1) Modul Telegram Notifikasi Status Sistem: 6 dari 6 skenario berhasil.

Dengan demikian, seluruh 26 skenario yang dirancang pada tahap
pengujian dapat dijalankan sesuai dengan hasil yang diharapkan pada ruang

lingkup penelitian ini.

Berdasarkan hasil tersebut, terdapat beberapa temuan yang dapat
disimpulkan. Pertama, seluruh skenario pada alur operasional utama (happy
path) menunjukkan bahwa integrasi antara Wazuh, AlienVault OTX, dan
Telegram telah berjalan sesuai dengan kebutuhan sistem. Hub Manajemen
Terpusat mampu mengintegrasikan ketiga layanan tersebut ke dalam satu
antarmuka sehingga proses administrasi, investigasi, dan pemantauan dapat

dilakukan tanpa harus berpindah antarplatform.

Kedua, skenario yang menguji kondisi kesalahan (unhappy path), seperti
kredensial yang tidak valid, APl Key yang salah, maupun alamat server yang
tidak dapat dijangkau, menunjukkan bahwa sistem mampu memberikan
respons yang sesuai terhadap masukan yang tidak valid. Selain itu,

mekanisme Validate Before Save berfungsi sebagaimana dirancang dengan
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mencegah konfigurasi yang tidak valid tersimpan ke dalam basis data selama
proses pengujian. Temuan ini menunjukkan bahwa mekanisme validasi yang
diimplementasikan telah mendukung konsistensi konfigurasi sistem pada

skenario yang diuji.
B. Analisis Pengujian Non-Fungsional

Berbeda dengan pengujian fungsional yang berfokus pada validitas logika,
analisis non-fungsional ditujukan untuk mengukur sejauh mana arsitektur
sistem mampu bertahan dan beroperasi di bawah kondisi real-world yang
fluktuatif Parameter keberhasilan pada fase ini tidak lagi diukur secara biner
(berhasil/gagal), melainkan dikomparasikan secara kuantitatif terhadap
standar dan ambang batas (threshold) literatur operasional. Analisis pertama
berfokus pada kinerja waktu muat antarmuka (NF.1.1) dengan hasil temuan
divisualisasikan pada Gambar 4.87.

NF.1.1
Waktu Muat Antarmuka per Kondisi Jaringan (detik)

B ideal W Moderat (4G) W Buruk (3G)

455

40 s

35s
30s
25s
20s
155
10s
5s
. —- -. mm —. -
erasi 4

Iterasi 1 lterasi 2 Iterasi 3 It lterasi 5

Rata-rata ideal Rata-rata Moderat Rata-rata Buruk

242s 6,28 s 36,55 s

Gambar 4.87 Grafik Komparasi Waktu Muat Antarmuka

Merujuk pada standar toleransi kognitif yang dikemukakan oleh Kelfon et
al. (2017), pemuatan objek visual utama harus diselesaikan di bawah 5 detik
agar fokus kognitif analis tidak terputus (User-Perceived Page Load Time).
Berdasarkan grafik tersebut, sistem sangat responsif pada kondisi jaringan
Ideal dengan waktu muat rata-rata 2,42 detik. Kinerja cepat ini merupakan

hasil langsung dari penerapan caching Redis di sisi backend. Pada kondisi
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Moderat (4G), waktu muat sedikit naik menjadi 6,28 detik. Namun, pada
kondisi Buruk (3G), waktu melonjak drastis hingga 36,55 detik.

Data ini menunjukkan bahwa meskipun backend sudah dioptimalkan,
performa sistem tetap bergantung pada kualitas koneksi internet.
Kesimpulannya, agar analis SOC dapat bekerja dengan efisien sesuai standar
waktu 5 detik, implementasi Hub Manajemen Terpusat ini membutuhkan
infrastruktur jaringan yang ideal, ataupun setidaknya 4G yang masih berada

dalam rentang toleransi batas 5 detik tersebut.

Bergerak lebih dalam ke lapisan backend, analisis kinerja eksekusi
asinkron (NF.1.2) divisualisasikan pada Gambar 4.88 memvalidasi ketahanan

sistem terhadap kegagalan koneksi API pihak ketiga.

NF.1.2
Waktu Eksekusi Asinkron & Timeout (detik)

B Case A-Normal @ Case B - Blackhole

15s
- .

Iterasi 1 lterasi 2 terasi 3 Iterasi 4 lterasi 5

Rata-rata Case A Rata-rala Case B

730 s 17,89 s

Gambar 4.88 Grafik Komparasi Waktu Eksekusi Asinkron dan Timeout

Grafik pada Gambar 4.84 menunjukkan bahwa proses penarikan data pada
kondisi normal (Case A) memerlukan waktu rata-rata 7,30 detik. Ketika
layanan eksternal disimulasikan tidak dapat diakses (Case B), sistem secara
konsisten menghentikan proses pada rata-rata 17,89 detik. Nilai tersebut
masih sesuai dengan rancangan sistem karena merupakan akumulasi dari
batas timeout 15 detik dan waktu yang diperlukan untuk memproses serta
mengembalikan respons kepada pengguna. Selama proses tersebut
berlangsung, antarmuka tetap responsif dan tidak mengalami freeze, sehingga
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pengguna masih dapat berinteraksi dengan aplikasi meskipun layanan pihak

ketiga sedang mengalami gangguan.

Hasil ini menunjukkan bahwa mekanisme timeout dan pemrosesan
asinkron yang diterapkan mampu mencegah permintaan yang menggantung
(hanging request) menghambat kinerja aplikasi. Temuan tersebut sejalan
dengan Velamoor (2024), yang menjelaskan bahwa penerapan timeout pada
koneksi API penting untuk membatasi waktu tunggu terhadap layanan
eksternal, sehingga sumber daya server tidak terus terpakai oleh permintaan

yang tidak kunjung memperoleh respons.

Pada aspek operasional proaktif (NF.1.3), seperti hasil yang ditunjukkan
pada Gambar 4.85, kecepatan pengiriman notifikasi menjadi faktor penting
karena menentukan seberapa cepat administrator dapat mengetahui dan
merespons gangguan yang terjadi.

Latensi Notifikasi Real-Time — Selisih Waktu ke Telegram (detik)

B Case A-Tanpa Throttle  [@ Case B - Throttle 3G

Iterasi 1 Iterasi 2 lterasl 3 terasi 4 Iterasi 5

Gambar 4.89 Grafik Komparasi Waktu Latensi Notifikasi

Hasil pengujian pada Gambar 4.89 menunjukkan bahwa mekanisme
pengiriman notifikasi mampu beroperasi secara konsisten pada berbagai
kondisi jaringan. Pada kondisi jaringan normal, rata-rata waktu yang
dibutuhkan sistem untuk mengirimkan notifikasi ke Telegram adalah 33,2
detik. Ketika kondisi jaringan diturunkan hingga setara 3G, rata-rata waktu

pengiriman meningkat menjadi 45,2 detik. Meskipun demikian, kedua hasil
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tersebut masih berada di bawah ambang waktu 60 detik yang ditetapkan pada
kebutuhan non-fungsional (NF.1.3).

Temuan ini menunjukkan bahwa mekanisme background scheduler dan
arsitektur Publish/Subscribe (Pub/Sub) mampu mempertahankan pengiriman
notifikasi secara andal meskipun terjadi penurunan kualitas jaringan. Hasil
tersebut sejalan dengan Siam et al. (2025), yang menyatakan bahwa
peringatan kegagalan sistem sebaiknya diterima oleh tim SOC dalam waktu

kurang dari satu menit agar respons mitigasi dapat dilakukan lebih cepat.

Hasil pengujian non-fungsional pada aspek keamanan data (Security) yang
mencakup skenario NFE.2.1 hingga NF.2.3 pada subbab sebelumnya
menunjukkan bahwa arsitektur sistem telah berhasil mengimplementasikan
prinsip Security by Design secara komprehensif. Pada tingkat server, sistem
terbukti mencegah penyimpanan data sensitif dalam bentuk teks terang
(plaintext). Seluruh kredensial infrastruktur (seperti kata sandi komponen
Wazuh dan API Key) diamankan ke dalam format ciphertext acak
menggunakan enkripsi simetris AES (NF.2.1), sedangkan kata sandi
pengguna dilindungi menggunakan algoritma hashing (NF.2.2).

Pendekatan ini secara efektif memitigasi risiko eskalasi hak akses
seandainya terjadi peretasan pada basis data. Lebih lanjut, pada tingkat
interaksi pengguna, sistem memastikan bahwa cookie sesi autentikasi
dilindungi secara ketat oleh atribut HttpOnly dan Secure (NF.2.3). Hal ini
membuktikan bahwa aplikasi memiliki pertahanan yang kokoh terhadap
upaya penyadapan sesi melalui serangan skrip sisi klien (Cross-Site Scripting

/ XSS).

Hasil pengujian non-fungsional pada aspek keandalan sistem (Reliability
& Fault Tolerance) yang meliputi skenario NF.3.1 hingga NF.3.3 pada
subbab sebelumnya menunjukkan kemampuan sistem yang sangat baik dalam
mengisolasi kegagalan (fault isolation) agar tidak memicu kerusakan
sistemik. Pada pengujian toleransi node (NF.3.1), terputusnya koneksi pada

salah satu server Wazuh tidak menyebabkan antarmuka dashboard
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mengalami crash, melainkan hanya memberikan indikator visual Offline

secara spesifik pada komponen yang bermasalah.

Kemampuan sistem dalam mempertahankan operasional juga terlihat

:eyd|D ey

eueyer Mabap Jiuaijod Hipw exdid ey G

ketika menghadapi gangguan pada layanan pihak ketiga. Pada skenario
kegagalan autentikasi APl AlienVault OTX (NF.3.2) maupun kegagalan
komunikasi dengan bot Telegram (NF.3.3), aplikasi web dan background
scheduler tetap berjalan tanpa mengganggu fungsi utama sistem. Alih-alih
berhenti atau menampilkan kesalahan yang membingungkan, sistem
menangani kondisi tersebut melalui mekanisme graceful error handling,
yaitu dengan menampilkan foast notification yang informatif kepada
pengguna sekaligus mencatat detail kesalahan pada backend log untuk

keperluan diagnosis.

Selain itu, selama pengujian tidak ditemukan kondisi yang menyebabkan
informasi teknis internal, seperti stack trace atau HTTP Error 500,
ditampilkan kepada pengguna. Temuan ini menunjukkan bahwa mekanisme
penanganan kesalahan telah mampu mengisolasi gangguan pada layanan
eksternal agar tidak memengaruhi pengalaman pengguna maupun operasional
sistem secara keseluruhan. Berdasarkan ruang lingkup pengujian yang
dilakukan, hasil tersebut mengindikasikan bahwa arsitektur Hub Manajemen
Terpusat memiliki tingkat ketahanan yang baik terhadap gangguan layanan

eksternal.
C. Analisis dan Evaluasi Efisiensi Operasional

Untuk mengukur dampak nyata dari implementasi Hub Manajemen

; IBguIns ueingaiusil uep ueyuinjuesusl edue) i) sijny eAdey ynin|jas neje ueibeqas dpnbusw Busiejig - |

Terpusat terhadap produktivitas kerja Security Operations Center (SOC),
data empiris berupa durasi waktu dan jumlah langkah (step count)
dikuantifikasi ke dalam bentuk persentase efisiensi. Mengacu pada adaptasi
metrik Deployment Time Reduction Rate (DTRR), perhitungan persentase
reduksi beban kerja dilakukan secara individual pada ke-10 aksi operasional
dengan membandingkan data waktu hasil sistem manual dikurangi sistem

usulan. Hasil dari komparasi tersebut dirangkum pada Tabel 4.44 berikut:
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Tabel 4.44 Tingkat Efisiensi (Reduction Rate) per Aksi Operasional

ID Deskripsi Skenario Operasional Reduksi Reduksi
Aksi Waktu (%) Langkah
(%0)
Aksi 1 Inventarisasi Komponen Baru 41,27% 50,00%
Aksi 2 Pemeliharaan Kredensial 66,22% 25,00%
Aksi 3 Pemantauan Kesehatan | 65,52% 60,00%
Multi-Komponen
Aksi 4 Inventarisasi Daftar Agen (Agent List) | 71,43% 80,00%
Aksi 5 Investigasi On-Demand (OTX) 32,00% 33,33%
AKksi 6 Investigasi Alert | 47,37% 25,00%
(Click-to-Investigate)
Aksi 7 Konfigurasi API Threat Intelligence 64,10% 50,00%
Aksi 8 Konfigurasi Notifikasi (Telegram) 71,21% 60,00%
Aksi 9 Uji Coba Integrasi (Connectivity Test) | 43,18% 80,00%
Aksi Identifikasi Akar Masalah Insiden | 61,19% 75,00%
10 Down

Meskipun Tabel 4.44 menunjukkan variasi tingkat efisiensi pada setiap

tugas, penilaian terhadap kinerja sistem perlu dilakukan secara menyeluruh,

bukan berdasarkan masing-masing aktivitas secara terpisah. Oleh karena itu,

untuk memperoleh gambaran efisiensi sistem secara keseluruhan, dilakukan

perhitungan Average Reduction Rate berdasarkan selisih antara rata-rata

kumulatif waktu pada prosedur eksisting (baseline) dan rata-rata kumulatif

waktu pada sistem usulan.
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Evaluasi terhadap penghematan waktu operasional (Zime on Task)

dirumuskan sebagai berikut:

Rata-rata Waktuyranua — Rata-rata Waktuy suzan

E fisiensiWaktu = x 100%

Rata-rata Waktunronual

51,6 detik — 21,5 detik

(i3
51, 6 detik % 1007

E fisiensiWaktu =

30,1
E fisiensiWaktu = 51’ 5 100% = 58,33%

?

Selanjutnya, evaluasi terhadap penurunan beban interaksi pengguna (Step

Count) dirumuskan sebagai berikut:

Rata-rata Langkahpsanua — Rata-rata Langkahp gy

E fisiensiLangkah = x 100%

Rata-rata Langkah;anual

5,0 langkah - 2,4 langkah
5,0 langkah

E fisiensiLangkah = x 100%

EfisiensiLangkah = ?}—:g % 100% = 52,00%

Guna memperjelas perbedaan performa antara metode konvensional dan
sistem usulan, hasil perhitungan matematis tersebut selanjutnya
divisualisasikan ke dalam bentuk visual. Penyajian ini memudahkan pembaca
dalam membandingkan durasi eksekusi pada setiap aktivitas tanpa harus
menafsirkan nilai numerik secara terpisah. Gambar 4.86 mengilustrasikan
perbandingan waktu eksekusi kedua metode dalam satuan detik, sehingga

perbedaan efisiensi dapat diamati dengan lebih jelas.
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PERBANE

NDINGAN LANGKAH

Jumlah Langkah per Aksi Operasional

—e— Metode Eksisting (Baseline) ~-e= Metode Usulan (Hub) Reduksi Usulan
8 langkah

7 langkah

6 langkah

5 langkah

4 langkah e

3langkah @=--==-~= . ! L /=== e.
2 langkah E ’

1 langkah

0 langkah
Al A2 A

(]
P
I
I
[4)]

AB AT AB AS A10

Rata-rata Usulan Reduksi Rat

2,4 langkah —52,

Rata-rata Baseline

5,0 langkah %

Gambar 4.86 Grafik Komparasi Langkah per Aksi Operasional Eksisting &

Usulan

Hasil dari Gambar 4.86 memperlihatkan bahwa seluruh aktivitas
operasional mengalami penurunan jumlah langkah setelah menggunakan
sistem usulan. Pada metode eksisting, sebagian besar aktivitas memerlukan 4
hingga 6 langkah untuk diselesaikan, sedangkan pada sistem usulan
kebutuhan interaksi berkurang menjadi 1 hingga 4 langkah. Penurunan ini
menunjukkan bahwa beberapa tahapan manual berhasil diintegrasikan dan

diotomatisasi ke dalam satu antarmuka terpadu.

Secara keseluruhan, rata-rata jumlah langkah berkurang dari 5,0 langkah
pada metode eksisting menjadi 2,4 langkah pada sistem usulan, atau setara
dengan reduksi sebesar 52,0%. Hasil ini mengindikasikan bahwa sistem tidak
hanya mempercepat penyelesaian aktivitas, tetapi juga menyederhanakan alur
kerja administrator melalui pengurangan klik, perpindahan halaman, dan

interaksi yang bersifat repetitif.
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Pada analisis komparasi selanjutnya Gambar 4.87 memetakan
perbandingan jumlah interaksi, seperti klik dan navigasi, yang harus
dilakukan analis pada setiap aktivitas operasional. Visualisasi ini memberikan
gambaran mengenai besarnya beban interaksi yang dapat dikurangi melalui

penerapan sistem usulan dibandingkan dengan pendekatan konvensional.

Durasi Eksekusi per Aksi Operasional (detik)

— [letode Eksisling (Baseling) ===== Metode Usulan (Hub) Reduksi Usulan

. N e

- -
“anget” ~e--

51.6 detik 21.5 detik _58.3%

Gambar 4.87 Grafik Komparasi detik per Operasional Eksisting & Usulan

Hasil visualisasi pada Gambar 4.87 menunjukkan bahwa sistem usulan
secara konsisten mampu mengurangi waktu penyelesaian pada seluruh
aktivitas operasional dibandingkan metode eksisting. Rata-rata durasi
eksekusi berkurang dari 51,6 detik menjadi 21,5 detik, atau setara dengan

reduksi sebesar 58,3%.

Penurunan ini mengindikasikan bahwa integrasi berbagai proses
administrasi ke dalam satu antarmuka terpadu mampu mengurangi waktu
yang dihabiskan untuk perpindahan antar aplikasi, autentikasi berulang, dan
eksekusi langkah-langkah manual, sehingga aktivitas operasional dapat

diselesaikan dengan lebih efisien.
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Kedua bukti efisiensi operasional baik langkah dan reduksi waktu
menjelaskan seberapa efektif sistem usulan menjawab permasalahan
operasional yang dijabarkan pada Bab I. Secara arsitektural, keberhasilan
optimalisasi tidak hanya berhasil mempercepat proses klik, namun juga

mengubah tiga fondasi utama cara analis SOC bekerja:
1. Pengurangan Beban Kognitif dan Context Switching

Salah satu sumber beban kerja pada operasional SOC berasal dari
banyaknya perpindahan antar aplikasi (context switching) serta aktivitas
administratif yang harus dilakukan untuk memperoleh informasi yang
dibutuhkan. Oleh karena itu, sistem usulan dirancang untuk mengintegrasikan
berbagai proses administrasi ke dalam satu antarmuka sehingga kebutuhan

berpindah aplikasi dan melakukan langkah-langkah berulang dapat dikurangi.

Dampak implementasi tersebut terlihat pada hasil pengujian Aksi 4
(Inventarisasi Daftar Agen). Pada metode eksisting, administrator harus
melalui lima langkah, mulai dari membuka terminal, melakukan autentikasi
API untuk memperoleh access token, menggunakan token tersebut untuk
mengambil data, hingga meninjau keluaran JSON secara manual. Pada sistem
usulan, proses tersebut disederhanakan menjadi satu langkah, yaitu membuka
halaman Wazuh Agents, sehingga jumlah interaksi berkurang sebesar 80%.
Penyederhanaan ini dimungkinkan karena sistem secara otomatis melakukan
autentikasi, penarikan data dari beberapa Wazuh Manager secara paralel,

serta menyajikan hasil agregasi dalam bentuk yang siap digunakan.

Dengan berkurangnya aktivitas administratif tersebut, pengguna dapat
memperoleh informasi yang diperlukan tanpa lagi berinteraksi langsung
dengan command line, token API, maupun struktur data mentah. Kondisi ini
membantu mengurangi beban kognitif selama proses operasional sehingga
waktu dan perhatian pengguna dapat lebih difokuskan pada analisis hasil
pemantauan dan pengambilan keputusan berdasarkan informasi yang telah

tersedia.
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2. Perubahan Mekanisme Pemantauan dari Reaktif (Pu/l/) menjadi Proaktif
(Push)

Pada pendekatan pemantauan tradisional, kondisi infrastruktur umumnya
diketahui melalui mekanisme pul//, yaitu administrator atau analis harus
secara berkala memeriksa setiap komponen untuk memastikan layanan masih
beroperasi dengan normal. Pendekatan ini bergantung pada pemeriksaan
manual sehingga terdapat kemungkinan gangguan tidak segera diketahui
apabila proses pengecekan terlambat atau terlewat. Kondisi tersebut
berpotensi menimbulkan blind spot operasional, terutama ketika suatu
layanan berhenti beroperasi tanpa menghasilkan indikasi yang langsung

terlihat oleh tim SOC.

Hasil pengujian pada Aksi 10 (Identifikasi Insiden Down) menunjukkan
bahwa sistem usulan mengubah mekanisme tersebut dengan menerapkan
pendekatan push. Waktu yang diperlukan untuk mengetahui adanya gangguan
berkurang dengan efisiensi sebesar 61,19% karena sistem tidak lagi
bergantung pada pemeriksaan manual melalui terminal. Sebaliknya,
background scheduler (Sentinel) secara berkala memantau kondisi setiap
layanan dan memanfaatkan Redis State Machine untuk mendeteksi perubahan
status. Ketika sebuah komponen tidak lagi merespons, sistem secara otomatis
mengirimkan notifikasi ‘CRITICAL HEALTH ALERT ke Telegram beserta
informasi mengenai komponen yang terdampak. Dengan mekanisme ini,
administrator dapat memperoleh informasi gangguan lebih cepat tanpa harus
melakukan pengecekan manual, schingga visibilitas terhadap kondisi
infrastruktur meningkat dan risiko silent failure dapat dikurangi pada ruang

lingkup sistem yang diuji.
3. Konsolidasi Konfigurasi melalui Single Source of Truth (SSOT)

Pengelolaan infrastruktur Wazuh yang terdiri atas beberapa node menuntut
agar konfigurasi tetap konsisten pada seluruh komponen tanpa mengganggu
operasional sistem. Tantangan tersebut tercermin pada Aksi 1, 2, 4, dan 8

yang berkaitan dengan penambahan komponen, pembaruan kredensial,
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inventarisasi agen, serta konfigurasi notifikasi. Di antara seluruh aktivitas
tersebut, Aksi 8 (Konfigurasi Notifikasi) mencatat reduksi waktu terbesar,
yaitu sebesar 71,21%. Hasil ini menunjukkan bahwa proses konfigurasi yang
sebelumnya dilakukan melalui serangkaian perintah pada tingkat sistem

operasi dapat disederhanakan menjadi konfigurasi berbasis antarmuka web.

Selain mempercepat proses administrasi, pendekatan ini juga
menyederhanakan pengelolaan konfigurasi melalui mekanisme Single Source
of Truth (SSOT). Seluruh perubahan konfigurasi dilakukan dari satu
antarmuka, kemudian disimpan secara terpusat di PostgreSQL dengan
kredensial yang dienkripsi menggunakan AES. Informasi konfigurasi yang
telah diperbarui selanjutnya diterapkan melalui mekanisme kot reload dan
didukung oleh Redis untuk memperbarui data operasional tanpa memerlukan
perubahan konfigurasi secara manual pada setiap layanan. Dengan
mekanisme tersebut, proses pembaruan konfigurasi dapat dilakukan dengan
lebih sederhana sekaligus mengurangi potensi gangguan terhadap operasional

pemantauan selama proses perubahan.

Secara keseluruhan, hasil analisis menunjukkan bahwa Hub Manajemen
Terpusat mampu menyederhanakan berbagai aktivitas operasional SOC
melalui integrasi pengelolaan infrastruktur, pengayaan Threat Intelligence,
dan notifikasi status sistem ke dalam satu antarmuka. Berdasarkan ruang
lingkup pengujian yang dilakukan, pendekatan ini berhasil mengurangi
jumlah langkah kerja, mempercepat waktu penyelesaian berbagai aktivitas
operasional, serta mengurangi kebutuhan perpindahan antar aplikasi dalam

proses administrasi dan investigasi.
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PENUTUP

5.1. Simpulan

Penelitian ini menghasilkan sebuah Hub Manajemen Terpusat yang
mengintegrasikan pengelolaan infrastruktur multi-Wazuh, pengayaan Threat
Intelligence, dan notifikasi status sistem ke dalam satu platform. Untuk
mendukung pengelolaan data, sistem memanfaatkan PostgreSQL sebagai pusat
penyimpanan konfigurasi (Single Source of Truth) dengan mekanisme enkripsi
AES untuk melindungi kredensial, sedangkan Redis digunakan sebagai
penyimpanan sementara untuk mendukung proses caching dan pemantauan status
sistem secara real-time. Berdasarkan hasil pengujian yang dilakukan, seluruh
skenario fungsional yang dirancang berhasil dijalankan sesuai dengan keluaran
yang diharapkan. Selain itu, pengujian non-fungsional menunjukkan bahwa
sistem mampu mempertahankan waktu respons, menangani gangguan layanan
eksternal melalui mekanisme yang sesuai, serta menjaga keamanan data sensitif
selama proses operasional. Integrasi dengan AlienVault OTX juga memungkinkan
proses pencarian Indicator of Compromise (1oC) dilakukan secara asinkron,
sementara modul Sentinel secara otomatis memantau kondisi infrastruktur dan

mengirimkan notifikasi ke Telegram ketika terdeteksi perubahan status layanan.

Menjawab tujuan utamanya, sistem yang diusulkan mampu
menyederhanakan proses kerja sekaligus mengurangi waktu yang diperlukan
untuk menyelesaikan berbagai aktivitas administrasi dan pemantauan. Hasil
pengujian menunjukkan rata-rata durasi penyelesaian tugas berkurang sebesar
58,33%, sedangkan jumlah langkah interaksi pengguna berkurang sebesar 52,0%.
Pengurangan tersebut dicapai melalui penyatuan berbagai fungsi ke dalam satu
antarmuka sehingga kebutuhan berpindah aplikasi, melakukan autentikasi
berulang, serta menyalin data secara manual dapat diminimalkan. Dengan
demikian, Hub Manajemen Terpusat yang dikembangkan pada penelitian ini
memberikan pendekatan yang lebih sederhana, terintegrasi, dan proaktif dalam
mendukung operasional Security Operations Center (SOC), sehingga

administrator dan analis dapat memperoleh informasi yang dibutuhkan dengan

176



epeyer yabap yiuyanjod vz eduey

undede ynjusag wejep 1w sijny efiey yninjas neje ueibegas yefuegiadwsw uep ueywnwnBuaw Bueiejiq 7
waeyer pabap) Jluyaaljod Jefem Buek uebunuaday ueyBnisw yepny uedinbua g

‘Yejesew njens uenefuly neye yiuy uesgnuad ‘ueicde] uvesinuad 'yeyup ediey wesynuad  uegyauad ‘veyippusd uebujuaday ¥njun eduey vedpnbuag e

—

; IBguIns ueingaiusil uep ueyuinjuesusl edue) i) sijny eAdey ynin|jas neje ueibeqas dpnbusw Busiejig - |

:eyd|D ey

eueyer Mabap Jiuaijod Hipw exdid ey G

177

lebih cepat untuk mendukung proses pengambilan keputusan selama penanganan

insiden.

5.2. Saran

Penelitian ini menghasilkan sebuah arsitektur yang dapat menjadi fondasi
bagi pengembangan sistem pada penelitian selanjutnya. Meskipun fungsi utama
yang dirancang telah diimplementasikan dan dievaluasi, masih terdapat sejumlah
peluang untuk memperluas cakupan sistem sesuai kebutuhan operasional Security
Operations Center (SOC). Salah satunya adalah memperluas mekanisme
pemantauan otomatis yang saat ini diterapkan pada komponen Wazuh agar juga
mencakup perangkat infrastruktur lain, seperti firewall, load balancer, maupun
layanan jaringan yang bersifat kritis. Selain itu, pola integrasi API asinkron yang
digunakan pada sistem dirancang secara modular sehingga memungkinkan
penambahan sumber Threat Intelligence lain, seperti VirusTotal, MISP, atau IBM
X-Force, tanpa memerlukan perubahan yang signifikan pada arsitektur yang telah
dibangun. Integrasi beberapa sumber tersebut diharapkan dapat memperkaya
informasi pendukung yang tersedia selama proses investigasi insiden.

Pengembangan berikutnya juga dapat difokuskan pada peningkatan
mekanisme notifikasi. Pada penelitian ini, notifikasi Telegram digunakan untuk
menyampaikan perubahan status keschatan infrastruktur secara real-time. Ke
depan, mekanisme yang sama dapat diperluas untuk mendistribusikan peringatan
ancaman siber yang berasal dari hasil analisis log maupun 7Threat Intelligence.
Apabila volume peringatan meningkat, penerapan algoritma Machine Learning
dapat dipertimbangkan untuk membantu mengelompokkan, memprioritaskan, dan
menyaring notifikasi berdasarkan tingkat risiko. Pendekatan ini berpotensi
mengurangi jumlah peringatan yang kurang relevan (alert fatigue), sehingga
analis dapat lebih memfokuskan perhatian pada insiden yang memiliki prioritas

penanganan lebih tinggi.
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Lampiran 6 Simulasi Gagal Fetch untuk Analyze Threat Intelligence (NF.1.2)
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SR

Lampiran 8 Notifikasi Wazuh Sentinel Muncul 25 Detik Setelah Paused (11:05:24
~11:05:49 WIB) (NF.1.3.)

™ CRITICAL HEALTH ALERT =

¥ Component Offline:

A\ Failure Details:

@ Detected At:

Is_active s W

Ubuntu 2 b admin

Tama Ul I 3 admin

admin
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Lampiran 10 Password Field untuk User Telah Dihash (NF.2.2)

L Export

password_hash

Lampiran 11 Bukti Pengujian Cookies HTTP Sudah HtpOnly dan Secure
(NF.2.3)

ole  Sources Network Performance Memory  Application  Security Lighthouse  Recorder
C v
Name
cfz_amplitude
google-analytics_ w4

session

Cookie Value [ Show URL-decoded
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2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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Lampiran 14 Tampilan Ul es Resiliensi Scheduler dengan Menyalahkan Token
Bot (NF.3.3)

Failed to send message to any recipients.
Chack logs for details,

@ Information 3= Configuration

Bot Token

Motification Settings

Chat IDs
Motificat

1P Block Natifications ~
)

system Matifications (\ BAVE SETTINGS

Lampiran 15 Tampilan Log Tes Resiliensi Scheduler dengan Menyalahkan Token
Bot (NF.3.3)

sending to

app: Network error during

Lampiran 16 Data Raw Timestamp Pengukuran Waktu Penyelesaian (7ime on Task)

1D Metode Eksisting (Manual) Metode Sistem Usulan (Hub
Aksi Terpusat)
Waktu Waktu Total Waktu Waktu Total
Mulai Selesai Wakt Mulai Selesai Wakt
(Star?) (End) u (Star?) (End) u
1 12:06:44 12:07:47 63 11:57:47 11:58:24 37
detik detik
2 10:53:19 10:54:33 74 10:58:43 10:59:08 25
detik detik
3 11:11:48 11:12:46 58 11:15:10 11:15:30 20
detik detik
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4 11:24:54 11:25:36 42 11:29:44 11:29:56 12
detik detik
5 11:40:32 11:40:57 25 11:41:09 11:41:26 17
detik detik
6 12:01:08 12:01:46 38 12:03:40 12:04:00 20
detik detik
7 15:02:01 15:02:40 39 15:08:22 15:08:36 14
detik detik
8 15:35:41 15:36:47 66 11:38:33 11:38:52 19
detik detik
9 15:56:58 15:57:42 44 16:01:30 16:01:55 25
detik detik
10 16:17:51 16:18:58 67 16:26:16 16:26:42 26
detik detik
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Lampiran 17 Data Video Recording yang Tersedia untuk Verifikasi Uji Efisiensi

MName

B Axsi1-Us
B Aksi2 - MANUAL mkv

| B AKSI 1 - MANUAL mkv

LAMN. Mk

SULAN.mlkev

AKSES - MANUAL mkv

B Axsie-

B Aksi7-

N.mbov
B AKS! 6 - MANUAL mkv
LAN.mkyv
B Aksi 7 - MANUAL mky
SULAN. mbor

B AKSI 8- MANUAL

MKV File

MK

MK

MEV File

Operasional



