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Analisis Ketahanan BGP dan EIGRP terhadap Route Injection dengan 

Mitigasi Basic Filtering Menggunakan Prefix-list 

 

ABSTRAK 

Keamanan routing merupakan aspek penting dalam menjaga stabilitas jaringan karena 

manipulasi informasi rute dapat menyebabkan perubahan jalur trafik dan gangguan 

konektivitas. Penelitian ini bertujuan menganalisis ketahanan Border Gateway Protocol 
(BGP) dan Enhanced Interior Gateway Routing Protocol (EIGRP) terhadap route 

injection, serta mengevaluasi efektivitas basic filtering menggunakan prefix-list sebagai 

mitigasi. Pengujian dilakukan pada simulasi Graphical Network Simulator 3 (GNS3) 
dengan tiga skenario, yaitu baseline, route injection, dan setelah mitigasi. Skenario route 

injection dilakukan oleh R4-ATTACKER dengan memasukkan rute tidak sah berupa prefix 

host /32 menuju PC1, PC2, dan PC3, yaitu 192.168.16.2/32, 192.168.17.2/32, dan 
192.168.18.2/32. Pada BGP, rute tidak sah masuk sebagai prefix yang diiklankan oleh R4-

ATTACKER, sedangkan pada EIGRP rute tidak sah masuk sebagai rute eksternal dengan 

kode D EX. Evaluasi dilakukan berdasarkan routing table, next-hop, ping, traceroute, 
Wireshark, waktu pemulihan, delay, throughput, dan packet loss. Hasil pengujian 

menunjukkan bahwa saat route injection, nilai packet loss rata-rata meningkat menjadi 

66,67% pada BGP dan EIGRP. Nilai throughput BGP menurun dari 1,440 Kbps pada 
kondisi baseline menjadi 0,957 Kbps saat route injection, sedangkan EIGRP menurun dari 

1,498 Kbps menjadi 0,967 Kbps. Setelah mitigasi diterapkan, rute tidak sah berhasil 

ditolak, packet loss kembali menjadi 0%, dan throughput meningkat menjadi 1,477 Kbps 
pada BGP serta 1,468 Kbps pada EIGRP. Dengan demikian, basic filtering menggunakan 

prefix-list efektif dalam membatasi dampak route injection pada BGP dan EIGRP. 

Kata kunci: basic filtering, BGP, EIGRP, prefix-list, Quality of Service, route injection.
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Perkembangan teknologi informasi dan komunikasi telah meningkatkan 

ketergantungan masyarakat terhadap jaringan komputer dan Internet dalam 

berbagai aktivitas. Jaringan komputer tidak hanya digunakan untuk 

pertukaran data, tetapi juga menjadi infrastruktur utama dalam mendukung 

layanan digital, komunikasi, dan operasional organisasi. (Kabir et al., 2021) 

menjelaskan bahwa komunikasi berbasis Internet telah menjadi bagian 

penting dalam kehidupan sehari-hari, sedangkan protokol routing berperan 

dalam menentukan jalur pengiriman data dari sumber menuju tujuan. Oleh 

karena itu, keandalan protokol routing menjadi faktor penting dalam 

menjaga ketersediaan dan kualitas layanan jaringan. 

Dalam jaringan komputer, protokol routing digunakan untuk membangun 

dan memperbarui informasi rute agar paket data dapat dikirim melalui jalur 

yang sesuai. Protokol routing dinamis seperti Border Gateway Protocol 

(BGP) dan Enhanced Interior Gateway Routing Protocol (EIGRP) 

memungkinkan router bertukar informasi routing secara otomatis ketika 

terjadi perubahan kondisi jaringan. BGP banyak digunakan pada jaringan 

antar-Autonomous System, sedangkan EIGRP digunakan pada jaringan 

internal atau enterprise. Meskipun kedua protokol tersebut memiliki 

karakteristik berbeda, keduanya sama – sama bergantung pada validitas 

informasi routing yang diterima router dalam proses pemilihan jalur. 

Keamanan routing menjadi penting karena kesalahan atau manipulasi 

informasi rute dapat menyebabkan router memilih jalur yang tidak 

semestinya. (OECD, 2022) menjelaskan bahwa sistem routing Internet 

masih menghadapi berbagai insiden seperti route leak dan route hijacking 

yang dapat mengganggu ketersediaan layanan serta mengalihkan trafik ke 

jalur yang tidak diinginkan. Pada BGP, salah satu serangan yang sering 

dibahas adalah prefix hijacking, yaitu kondisi ketika suatu Autonomous 

System mengiklankan prefix yang bukan miliknya. (Sermpezis et al., 2021) 
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menyatakan bahwa BGP prefix hijacking merupakan ancaman serius 

terhadap ketahanan dan keamanan komunikasi Internet karena dapat 

memengaruhi ketersediaan dan kerahasiaan komunikasi. 

Insiden keamanan routing juga masih terjadi hingga saat ini. MANRS 

mencatat bahwa insiden routing seperti route leak, route hijack, dan IP 

spoofing dapat menyebabkan layanan Internet melambat, tidak dapat 

dijangkau, atau trafik dialihkan melalui jaringan yang tidak semestinya 

(Siddiqui, 2022). Selain itu (Labs, 2025) menjelaskan bahwa BGP hijacking 

masih menjadi ancaman karena BGP tidak memiliki mekanisme autentikasi 

bawaan yang kuat, sementara penerapan mekanisme keamanan seperti 

RPKI dan Route Origin Validation belum merata. Kondisi tersebut 

menunjukkan bahwa isu keamanan routing masih relevan untuk diteliti, 

khususnya pada skenario manipulasi informasi routing. 

Selain BGP, jaringan internal yang menggunakan EIGRP juga perlu 

diperhatikan dari sisi ketahanan routing. EIGRP dikenal sebagai protokol 

routing dinamis yang mampu menentukan jalur terbaik dan beradaptasi 

terhadap perubahan topologi jaringan. (Kabir et al., 2021) menggunakan 

EIGRP sebagai salah satu protokol yang dianalisis berdasarkan latency, 

throughput, dan convergence time pada jaringan enterprise (Antoni Musril 

et al., 2021) juga menunjukkan bahwa EIGRP dapat diterapkan pada 

jaringan kampus dengan pengukuran Quality of Service (QoS) seperti 

throughput, packet loss, latency, dan jitter. Namun, kemampuan EIGRP 

dalam memilih rute dan melakukan konvergensi tidak berarti protokol 

tersebut bebas dari risiko manipulasi informasi routing, terutama apabila 

terdapat route injection atau informasi rute yang tidak sah masuk ke domain 

routing internal. 

Dampak dari manipulasi informasi routing tidak hanya terlihat pada 

perubahan jalur, tetapi juga dapat memengaruhi kualitas layanan jaringan. 

Ketika router memilih rute yang salah atau tidak valid, paket data dapat 

mengalami gangguan berupa peningkatan delay, penurunan throughput, 
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atau packet loss. (Antoni Musril et al., 2021) menjelaskan bahwa QoS 

digunakan untuk mengukur kemampuan jaringan dalam memberikan 

layanan. (Nisa et al., 2024) juga menjelaskan bahwa pengujian QoS dapat 

dilakukan menggunakan parameter throughput, delay, jitter, dan packet loss 

untuk mengetahui kualitas kinerja jaringan. Dengan demikian, QoS dapat 

digunakan sebagai indikator untuk menilai dampak serangan routing dan 

efektivitas mitigasi yang diterapkan. 

Berbagai mekanisme keamanan telah dikembangkan untuk mengurangi 

risiko manipulasi informasi routing, seperti Internet Routing Registry 

(IRR), Resource Public Key Infrastructure (RPKI), Route Origin Validation 

(ROV), dan BGPsec. Namun, (OECD, 2022) menjelaskan bahwa belum ada 

satu mekanisme yang dapat menyelesaikan seluruh permasalahan keamanan 

routing secara menyeluruh. Selain itu, beberapa mekanisme keamanan 

membutuhkan penerapan yang lebih kompleks dan belum selalu mudah 

diterapkan secara merata pada jaringan operasional. Oleh karena itu, 

mekanisme yang lebih sederhana dan mudah dikonfigurasi seperti basic 

filtering masih relevan untuk diuji sebagai langkah mitigasi. 

Basic filtering dapat diterapkan dengan mengendalikan informasi routing 

yang masuk maupun keluar dari router. (McDaniel et al., 2021) 

menunjukkan bahwa mekanisme filtering dapat membatasi propagasi route 

leak secara signifikan pada BGP. Sementara itu, distribute-list dan prefix-

list dapat digunakan untuk mengontrol routing update pada protokol routing 

dinamis agar informasi rute yang diterima atau diiklankan menjadi lebih 

terkontrol (Global, 2023). Dengan demikian, basic filtering menjadi 

mekanisme mitigasi yang praktis karena dapat diterapkan melalui 

konfigurasi router tanpa membutuhkan infrastruktur keamanan tambahan 

yang kompleks. 

Berdasarkan penelitian sebelumnya, (Eko Kurniawanto, 2021) telah 

membahas implementasi BGP pada jaringan MAN dan melakukan 

pengujian kualitas layanan menggunakan parameter QoS. Namun, 
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penelitian tersebut belum membahas aspek keamanan routing, skenario 

serangan, mitigasi, maupun perbandingan dengan protokol EIGRP. Di sisi 

lain, penelitian terkait EIGRP seperti (Kabir et al., 2021) dan (Antoni Musril 

et al., 2021) lebih banyak berfokus pada performa routing dan QoS, bukan 

pada pengujian ketahanan terhadap manipulasi informasi routing. Oleh 

karena itu, masih diperlukan penelitian yang menguji dan membandingkan 

ketahanan BGP dan EIGRP terhadap manipulasi informasi routing serta 

mengevaluasi efektivitas basic filtering sebagai mekanisme mitigasi. 

Berdasarkan uraian tersebut, penelitian ini dilakukan untuk menganalisis 

perbandingan ketahanan protokol BGP dan EIGRP terhadap manipulasi 

informasi routing, dengan skenario route injection pada BGP dan EIGRP. 

Penelitian ini juga mengevaluasi efektivitas basic filtering dalam 

memitigasi serangan berdasarkan parameter QoS berupa throughput, delay, 

dan packet loss. Hasil penelitian diharapkan dapat memberikan bukti 

empiris mengenai dampak manipulasi routing terhadap kualitas layanan 

jaringan serta menjadi referensi bagi administrator jaringan dalam 

menerapkan mekanisme keamanan routing yang sederhana dan mudah 

diimplementasikan. 

1.2 Perumusan Masalah 

Berdasarkan latar belakang, masih terdapat sejumlah persoalan terkait 

kerentanan pertukaran informasi routing terhadap manipulasi route 

advertisement, khususnya melalui route injection pada BGP dan EIGRP. 

Selain itu, diperlukan evaluasi terhadap mekanisme mitigasi yang lebih 

ringan dan realistis seperti basic filtering pada protokol BGP dan EIGRP di 

lingkungan simulasi GNS3. Oleh karena itu, permasalahan dalam penelitian 

ini dirumuskan sebagai berikut: 

1. Bagaimana karakteristik routing dan Quality of Service (QoS) pada 

protokol BGP dan EIGRP dalam kondisi baseline sebelum terjadi 

manipulasi informasi routing? 
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2. Bagaimana dampak route injection terhadap routing table, 

pemilihan jalur komunikasi, waktu konvergensi atau pemulihan, 

delay, throughput, dan packet loss pada protokol BGP dan EIGRP? 

3. Bagaimana penerapan basic filtering berbasis prefix-list dalam 

menolak rute tidak sah yang berasal dari router attacker pada 

protokol BGP dan EIGRP? 

4. Bagaimana efektivitas basic filtering dalam memitigasi manipulasi 

informasi routing pada BGP dan EIGRP berdasarkan perubahan 

routing table, konektivitas, dan parameter QoS? 

1.3 Batasan Masalah 

Berdasarkan latar belakang dan perumusan masalah yang telah diuraikan, 

ruang lingkup penelitian ini perlu dibatasi agar pembahasan lebih terarah 

dan tidak meluas ke aspek keamanan jaringan di luar fokus penelitian. Oleh 

karena itu, batasan masalah dalam penelitian ini dirumuskan sebagai 

berikut: 

1. Penelitian ini dilakukan menggunakan simulasi jaringan pada 

GNS3, sehingga hasil pengujian merepresentasikan kondisi pada 

lingkungan simulasi dan tidak dimaksudkan sebagai representasi 

langsung jaringan produksi. 

2. Protokol routing yang dianalisis dibatasi pada Border Gateway 

Protocol (BGP) dan Enhanced Interior Gateway Routing Protocol 

(EIGRP) dengan satu topologi fisik yang sama. Topologi penelitian 

terdiri dari PC-ATTACKER sebagai representasi sumber serangan 

dari Internet, R1-KOMINFO sebagai router utama dan gateway 

menuju Internet, R2-CAPIL, R3-SANGIR, R4-ATTACKER 

sebagai compromised router, switch backbone, serta tiga client 

pengujian yaitu PC1, PC2, dan PC3. 

3. Skenario serangan dibatasi pada route injection, yaitu penyisipan 

route atau prefix tidak sah ke dalam proses routing. Pada BGP, route 

injection dilakukan melalui pengiklanan prefix tidak sah dari router 
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attacker, sedangkan pada EIGRP dilakukan melalui static route 

palsu yang di-redistribute ke proses EIGRP. 

4. Penelitian ini tidak membahas proses eksploitasi, teknik peretasan, 

pencurian kredensial, maupun proses attacker memperoleh akses 

administratif ke router. Dalam penelitian ini, PC-ATTACKER 

ditempatkan pada sisi Internet sebagai representasi sumber serangan 

eksternal dan diasumsikan telah berhasil memperoleh akses kendali 

terhadap R4-ATTACKER. Router R4-ATTACKER kemudian 

berperan sebagai compromised router yang digunakan untuk 

melakukan route injection. 

5. Mitigasi yang digunakan dibatasi pada basic filtering berbasis 

prefix-list untuk menolak prefix atau route tidak sah yang berasal 

dari router attacker. Pada BGP, filtering diterapkan pada router 

penerima update dari neighbor attacker, sedangkan pada EIGRP 

filtering diterapkan pada router legitimate yang menerima update 

route dari attacker dalam domain EIGRP. 

6. Parameter pengujian dibatasi pada perubahan routing table, next-

hop atau jalur terpilih, waktu konvergensi atau pemulihan, serta 

parameter Quality of Service (QoS) yang meliputi delay, throughput, 

dan packet loss. Traffic pengujian menggunakan ICMP ping dan 

dianalisis melalui hasil terminal serta capture Wireshark. Pengujian 

dilakukan terhadap tiga host tujuan, yaitu PC1 dengan alamat 

192.168.16.2, PC2 dengan alamat 192.168.17.2, dan PC3 dengan 

alamat 192.168.18.2 pada kondisi baseline, route injection, dan 

setelah mitigasi. 

7. Penelitian ini tidak membahas serangan data plane seperti ARP 

spoofing, sniffing, Man-in-the-Middle, firewall bypass, maupun 

enkripsi aplikasi, serta tidak membahas mekanisme keamanan 

routing lain seperti RPKI, BGPsec, autentikasi routing, firewall-

based access control, atau intrusion detection system karena fokus 

mitigasi dibatasi pada basic filtering. 
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1.4 Tujuan dan Manfaat 

Berdasarkan rumusan masalah yang telah disusun, penelitian ini memiliki 

tujuan yang ingin dicapai serta manfaat yang diharapkan bagi 

pengembangan ilmu maupun praktik keamanan jaringan, khususnya pada 

aspek keamanan routing atau control plane. Oleh karena itu, pada bagian ini 

diuraikan tujuan dan manfaat penelitian sebagai berikut. 

Tujuan penelitian ini adalah: 

1. Menganalisis karakteristik kualitas layanan jaringan pada protokol 

BGP dan EIGRP pada kondisi normal berdasarkan parameter 

throughput, delay, dan packet loss.  

2. Menganalisis pengaruh route injection terhadap routing table, jalur 

komunikasi, dan kualitas layanan jaringan pada protokol BGP dan 

EIGRP berdasarkan parameter throughput, delay, dan packet loss.  

3. Membandingkan tingkat ketahanan protokol BGP dan EIGRP 

terhadap route injection berdasarkan perubahan routing table, waktu 

konvergensi atau pemulihan, throughput, delay, dan packet loss dari 

kondisi normal ke kondisi saat serangan.  

4. Menganalisis efektivitas penerapan basic filtering berbasis prefix-

list dalam memitigasi route injection pada protokol BGP dan EIGRP 

berdasarkan perubahan routing table, waktu pemulihan, throughput, 

delay, dan packet loss.  

Secara umum, penelitian ini diharapkan memberikan manfaat sebagai 

berikut: 

1. Memberikan informasi mengenai karakteristik kualitas layanan 

jaringan pada protokol BGP dan EIGRP pada kondisi normal 

maupun saat terjadi route injection berdasarkan parameter 

throughput, delay, dan packet loss.  

2. Menjadi referensi dalam memahami perbedaan tingkat ketahanan 

protokol BGP dan EIGRP terhadap route injection.  
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3. Memberikan gambaran mengenai efektivitas penerapan basic 

filtering berbasis prefix-list sebagai mekanisme mitigasi terhadap 

route injection.  

4. Menjadi referensi bagi administrator jaringan dalam menerapkan 

mekanisme keamanan dasar untuk membatasi masuknya route atau 

prefix tidak sah ke dalam routing table.  

5. Menambah referensi penelitian mengenai keamanan routing, 

khususnya terkait perbandingan ketahanan protokol BGP dan 

EIGRP terhadap route injection serta efektivitas basic filtering 

berdasarkan parameter Quality of Service (QoS). 

1.5 Sistematika Penulisan 

Berikut adalah sistematika penulisan yang digunakan dalam penelitian ini, 

yaitu sebagai berikut: 

1. Bab I Pendahuluan 

Bab ini membahas latar belakang penelitian, rumusan masalah, batasan 

masalah, tujuan dan manfaat penelitian, serta sistematika penulisan.  

2. Bab II Tinjauan Pustaka 

Bab ini membahas teori yang mendukung penelitian, meliputi routing, 

control plane, BGP, EIGRP, route injection, basic filtering, Quality of 

Service (QoS), serta penelitian terdahulu yang relevan. 

3. Bab III Metode Penelitian 

Bab ini menjelaskan rancangan penelitian, tahapan penelitian, objek 

penelitian, diagram alir sistem, skenario pengujian, serta metode 

pengambilan dan analisis data yang digunakan dalam penelitian.  

4. Bab IV Hasil dan Pembahasan 

Bab ini menyajikan hasil implementasi, pengujian, dan analisis sistem, 

meliputi mekanisme routing, route injection, basic filtering, perubahan 

rute, waktu konvergensi, serta pengukuran Quality of Service (QoS). 

5. Bab V Penutup 

Bab ini berisi kesimpulan penelitian berdasarkan hasil pengujian yang 

diperoleh serta saran untuk pengembangan penelitian selanjutnya.  
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BAB II  

TINJAUAN PUSTAKA 

2.1  Penelitian Terkait 

Penelitian terkait digunakan sebagai acuan untuk memahami pendekatan 

dan metode yang telah diterapkan pada penelitian-penelitian sebelumnya 

yang relevan dengan topik keamanan routing (BGP), serangan Route 

Injection dan Prefix Hijacking, serta mekanisme mitigasinya. Ringkasan 

penelitian terkait yang dijadikan acuan dalam penelitian ini disajikan pada 

Tabel 2.1. 

Tabel 2.1 Penelitian Terkait 

No Judul Penelitian Hasil Penelitian Perbedaan 

1 Performance 

Analysis of Mesh 

Based Enterprise 

Network Using 

RIP, EIGRP and 

OSPF Routing 

Protocols (Kabir 

et al., 2021) 

Menganalisis performa 

RIP, EIGRP, dan OSPF 

berdasarkan latency, 

throughput, dan 

convergence time pada 

jaringan enterprise. 

 
 

 

 
 

 

 
  

Penelitian tersebut 

berfokus pada performa 

routing protocol, 

sedangkan penelitian ini 

menguji route injection 

pada BGP dan EIGRP 

serta mitigasi prefix-list. 
 

2 Quality of Service 

EIGRP Routing 

Protocol on 

Campus Area 

Network (Musril 

et al., 2021) 

Menunjukkan bahwa 

EIGRP memiliki 

performa QoS yang baik 

berdasarkan throughput, 

packet loss, latency, dan 

jitter. 

Penelitian tersebut hanya 

membahas QoS EIGRP 

pada kondisi normal, 

sedangkan penelitian ini 

menguji dampak route 

injection dan filtering 

pada EIGRP serta 

membandingkannya 

dengan BGP. 
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No Judul Penelitian Hasil Penelitian Perbedaan 

3 Flexsealing BGP 

Against Route 

Leaks: Peerlock 

Active 

Measurement 

and Analysis 

(McDaniel et al., 

2021) 

Menunjukkan bahwa 

filtering dapat membatasi 

penyebaran rute 

bermasalah pada BGP. 

Penelitian tersebut 

berfokus pada route leak 

BGP, sedangkan 

penelitian ini 

menggunakan prefix-list 

untuk memitigasi route 

injection pada BGP dan 

EIGRP. 

4 Estimating the 

Impact of BGP 

Prefix Hijacking 

(Sermpezis et al., 

2021) 

Menjelaskan bahwa 

manipulasi prefix pada 

BGP dapat berdampak 

pada keamanan dan 

ketersediaan komunikasi 

Internet. 

Penelitian tersebut 

berfokus pada prefix 

hijacking BGP, 

sedangkan penelitian ini 

menguji route injection 

sebagai manipulasi 

informasi routing pada 

BGP dan EIGRP. 

5 Implementasi 

Routing Protokol 

Border Gateway 

Protocol (BGP) 

pada Router 

Mikrotik RB2011 

di Kominfo 

Kabupaten Solok 

Selatan (Putra & 

Patra, 2021) 

Mengimplementasikan 

BGP pada jaringan MAN 

dan mengevaluasi 

kualitas layanan jaringan 

menggunakan parameter 

QoS. 

Penelitian tersebut 

membahas implementasi 

BGP pada kondisi 

normal, sedangkan 

penelitian ini 

menambahkan skenario 

route injection, 

perbandingan dengan 

EIGRP, dan mitigasi 

prefix-list. 

 

Berdasarkan Tabel 2.1, penelitian terkait yang digunakan dalam penelitian 

ini menunjukkan bahwa kajian sebelumnya masih banyak berfokus pada 

performa routing protocol, pengukuran Quality of Service (QoS), dan 

keamanan routing pada BGP. Penelitian Kabir et al. (2021) membahas 

performa RIP, EIGRP, dan OSPF berdasarkan latency, throughput, dan 

convergence time pada jaringan enterprise. Penelitian Musril et al. (2021) 
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juga membahas EIGRP, tetapi fokusnya masih pada performa QoS dalam 

kondisi normal. Sementara itu, penelitian Putra dan Patra (2021) membahas 

implementasi BGP pada jaringan MAN dan mengevaluasi kualitas layanan 

jaringan menggunakan parameter QoS. Ketiga penelitian tersebut 

menunjukkan bahwa parameter QoS dapat digunakan untuk menilai 

performa routing, tetapi belum membahas dampak serangan terhadap 

routing table, konektivitas, maupun efektivitas mitigasi. 

Pada sisi keamanan routing, penelitian McDaniel et al. (2021) menunjukkan 

bahwa mekanisme filtering dapat membatasi penyebaran rute bermasalah 

pada BGP, sedangkan Sermpezis et al. (2021) menjelaskan bahwa 

manipulasi prefix pada BGP dapat berdampak pada keamanan dan 

ketersediaan komunikasi Internet. Kedua penelitian tersebut relevan untuk 

memperkuat dasar bahwa manipulasi informasi routing dapat mengganggu 

jaringan dan bahwa filtering dapat digunakan sebagai salah satu mekanisme 

mitigasi. Namun, penelitian tersebut masih berfokus pada konteks BGP dan 

belum membandingkan dampaknya dengan protokol EIGRP. 

Berdasarkan penelitian-penelitian tersebut, masih terdapat ruang penelitian 

pada pengujian route injection terhadap dua protokol routing yang berbeda, 

yaitu BGP sebagai protokol inter-domain dan EIGRP sebagai protokol intra-

domain. Oleh karena itu, penelitian ini berfokus pada pengujian route 

injection pada BGP dan EIGRP serta penerapan basic filtering 

menggunakan prefix-list. Evaluasi dilakukan pada kondisi normal, saat 

serangan, dan setelah filtering diterapkan dengan indikator perubahan 

routing table, konektivitas, waktu konvergensi atau pemulihan, serta 

parameter QoS berupa delay, throughput, dan packet loss. Dengan 

demikian, penelitian ini tidak hanya membahas performa routing dalam 

kondisi normal, tetapi juga menguji dampak serangan dan efektivitas 

mitigasi terhadap stabilitas routing dan kualitas layanan jaringan. 

2.2  Konsep Routing dan Control Plane 

Routing merupakan proses penentuan jalur yang digunakan untuk 

mengirimkan paket data dari sumber menuju tujuan. Pada jaringan dinamis, 
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proses pemilihan jalur dilakukan dengan bantuan protokol routing agar 

router dapat bertukar informasi rute dan memperbarui routing table secara 

otomatis ketika terjadi perubahan topologi. (Kabir et al., 2021) menjelaskan 

bahwa protokol routing digunakan untuk menentukan jalur terbaik dalam 

proses pengiriman data pada jaringan enterprise. 

Dalam sistem routing, control plane berperan dalam pertukaran informasi 

rute dan pembentukan keputusan routing. Apabila informasi pada control 

plane dimanipulasi, maka router dapat memilih jalur yang tidak semestinya 

meskipun koneksi fisik masih berjalan. Oleh karena itu, keamanan 

informasi routing menjadi penting karena validitas route advertisement 

sangat berpengaruh terhadap stabilitas jaringan dan ketersediaan layanan 

(OECD, 2022; Pranaya & Wellem, 2021). 

2.3  Border Gateway Protocol (BGP) dan Autonomous System 

Border Gateway Protocol (BGP) merupakan protokol routing yang 

digunakan untuk pertukaran informasi rute antar-Autonomous System (AS). 

BGP banyak digunakan pada jaringan inter-domain karena dapat 

menghubungkan jaringan yang memiliki kebijakan routing berbeda. (Eko 

Kurniawanto, 2021) menjelaskan bahwa BGP dapat digunakan untuk 

mendukung konektivitas jaringan berskala besar dan pertukaran rute 

antarjaringan. 

Namun, BGP memiliki kelemahan karena masih bergantung pada 

kepercayaan terhadap route advertisement yang diterima dari router atau 

AS lain. (Saad et al., 2022) menjelaskan bahwa model kepercayaan pada 

BGP dapat dimanfaatkan oleh pihak tidak sah untuk mengiklankan prefix 

palsu dan mengalihkan jalur trafik. (Scott et al., 2024) juga menyatakan 

bahwa BGP masih menjadi protokol inter-domain yang rentan terhadap 

serangan routing. Dalam penelitian ini, konsep tersebut digunakan sebagai 

dasar untuk memahami route injection pada BGP, yaitu kondisi ketika 

attacker mengiklankan rute tidak sah sehingga memengaruhi proses 

pemilihan rute. 
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2.4  Enhanced Interior Gateway Routing Protocol (EIGRP) 

Enhanced Interior Gateway Routing Protocol (EIGRP) merupakan protokol 

routing dinamis yang digunakan pada jaringan internal atau intra-domain. 

EIGRP berfungsi untuk menentukan jalur terbaik berdasarkan informasi 

routing yang dipertukarkan antar-router. (Kabir et al., 2021) menggunakan 

EIGRP sebagai salah satu protokol yang dianalisis berdasarkan latency, 

throughput, dan convergence time. 

(Antoni Musril et al., 2021) menjelaskan bahwa EIGRP dapat diterapkan 

pada jaringan kampus dan dievaluasi menggunakan parameter Quality of 

Service (QoS), seperti throughput, packet loss, latency, dan jitter. 

(Vidananda Agastya et al., 2021) juga menunjukkan bahwa EIGRP dapat 

digunakan pada perancangan jaringan kampus dengan hasil pengujian 

packet loss, throughput, dan delay yang memenuhi kategori baik 

berdasarkan standar TIPHON. Meskipun demikian, EIGRP tetap 

bergantung pada validitas informasi routing yang diterima. Jika terdapat 

rute tidak sah yang masuk ke domain EIGRP, routing table dapat berubah 

dan menyebabkan jalur komunikasi tidak sesuai dengan kondisi normal. 

2.5 Route Injection  

Route injection merupakan bentuk manipulasi informasi routing ketika 

attacker mengiklankan atau memasukkan rute yang tidak sah ke dalam 

jaringan. Rute tersebut dapat diterima oleh router dan masuk ke routing 

table, sehingga router berpotensi memilih jalur yang tidak semestinya. Pada 

BGP, route injection dapat terjadi ketika attacker mengiklankan prefix 

tertentu agar router lain menganggap rute tersebut valid. Pada EIGRP, route 

injection dapat terjadi ketika rute eksternal masuk ke domain routing 

internal dan memengaruhi pemilihan jalur. 

(Shapira & Shavitt, 2022) menjelaskan bahwa serangan pada BGP dapat 

mengubah jalur trafik dan mengalihkan komunikasi melalui jaringan 

penyerang. (Pranaya & Wellem, 2021) juga menjelaskan bahwa route 

advertisement yang tidak valid dapat mengganggu konektivitas antar-AS 
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dan mengalihkan routing ke tujuan yang tidak semestinya. Dampak route 

injection dapat diamati melalui perubahan routing table, perubahan next-

hop, gangguan konektivitas, peningkatan delay, penurunan throughput, 

serta packet loss. 

2.6  Mitigasi Basic Filtering Menggunakan Prefix-list 

Basic filtering merupakan mekanisme penyaringan rute yang digunakan 

untuk mengontrol informasi routing yang diterima atau diiklankan oleh 

router. Pada penelitian ini, mekanisme basic filtering dibatasi pada 

penggunaan prefix-list. Prefix-list digunakan untuk mengizinkan atau 

menolak prefix tertentu berdasarkan kebijakan routing yang telah 

ditentukan. 

(McDaniel et al., 2021) menunjukkan bahwa mekanisme filtering dapat 

membantu membatasi penyebaran rute bermasalah pada BGP. Sementara 

itu, (Pranaya & Wellem, 2021) menunjukkan bahwa validasi terhadap route 

advertisement dapat mencegah penyebaran rute yang tidak sah. Penelitian 

ini tidak menerapkan mekanisme kriptografis seperti RPKI/ROA atau 

BGPsec, tetapi menggunakan prefix-list karena lebih sederhana, ringan, dan 

realistis diterapkan pada konfigurasi router di lingkungan simulasi. 

2.7  Parameter Evaluasi dan Quality of Service (QoS) 

Evaluasi pada penelitian ini tidak hanya menilai keberhasilan paket 

mencapai tujuan, tetapi juga mengamati perubahan informasi rute pada 

control plane saat serangan dan setelah mitigasi diterapkan. Perubahan 

tersebut diamati melalui entri pada routing table, perubahan jalur seperti 

next-hop dan AS path pada BGP, serta waktu konvergensi atau pemulihan 

jaringan. Dalam konteks keamanan BGP, iklan rute yang tidak sah dapat 

memengaruhi pemilihan jalur lintas-AS sehingga perubahan rute dan waktu 

konvergensi menjadi indikator penting untuk menggambarkan dampak 

serangan terhadap layanan (Scott et al., 2024). 

Selain indikator routing, penelitian ini menggunakan parameter Quality of 

Service (QoS) untuk menggambarkan dampak perubahan rute pada control 
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plane terhadap komunikasi pada data plane. Parameter yang digunakan 

meliputi delay, throughput, dan packet loss. Ketiga parameter tersebut 

digunakan untuk mengukur waktu pengiriman paket, laju trafik yang 

berhasil diamati, serta persentase kehilangan paket selama transmisi (Auliya 

& Dian W. Chandra, 2025; Nugroho et al., 2024). Pengukuran dilakukan 

untuk membandingkan kondisi baseline, saat route injection, dan setelah 

basic filtering diterapkan pada BGP maupun EIGRP. 

Pada penelitian ini, standar TIPHON digunakan untuk menginterpretasikan 

nilai delay dan packet loss berdasarkan kategori kualitas layanan (Nisa et 

al., 2024). Sementara itu, nilai throughput digunakan sebagai parameter 

perbandingan antar-skenario tanpa dikategorikan berdasarkan TIPHON. 

Hal ini karena trafik pengujian menggunakan paket ICMP berukuran kecil 

dengan interval pengiriman tertentu, sehingga nilai throughput yang 

diperoleh menunjukkan laju trafik ICMP yang diamati dan bukan kapasitas 

maksimum jaringan. Dengan demikian, interpretasi TIPHON digunakan 

untuk memperjelas perubahan delay dan packet loss, sedangkan throughput 

dianalisis berdasarkan perubahan nilainya pada setiap kondisi pengujian. 

a. Delay 

Delay adalah waktu tempuh yang diperlukan paket data untuk 

berpindah dari pengirim ke penerima. Nilai delay yang meningkat 

dapat menunjukkan adanya antrean (queueing), pemanjangan jalur, 

atau kemacetan (congestion) sehingga berpotensi menimbulkan jeda 

pada layanan real-time (Auliya & Dian W. Chandra, 2025; Nugroho 

et al., 2024). Dalam pengukuran, nilai rata-rata delay dapat dihitung 

dengan membagi total delay terhadap jumlah paket yang diterima 

pada interval pengamatan tertentu (Nisa et al., 2024), sebagaimana 

Persamaan (1). 

Persamaan (1) Rata-rata delay 
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Rata-rata  delay =
total delay

(jumlah paket diterima -1)
 

 

Parameter ini digunakan untuk menilai apakah perubahan rute dan 

proses konvergensi selama serangan maupun setelah mitigasi 

menyebabkan waktu tempuh paket meningkat dibandingkan kondisi 

normal. 

Tabel 2. 2 Indeks Delay berdasarkan standar TIPHON 

Kategori Delay Indeks 

Sangat Baik < 150 ms 4 

Baik 150 - 300 ms 3 

Cukup 300 - 450 ms 2 

Buruk > 450 ms 1 

Sumber tabel TIPHON: (Nisa et al., 2024). 

b. Packet loss 

Packet loss adalah persentase paket data yang hilang selama proses 

pengiriman. Kehilangan paket dapat terjadi karena kepadatan 

jaringan (congestion), gangguan pada jalur, atau error pada link, dan 

peningkatannya berdampak pada retransmisi serta penurunan 

kualitas aplikasi (Auliya & Dian W. Chandra, 2025; Nugroho et al., 

2024). Nilai packet loss dapat dihitung menggunakan persentase 

selisih paket terkirim dan paket diterima terhadap paket terkirim 

(Nisa et al., 2024), sebagaimana Persamaan (2). 

Persamaan (2) Packet loss 

Packet loss =
(paket terkirim−paket diterima)

paket diterima
× 100% 

Parameter ini digunakan untuk menilai apakah serangan manipulasi 

rute dan perubahan jalur meningkatkan kehilangan paket pada 

jaringan uji, baik pada BGP maupun EIGRP, serta apakah mitigasi 
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basic filtering mampu menurunkan kembali nilai packet loss 

mendekati kondisi normal. 

Tabel 2.3 Indeks Packet loss berdasarkan standar TIPHON 

Kategori Packet loss Indeks 

Sangat Baik 0 - 2% 4 

Baik 3 - 14% 3 

Cukup 15 - 24% 2 

Buruk > 25% 1 

Sumber tabel TIPHON: (Nisa et al., 2024). 

2.8  GNS3 

GNS3 (Graphical Network Simulator-3) merupakan aplikasi simulator 

jaringan yang digunakan untuk membangun topologi dan menjalankan 

perangkat jaringan secara virtual, sehingga skenario pengujian dapat 

direplikasi tanpa harus menggunakan perangkat fisik. Pada penelitian 

simulasi BGP dan RPKI/ROV, GNS3 digunakan untuk 

mengimplementasikan beberapa router virtual serta routing server BIRD, 

dan dapat dipadukan dengan VMware untuk menjalankan mesin virtual 

yang dibutuhkan oleh topologi (Pranaya & Wellem, 2021). Selain itu, 

pemanfaatan GNS3 juga umum digunakan pada simulasi pengujian kinerja 

dan Quality of Service (QoS) pada topologi BGP, di mana pengiriman trafik 

uji dan pengukuran parameter seperti throughput, delay, dan packet loss 

dapat dilakukan pada lingkungan simulasi (Sahal Nurhidayah et al., 2022). 

Pada penelitian ini, GNS3 digunakan sebagai media simulasi untuk 

membangun topologi BGP dan EIGRP, menjalankan skenario normal-

serangan-mitigasi, serta memudahkan pengamatan perubahan rute dan 

parameter QoS secara terukur. 

2.9  Wireshark 

Wireshark merupakan aplikasi network protocol analyzer yang digunakan 

untuk menangkap dan menganalisis paket data pada jaringan. (Nisa et al., 

2024) menggunakan Wireshark dalam proses pengukuran QoS dengan 

parameter throughput, delay, jitter, dan packet loss. (Auliya & Dian W. 
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Chandra, 2025) juga menggunakan Wireshark untuk pengukuran QoS pada 

layanan jaringan. 

Pada penelitian ini, Wireshark digunakan untuk melakukan capture traffic 

ICMP pada kondisi baseline, saat terjadi route injection, dan setelah 

penerapan basic filtering menggunakan prefix-list. Data hasil capture 

digunakan untuk menghitung delay, throughput, dan packet loss, serta 

mengamati perubahan konektivitas antar-PC selama proses pengujian 

berlangsung. 
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BAB III 

METODE PENELITIAN 

 

3.1 Rancangan Penelitian 

Penelitian ini menggunakan pendekatan kuantitatif dengan jenis penelitian 

eksperimental komparatif. Pendekatan kuantitatif digunakan karena 

penelitian menghasilkan data numerik yang dapat diukur secara objektif, 

seperti parameter Quality of Service (QoS) yang meliputi delay, throughput, 

dan packet loss, serta indikator lain berupa perubahan routing table dan 

waktu konvergensi atau pemulihan jaringan. 

Jenis penelitian eksperimental komparatif dipilih karena penelitian ini 

membandingkan kondisi jaringan pada beberapa skenario yang berbeda, 

yaitu kondisi normal atau baseline, kondisi saat terjadi route injection, dan 

kondisi setelah penerapan mitigasi. Selain itu, penelitian ini juga 

membandingkan dua protokol routing dengan karakteristik berbeda, yaitu 

Border Gateway Protocol (BGP) sebagai protokol routing inter-domain dan 

Enhanced Interior Gateway Routing Protocol (EIGRP) sebagai protokol 

routing intra-domain. 

Perlakuan dalam penelitian ini berupa manipulasi informasi routing pada 

control plane melalui skenario route injection. Route injection dilakukan 

dengan mengiklankan atau memasukkan rute tidak sah ke dalam jaringan 

sehingga router berpotensi memilih jalur yang tidak semestinya. Pada 

protokol BGP, route injection diamati melalui masuknya route 

advertisement atau prefix tidak sah ke routing table. Pada protokol EIGRP, 

route injection diamati melalui masuknya rute eksternal ke dalam domain 

routing internal yang dapat memengaruhi pemilihan jalur komunikasi. 

Pada rancangan penelitian ini, sumber serangan direpresentasikan oleh PC-

ATTACKER yang ditempatkan pada sisi Internet. PC-ATTACKER tidak 

digunakan sebagai perangkat yang secara langsung melakukan route 

injection ke dalam protokol routing, melainkan sebagai representasi sumber 
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serangan eksternal. Penelitian ini mengasumsikan bahwa PC-ATTACKER 

telah berhasil memperoleh akses kendali terhadap R4-ATTACKER. Setelah 

dikompromikan, R4-ATTACKER berperan sebagai compromised router 

yang digunakan untuk mengiklankan atau memasukkan rute tidak sah ke 

dalam proses routing BGP dan EIGRP. Dengan demikian, fokus penelitian 

tidak berada pada proses eksploitasi router, tetapi pada dampak route 

injection terhadap routing table, jalur komunikasi, dan kualitas layanan 

jaringan. 

Mitigasi yang digunakan dalam penelitian ini adalah basic filtering 

menggunakan prefix-list. Prefix-list diterapkan untuk membatasi atau 

menolak informasi rute yang tidak sah agar tidak memengaruhi routing 

table dan jalur komunikasi. Efektivitas mitigasi diamati dengan 

membandingkan kondisi jaringan sebelum serangan, saat route injection, 

dan setelah prefix-list diterapkan. 

Penelitian dilakukan pada lingkungan simulasi jaringan menggunakan 

Graphical Network Simulator 3 (GNS3). Penggunaan simulasi 

memungkinkan pengujian dilakukan secara terkontrol dan fleksibel tanpa 

memengaruhi jaringan produksi. Data yang digunakan terdiri dari data 

primer berupa hasil observasi langsung dari simulasi, seperti routing table, 

hasil ping, hasil traceroute, waktu konvergensi atau pemulihan, dan hasil 

capture Wireshark. Hasil traceroute digunakan sebagai data pendukung 

untuk melihat jalur komunikasi yang dilalui paket pada setiap skenario 

pengujian. Data sekunder berupa literatur digunakan untuk mendukung 

konsep routing, route injection, prefix-list, dan QoS. 

Pengujian dilakukan terhadap tiga host tujuan, yaitu PC1 dengan alamat 

192.168.16.2, PC2 dengan alamat 192.168.17.2, dan PC3 dengan alamat 

192.168.18.2. Setiap host diuji pada tiga kondisi, yaitu kondisi baseline, 

kondisi saat route injection, dan kondisi setelah mitigasi basic filtering 

menggunakan prefix-list diterapkan. Hasil pengujian dari ketiga host 
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digunakan untuk membandingkan dampak route injection secara lebih 

menyeluruh, sehingga analisis tidak hanya berfokus pada satu host tujuan. 

Dengan rancangan tersebut, penelitian ini berfokus pada pengujian 

ketahanan BGP dan EIGRP terhadap route injection, serta evaluasi 

efektivitas basic filtering menggunakan prefix-list dalam memulihkan 

stabilitas jaringan berdasarkan perubahan routing table, konektivitas, waktu 

pemulihan, dan parameter QoS 

3.2  Tahapan Penelitian 

Adapun tahapan yang dilakukan dalam penelitian ini, diantaranya: 

 

Gambar 3.1 Tahapan Penelitian 

Pada Gambar 3.1 menunjukkan tahapan yang dilakukan dalam penelitian 

ini melalui beberapa tahapan penyelesaian permasalahan yang diangkat, 

sebagai berikut: 



22 
 

 
Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

1. Identifikasi Masalah 

Tahap identifikasi masalah dilakukan untuk memahami konteks 

penelitian dan menentukan fokus permasalahan yang dianalisis. 

Penelitian ini berfokus pada keamanan routing, khususnya manipulasi 

informasi routing pada protokol BGP dan EIGRP melalui skenario 

route injection. Route injection menjadi permasalahan karena rute tidak 

sah yang masuk ke routing table dapat menyebabkan router memilih 

jalur yang tidak semestinya. Berdasarkan analisis awal, gangguan pada 

informasi routing dapat memengaruhi stabilitas routing, konektivitas 

antar-client, serta kualitas layanan jaringan. Oleh karena itu, diperlukan 

pengujian untuk mengetahui dampak route injection terhadap BGP dan 

EIGRP, serta mengevaluasi efektivitas basic filtering menggunakan 

prefix-list sebagai mekanisme mitigasi.  

2. Studi Literatur 

Tahap studi literatur dilakukan dengan mengumpulkan dan 

mempelajari referensi yang berkaitan dengan routing, control plane, 

BGP, EIGRP, route injection, basic filtering, prefix-list, QoS, GNS3, 

dan Wireshark. Referensi diperoleh dari jurnal ilmiah, artikel 

penelitian, dokumentasi teknis, serta sumber pendukung lain yang 

relevan. Hasil dari studi literatur digunakan sebagai dasar dalam 

menyusun batasan penelitian, menentukan skenario pengujian, memilih 

parameter evaluasi, serta memahami hubungan antara manipulasi 

informasi routing dan dampaknya terhadap kualitas layanan jaringan.  

3. Persiapan dan Perancangan Topologi 

Tahap ini dilakukan untuk menyiapkan rancangan topologi jaringan 

yang akan digunakan pada lingkungan simulasi GNS3. Perancangan 

mencakup penentuan jumlah router, client, koneksi antarperangkat, 

pengalamatan IP, serta posisi sumber serangan eksternal. Topologi 

penelitian diperbaiki dengan menambahkan PC-ATTACKER pada sisi 

Internet sebagai representasi sumber serangan dari luar jaringan. R1-

KOMINFO berperan sebagai router utama sekaligus gateway menuju 

Internet, sedangkan R4-ATTACKER berperan sebagai compromised 
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router yang diasumsikan telah berhasil dikendalikan oleh PC-

ATTACKER. Topologi ini dirancang untuk mendukung pengujian dua 

protokol routing, yaitu BGP sebagai protokol routing inter-domain dan 

EIGRP sebagai protokol routing intra-domain. Selain itu, pada tahap 

ini juga ditentukan alur pengujian terhadap tiga host, yaitu PC1, PC2, 

dan PC3, dengan kondisi pengujian baseline, route injection, dan 

setelah basic filtering menggunakan prefix-list diterapkan.  

4. Implementasi Routing Baseline 

Pada tahap ini dilakukan konfigurasi alamat IP dan protokol routing 

pada perangkat yang telah dirancang di GNS3. Konfigurasi routing 

dilakukan pada BGP dan EIGRP hingga jaringan mencapai kondisi 

stabil atau converged. Setelah konfigurasi selesai, dilakukan validasi 

baseline untuk memastikan seluruh perangkat dapat saling terhubung 

sesuai jalur normal. Validasi dilakukan dengan melihat routing table 

dan melakukan pengujian konektivitas menggunakan ping antar-client. 

Kondisi baseline digunakan sebagai acuan untuk membandingkan hasil 

pengujian pada tahap serangan dan setelah mitigasi.  

5. Pengujian Baseline dan Pengambilan Data Awal 

Tahap ini dilakukan untuk memperoleh data awal sebelum route 

injection diterapkan. Pengujian baseline dilakukan pada PC1, PC2, dan 

PC3 untuk memastikan bahwa seluruh host dapat berkomunikasi 

melalui jalur routing yang valid. Data yang dikumpulkan meliputi 

routing table, jalur komunikasi, status konektivitas, waktu konvergensi, 

serta parameter QoS berupa delay, throughput, dan packet loss. Jalur 

komunikasi diamati menggunakan traceroute sebagai data pendukung 

untuk mengetahui rute yang dilalui paket pada kondisi normal. 

Pengambilan data QoS dilakukan menggunakan Wireshark dengan 

menangkap traffic ICMP selama proses pengujian konektivitas. Data 

baseline menjadi nilai pembanding untuk mengetahui perubahan yang 

terjadi ketika route injection diterapkan pada masing-masing host 

tujuan. 
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6. Implementasi Route Injection 

Pada tahap ini dilakukan penerapan skenario route injection melalui 

R4-ATTACKER yang berperan sebagai compromised router. PC-

ATTACKER diasumsikan telah memperoleh akses kendali terhadap 

R4-ATTACKER, sehingga R4 dapat digunakan untuk mengiklankan 

atau memasukkan rute tidak sah ke dalam jaringan. Pada BGP, route 

injection dilakukan dengan mengiklankan prefix host /32 dari R4-

ATTACKER ke R1-KOMINFO, sedangkan pada EIGRP route 

injection dilakukan dengan membuat static route palsu menuju Null0 

pada R4-ATTACKER, kemudian route tersebut di-redistribute ke 

dalam proses EIGRP. Route injection dilakukan terhadap tiga target 

pengujian, yaitu PC1 dengan prefix 192.168.16.2/32, PC2 dengan 

prefix 192.168.17.2/32, dan PC3 dengan prefix 192.168.18.2/32. 

Dampak route injection diamati melalui perubahan routing table, 

perubahan next-hop, hasil traceroute, gangguan konektivitas, waktu 

konvergensi, serta perubahan parameter QoS berupa delay, throughput, 

dan packet loss.  

7. Penerapan Basic Filtering Menggunakan Prefix-list 

Setelah dampak route injection diperoleh, tahap berikutnya adalah 

menerapkan basic filtering menggunakan prefix-list. Prefix-list 

digunakan untuk membatasi atau menolak rute tidak sah yang berasal 

dari attacker. Penerapan prefix-list dilakukan sebagai mekanisme 

mitigasi untuk mencegah rute tidak sah memengaruhi routing table. 

Setelah konfigurasi filtering diterapkan, dilakukan validasi ulang untuk 

memastikan rute yang tidak sah berhasil ditolak dan jalur komunikasi 

kembali menggunakan rute yang valid.  

8. Pengujian Setelah Filtering dan Pengambilan Data 

Tahap ini dilakukan untuk memperoleh data setelah basic filtering 

menggunakan prefix-list diterapkan. Pengujian dilakukan kembali 

terhadap PC1, PC2, dan PC3 pada protokol BGP dan EIGRP. Data yang 

dikumpulkan meliputi routing table, jalur komunikasi berdasarkan 

traceroute, konektivitas, waktu pemulihan, delay, throughput, dan 
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packet loss. Data pada tahap ini digunakan untuk melihat apakah 

penerapan prefix-list mampu menolak rute tidak sah dan 

mengembalikan kondisi jaringan mendekati kondisi baseline. Hasil 

pengujian kemudian disajikan dalam bentuk tabel dan grafik agar 

perubahan nilai delay, throughput, dan packet loss pada setiap kondisi 

dapat dibandingkan secara lebih jelas. 

9. Analisis dan Evaluasi 

Pada tahap ini dilakukan analisis terhadap seluruh data yang diperoleh 

dari kondisi baseline, saat route injection, dan setelah filtering. Analisis 

dilakukan dengan membandingkan perubahan routing table, 

konektivitas, waktu konvergensi atau pemulihan, serta parameter QoS 

pada PC1, PC2, dan PC3. Evaluasi dilakukan untuk mengetahui 

dampak route injection terhadap BGP dan EIGRP, membandingkan 

kondisi setiap host yang diuji, serta menilai efektivitas prefix-list dalam 

memitigasi serangan. Hasil QoS berupa delay, throughput, dan packet 

loss disajikan dalam bentuk tabel dan grafik untuk memperjelas 

perubahan kualitas layanan jaringan pada setiap skenario pengujian.  

10. Penyusunan Laporan Penelitian 

Tahap akhir penelitian adalah penyusunan laporan skripsi. Laporan 

berisi seluruh proses penelitian mulai dari latar belakang, tinjauan 

pustaka, metode penelitian, perancangan dan implementasi sistem, hasil 

pengujian, analisis, kesimpulan, serta saran. Laporan disusun 

berdasarkan hasil pengujian yang telah dilakukan pada lingkungan 

simulasi GNS3 dan data yang diperoleh dari routing table, pengujian 

konektivitas, traceroute, serta capture Wireshark. 

3.3  Objek Penelitian 

Objek penelitian merupakan hal yang menjadi sasaran dalam penelitian. 

Objek pada penelitian ini adalah protokol routing Border Gateway Protocol 

(BGP) dan Enhanced Interior Gateway Routing Protocol (EIGRP) yang 

diuji pada lingkungan simulasi jaringan menggunakan Graphical Network 

Simulator 3 (GNS3). BGP digunakan untuk merepresentasikan pertukaran 
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informasi routing pada jaringan inter-domain, sedangkan EIGRP digunakan 

untuk merepresentasikan pertukaran informasi routing pada jaringan intra-

domain atau jaringan internal. 

Perangkat yang digunakan dalam penelitian terdiri dari R1-KOMINFO, R2-

CAPIL, R3-SANGIR, R4-ATTACKER, PC-ATTACKER, PC1, PC2, dan 

PC3. PC-ATTACKER ditempatkan pada sisi Internet sebagai representasi 

sumber serangan eksternal, sedangkan R4-ATTACKER berperan sebagai 

compromised router yang diasumsikan telah dikendalikan oleh PC-

ATTACKER untuk melakukan route injection. 

Penelitian ini berfokus pada pengujian dampak route injection terhadap 

BGP dan EIGRP. Route injection dilakukan dengan mengiklankan atau 

memasukkan rute tidak sah ke dalam jaringan sehingga dapat memengaruhi 

routing table dan proses pemilihan jalur. Selain itu, penelitian ini juga 

menguji efektivitas basic filtering menggunakan prefix-list sebagai 

mekanisme mitigasi untuk membatasi atau menolak rute tidak sah. 

Aspek yang diamati dalam penelitian ini meliputi perubahan routing table, 

perubahan jalur komunikasi atau next-hop, konektivitas antar-client, waktu 

konvergensi atau pemulihan jaringan, serta parameter Quality of Service 

(QoS) berupa delay, throughput, dan packet loss. Pengujian dilakukan 

terhadap tiga host, yaitu PC1 dengan alamat 192.168.16.2, PC2 dengan 

alamat 192.168.17.2, dan PC3 dengan alamat 192.168.18.2 pada kondisi 

baseline, route injection, dan setelah basic filtering menggunakan prefix-

list diterapkan. 
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BAB IV 

HASIL DAN PEMBAHASAN 

4.1 Analisis Kebutuhan 

Analisis kebutuhan dilakukan untuk menentukan aspek yang diperlukan 

dalam proses perancangan, implementasi, dan pengujian sistem. Kebutuhan 

pada penelitian ini mencakup protokol routing, perangkat lunak, skenario 

pengujian, metode serangan, metode mitigasi, serta parameter pengujian 

yang digunakan untuk mengevaluasi kondisi jaringan. Aspek kebutuhan 

yang digunakan dalam penelitian ini ditunjukkan pada Tabel 4.1. 

Tabel 4.1 Analisis Kebutuhan 

No Aspek Detail 

1 Protokol 

routing 

BGP digunakan sebagai protokol routing inter-domain 

antar Autonomous System, sedangkan EIGRP digunakan 

sebagai protokol routing intra-domain pada jaringan 
internal. 

2 Perangkat 

lunak 

GNS3 digunakan untuk membangun simulasi jaringan. 

Wireshark digunakan untuk melakukan capture dan 

analisis paket. VPCS digunakan sebagai client untuk 
pengujian konektivitas. Cisco IOS image digunakan 

sebagai router virtual. 

3 Skenario 

pengujian 

Pengujian dilakukan pada tiga kondisi, yaitu kondisi 

normal atau baseline, kondisi saat route injection, dan 
kondisi setelah penerapan basic filtering menggunakan 

prefix-list. 

4 Metode 

serangan 

Serangan dilakukan menggunakan metode route injection 

dengan mengiklankan atau memasukkan rute tidak sah 
dari router attacker ke jaringan. 

5 Metode 
mitigasi 

Mitigasi dilakukan menggunakan basic filtering dengan 
menerapkan prefix-list untuk membatasi atau menolak 

rute tidak sah dari attacker. 

6 Parameter 

pengujian 

Parameter yang digunakan meliputi routing table, next-

hop, konektivitas, waktu konvergensi atau pemulihan, 
delay, throughput, dan packet loss. 

7 Data 

pengamatan 

Data diperoleh dari hasil perintah show ip route, show ip 

bgp, pengujian ping, traceroute, serta hasil capture 

Wireshark. 

Berdasarkan Tabel 4.1, kebutuhan utama dalam penelitian ini berfokus pada 

pengujian ketahanan routing terhadap route injection dan penerapan 

mitigasi basic filtering menggunakan prefix-list. BGP digunakan untuk 

mengamati pertukaran informasi routing pada jaringan inter-domain, 

sedangkan EIGRP digunakan untuk mengamati pertukaran informasi 
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routing pada jaringan internal. Parameter pengujian seperti routing table, 

next-hop, konektivitas, waktu konvergensi atau pemulihan, delay, 

throughput, dan packet loss digunakan untuk membandingkan kondisi 

jaringan sebelum serangan, saat route injection, dan setelah mitigasi 

diterapkan. 

Selain aspek kebutuhan sistem, penelitian ini juga membutuhkan perangkat 

pendukung untuk menjalankan simulasi dan proses pengujian. Kebutuhan 

perangkat yang digunakan dalam penelitian ini ditunjukkan pada Tabel 4.2. 

Tabel 4.2 Kebutuhan Perangkat Penelitian 

No Perangkat / 

Komponen 

Spesifikasi / Versi Keterangan 

1 Laptop/komputer 11th Gen Intel(R) Core(TM) 

i5-11400H @ 2.70 GHz, 

RAM 24 GB, penyimpanan 
477 GB, NVIDIA GeForce 

RTX 3050 Laptop GPU 4 

GB 

Digunakan sebagai 

perangkat utama 

untuk menjalankan 
simulasi GNS3, router 

virtual, VPCS, dan 

Wireshark. 

2 GNS3 Versi 2.2.58.1 Digunakan untuk 

membangun topologi 

jaringan dan 
menjalankan simulasi. 

3 Wireshark Versi 4.6.5 Digunakan untuk 

melakukan capture 
paket ICMP dan 

membantu 

pengukuran QoS. 

4 VPCS Bawaan GNS3 Digunakan sebagai 

client untuk pengujian 

ping dan traceroute. 

5 Cisco IOS image c7200-adventerprisek9-

mz.152-4.S6.image 

Digunakan sebagai 

router virtual untuk 

menjalankan 
konfigurasi BGP, 

EIGRP, dan prefix-

list. 

6 Sistem operasi Windows 11 64-bit Digunakan sebagai 

sistem operasi utama 

untuk menjalankan 
aplikasi pendukung 

penelitian. 
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Berdasarkan Tabel 4.2, perangkat utama yang digunakan dalam penelitian 

ini adalah laptop atau komputer yang menjalankan GNS3 sebagai media 

simulasi jaringan. GNS3 digunakan untuk membangun topologi dan 

menjalankan router virtual, sedangkan Wireshark digunakan untuk 

mengamati paket ICMP selama proses pengujian. VPCS digunakan sebagai 

client untuk melakukan pengujian ping dan traceroute, sementara Cisco IOS 

image digunakan untuk menjalankan konfigurasi BGP, EIGRP, dan prefix-

list. 

Dengan kebutuhan tersebut, sistem simulasi dapat digunakan untuk 

mengamati perubahan routing table, perubahan next-hop, masuknya rute 

tidak sah, gangguan konektivitas, serta dampaknya terhadap kualitas 

layanan jaringan. Kebutuhan ini menjadi dasar dalam proses perancangan 

sistem, implementasi konfigurasi, dan pengujian pada skenario baseline, 

route injection, dan setelah mitigasi. 

4.2 Perancangan Sistem 

Perancangan sistem pada penelitian ini dilakukan untuk membangun model 

simulasi jaringan yang sesuai dengan kebutuhan pengujian. Sistem 

dirancang menggunakan GNS3 dengan dua topologi pengujian, yaitu 

topologi BGP dan topologi EIGRP. Kedua topologi menggunakan struktur 

jaringan yang sama dan diadaptasi dari topologi pada penelitian Eko 

Kurniawanto (2021), yang membahas implementasi routing BGP pada 

jaringan MAN serta pengujian kualitas layanan jaringan. 

Pada penelitian ini, topologi tersebut dimodifikasi sesuai kebutuhan 

pengujian dengan menambahkan PC-ATTACKER pada sisi Internet dan 

R4-ATTACKER sebagai compromised router. PC-ATTACKER digunakan 

untuk merepresentasikan sumber serangan eksternal dari luar jaringan, 

sedangkan R4-ATTACKER diasumsikan telah berhasil dikendalikan oleh 

PC-ATTACKER dan digunakan untuk melakukan route injection. 

Penambahan PC-ATTACKER dilakukan agar asal serangan terlihat berasal 

dari luar jaringan, bukan dari jaringan internal. 
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Pada topologi BGP, router dikonfigurasi menggunakan AS yang berbeda 

untuk merepresentasikan pertukaran routing antar-Autonomous System. 

Sementara itu, pada topologi EIGRP, struktur perangkat yang sama 

digunakan untuk merepresentasikan jaringan internal dengan protokol 

routing EIGRP AS 100. Dengan rancangan tersebut, penelitian dapat 

membandingkan dampak route injection dan efektivitas prefix-list pada dua 

protokol routing yang berbeda menggunakan struktur topologi yang setara. 

Kedua topologi digunakan untuk menguji dampak route injection terhadap 

routing table, konektivitas, waktu konvergensi atau pemulihan, serta 

parameter Quality of Service (QoS) berupa delay, throughput, dan packet 

loss. Pengujian dilakukan pada tiga host tujuan, yaitu PC1, PC2, dan PC3, 

dengan tiga kondisi pengujian, yaitu baseline, route injection, dan setelah 

penerapan basic filtering menggunakan prefix-list. 

4.2.1  Perancangan Topologi BGP 

Topologi BGP dirancang untuk merepresentasikan pertukaran 

informasi routing antar-Autonomous System. Pada topologi ini 

terdapat tiga router utama, yaitu R1-KOMINFO, R2-CAPIL, dan 

R3-SANGIR, serta satu compromised router yaitu R4-ATTACKER. 

R1-KOMINFO berada pada AS 6410, R2-CAPIL berada pada AS 

6420, R3-SANGIR berada pada AS 6430, dan R4-ATTACKER 

berada pada AS 6440. Router tersebut saling terhubung melalui 

jaringan transit 172.16.1.0/24 menggunakan Switch2. 

Pada topologi ini, PC4-ATTACKER ditempatkan pada sisi Internet 

sebagai representasi sumber serangan eksternal. PC4-ATTACKER 

terhubung ke jaringan melalui Internet dan modem. R1-KOMINFO 

berperan sebagai router utama sekaligus gateway menuju Internet, 

sedangkan R4-ATTACKER memiliki koneksi ke modem sebagai 

jalur akses dari sisi Internet dan koneksi ke Switch2 sebagai jalur 

routing internal. Dalam penelitian ini, R4-ATTACKER 

diasumsikan telah berhasil dikompromikan oleh PC4-ATTACKER, 
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sehingga R4 digunakan sebagai compromised router untuk 

melakukan route injection ke dalam jaringan BGP. 

Sisi client terdiri dari PC1, PC2, dan PC3. PC1 berada pada jaringan 

192.168.16.0/24, PC2 berada pada jaringan 192.168.17.0/24, dan 

PC3 berada pada jaringan 192.168.18.0/24. Router R4-ATTACKER 

digunakan untuk mensimulasikan route injection dengan 

mengiklankan rute tidak sah ke R1-KOMINFO. Susunan perangkat 

dan hubungan antar-router pada topologi BGP dapat dilihat pada 

Gambar 4.1. 

 

Gambar 4.1 Topologi BGP pada GNS3 

Berdasarkan Gambar 4.1, topologi BGP digunakan untuk 

mengamati bagaimana route advertisement yang tidak sah dari R4-

ATTACKER dapat memengaruhi proses pemilihan rute pada router 

BGP. Dampak yang diamati meliputi perubahan routing table, 

perubahan next-hop, gangguan konektivitas antar-client, waktu 

konvergensi atau pemulihan, serta perubahan nilai delay, 

throughput, dan packet loss. 

Agar peran setiap router pada topologi BGP lebih jelas, pembagian 

perangkat dan Autonomous System dijelaskan pada Tabel 4.3. 
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Tabel 4.3 Pembagian Autonomous System pada Topologi BGP 

Router Peran AS Keterangan 

R1-

KOMINFO 

Router utama AS 

6410 

Gateway PC1, gateway 

menuju Internet, dan 

terhubung ke jaringan 

transit 

R2-CAPIL Router utama AS 
6420 

Gateway PC2 

R3-SANGIR Router utama AS 

6430 

Gateway PC3 

R4-

ATTACKER 

Compromised 

router 

AS 

6440 

Router yang 

diasumsikan telah 

dikompromikan dan 

digunakan untuk 

mengiklankan rute tidak 
sah 

Berdasarkan Tabel 4.3, setiap router pada topologi BGP ditempatkan 

pada AS yang berbeda. Pembagian AS tersebut digunakan untuk 

merepresentasikan hubungan antarjaringan yang saling bertukar 

informasi routing menggunakan BGP. R4-ATTACKER tidak 

digunakan sebagai router utama, melainkan sebagai compromised 

router untuk menguji apakah rute tidak sah yang diiklankan dapat 

memengaruhi routing table dan jalur komunikasi. 

4.2.2  Perancangan Topologi EIGRP 

Topologi EIGRP menggunakan struktur jaringan yang sama dengan 

topologi BGP, tetapi protokol routing yang digunakan adalah 

EIGRP. Pada topologi ini, router R1, R2, R3, dan R4 menjalankan 

EIGRP AS 100. Router R1, R2, dan R3 berperan sebagai router 

utama, sedangkan R4 berperan sebagai compromised router yang 

digunakan untuk melakukan route injection. Seluruh router 

terhubung melalui jaringan transit 172.16.1.0/24 menggunakan 

Switch2. R1 berperan sebagai gateway untuk PC1, R2 berperan 

sebagai gateway untuk PC2, dan R3 berperan sebagai gateway untuk 

PC3. 
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Pada topologi ini, PC4-ATTACKER ditempatkan pada sisi Internet 

sebagai representasi sumber serangan eksternal. PC4-ATTACKER 

terhubung ke jaringan melalui Internet dan modem. R4-

ATTACKER memiliki koneksi ke modem sebagai jalur akses dari 

sisi Internet, serta koneksi ke Switch2 sebagai jalur routing internal. 

Dalam penelitian ini, R4-ATTACKER diasumsikan telah berhasil 

dikompromikan oleh PC4-ATTACKER, sehingga R4 digunakan 

untuk memasukkan rute tidak sah ke dalam domain EIGRP. 

Route injection pada topologi EIGRP dilakukan dengan membuat 

static route palsu menuju Null0 pada R4-ATTACKER, kemudian 

route tersebut di-redistribute ke dalam proses EIGRP. Skenario ini 

digunakan untuk mengamati apakah rute tidak sah dapat masuk ke 

routing table router lain dan memengaruhi jalur komunikasi. 

Susunan perangkat pada topologi EIGRP dapat dilihat pada Gambar 

4.2. 

 

Gambar 4.2 Topologi EIGRP pada GNS3 

Berdasarkan Gambar 4.2, topologi EIGRP digunakan untuk 

mengamati dampak route injection pada jaringan internal. Dampak 
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yang diamati meliputi perubahan routing table, perubahan next-hop, 

konektivitas antar-client, waktu konvergensi atau pemulihan, serta 

parameter QoS. Setelah mitigasi diterapkan, prefix-list digunakan 

untuk membatasi atau menolak rute tidak sah dari R4-ATTACKER. 

Pembagian perangkat pada topologi EIGRP dijelaskan pada Tabel 

4.4 agar fungsi setiap router dan perangkat pendukung lebih mudah 

dipahami. 

Tabel 4.4 Pembagian Router pada Topologi EIGRP 

Router Peran Routing Keterangan 

R1 Router utama EIGRP 

AS 100 

Gateway PC1, gateway 

menuju Internet, dan 

terhubung ke jaringan 

transit 

R2 Router utama EIGRP 

AS 100 

Gateway PC2 

R3 Router utama EIGRP 

AS 100 

Gateway PC3 

R4 Compromised 

router 

EIGRP 

AS 100 

Router yang diasumsikan 

telah dikompromikan dan 

digunakan untuk 

melakukan route injection 

Berdasarkan Tabel 4.4, router R1, R2, R3, dan R4 berada pada 

domain EIGRP AS 100. R1, R2, dan R3 digunakan sebagai router 

utama, sedangkan R4 tidak digunakan sebagai router utama, 

melainkan sebagai compromised router untuk menguji apakah rute 

tidak sah dapat memengaruhi routing table dan jalur komunikasi 

pada jaringan EIGRP. 

4.2.3  Perancangan Pengalamatan IP 

Pengalamatan IP dirancang agar setiap router dan client dapat saling 

terhubung sesuai dengan topologi pengujian. Jaringan transit 

antarrouter menggunakan network 172.16.1.0/24, sedangkan 

jaringan client menggunakan tiga network berbeda, yaitu 

192.168.16.0/24, 192.168.17.0/24, dan 192.168.18.0/24. Selain itu, 
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terdapat jaringan akses menuju Internet yang digunakan untuk 

menghubungkan PC4-ATTACKER, modem, R1-KOMINFO, dan 

R4-ATTACKER. Rincian pengalamatan IP yang digunakan pada 

topologi ditampilkan pada Tabel 4.5. 

Tabel 4.5 Pengalamatan IP 

Perangkat Interface IP Address Keterangan 

R1-
KOMINFO 

f1/0 10.0.12.254/24 Terhubung ke 
modem 

R1-
KOMINFO 

f0/0 172.16.1.254/24 Terhubung ke 
jaringan transit 

R1-
KOMINFO 

f0/1 192.168.16.1/24 Gateway PC1 

R2-CAPIL f0/0 172.16.1.20/24 Terhubung ke 
jaringan transit 

R2-CAPIL f0/1 192.168.17.1/24 Gateway PC2 

R3-SANGIR f0/0 172.16.1.30/24 Terhubung ke 
jaringan transit 

R3-SANGIR f0/1 192.168.18.1/24 Gateway PC3 

R4-
ATTACKER 

f0/0 172.16.1.40/24 Terhubung ke 
jaringan transit 

PC1 e0 192.168.16.2/24 Gateway 
192.168.16.1 

PC2 e0 192.168.17.2/24 Gateway 
192.168.17.1 

PC3 e0 192.168.18.2/24 Gateway 
192.168.18.1 

Berdasarkan Tabel 4.5, setiap client berada pada network yang 

berbeda dan menggunakan router masing-masing sebagai default 

gateway. PC1 menggunakan gateway R1-KOMINFO, PC2 

menggunakan gateway R2-CAPIL, dan PC3 menggunakan gateway 

R3-SANGIR. Jaringan 172.16.1.0/24 digunakan sebagai jalur transit 

antarrouter melalui Switch2, sedangkan interface R1-KOMINFO 

menuju modem digunakan untuk merepresentasikan koneksi 
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jaringan ke arah Internet. PC4-ATTACKER tidak dicantumkan 

dalam tabel pengalamatan IP karena perangkat tersebut hanya 

digunakan sebagai representasi sumber serangan eksternal dalam 

asumsi penelitian, bukan sebagai perangkat yang dikonfigurasi 

dalam proses routing. R4-ATTACKER tetap dikonfigurasi pada 

jaringan transit dan berperan sebagai compromised router yang 

digunakan untuk melakukan route injection.. 

4.2.4  Perancangan Mekanisme Route Injection 

Route injection dirancang sebagai skenario serangan pada control 

plane dengan cara mengiklankan atau memasukkan rute tidak sah 

melalui R4-ATTACKER. Dalam penelitian ini, R4-ATTACKER 

berperan sebagai compromised router yang diasumsikan telah 

berhasil dikendalikan oleh PC-ATTACKER dari sisi Internet. PC-

ATTACKER tidak melakukan route injection secara langsung, 

melainkan menjadi representasi sumber serangan eksternal yang 

memperoleh akses kendali terhadap R4-ATTACKER. 

Pada topologi BGP, route injection dilakukan melalui route 

advertisement dari R4-ATTACKER ke R1-KOMINFO dengan 

mengiklankan prefix host /32 yang tidak sah. Pada topologi EIGRP, 

route injection dilakukan dengan membuat static route palsu menuju 

Null0 pada R4-ATTACKER, kemudian route tersebut di-

redistribute ke dalam proses EIGRP sehingga dapat muncul pada 

routing table router lain. Route injection dilakukan terhadap tiga 

target pengujian, yaitu PC1 dengan prefix 192.168.16.2/32, PC2 

dengan prefix 192.168.17.2/32, dan PC3 dengan prefix 

192.168.18.2/32. Dampak route injection diamati melalui perubahan 

routing table, perubahan next-hop, hasil traceroute, gangguan 

konektivitas, waktu konvergensi, serta perubahan parameter QoS 

berupa delay, throughput, dan packet loss. Jika rute tidak sah 

diterima oleh router, maka jalur komunikasi dapat berubah dari 
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kondisi normal dan berpotensi menyebabkan packet loss, 

peningkatan delay, atau penurunan throughput. 

4.2.5  Perancangan Mekanisme Mitigasi 

Mitigasi yang digunakan pada penelitian ini adalah basic filtering 

menggunakan prefix-list. Prefix-list digunakan untuk membatasi 

atau menolak rute tidak sah yang berasal dari R4-ATTACKER agar 

rute tersebut tidak memengaruhi routing table dan proses pemilihan 

jalur pada router utama. 

Pada topologi BGP, prefix-list diterapkan pada R1-KOMINFO 

untuk menolak prefix host /32 tidak sah yang diiklankan oleh R4-

ATTACKER. Filtering diterapkan terhadap update routing yang 

berasal dari neighbor R4-ATTACKER, sehingga prefix tidak sah 

tidak masuk ke tabel BGP maupun routing table R1-KOMINFO. 

Pada topologi EIGRP, prefix-list digunakan bersama distribute-list 

untuk membatasi masuknya rute tidak sah yang berasal dari R4-

ATTACKER ke dalam domain EIGRP. Dengan mekanisme ini, rute 

eksternal hasil redistribusi static route dari R4-ATTACKER dapat 

ditolak sebelum digunakan dalam proses pemilihan jalur. 

Setelah prefix-list diterapkan, dilakukan pengujian ulang terhadap 

PC1, PC2, dan PC3 untuk melihat apakah rute tidak sah berhasil 

ditolak dan apakah konektivitas kembali normal. Efektivitas 

mitigasi diamati berdasarkan perubahan routing table, konektivitas 

antar-client, waktu pemulihan, delay, throughput, dan packet loss. 

4.2.6  Perancangan Skenario Pengujian 

Pengujian dirancang dalam tiga kondisi utama, yaitu baseline, route 

injection, dan setelah filtering. Kondisi baseline digunakan untuk 

memperoleh gambaran kondisi normal jaringan sebelum adanya rute 

tidak sah. Kondisi route injection digunakan untuk mengetahui 

dampak masuknya prefix tidak sah terhadap routing table, jalur 



38 
 

 
Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

komunikasi, dan kualitas layanan jaringan. Sementara itu, kondisi 

setelah filtering digunakan untuk mengevaluasi kemampuan prefix-

list dalam menolak rute tidak sah dan mengembalikan kondisi 

jaringan mendekati baseline. 

Pada penelitian ini, pengujian dilakukan terhadap tiga host tujuan, 

yaitu PC1, PC2, dan PC3. Setiap host diuji pada kondisi baseline, 

route injection, dan setelah filtering. Pembagian target ini dilakukan 

agar dampak route injection tidak hanya diamati pada satu host, 

tetapi juga dapat dibandingkan pada beberapa network berbeda. 

Ringkasan skenario pengujian ditampilkan pada Tabel 4.6. 

Tabel 4.6 Skenario Pengujian 

No Target Prefix Route 

Injection 

Kondisi 

Pengujian 

Data yang 

Diamati 

1 PC1 192.168.16.2/32 Baseline, 

Route 

Injection, 

Setelah 

Filtering 

Routing table, 

next-hop, 

konektivitas, 

traceroute, waktu 

pemulihan, delay, 
throughput, 

packet loss 

2 PC2 192.168.17.2/32 Baseline, 

Route 
Injection, 

Setelah 

Filtering 

Routing table, 

next-hop, 
konektivitas, 

traceroute, waktu 

pemulihan, delay, 

throughput, 

packet loss 

3 PC3 192.168.18.2/32 Baseline, 

Route 

Injection, 

Setelah 

Filtering 

Routing table, 

next-hop, 

konektivitas, 

traceroute, waktu 

pemulihan, delay, 

throughput, 

packet loss 

Berdasarkan Tabel 4.6, route injection dilakukan dengan 

menggunakan prefix host /32 pada masing-masing target pengujian. 

Pada topologi BGP, prefix tidak sah diiklankan oleh R4-
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ATTACKER ke R1-KOMINFO. Pada topologi EIGRP, prefix tidak 

sah dimasukkan melalui static route pada R4-ATTACKER, 

kemudian di-redistribute ke dalam proses EIGRP. Data hasil 

pengujian dari setiap target digunakan untuk membandingkan 

perubahan kondisi jaringan pada saat baseline, saat route injection, 

dan setelah filtering diterapkan. 

4.3  Implementasi Sistem 

Implementasi sistem dilakukan dengan membangun topologi jaringan pada 

simulator GNS3 berdasarkan rancangan yang telah dijelaskan sebelumnya. 

Tahap ini mencakup konfigurasi alamat IP serta protokol routing BGP dan 

EIGRP pada perangkat yang digunakan dalam pengujian. Selanjutnya, 

dilakukan verifikasi hubungan neighbor, routing table, dan konektivitas 

antar-client untuk memastikan jaringan berada dalam kondisi baseline yang 

stabil sebelum pengujian route injection dan mitigasi menggunakan prefix-

list dilakukan pada subbab berikutnya. 

Pada implementasi ini, R4-ATTACKER dikonfigurasi sebagai perangkat 

yang terhubung ke jaringan routing, tetapi pada kondisi baseline belum 

mengiklankan atau menyebarkan rute tidak sah. PC4-ATTACKER tidak 

dikonfigurasi dalam proses routing, karena perangkat tersebut hanya 

digunakan sebagai representasi sumber serangan eksternal dari sisi Internet. 

Dalam skenario penelitian, R4-ATTACKER diasumsikan telah 

dikompromikan oleh PC4-ATTACKER dan digunakan sebagai 

compromised router untuk melakukan route injection. 

4.3.1  Implementasi Routing BGP 

Implementasi routing BGP dilakukan pada topologi BGP yang 

terdiri dari router R1-KOMINFO, R2-CAPIL, R3-SANGIR, dan 

R4-ATTACKER. R1-KOMINFO dikonfigurasi menggunakan AS 

6410, R2-CAPIL menggunakan AS 6420, R3-SANGIR 

menggunakan AS 6430, dan R4-ATTACKER menggunakan AS 

6440. Router R4-ATTACKER digunakan sebagai compromised 

router yang akan mengiklankan rute tidak sah pada skenario route 
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injection. Namun, pada kondisi baseline, R4-ATTACKER hanya 

dikonfigurasi sebagai neighbor BGP dengan R1-KOMINFO dan 

belum mengiklankan prefix apa pun. 

Pada implementasi BGP ini, R1-KOMINFO berperan sebagai router 

utama yang membentuk hubungan neighbor dengan R2-CAPIL, R3-

SANGIR, dan R4-ATTACKER. Sementara itu, R2-CAPIL dan R3-

SANGIR hanya membentuk hubungan neighbor BGP dengan R1-

KOMINFO. R4-ATTACKER juga hanya membentuk hubungan 

neighbor BGP dengan R1-KOMINFO. Pola ini digunakan agar 

proses masuknya rute tidak sah dari R4 dapat diamati melalui satu 

titik pengujian, yaitu R1-KOMINFO, sehingga proses mitigasi 

menggunakan prefix-list dapat diterapkan secara lebih terarah. 

Konfigurasi BGP dilakukan dengan mendefinisikan nomor 

Autonomous System, neighbor BGP, serta network yang akan 

diiklankan. Contoh konfigurasi BGP pada router R1-KOMINFO 

adalah sebagai berikut: 

router bgp 6410 

bgp log-neighbor-changes 

bgp router-id 192.168.16.1 

neighbor 172.16.1.20 remote-as 6420 

neighbor 172.16.1.30 remote-as 6430 

neighbor 172.16.1.40 remote-as 6440 

network 192.168.16.0 mask 255.255.255.0 

Konfigurasi tersebut menunjukkan bahwa R1-KOMINFO 

menjalankan BGP pada AS 6410 dan membentuk hubungan 

neighbor dengan R2-CAPIL pada AS 6420, R3-SANGIR pada AS 

6430, serta R4-ATTACKER pada AS 6440. Perintah network 

192.168.16.0 mask 255.255.255.0 digunakan untuk mengiklankan 

jaringan PC1 ke dalam proses BGP. 

Konfigurasi pada R2-CAPIL dilakukan dengan mendefinisikan AS 

6420, neighbor menuju R1-KOMINFO, serta network jaringan PC2 
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yang akan diiklankan ke dalam BGP. Contoh konfigurasi pada R2-

CAPIL adalah sebagai berikut: 

router bgp 6420 

bgp log-neighbor-changes 

bgp router-id 192.168.17.1 

neighbor 172.16.1.254 remote-as 6410 

network 192.168.17.0 mask 255.255.255.0 

Konfigurasi tersebut menunjukkan bahwa R2-CAPIL menjalankan 

BGP pada AS 6420 dan membentuk hubungan neighbor dengan R1-

KOMINFO melalui alamat 172.16.1.254. Perintah network 

192.168.17.0 mask 255.255.255.0 digunakan untuk mengiklankan 

jaringan PC2 ke dalam proses BGP. 

Sedangkan konfigurasi pada R3-SANGIR dilakukan dengan 

mendefinisikan AS 6430, neighbor menuju R1-KOMINFO, serta 

network jaringan PC3. Contoh konfigurasi pada R3-SANGIR adalah 

sebagai berikut: 

router bgp 6430 

bgp log-neighbor-changes 

bgp router-id 192.168.18.1 

neighbor 172.16.1.254 remote-as 6410 

network 192.168.18.0 mask 255.255.255.0 

Konfigurasi tersebut menunjukkan bahwa R3-SANGIR 

menjalankan BGP pada AS 6430 dan membentuk hubungan 

neighbor dengan R1-KOMINFO melalui alamat 172.16.1.254. 

Perintah network 192.168.18.0 mask 255.255.255.0 digunakan 

untuk mengiklankan jaringan PC3 ke dalam proses BGP. 

Pada router R4-ATTACKER, konfigurasi BGP dilakukan agar R4 

dapat membentuk hubungan neighbor dengan R1-KOMINFO. Pada 

kondisi baseline, R4 belum diberikan konfigurasi network, sehingga 

R4 belum mengiklankan prefix apa pun ke dalam BGP. Contoh 

konfigurasi pada R4-ATTACKER adalah sebagai berikut: 
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router bgp 6440 

bgp log-neighbor-changes 

bgp router-id 4.4.4.4 

neighbor 172.16.1.254 remote-as 6410 

Konfigurasi tersebut menunjukkan bahwa R4-ATTACKER 

menjalankan BGP pada AS 6440 dan membentuk hubungan 

neighbor dengan R1-KOMINFO. Pada tahap baseline, R4-

ATTACKER belum mengiklankan prefix tertentu. Hal ini dilakukan 

agar R4 hanya berada dalam kondisi siap sebagai neighbor BGP, 

sedangkan skenario route injection belum dijalankan. 

Setelah konfigurasi BGP dilakukan, verifikasi dilakukan 

menggunakan perintah berikut: 

show ip bgp summary 

Perintah show ip bgp summary digunakan untuk melihat status 

neighbor BGP dan jumlah prefix yang diterima dari masing-masing 

neighbor. Selain itu, perintah show ip bgp dan show ip route juga 

digunakan untuk memastikan bahwa rute dari masing-masing 

jaringan telah masuk ke tabel BGP dan routing table. Hasil verifikasi 

neighbor BGP pada R1-KOMINFO ditunjukkan pada Gambar 4.3. 

 

Gambar 4.3 Hasil Verifikasi Neighbor BGP pada R1-KOMINFO 

Berdasarkan Gambar 4.3, bagian yang diberi tanda menunjukkan 

informasi neighbor BGP pada router R1-KOMINFO. Kolom 

Neighbor menunjukkan alamat IP router tetangga yang membentuk 

sesi BGP dengan R1, yaitu 172.16.1.20 sebagai R2-CAPIL, 
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172.16.1.30 sebagai R3-SANGIR, dan 172.16.1.40 sebagai R4-

ATTACKER. Kolom AS menunjukkan nomor Autonomous System 

dari masing-masing neighbor, yaitu AS 6420, AS 6430, dan AS 

6440. 

Kolom MsgRcvd dan MsgSent menunjukkan jumlah pesan BGP 

yang diterima dan dikirim selama sesi BGP berjalan. Kolom 

Up/Down menunjukkan lama waktu sesi BGP telah aktif. Sementara 

itu, kolom State/PfxRcd menunjukkan status sesi BGP atau jumlah 

prefix yang diterima dari neighbor. Pada neighbor R2-CAPIL dan 

R3-SANGIR, nilai State/PfxRcd bernilai 1, yang menunjukkan 

bahwa R1-KOMINFO menerima satu prefix dari masing-masing 

router tersebut. Prefix yang diterima dari R2-CAPIL adalah jaringan 

192.168.17.0/24, sedangkan prefix yang diterima dari R3-SANGIR 

adalah jaringan 192.168.18.0/24. 

Pada neighbor R4-ATTACKER, nilai State/PfxRcd bernilai 0. 

Kondisi tersebut menunjukkan bahwa sesi BGP antara R1-

KOMINFO dan R4-ATTACKER telah terbentuk, tetapi R4 belum 

mengiklankan prefix apa pun. Dengan demikian, kondisi tersebut 

masih termasuk baseline karena skenario route injection belum 

dilakukan. Kondisi baseline ini kemudian digunakan sebagai acuan 

sebelum dilakukan pengujian route injection dan penerapan mitigasi 

menggunakan prefix-list. 

4.3.2  Implementasi Routing  EIGRP 

Implementasi routing EIGRP dilakukan pada topologi EIGRP 

dengan menggunakan struktur perangkat yang sama, yaitu R1-

KOMINFO, R2-CAPIL, R3-SANGIR, dan R4-ATTACKER. Pada 

topologi ini, seluruh router menjalankan EIGRP AS 100 untuk 

membangun hubungan routing pada jaringan internal. Sebelum 

konfigurasi EIGRP dilakukan, konfigurasi routing dan route 

serangan dari pengujian sebelumnya dibersihkan atau dinonaktifkan 

terlebih dahulu agar tidak memengaruhi hasil pengujian EIGRP. 
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Router R4-ATTACKER digunakan sebagai compromised router 

yang akan memasukkan rute tidak sah pada skenario route injection. 

Namun, pada kondisi baseline, R4-ATTACKER hanya 

dikonfigurasi sebagai neighbor EIGRP dan belum diberikan static 

route palsu maupun konfigurasi redistribution. Hal ini dilakukan 

agar kondisi baseline merepresentasikan jaringan normal sebelum 

route injection dilakukan. 

Konfigurasi EIGRP dilakukan dengan mendefinisikan nomor AS 

dan network yang terhubung pada masing-masing router. Contoh 

konfigurasi EIGRP pada router R1-KOMINFO adalah sebagai 

berikut: 

router eigrp 100 

no auto-summary 

network 172.16.1.0 0.0.0.255 

network 192.168.16.0 0.0.0.255 

Konfigurasi tersebut menunjukkan bahwa R1-KOMINFO 

menjalankan EIGRP AS 100. Perintah no auto-summary digunakan 

untuk menonaktifkan summarization otomatis. Network 

172.16.1.0/24 digunakan sebagai jaringan transit antarrouter, 

sedangkan network 192.168.16.0/24 merupakan jaringan client PC1. 

Konfigurasi pada R2-CAPIL dilakukan dengan menyesuaikan 

network transit dan network client PC2. Contoh konfigurasi pada 

R2-CAPIL adalah sebagai berikut: 

router eigrp 100 

no auto-summary 

network 172.16.1.0 0.0.0.255 

network 192.168.17.0 0.0.0.255 
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Konfigurasi tersebut menunjukkan bahwa R2-CAPIL menjalankan 

EIGRP AS 100 dan mengiklankan jaringan transit serta jaringan 

PC2 ke dalam proses EIGRP. 

Konfigurasi pada R3-SANGIR juga dilakukan dengan 

menyesuaikan network transit dan network client PC3. Contoh 

konfigurasi pada R3-SANGIR adalah sebagai berikut: 

router eigrp 100 

no auto-summary 

network 172.16.1.0 0.0.0.255 

network 192.168.18.0 0.0.0.255 

Konfigurasi tersebut menunjukkan bahwa R3-SANGIR 

menjalankan EIGRP AS 100 dan mengiklankan jaringan transit serta 

jaringan PC3 ke dalam proses EIGRP. 

Pada router R4-ATTACKER, konfigurasi EIGRP dilakukan agar R4 

dapat membentuk hubungan neighbor dengan router lain melalui 

jaringan transit. Contoh konfigurasi pada R4-ATTACKER adalah 

sebagai berikut: 

router eigrp 100 

no auto-summary 

network 172.16.1.0 0.0.0.255 

Konfigurasi tersebut menunjukkan bahwa R4-ATTACKER 

menjalankan EIGRP AS 100 dan terhubung pada jaringan transit 

172.16.1.0/24. Pada tahap baseline, R4-ATTACKER belum 

diberikan konfigurasi tambahan untuk melakukan route injection. 

Dengan demikian, R4 hanya berperan sebagai neighbor EIGRP, 

tetapi belum menyebarkan rute tidak sah ke router lain. 

Setelah konfigurasi EIGRP dilakukan, verifikasi dilakukan 

menggunakan perintah berikut: 
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show ip eigrp neighbors 

show ip route 

Perintah show ip eigrp neighbors digunakan untuk memastikan 

hubungan neighbor EIGRP telah terbentuk antarrouter. Sementara 

itu, perintah show ip route digunakan untuk melihat rute yang 

diperoleh melalui EIGRP. Hasil verifikasi neighbor EIGRP 

ditunjukkan pada Gambar 4.4. 

 

Gambar 4.4 Verifikasi Neighbor EIGRP pada Router R1-KOMINFO 

Berdasarkan Gambar 4.4, bagian atas yang diberi tanda 

menunjukkan hasil perintah show ip eigrp neighbors pada router R1-

KOMINFO. Hasil tersebut menunjukkan bahwa R1-KOMINFO 

telah berhasil membentuk hubungan neighbor EIGRP dengan tiga 

router, yaitu 172.16.1.20 sebagai R2-CAPIL, 172.16.1.30 sebagai 

R3-SANGIR, dan 172.16.1.40 sebagai R4-ATTACKER. Seluruh 

neighbor tersebut terbentuk melalui interface FastEthernet0/0 yang 

terhubung pada jaringan transit 172.16.1.0/24. 
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Kolom Hold menunjukkan waktu tunggu sebelum neighbor 

dianggap tidak aktif apabila tidak ada paket hello yang diterima. 

Kolom Uptime menunjukkan lama hubungan neighbor EIGRP telah 

terbentuk. Kolom SRTT, RTO, Q Cnt, dan Seq Num menunjukkan 

informasi teknis terkait proses pertukaran paket EIGRP, seperti 

waktu respons, waktu retransmission, jumlah antrean paket, dan 

nomor urut update. Nilai-nilai tersebut menunjukkan status 

hubungan neighbor EIGRP, bukan jumlah prefix yang diterima. 

Pada bagian bawah yang diberi tanda, terlihat hasil perintah show ip 

route yang digunakan untuk memverifikasi routing table pada R1-

KOMINFO. Routing table tersebut menunjukkan adanya route 

connected yang ditandai dengan kode C, alamat local interface yang 

ditandai dengan kode L, serta route EIGRP internal yang ditandai 

dengan kode D. 

Route menuju jaringan 192.168.17.0/24 diperoleh melalui next-hop 

172.16.1.20, yaitu R2-CAPIL. Sementara itu, route menuju jaringan 

192.168.18.0/24 diperoleh melalui next-hop 172.16.1.30, yaitu R3-

SANGIR. Hal ini menunjukkan bahwa pada kondisi baseline, R1-

KOMINFO telah menerima informasi routing EIGRP secara normal 

menuju jaringan client PC2 dan PC3. 

Pada routing table tersebut belum terdapat route external EIGRP 

dengan kode D EX yang berasal dari R4-ATTACKER. Dengan 

demikian, kondisi pada Gambar 4.4 masih menunjukkan baseline 

EIGRP, karena R4-ATTACKER sudah menjadi neighbor EIGRP 

tetapi belum melakukan route injection. 

4.3.3  Verifikasi Konektivitas Jaringan 

Setelah konfigurasi routing BGP dan EIGRP selesai dilakukan, 

tahap selanjutnya adalah melakukan verifikasi konektivitas jaringan. 

Verifikasi ini bertujuan untuk memastikan bahwa setiap client dapat 
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saling berkomunikasi melalui jalur routing yang telah terbentuk 

pada kondisi baseline. Pada tahap ini, pengujian belum digunakan 

untuk menganalisis nilai Quality of Service (QoS) secara rinci, 

karena pembahasan data delay, throughput, dan packet loss disajikan 

pada subbab 4.4.  

Pada penelitian ini, pengujian konektivitas dilakukan pada tiga 

client, yaitu PC1, PC2, dan PC3. PC1 menggunakan alamat IP 

192.168.16.2/24 dengan default gateway 192.168.16.1, PC2 

menggunakan alamat IP 192.168.17.2/24 dengan default gateway 

192.168.17.1, dan PC3 menggunakan alamat IP 192.168.18.2/24 

dengan default gateway 192.168.18.1. Pengujian dilakukan 

menggunakan perintah ping untuk memastikan komunikasi antar-

client dapat berjalan sebelum skenario route injection diterapkan.  

Contoh pengujian konektivitas dari PC1 menuju PC2 dan PC3 

adalah sebagai berikut: 

ping 192.168.17.2 

ping 192.168.18.2 

Pengujian tersebut dilakukan pada kondisi baseline, yaitu kondisi 

ketika routing telah berjalan normal dan belum terdapat pengiklanan 

rute tidak sah dari R4-ATTACKER. Pada kondisi ini, R4 hanya 

berperan sebagai router yang terhubung dalam topologi, sedangkan 

skenario route injection belum dijalankan. 

Hasil pengujian konektivitas pada kondisi baseline ditunjukkan pada 

Gambar 4.5. 
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Gambar 4.5 Pengujian Konektivitas pada Kondisi Baseline 

Berdasarkan Gambar 4.5, pengujian konektivitas dilakukan dari 

PC1 menuju PC2 dengan alamat IP 192.168.17.2 dan dari PC1 

menuju PC3 dengan alamat IP 192.168.18.2. Hasil pengujian 

menunjukkan bahwa kedua alamat tujuan memberikan balasan 

berupa reply. Hal ini ditunjukkan dengan munculnya keterangan 84 

bytes from 192.168.17.2 dan 84 bytes from 192.168.18.2 pada hasil 

ping. 

Nilai icmp_seq menunjukkan urutan paket ICMP yang dikirim, 

sedangkan ttl menunjukkan Time To Live atau batas jumlah hop 

yang dapat dilalui paket sebelum dibuang. Pada hasil pengujian, 

nilai ttl sebesar 62 menunjukkan bahwa paket berhasil melewati 

perangkat routing hingga sampai ke tujuan. Sementara itu, nilai time 

menunjukkan waktu tempuh paket dari PC1 menuju alamat tujuan 

dan kembali lagi ke PC1 dalam satuan milidetik. 

Dengan adanya balasan dari PC2 dan PC3, dapat disimpulkan bahwa 

komunikasi antar-client pada kondisi baseline telah berjalan dengan 

baik. Kondisi ini menunjukkan bahwa rute antarjaringan sudah 

terbentuk sebelum dilakukan skenario route injection. 
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4.4  Pengujian 

Pengujian dilakukan untuk mengetahui kondisi jaringan pada tiga skenario, 

yaitu baseline, route injection, dan setelah penerapan mitigasi basic filtering 

menggunakan prefix-list. Pengujian dilakukan pada dua topologi routing, 

yaitu BGP dan EIGRP. Pada kondisi baseline, seluruh router telah 

dikonfigurasi sesuai dengan protokol yang digunakan dan hubungan 

neighbor telah terbentuk. Pada topologi BGP, R1-KOMINFO telah 

membentuk hubungan neighbor dengan R2-CAPIL, R3-SANGIR, dan R4-

ATTACKER. R2-CAPIL dan R3-SANGIR telah mengiklankan prefix valid, 

sedangkan R4-ATTACKER belum mengiklankan prefix apa pun. Pada 

topologi EIGRP, R4-ATTACKER juga telah membentuk hubungan 

neighbor EIGRP, tetapi belum menyebarkan rute tidak sah. 

Pengujian ini bertujuan untuk mengamati perubahan informasi routing, 

dampak masuknya rute tidak sah terhadap konektivitas jaringan, serta 

efektivitas prefix-list dalam menolak rute tersebut agar komunikasi tetap 

menggunakan jalur yang valid. Ketiga skenario digunakan untuk 

mengamati perubahan jaringan secara bertahap, mulai dari kondisi normal, 

kondisi saat route injection terjadi, hingga kondisi setelah mitigasi 

diterapkan. 

Aspek keamanan yang diuji berfokus pada keamanan control plane routing. 

Serangan route injection digunakan untuk menguji apakah prefix tidak sah 

yang diiklankan atau dimasukkan oleh R4-ATTACKER dapat diterima oleh 

router dan memengaruhi proses pemilihan jalur. Prefix yang diuji terdiri dari 

192.168.16.2/32 untuk PC1, 192.168.17.2/32 untuk PC2, dan 

192.168.18.2/32 untuk PC3. Apabila rute tersebut diterima, integritas 

informasi routing dapat terganggu dan dapat menyebabkan perubahan jalur 

komunikasi, timeout, destination host unreachable, atau packet loss. 

Pengamatan dilakukan melalui perubahan routing table dan next-hop, 

konektivitas antar-client, hasil ping dan traceroute, waktu konvergensi atau 

pemulihan, serta parameter Quality of Service (QoS) yang meliputi delay, 

throughput, dan packet loss. Pada BGP, pengamatan dilakukan melalui 



51 
 

 
Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

status neighbor, jumlah prefix yang diterima, serta perubahan jalur pada 

tabel BGP. Pada EIGRP, pengamatan dilakukan melalui hubungan 

neighbor, munculnya rute eksternal dengan kode D EX, serta perubahan 

jalur setelah rute tidak sah dimasukkan. 

Data hasil pengujian kemudian dibandingkan antara kondisi baseline, saat 

route injection, dan setelah penerapan prefix-list. Perbandingan tersebut 

digunakan untuk menilai dampak route injection terhadap kestabilan 

jaringan serta efektivitas basic filtering dalam mencegah rute tidak sah 

memengaruhi proses routing. 

4.4.1 Deskripsi Pengujian 

Pengujian dilakukan menggunakan GNS3 pada dua topologi, yaitu 

BGP dan EIGRP. Pengujian terdiri dari tiga kondisi, yaitu baseline, 

route injection, dan setelah penerapan basic filtering menggunakan 

prefix-list. Ketiga kondisi tersebut digunakan untuk mengamati 

perubahan routing table, next-hop, konektivitas antar-client, waktu 

konvergensi atau pemulihan, serta parameter QoS berupa delay, 

throughput, dan packet loss. 

Pada kondisi baseline BGP, R1-KOMINFO telah membentuk 

hubungan neighbor dengan R2-CAPIL, R3-SANGIR, dan R4-

ATTACKER. R2-CAPIL dan R3-SANGIR telah mengiklankan 

prefix valid, sedangkan R4-ATTACKER belum mengiklankan prefix 

apa pun. Pada kondisi baseline EIGRP, R4-ATTACKER juga telah 

menjadi neighbor dalam EIGRP AS 100, tetapi belum memasukkan 

rute tidak sah. Kondisi baseline digunakan sebagai acuan untuk 

membandingkan perubahan yang terjadi saat route injection dan 

setelah filtering diterapkan. 

Serangan dilakukan dengan membuat R4-ATTACKER 

mengiklankan atau memasukkan prefix host /32 yang tidak sah. 

Prefix yang digunakan dalam pengujian adalah 192.168.16.2/32 

untuk PC1, 192.168.17.2/32 untuk PC2, dan 192.168.18.2/32 untuk 

PC3. Pada BGP, prefix tidak sah diiklankan melalui sesi neighbor 
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antara R4-ATTACKER dan R1-KOMINFO. Pada EIGRP, prefix 

tidak sah dimasukkan ke dalam proses EIGRP sehingga dapat 

dipelajari oleh router lain sebagai rute eksternal dengan kode D EX. 

Penggunaan prefix /32 dilakukan karena rute host lebih spesifik 

dibandingkan rute network /24 yang valid. Berdasarkan mekanisme 

longest prefix match, router dapat memilih rute /32 apabila rute 

tersebut masuk ke routing table. Kondisi ini dapat menyebabkan 

perubahan next-hop dan jalur komunikasi menuju target yang diuji. 

R4-ATTACKER diasumsikan mengetahui alamat target karena 

penelitian dilakukan dalam lingkungan simulasi terkontrol. 

Penelitian ini tidak membahas proses pencarian informasi atau 

reconnaissance, tetapi berfokus pada dampak setelah rute tidak sah 

diiklankan atau dimasukkan ke dalam protokol routing. Rute dari R4 

dapat diterima secara teknis karena dikirim melalui mekanisme 

pertukaran informasi routing yang sah. Namun, rute tersebut tidak 

sah dari sisi keamanan karena R4 bukan pemilik jaringan tujuan. 

Setelah dampak serangan diperoleh, mitigasi diterapkan 

menggunakan prefix-list. Pada BGP, prefix-list diterapkan secara 

inbound pada neighbor R4-ATTACKER. Pada EIGRP, prefix-list 

diterapkan melalui distribute-list pada antarmuka jaringan transit. 

Pengujian kemudian diulang untuk memastikan prefix tidak sah 

ditolak dan komunikasi kembali menggunakan rute valid. 

4.4.2  Prosedur Pengujian 

Prosedur pengujian dilakukan untuk mengevaluasi dampak route 

injection dan efektivitas basic filtering menggunakan prefix-list 

pada protokol BGP dan EIGRP. Pengujian membandingkan kondisi 

sebelum serangan, saat serangan, dan setelah mitigasi. Perbandingan 

dilakukan berdasarkan perubahan routing table, konektivitas antar-

client, waktu konvergensi atau pemulihan, serta parameter QoS 

berupa delay, throughput, dan packet loss. 
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Tahapan pengujian yang dilakukan adalah sebagai berikut: 

1. Penyusunan Skenario Pengujian 

Skenario pengujian disusun berdasarkan tiga kondisi, yaitu 

baseline, route injection, dan setelah penerapan prefix-list. 

Skenario yang sama diterapkan pada topologi BGP dan EIGRP 

agar dampak serangan serta hasil mitigasi pada kedua protokol 

dapat dibandingkan. Pengujian dilakukan terhadap tiga host 

tujuan, yaitu PC1, PC2, dan PC3.  

2. Pengujian Baseline 

Pada topologi BGP, R1-KOMINFO telah membentuk hubungan 

neighbor dengan R2-CAPIL, R3-SANGIR, dan R4-

ATTACKER. R2-CAPIL dan R3-SANGIR telah mengiklankan 

prefix valid, sedangkan R4-ATTACKER belum mengiklankan 

prefix apa pun. Pada topologi EIGRP, R4-ATTACKER juga 

telah menjadi neighbor dalam EIGRP AS 100, tetapi belum 

memasukkan rute tidak sah. Pengujian dilakukan dengan 

memeriksa routing table, menjalankan ping dan traceroute 

antar-client, serta melakukan capture paket menggunakan 

Wireshark.  

3. Pengujian Route Injection 

Pada tahap ini, R4-ATTACKER mengiklankan atau 

memasukkan prefix tidak sah terhadap masing-masing target 

pengujian. Prefix yang digunakan adalah 192.168.16.2/32 untuk 

PC1, 192.168.17.2/32 untuk PC2, dan 192.168.18.2/32 untuk 

PC3. Pada BGP, prefix tersebut diiklankan melalui sesi 

neighbor R4-ATTACKER dengan R1-KOMINFO. Pada 

EIGRP, prefix tersebut dimasukkan ke dalam proses EIGRP 

sehingga dapat dipelajari sebagai rute eksternal dengan kode D 

EX. Setelah serangan dijalankan, dilakukan pengamatan 

terhadap routing table, next-hop, hasil ping dan traceroute, 

waktu konvergensi, serta hasil capture Wireshark.  
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4. Pengujian Setelah Filtering 

Setelah dampak route injection diamati, mitigasi diterapkan 

menggunakan prefix-list untuk menolak prefix tidak sah dari 

R4-ATTACKER. Pada BGP, prefix-list diterapkan secara 

inbound pada neighbor R4-ATTACKER. Pada EIGRP, prefix-

list diterapkan melalui distribute-list pada antarmuka jaringan 

transit. Pengujian kemudian diulang untuk mengamati routing 

table, konektivitas, waktu pemulihan, dan parameter QoS.  

5. Analisis Hasil Pengujian 

Hasil kondisi baseline, saat route injection, dan setelah filtering 

dibandingkan pada masing-masing protokol. Analisis dilakukan 

berdasarkan perubahan routing table, konektivitas, waktu 

konvergensi atau pemulihan, serta nilai delay, throughput, dan 

packet loss.  

4.4.3  Data Hasil Pengujian 

Data hasil pengujian disajikan berdasarkan urutan kondisi jaringan, 

yaitu kondisi baseline, kondisi saat terjadi route injection, kondisi 

setelah penerapan mitigasi basic filtering menggunakan prefix-list, 

serta hasil pengujian traceroute. Penyajian data dilakukan secara 

berurutan agar perubahan kondisi jaringan dapat diamati dengan 

jelas, mulai dari kondisi normal, kondisi saat rute tidak sah masuk 

ke proses routing, hingga kondisi jaringan kembali pulih setelah 

mitigasi diterapkan. 

4.4.3.1 Hasil Pengujian Kondisi Baseline 

Data hasil pengujian disajikan berdasarkan urutan kondisi 

jaringan, yaitu kondisi baseline, kondisi saat terjadi route 

injection, kondisi setelah penerapan mitigasi basic filtering 

menggunakan prefix-list, serta hasil pengujian traceroute. 

Penyajian data dilakukan secara berurutan agar perubahan 

kondisi jaringan dapat diamati dengan jelas, mulai dari kondisi 

normal, kondisi saat rute tidak sah masuk ke proses routing, 
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hingga kondisi jaringan kembali pulih setelah mitigasi 

diterapkan. 

Kondisi baseline digunakan sebagai acuan awal sebelum skenario 

route injection diterapkan. Pada kondisi ini, router telah 

dikonfigurasi sesuai dengan protokol routing yang digunakan dan 

konektivitas antar-client diuji menggunakan perintah ping. 

Pengujian dilakukan pada dua topologi, yaitu topologi BGP dan 

topologi EIGRP, untuk memastikan bahwa masing-masing 

jaringan berada dalam kondisi normal sebelum rute tidak sah 

dimasukkan oleh R4-ATTACKER. 

Pada kondisi baseline, pengujian dilakukan pada jalur 

komunikasi antar-client, yaitu PC1 ke PC2, PC1 ke PC3, dan PC2 

ke PC3. Selain pengujian menggunakan ping, pengamatan juga 

dilakukan menggunakan Wireshark untuk memastikan adanya 

paket ICMP Echo Request dan Echo Reply. Hasil pengujian pada 

kondisi baseline disajikan secara terpisah berdasarkan topologi 

BGP dan EIGRP. 

a. Hasil Pengujian Baseline pada Topologi BGP 

Pengujian baseline pada topologi BGP dilakukan untuk 

memastikan bahwa komunikasi antar-client dapat berjalan 

melalui jalur routing BGP yang telah terbentuk. Pada tahap ini, 

belum terdapat rute tidak sah dari R4-ATTACKER yang 

digunakan dalam proses routing. Pengujian dilakukan dengan 

mengirim paket ICMP dari PC1 ke PC2, PC1 ke PC3, dan PC2 

ke PC3. Hasil pengujian ping pada topologi BGP ditunjukkan 

pada Gambar 4.6. 
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Gambar 4.6 Hasil Pengujian Ping Baseline pada Topologi BGP 

Berdasarkan Gambar 4.6, bagian yang diberi tanda menunjukkan 

bahwa setiap client memperoleh balasan berupa reply dari alamat 

tujuan. Hal ini menunjukkan bahwa jalur komunikasi antar-client 

pada topologi BGP telah berjalan dengan baik. Dengan demikian, 

topologi BGP berada pada kondisi normal sebelum skenario route 

injection diterapkan. 

Selain menggunakan ping, pengamatan paket juga dilakukan 

menggunakan Wireshark. Pengamatan ini bertujuan untuk 

memastikan bahwa komunikasi ICMP benar-benar terjadi secara 

dua arah melalui paket Echo Request dan Echo Reply. Hasil 

capture ICMP pada topologi BGP ditunjukkan pada Gambar 4.7. 

 

Gambar 4.7 Capture ICMP Baseline pada Topologi BGP 

Berdasarkan Gambar 4.7, bagian yang diberi tanda terlihat 

adanya paket ICMP Echo Request yang dikirim oleh client 
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sumber dan paket ICMP Echo Reply yang diterima dari client 

tujuan. Adanya pasangan paket tersebut menunjukkan bahwa 

komunikasi dua arah pada topologi BGP berhasil dilakukan pada 

kondisi baseline. Hasil pengukuran QoS pada kondisi baseline 

topologi BGP ditunjukkan pada Tabel 4.7. 

Tabel 4.7 Hasil Pengujian QoS Baseline pada Topologi BGP 

Kondisi Alur Sent Received Lost Packet 

Loss 

Avg 

Delay 

Throughput 

Baseline PC1 ke 

PC2 

30 30 0 0% 164,41 

ms 

1,413 Kbps 

Baseline PC1 ke 
PC3 

30 30 0 0% 31,12 ms 1,495 Kbps 

Baseline PC2 ke 

PC3 

30 30 0 0% 164,89 

ms 

1,413 Kbps 

Rata-

rata 

- 30 30 0 0% 120,14 

ms 

1,440 Kbps 

Berdasarkan Tabel 4.7, seluruh alur komunikasi pada topologi 

BGP berhasil menerima 30 paket dari total 30 paket yang dikirim. 

Nilai packet loss pada seluruh alur sebesar 0%, sehingga dapat 

disimpulkan bahwa tidak terdapat kehilangan paket pada kondisi 

baseline. Nilai rata-rata delay pada kondisi ini adalah 120,14 ms, 

sedangkan rata-rata throughput sebesar 1,440 Kbps. Kondisi ini 

menunjukkan bahwa sebelum route injection dilakukan, 

komunikasi antar-client pada topologi BGP berada dalam 

keadaan normal dan stabil. 

b. Hasil Pengujian Baseline pada Topologi EIGRP 

Pengujian baseline pada topologi EIGRP dilakukan dengan 

metode yang sama, yaitu menggunakan perintah ping antar-client. 

Pengujian ini bertujuan untuk memastikan bahwa proses 

pertukaran informasi routing pada EIGRP telah berjalan dan jalur 

komunikasi antar-client berada dalam kondisi normal sebelum 

skenario route injection diterapkan. Hasil pengujian ping pada 

topologi EIGRP ditunjukkan pada Gambar 4.8. 
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Gambar 4.8 Hasil Pengujian Ping Baseline pada Topologi EIGRP 

Berdasarkan Gambar 4.8, bagian yang diberi tanda menunjukkan 

bahwa setiap client pada topologi EIGRP memperoleh balasan 

berupa reply dari alamat tujuan. Kondisi ini menunjukkan bahwa 

jalur komunikasi antar-client telah terbentuk dengan baik melalui 

protokol EIGRP. Dengan demikian, topologi EIGRP juga berada 

pada kondisi normal sebelum rute tidak sah dari R4-ATTACKER 

diiklankan. 

Selanjutnya, Wireshark digunakan untuk mengamati paket ICMP 

selama proses pengujian konektivitas berlangsung. Hasil capture 

ICMP pada topologi EIGRP ditunjukkan pada Gambar 4.9. 

 

Gambar 4.9 Capture ICMP Baseline pada Topologi EIGRP 
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Berdasarkan Gambar 4.9, bagian yang diberi tanda terlihat 

adanya paket ICMP Echo Request dan Echo Reply pada 

komunikasi antar-client. Hal ini membuktikan bahwa komunikasi 

dua arah pada topologi EIGRP berhasil dilakukan pada kondisi 

baseline. Hasil pengukuran QoS pada kondisi baseline topologi 

EIGRP ditunjukkan pada Tabel 4.8. 

Tabel 4.8 Hasil Pengujian QoS Baseline pada Topologi EIGRP 

Kondisi Alur Sent Received Lost Packet 
Loss 

Avg 
Delay 

Throughput 

Baseline PC2 

ke 

PC1 

30 30 0 0% 30,51 

ms 

1,497 Kbps 

Baseline PC1 
ke 

PC3 

30 30 0 0% 30,52 
ms 

1,499 Kbps 

Baseline PC2 

ke 
PC3 

30 30 0 0% 31,04 

ms 

1,499 Kbps 

Rata-

rata 

- 30 30 0 0% 30,69 

ms 

1,498 Kbps 

Berdasarkan Tabel 4.8, seluruh alur komunikasi pada topologi 

EIGRP berhasil memperoleh balasan Echo Reply. Dari 30 paket 

yang dikirim pada setiap alur, seluruh paket berhasil diterima 

kembali sehingga nilai packet loss sebesar 0%. Nilai rata-rata 

delay pada kondisi baseline EIGRP adalah 30,69 ms, sedangkan 

rata-rata throughput sebesar 1,498 Kbps. Hal ini menunjukkan 

bahwa sebelum route injection diterapkan, proses routing EIGRP 

berjalan normal dan komunikasi antar-client berada dalam 

kondisi stabil. 

Berdasarkan hasil pengujian pada topologi BGP dan EIGRP, 

seluruh client dapat saling berkomunikasi pada kondisi baseline. 

Hasil ping menunjukkan adanya balasan dari alamat tujuan, 

sedangkan hasil capture Wireshark menunjukkan adanya paket 

ICMP Echo Request dan Echo Reply. Dengan demikian, kedua 

topologi dinyatakan berada dalam kondisi normal dan dapat 
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digunakan sebagai pembanding terhadap kondisi saat route 

injection dan setelah penerapan mitigasi menggunakan prefix-list. 

4.4.3.2 Hasil Pengujian Kondisi Route Injection 

Setelah kondisi baseline berhasil diverifikasi, tahap berikutnya 

adalah menjalankan skenario route injection. Pada tahap ini, R4-

ATTACKER digunakan sebagai compromised router untuk 

mengiklankan atau memasukkan rute tidak sah ke dalam jaringan. 

Pengujian dilakukan untuk mengetahui apakah rute tidak sah dari 

R4-ATTACKER dapat diterima oleh router lain, masuk ke dalam 

routing table, memengaruhi proses pemilihan jalur, serta 

berdampak terhadap konektivitas antar-client. 

Pada pengujian ini, route injection dilakukan terhadap tiga target 

host, yaitu PC1 dengan alamat 192.168.16.2, PC2 dengan alamat 

192.168.17.2, dan PC3 dengan alamat 192.168.18.2. Setiap target 

diiklankan atau dimasukkan dalam bentuk prefix host /32. 

Penggunaan prefix /32 dilakukan karena rute tersebut lebih 

spesifik dibandingkan rute jaringan asli /24. Dengan demikian, 

apabila rute /32 tersebut masuk ke routing table, router dapat 

memilih rute tidak sah tersebut berdasarkan prinsip longest prefix 

match. 

Ringkasan target route injection ditunjukkan pada Tabel 4.9. 

Tabel 4.9 Target Route Injection 

No Target Alamat Host Prefix Route 

Injection 

Keterangan 

1 PC1 192.168.16.2 192.168.16.2/32 Rute tidak 

sah menuju 
host PC1 

2 PC2 192.168.17.2 192.168.17.2/32 Rute tidak 

sah menuju 

host PC2 

3 PC3 192.168.18.2 192.168.18.2/32 Rute tidak 
sah menuju 

host PC3 
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Berdasarkan Tabel 4.9, seluruh target serangan menggunakan 

prefix host /32. Prefix tersebut digunakan untuk menguji apakah 

rute tidak sah yang lebih spesifik dapat memengaruhi pemilihan 

jalur pada protokol BGP dan EIGRP. 

a. Hasil Pengujian Route Injection pada Topologi BGP 

Pada topologi BGP, R4-ATTACKER telah terhubung sebagai 

neighbor BGP pada kondisi baseline, tetapi belum mengiklankan 

rute tidak sah. Skenario route injection dilakukan dengan 

mengiklankan prefix host /32 dari R4-ATTACKER menuju R1-

KOMINFO. Pada pengujian ini, prefix yang diuji adalah 

192.168.16.2/32, 192.168.17.2/32, dan 192.168.18.2/32. 

Agar prefix /32 dapat diiklankan melalui BGP, R4-ATTACKER 

terlebih dahulu dikonfigurasi dengan rute statis menuju Null0. 

Rute statis tersebut digunakan agar prefix tersedia pada routing 

table R4 dan dapat dimasukkan ke dalam proses BGP 

menggunakan perintah network. Konfigurasi route injection 

BGP pada R4-ATTACKER ditunjukkan pada Gambar 4.10. 

 

Gambar 4.10 Konfigurasi Route Injection pada R4-ATTACKER 

Berdasarkan Gambar 4.10, R4-ATTACKER dikonfigurasi 

dengan rute statis menuju Null0 untuk masing-masing target. 

Selanjutnya, prefix tersebut diiklankan melalui proses BGP AS 

6440 menggunakan perintah network dengan subnet mask 

255.255.255.255. Prefix tersebut dianggap tidak sah karena 

alamat PC1, PC2, dan PC3 bukan merupakan jaringan milik R4-

ATTACKER. 
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Setelah konfigurasi dilakukan pada R4-ATTACKER, verifikasi 

dilakukan pada R1-KOMINFO untuk memastikan apakah prefix 

tidak sah berhasil diterima melalui BGP. Verifikasi dilakukan 

menggunakan perintah show ip bgp dan show ip route terhadap 

masing-masing alamat target. Hasil verifikasi route injection BGP 

ditunjukkan pada Gambar 4.11 sampai Gambar 4.13. 

 

Gambar 4.11 Hasil Verifikasi Route Injection BGP Target PC1 

 

Gambar 4.12 Hasil Verifikasi Route Injection BGP Target PC2 

 

Gambar 4.13 Hasil Verifikasi Route Injection BGP Target PC3 
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Berdasarkan Gambar 4.11 sampai Gambar 4.13, prefix tidak sah 

berhasil diterima oleh R1-KOMINFO melalui next-hop 

172.16.1.40, yaitu alamat R4-ATTACKER. Pada tabel BGP, rute 

yang diterima dari R4 ditandai sebagai rute valid dan dapat dipilih 

sebagai best path. Selain itu, hasil verifikasi pada routing table 

menunjukkan bahwa prefix host /32 masuk sebagai rute menuju 

target yang diuji. 

Walaupun rute asli menuju jaringan PC1, PC2, dan PC3 masih 

tersedia dalam bentuk prefix /24, rute tidak sah /32 dari R4-

ATTACKER lebih spesifik. Oleh karena itu, trafik menuju host 

target dapat diarahkan ke R4-ATTACKER berdasarkan prinsip 

longest prefix match. Hal ini menunjukkan bahwa route injection 

pada BGP tidak hanya masuk ke tabel BGP, tetapi juga dapat 

memengaruhi jalur pengiriman paket. 

Setelah perubahan rute teridentifikasi, pengujian dilanjutkan dari 

sisi client untuk mengetahui dampak route injection terhadap 

konektivitas jaringan. Pengujian dilakukan menggunakan 

perintah ping pada alur komunikasi yang melibatkan target 

serangan. Hasil pengujian ping saat route injection BGP 

ditunjukkan pada Gambar 4.14 

 

Gambar 4.14 Hasil Pengujian Ping Saat Route Injection pada Topologi 

BGP 

Berdasarkan Gambar 4.14, terdapat gangguan konektivitas pada 

alur komunikasi yang menuju target route injection. Gangguan 

tersebut ditunjukkan dengan tidak diterimanya balasan reply, 
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munculnya request timeout, atau pesan destination host 

unreachable. Kondisi ini terjadi karena trafik menuju target 

diarahkan ke R4-ATTACKER melalui rute tidak sah /32, 

kemudian paket tidak diteruskan ke tujuan sebenarnya karena rute 

pada R4 diarahkan ke Null0. 

Untuk memperkuat hasil pengujian ping, dilakukan pengamatan 

paket menggunakan Wireshark. Pengamatan ini bertujuan untuk 

melihat apakah paket ICMP yang dikirim oleh client memperoleh 

balasan dari alamat tujuan atau tidak. Hasil capture ICMP pada 

kondisi route injection BGP ditunjukkan pada Gambar 4.15. 

 

Gambar 4.15 Capture ICMP Saat Route Injection pada Topologi 

BGP 

Berdasarkan Gambar 4.15, terlihat adanya paket ICMP Echo 

Request yang dikirim menuju alamat tujuan. Namun, pada alur 

yang terdampak, paket tersebut tidak memperoleh balasan Echo 

Reply dari target. Pada beberapa pengujian juga muncul pesan 

Destination host unreachable dari alamat 172.16.1.40, yaitu R4-

ATTACKER. Hasil ini memperkuat bahwa komunikasi dua arah 

terganggu setelah rute tidak sah dari R4-ATTACKER masuk ke 

proses routing BGP. 

Hasil pengukuran QoS pada kondisi route injection BGP 

ditunjukkan pada Tabel 4.10. 
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Tabel 4.10 Hasil Pengujian QoS Saat Route Injection pada Topologi BGP 

Target 

Serangan 

Alur Sent Received Lost Packet 

Loss 

Avg 

Delay 

Throughput 

PC1 PC2 
ke 

PC1 

30 0 30 100% Tidak 
terukur 

1,300 Kbps 

PC1 PC1 

ke 
PC3 

30 0 30 100% Tidak 

terukur 

0,402 Kbps 

PC1 PC2 

ke 

PC3 

30 30 0 0% 30,60 

ms 

1,493 Kbps 

PC2 PC1 

ke 
PC2 

30 0 30 100% Tidak 

terukur 

0 Kbps 

PC2 PC1 

ke 

PC3 

30 30 0 0% 164,79 

ms 

1,415 Kbps 

PC2 PC2 
ke 

PC3 

30 0 30 100% Tidak 
terukur 

0 Kbps 

PC3 PC1 

ke 
PC2 

30 30 0 0% 30,63 

ms 

1,411 Kbps 

PC3 PC1 

ke 

PC3 

30 0 30 100% Tidak 

terukur 

1,295 Kbps 

PC3 PC2 

ke 
PC3 

30 30 0 0% 30,60 

ms 

1,493 Kbps 

Berdasarkan Tabel 4.10, route injection pada topologi BGP 

menyebabkan gangguan pada alur komunikasi yang menuju 

target serangan. Pada target PC1, komunikasi PC2 menuju PC1 

mengalami packet loss sebesar 100%. Pada target PC2, alur PC1 

menuju PC2 dan PC2 menuju PC3 mengalami packet loss sebesar 

100%. Pada target PC3, alur PC1 menuju PC3 mengalami packet 

loss sebesar 100%, sedangkan alur lain yang tidak langsung 

terdampak masih memperoleh balasan. 

Nilai delay pada alur yang mengalami packet loss 100% 

dinyatakan tidak terukur karena tidak terdapat paket Echo Reply 

yang diterima dari alamat tujuan. Dengan demikian, dampak 

utama route injection pada BGP terlihat dari meningkatnya nilai 
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packet loss, tidak adanya balasan dari target, serta perubahan jalur 

menuju R4-ATTACKER sebagai next-hop tidak sah. 

Berdasarkan hasil pengujian pada topologi BGP, route injection 

berhasil dilakukan oleh R4-ATTACKER dengan mengiklankan 

prefix host /32 ke dalam jaringan. Prefix tersebut diterima oleh 

R1-KOMINFO melalui next-hop 172.16.1.40 dan digunakan 

dalam proses pemilihan jalur. Karena prefix /32 lebih spesifik 

dibandingkan rute asli /24, trafik menuju target dapat diarahkan 

ke R4-ATTACKER. Kondisi ini menunjukkan bahwa integritas 

informasi control plane routing pada BGP terganggu dan 

berdampak pada ketersediaan komunikasi antar-client. 

b. Hasil Pengujian Route Injection pada Topologi EIGRP 

Pada topologi EIGRP, R4-ATTACKER telah berada pada 

jaringan transit yang sama dan telah membentuk hubungan 

neighbor EIGRP pada kondisi baseline. Namun, pada kondisi 

baseline, R4-ATTACKER belum menyebarkan rute tidak sah. 

Skenario route injection dilakukan dengan memasukkan rute 

tidak sah menuju host target melalui R4-ATTACKER. 

Berbeda dengan BGP, route injection pada EIGRP dilakukan 

dengan membuat rute statis menuju Null0 pada R4-ATTACKER, 

kemudian rute statis tersebut di-redistribute ke dalam proses 

EIGRP AS 100. Pada pengujian ini, prefix yang diuji adalah 

192.168.16.2/32, 192.168.17.2/32, dan 192.168.18.2/32. 

Konfigurasi route injection EIGRP pada R4-ATTACKER 

ditunjukkan pada Gambar 4.16. 
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Gambar 4.16 Konfigurasi Route Injection EIGRP pada R4-

ATTACKER 

Berdasarkan Gambar 4.16, R4-ATTACKER dikonfigurasi 

dengan rute statis menuju Null0 untuk alamat target. Rute tersebut 

kemudian didistribusikan ke dalam EIGRP menggunakan 

perintah redistribute static metric 10000 100 255 1 1500. 

Konfigurasi ini menyebabkan R4-ATTACKER mengiklankan 

rute tidak sah sebagai rute eksternal ke dalam domain EIGRP AS 

100. 

Setelah konfigurasi dilakukan pada R4-ATTACKER, verifikasi 

dilakukan pada router utama untuk memastikan apakah rute tidak 

sah berhasil diterima melalui EIGRP. Verifikasi dilakukan 

menggunakan perintah show ip route terhadap alamat target. 

Hasil verifikasi route injection EIGRP ditunjukkan pada Gambar 

4.17 sampai Gambar 4.19. 

 

Gambar 4.17 Hasil Verifikasi Route Injection EIGRP Target PC1 
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Gambar 4.18 Hasil Verifikasi Route Injection EIGRP Target 

PC2 

 

 

Gambar 4.19 Hasil Verifikasi Route Injection EIGRP Target PC3 

Berdasarkan Gambar 4.17 sampai Gambar 4.19, rute tidak sah 

menuju target berhasil masuk ke routing table router melalui 

protokol EIGRP. Rute tersebut ditandai dengan kode D EX, yang 

menunjukkan bahwa rute berasal dari EIGRP eksternal hasil 

redistribusi. Selain itu, rute diterima melalui next-hop 

172.16.1.40, yaitu alamat R4-ATTACKER. Kondisi ini 

menunjukkan bahwa R4-ATTACKER berhasil memasukkan rute 

tidak sah ke dalam domain EIGRP. 

Walaupun rute asli menuju jaringan PC1, PC2, dan PC3 masih 

tersedia dalam bentuk prefix /24, rute tidak sah /32 dari R4-

ATTACKER lebih spesifik. Oleh karena itu, trafik menuju host 

target dapat diarahkan ke R4-ATTACKER berdasarkan prinsip 

longest prefix match. Hal ini membuktikan bahwa route injection 
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pada EIGRP dapat memengaruhi proses pemilihan jalur pada 

router. 

Setelah perubahan routing table teridentifikasi, pengujian 

dilanjutkan dari sisi client untuk mengetahui dampaknya terhadap 

konektivitas jaringan. Pengujian dilakukan menggunakan 

perintah ping pada alur komunikasi yang menuju atau melibatkan 

target serangan. Hasil pengujian ping saat route injection EIGRP 

ditunjukkan pada Gambar 4.20. 

 

Gambar 4.20 Hasil Pengujian Ping Saat Route Injection pada Topologi 

EIGRP 

Berdasarkan Gambar 4.20, hasil pengujian ping menunjukkan 

adanya gangguan konektivitas setelah route injection diterapkan. 

Gangguan tersebut ditunjukkan dengan tidak diterimanya balasan 

reply, munculnya destination host unreachable, atau keterangan 

no response. Kondisi ini terjadi karena trafik menuju target 

diarahkan ke R4-ATTACKER melalui rute /32, kemudian paket 

dibuang karena rute pada R4 diarahkan ke Null0. 

Untuk memperkuat hasil pengujian ping, dilakukan pengamatan 

paket menggunakan Wireshark. Hasil capture ICMP pada kondisi 

route injection EIGRP ditunjukkan pada Gambar 4.21. 
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Gambar 4.21 Capture ICMP Saat Route Injection pada Topologi 

EIGRP 

Berdasarkan Gambar 4.21, terlihat adanya paket ICMP Echo 

Request yang dikirim menuju alamat tujuan. Namun, pada alur 

yang terdampak, paket tersebut tidak memperoleh balasan Echo 

Reply dari target. Pada beberapa pengujian juga muncul pesan 

Destination host unreachable dari alamat 172.16.1.40. Hal ini 

menunjukkan bahwa komunikasi dua arah antar-client terganggu 

setelah rute tidak sah dari R4-ATTACKER masuk ke proses 

routing EIGRP. 

Hasil pengukuran QoS pada kondisi route injection EIGRP 

ditunjukkan pada Tabel 4.11. 

Tabel 4.11 Hasil Pengujian QoS Saat Route Injection pada Topologi 

EIGRP 

Target 

Serangan 

Alur Sent Received Lost Packet 

Loss 

Avg 

Delay 

Throughput 

PC1 PC2 

ke 
PC1 

30 0 30 100% Tidak 

terukur 

1,303 Kbps 

PC1 PC1 

ke 

PC3 

30 0 30 100% Tidak 

terukur 

0,402 Kbps 

PC1 PC2 
ke 

PC3 

30 30 0 0% 30,61 
ms 

1,496 Kbps 

PC2 PC1 

ke 
PC2 

30 0 30 100% Tidak 

terukur 

0 Kbps 

PC2 PC1 

ke 

PC3 

30 30 0 0% 166,05 

ms 

1,404 Kbps 
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Target 

Serangan 

Alur Sent Received Lost Packet 

Loss 

Avg 

Delay 

Throughput 

PC2 PC2 
ke 

PC3 

30 0 30 100% Tidak 
terukur 

0 Kbps 

PC3 PC1 

ke 
PC2 

30 30 0 0% 30,70 

ms 

1,496 Kbps 

PC3 PC1 

ke 

PC3 

30 0 30 100% Tidak 

terukur 

1,299 Kbps 

PC3 PC2 
ke 

PC3 

30 0 30 100% Tidak 
terukur 

1,301 Kbps 

Berdasarkan Tabel 4.11, route injection pada topologi EIGRP 

menyebabkan gangguan pada alur komunikasi yang menuju atau 

melibatkan target serangan. Pada target PC1, alur PC2 menuju 

PC1 dan PC1 menuju PC3 mengalami packet loss sebesar 100%. 

Pada target PC2, alur PC1 menuju PC2 dan PC2 menuju PC3 

mengalami packet loss sebesar 100%. Pada target PC3, alur PC1 

menuju PC3 dan PC2 menuju PC3 mengalami packet loss sebesar 

100%. 

Nilai delay pada alur yang mengalami kegagalan tidak dapat 

dihitung karena tidak terdapat paket Echo Reply dari alamat 

tujuan. Pada alur yang masih memperoleh balasan, nilai delay 

tetap dapat dihitung karena komunikasi dua arah masih berhasil 

dilakukan. Hasil ini menunjukkan bahwa route injection pada 

EIGRP dapat menyebabkan gangguan konektivitas sesuai dengan 

target prefix tidak sah yang dimasukkan oleh R4-ATTACKER. 

Berdasarkan hasil pengujian pada topologi EIGRP, route injection 

berhasil dilakukan oleh R4-ATTACKER dengan memasukkan 

prefix host /32 ke dalam domain EIGRP AS 100. Rute tersebut 

diterima sebagai rute eksternal EIGRP dengan kode D EX melalui 

next-hop 172.16.1.40. Karena prefix /32 lebih spesifik 

dibandingkan rute asli /24, trafik menuju target diarahkan ke R4-

ATTACKER. Kondisi ini menunjukkan bahwa integritas 
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informasi control plane routing pada EIGRP terganggu dan 

berdampak terhadap ketersediaan komunikasi antar-client. 

4.4.3.3 Hasil Pengujian Setelah Mitigasi Basic Filtering 

Setelah dampak route injection berhasil diamati pada kondisi 

sebelumnya, tahap berikutnya adalah menerapkan mitigasi basic 

filtering menggunakan prefix-list. Pengujian setelah mitigasi 

dilakukan untuk mengetahui apakah prefix-list mampu menolak 

rute tidak sah yang berasal dari R4-ATTACKER dan 

mengembalikan jalur komunikasi ke rute yang valid. 

Pengujian dilakukan secara terpisah pada topologi BGP dan 

EIGRP karena kedua protokol memiliki mekanisme penerimaan 

dan penyaringan rute yang berbeda. Pada topologi BGP, prefix-

list diterapkan secara inbound pada neighbor R4-ATTACKER. 

Sementara itu, pada topologi EIGRP, prefix-list diterapkan 

melalui distribute-list untuk menyaring rute yang masuk ke 

proses EIGRP. 

a. Hasil Pengujian Setelah Mitigasi pada Topologi BGP 

Mitigasi pada topologi BGP dilakukan pada router R1-

KOMINFO. Router R1-KOMINFO dipilih sebagai titik 

penerapan mitigasi karena pada skenario route injection, R1 

menerima route advertisement tidak sah dari R4-ATTACKER. 

Rute tidak sah yang sebelumnya diiklankan oleh R4 berupa prefix 

host /32 menuju PC1, PC2, dan PC3. 

Untuk menolak prefix tersebut, diterapkan prefix-list pada router 

R1-KOMINFO. Prefix-list digunakan untuk menolak prefix 

192.168.16.2/32, 192.168.17.2/32, dan 192.168.18.2/32, serta 

tetap mengizinkan prefix lainnya agar proses pertukaran rute BGP 

yang valid tetap berjalan. Pada draf lama, mitigasi BGP 
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dijelaskan diterapkan di R1-KOMINFO untuk menolak prefix 

tidak sah dari R4-ATTACKER.  

 

Gambar 4.22 Konfigurasi Basic Filtering BGP pada Router 

R1-KOMINFO 

Berdasarkan Gambar 4.22, prefix-list FILTER-INVALID-BGP 

digunakan untuk menolak prefix tidak sah yang berasal dari R4-

ATTACKER. Aturan permit 0.0.0.0/0 le 32 tetap digunakan agar 

prefix valid lainnya masih dapat diterima oleh R1-KOMINFO. 

Prefix-list tersebut diterapkan secara inbound pada neighbor 

172.16.1.40, yaitu R4-ATTACKER. Dengan konfigurasi 

tersebut, setiap route advertisement dari R4 akan diperiksa 

terlebih dahulu sebelum diterima oleh R1-KOMINFO. 

Setelah konfigurasi prefix-list diterapkan, dilakukan verifikasi 

pada tabel BGP R1-KOMINFO. Verifikasi ini bertujuan untuk 

memastikan apakah prefix tidak sah yang sebelumnya diterima 

dari R4-ATTACKER masih muncul atau sudah berhasil ditolak. 

 

Gambar 4.23 Tabel BGP R1-KOMINFO Setelah Mitigasi BGP 

Berdasarkan Gambar 4.23, prefix host /32 yang sebelumnya 

berasal dari R4-ATTACKER sudah tidak digunakan sebagai jalur 
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utama. Rute yang tersedia kembali mengarah ke prefix valid 

masing-masing jaringan, seperti 192.168.16.0/24, 

192.168.17.0/24, dan 192.168.18.0/24. Kondisi ini menunjukkan 

bahwa prefix-list berhasil menolak rute tidak sah yang 

sebelumnya diiklankan oleh R4-ATTACKER. 

Untuk memastikan rute yang digunakan dalam proses pengiriman 

paket, dilakukan verifikasi lanjutan menggunakan perintah show 

ip route terhadap alamat target. Hasil verifikasi routing table 

setelah mitigasi BGP ditunjukkan pada Gambar 4.24. 

 

Gambar 4.24 Routing Table R1-KOMINFO Setelah Mitigasi BGP 

Berdasarkan Gambar 4.24, R1-KOMINFO kembali 

menggunakan rute valid menuju jaringan tujuan. Rute host /32 

dari R4-ATTACKER tidak lagi digunakan sebagai jalur 

pengiriman paket. Dengan demikian, jalur komunikasi menuju 

PC1, PC2, dan PC3 kembali menggunakan router utama yang 

sesuai. 

Setelah verifikasi tabel BGP dan routing table menunjukkan 

bahwa rute tidak sah telah ditolak, pengujian dilanjutkan dari sisi 

client. Pengujian dilakukan menggunakan perintah ping untuk 

memastikan apakah konektivitas jaringan kembali normal setelah 

mitigasi diterapkan. 



75 
 

 
Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 

Gambar 4.25 Pemulihan Konektivitas Setelah Mitigasi BGP 

Berdasarkan Gambar 4.25, paket ICMP kembali memperoleh 

balasan berupa reply dari alamat tujuan. Tidak adanya request 

timeout maupun destination host unreachable menunjukkan 

bahwa konektivitas antar-client berhasil dipulihkan setelah basic 

filtering diterapkan. 

Untuk memperkuat hasil pengujian konektivitas, dilakukan 

pengamatan ulang menggunakan Wireshark. Pengamatan ini 

bertujuan untuk memastikan bahwa komunikasi ICMP kembali 

berlangsung secara dua arah setelah mitigasi diterapkan. 

 

Gambar 4.26 Capture ICMP Setelah Mitigasi BGP 
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Berdasarkan Gambar 4.26, terlihat adanya paket ICMP Echo 

Request dan Echo Reply pada komunikasi antar-client. Adanya 

pasangan paket request dan reply menunjukkan bahwa 

komunikasi dua arah berhasil dipulihkan setelah prefix tidak sah 

ditolak oleh mekanisme basic filtering. 

Hasil pengukuran QoS setelah mitigasi pada topologi BGP 

ditunjukkan pada Tabel 4.12. 

 Tabel 4.12 Hasil Pengujian QoS Setelah Mitigasi pada Topologi BGP 

Berdasarkan Tabel 4.12, seluruh alur yang diuji setelah mitigasi 

BGP berhasil memperoleh balasan Echo Reply. Nilai packet loss 

pada seluruh alur menjadi 0%. Kondisi ini menunjukkan bahwa 

penerapan prefix-list pada R1-KOMINFO berhasil menolak rute 

tidak sah dari R4-ATTACKER dan mengembalikan komunikasi 

menuju jalur yang valid. 

b. Hasil Pengujian Setelah Mitigasi pada Topologi EIGRP 

Target 

Mitigasi 

Alur Sent Received Lost Packet 

Loss 

Avg 

Delay 

Throughput 

PC1 PC2 ke 
PC1 

30 30 0 0% 30,59 ms 1,497 Kbps 

PC1 PC1 ke 
PC3 

30 30 0 0% 30,50 ms 1,498 Kbps 

PC1 PC2 ke 

PC3 

30 30 0 0% 31,16 ms 1,494 Kbps 

PC2 PC1 ke 

PC2 

30 30 0 0% 30,54 ms 1,495 Kbps 

PC2 PC1 ke 
PC3 

30 30 0 0% 30,50 ms 1,498 Kbps 

PC2 PC2 ke 
PC3 

30 30 0 0% 164,83 
ms 

1,412 Kbps 

PC3 PC1 ke 

PC2 

30 30 0 0% 30,63 ms 1,411 Kbps 

PC3 PC1 ke 

PC3 

30 30 0 0% 30,32 ms 1,495 Kbps 

PC3 PC2 ke 
PC3 

30 30 0 0% 31,16 ms 1,494 Kbps 
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Pada topologi EIGRP, mitigasi tetap dilakukan menggunakan 

prefix-list. Namun, karena EIGRP tidak menerapkan prefix-list 

secara langsung pada neighbor seperti BGP, maka prefix-list 

diterapkan ke proses EIGRP melalui perintah distribute-list. 

Dengan demikian, distribute-list pada penelitian ini digunakan 

sebagai mekanisme penerapan prefix-list agar rute tidak sah dapat 

disaring pada proses routing EIGRP. 

Pada skenario route injection EIGRP, R4-ATTACKER 

mengiklankan rute tidak sah menuju PC1, PC2, dan PC3 melalui 

proses EIGRP AS 100. Rute tersebut berpotensi diterima oleh 

router-router utama yang berada pada jaringan transit yang sama, 

yaitu R1-KOMINFO, R2-CAPIL, dan R3-SANGIR. Oleh karena 

itu, mitigasi diterapkan pada ketiga router utama tersebut. Pada 

draf lama, bagian EIGRP juga sudah menjelaskan bahwa mitigasi 

dilakukan menggunakan prefix-list melalui distribute-list dan 

diterapkan pada router utama. 

 

Gambar 4.27 Konfigurasi Basic Filtering EIGRP pada Router R1-

KOMINFO 

Berdasarkan Gambar 4.27, prefix-list FILTER-INVALID-EIGRP 

digunakan untuk menolak prefix tidak sah yang berasal dari R4-

ATTACKER. Selanjutnya, prefix-list tersebut diterapkan ke 

proses EIGRP menggunakan perintah distribute-list secara 

inbound pada interface FastEthernet0/0 yang terhubung ke 

jaringan transit 172.16.1.0/24. Konfigurasi yang sama diterapkan 

pada R1-KOMINFO, R2-CAPIL, dan R3-SANGIR. 
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Setelah konfigurasi mitigasi diterapkan, dilakukan verifikasi pada 

routing table untuk memastikan apakah rute tidak sah dari R4-

ATTACKER masih digunakan atau telah berhasil ditolak. 

 

Gambar 4.28 Routing Table R1-KOMINFO Setelah Mitigasi EIGRP 

Berdasarkan Gambar 4.28, rute tidak sah dengan kode D EX yang 

sebelumnya berasal dari R4-ATTACKER sudah tidak digunakan 

oleh router utama. Router kembali menggunakan rute valid 

menuju jaringan tujuan melalui router utama yang sesuai. Kondisi 

ini menunjukkan bahwa prefix-list yang diterapkan melalui 

distribute-list berhasil menolak rute tidak sah pada topologi 

EIGRP. 

Setelah rute tidak sah berhasil ditolak, pengujian konektivitas 

dilakukan kembali menggunakan perintah ping. Pengujian ini 

bertujuan untuk memastikan bahwa mitigasi yang diterapkan 

tidak hanya berhasil pada level routing table, tetapi juga mampu 

memulihkan konektivitas antar-client. Hasil pengujian ping 

setelah mitigasi EIGRP ditunjukkan pada Gambar 4.29. 
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Gambar 4.29 Pemulihan Konektivitas Setelah Mitigasi EIGRP 

Berdasarkan Gambar 4.29, hasil pengujian ping menunjukkan 

bahwa komunikasi antar-client kembali memperoleh balasan 

berupa reply. Tidak adanya request timeout maupun destination 

host unreachable menunjukkan bahwa jalur komunikasi kembali 

berjalan normal setelah rute tidak sah ditolak menggunakan 

prefix-list dan distribute-list. 

Selain pengujian menggunakan ping, dilakukan juga pengamatan 

paket menggunakan Wireshark. Pengamatan ini digunakan untuk 

memastikan bahwa paket ICMP kembali memperoleh balasan 

dari alamat tujuan setelah mitigasi diterapkan. 
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Gambar 4.30 Capture ICMP Setelah Mitigasi EIGRP 

Berdasarkan Gambar 4.30, terlihat adanya paket ICMP Echo 

Request dan Echo Reply selama pengujian konektivitas. Adanya 

pasangan paket tersebut menunjukkan bahwa komunikasi dua 

arah antar-client berhasil dipulihkan setelah filtering diterapkan 

pada topologi EIGRP. 

Hasil pengukuran QoS setelah mitigasi pada topologi EIGRP 

ditunjukkan pada Tabel 4.13. 

Tabel 4.13 Hasil Pengujian QoS Setelah Mitigasi pada Topologi EIGRP 

Target 
Mitigasi 

Alur Sent Received Lost Packet 
Loss 

Avg 
Delay 

Throughput 

PC1 PC2 

ke 

PC1 

30 30 0 0% 30,61 

ms 

1,414 Kbps 

PC1 PC1 
ke 

PC3 

30 30 0 0% 31,41 
ms 

1,496 Kbps 

PC1 PC2 

ke 
PC3 

30 30 0 0% 30,65 

ms 

1,496 Kbps 

PC2 PC1 
ke 

PC2 

30 30 0 0% 165,57 
ms 

1,407 Kbps 

PC2 PC1 

ke 
PC3 

30 30 0 0% 164,77 

ms 

1,414 Kbps 

PC2 PC2 

ke 

PC3 

30 30 0 0% 32,32 

ms 

1,497 Kbps 

PC3 PC1 
ke 

PC2 

30 30 0 0% 31,32 
ms 

1,496 Kbps 
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Target 

Mitigasi 

Alur Sent Received Lost Packet 

Loss 

Avg 

Delay 

Throughput 

PC3 PC1 
ke 

PC3 

30 30 0 0% 30,47 
ms 

1,494 Kbps 

PC3 PC2 

ke 
PC3 

30 30 0 0% 30,68 

ms 

1,496 Kbps 

Berdasarkan Tabel 4.13, seluruh alur pengujian pada topologi 

EIGRP berhasil memperoleh balasan Echo Reply setelah mitigasi 

diterapkan. Nilai packet loss pada seluruh alur menjadi 0%. Hasil 

ini menunjukkan bahwa penerapan prefix-list melalui distribute-

list berhasil menolak rute tidak sah dari R4-ATTACKER dan 

memulihkan komunikasi antar-client. 

Berdasarkan keseluruhan hasil pengujian setelah mitigasi, basic 

filtering menggunakan prefix-list mampu menolak rute tidak sah 

pada kedua protokol, baik BGP maupun EIGRP. Pada BGP, 

prefix-list diterapkan secara inbound pada neighbor R4-

ATTACKER. Sedangkan pada EIGRP, prefix-list diterapkan 

melalui distribute-list. Meskipun mekanisme penerapannya 

berbeda, keduanya menunjukkan hasil yang sama, yaitu rute tidak 

sah berhasil ditolak dan konektivitas antar-client dapat 

dipulihkan. 

4.4.3.4 Hasil Pengujian Traceroute 

Selain pengujian menggunakan ping dan pengamatan paket 

melalui Wireshark, penelitian ini juga melakukan pengujian 

traceroute sebagai data pendukung. Pengujian ini digunakan 

untuk melihat jalur komunikasi yang dilalui paket pada kondisi 

baseline, kondisi saat terjadi route injection, dan kondisi setelah 

penerapan mitigasi basic filtering menggunakan prefix-list. Hasil 

traceroute tidak digunakan sebagai parameter utama QoS, 

melainkan sebagai data pendukung untuk memperkuat analisis 

perubahan jalur routing. 
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Pengujian traceroute difokuskan pada komunikasi dari PC1 

menuju PC2 dengan alamat tujuan 192.168.17.2. Pemilihan jalur 

ini dilakukan karena prefix yang digunakan pada salah satu 

skenario route injection adalah 192.168.17.2/32, yaitu rute host 

menuju PC2. Dengan demikian, perubahan jalur yang terjadi 

akibat masuknya rute tidak sah dari R4-ATTACKER dapat 

diamati secara langsung melalui hasil traceroute. 

a. Hasil Pengujian Traceroute pada Topologi BGP 

Pada topologi BGP, pengujian traceroute dilakukan pada tiga 

kondisi, yaitu kondisi baseline, kondisi saat terjadi route 

injection, dan kondisi setelah mitigasi basic filtering diterapkan. 

Pengujian dilakukan dari PC1 menuju PC2 untuk melihat apakah 

jalur komunikasi masih melewati rute valid atau mengalami 

perubahan akibat masuknya prefix tidak sah dari R4-

ATTACKER. Hasil pengujian traceroute pada topologi BGP 

ditunjukkan pada Gambar 4.31. 

 

Gambar 4.31 Hasil Traceroute pada Topologi BGP 

Berdasarkan Gambar 4.31, pada kondisi baseline, hasil 

traceroute dari PC1 menuju PC2 menunjukkan bahwa paket 

melewati gateway PC1, yaitu 192.168.16.1 pada hop pertama. 

Selanjutnya, paket diteruskan menuju R2-CAPIL melalui alamat 

172.16.1.20 pada hop kedua, kemudian mencapai PC2 dengan 
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alamat 192.168.17.2 pada hop ketiga. Munculnya pesan 

destination port unreachable pada alamat 192.168.17.2 

menunjukkan bahwa paket traceroute telah sampai ke alamat 

tujuan. 

Saat route injection diterapkan, jalur komunikasi mengalami 

perubahan. Pada kondisi ini, hop pertama masih melewati 

gateway 192.168.16.1, tetapi hop kedua berubah menjadi 

172.16.1.40, yaitu alamat R4-ATTACKER. Selanjutnya, muncul 

pesan destination host unreachable dari 172.16.1.40. Kondisi ini 

menunjukkan bahwa paket dari PC1 menuju PC2 tidak lagi 

diteruskan melalui R2-CAPIL, melainkan diarahkan ke R4-

ATTACKER. 

Perubahan jalur tersebut terjadi karena R1-KOMINFO menerima 

rute tidak sah 192.168.17.2/32 dari R4-ATTACKER. Rute /32 

tersebut lebih spesifik dibandingkan rute valid 192.168.17.0/24, 

sehingga router memilih rute tidak sah tersebut berdasarkan 

prinsip longest prefix match. Akibatnya, paket menuju PC2 

diarahkan ke R4-ATTACKER dan tidak dapat mencapai tujuan 

sebenarnya karena rute pada R4 diarahkan ke Null0. 

Setelah mitigasi basic filtering menggunakan prefix-list 

diterapkan, hasil traceroute kembali menunjukkan jalur yang 

valid. Paket dari PC1 menuju PC2 kembali melewati gateway 

192.168.16.1 pada hop pertama, kemudian diteruskan melalui 

R2-CAPIL dengan alamat 172.16.1.20 pada hop kedua, dan 

mencapai PC2 dengan alamat 192.168.17.2 pada hop ketiga. 

Munculnya kembali pesan destination port unreachable dari 

192.168.17.2 menunjukkan bahwa paket telah sampai ke tujuan. 

Hal ini membuktikan bahwa prefix-list berhasil menolak prefix 

tidak sah dari R4-ATTACKER, sehingga jalur BGP kembali 

menggunakan rute valid menuju PC2. 
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b. Hasil Pengujian Traceroute pada Topologi EIGRP 

Pada topologi EIGRP, pengujian traceroute juga dilakukan pada 

tiga kondisi, yaitu kondisi baseline, kondisi saat terjadi route 

injection, dan kondisi setelah mitigasi diterapkan. Pengujian 

dilakukan dari PC1 menuju PC2 untuk melihat dampak masuknya 

rute eksternal EIGRP tidak sah yang berasal dari R4-

ATTACKER. Hasil pengujian traceroute pada topologi EIGRP 

ditunjukkan pada Gambar 4.32. 

 

Gambar 4.32 Hasil Traceroute pada Topologi EIGRP 

Berdasarkan Gambar 4.32, pada kondisi baseline, hasil 

traceroute dari PC1 menuju PC2 menunjukkan bahwa paket 

melewati gateway PC1, yaitu 192.168.16.1 pada hop pertama. 

Selanjutnya, paket diteruskan menuju R2-CAPIL melalui alamat 

172.16.1.20 pada hop kedua, kemudian mencapai PC2 dengan 

alamat 192.168.17.2 pada hop ketiga. Munculnya pesan 

destination port unreachable pada alamat 192.168.17.2 

menunjukkan bahwa paket traceroute telah sampai ke alamat 

tujuan. 

Saat route injection diterapkan, jalur komunikasi mengalami 

perubahan. Pada kondisi ini, hop pertama tetap melewati gateway 

192.168.16.1, tetapi hop kedua berubah menjadi 172.16.1.40, 

yaitu alamat R4-ATTACKER. Selanjutnya, muncul pesan 
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destination host unreachable dari 172.16.1.40. Kondisi ini 

menunjukkan bahwa paket dari PC1 menuju PC2 tidak lagi 

diteruskan melalui R2-CAPIL, melainkan diarahkan ke R4-

ATTACKER. 

Perubahan jalur tersebut terjadi karena rute tidak sah 

192.168.17.2/32 masuk ke dalam domain EIGRP sebagai rute 

eksternal dengan kode D EX. Rute /32 tersebut lebih spesifik 

dibandingkan rute valid 192.168.17.0/24, sehingga router 

memilih rute tidak sah tersebut berdasarkan prinsip longest prefix 

match. Akibatnya, paket menuju PC2 diarahkan ke R4-

ATTACKER dan tidak dapat mencapai tujuan sebenarnya karena 

rute pada R4 diarahkan ke Null0. 

Setelah prefix-list diterapkan melalui distribute-list, hasil 

traceroute kembali menunjukkan jalur yang valid. Paket dari PC1 

menuju PC2 kembali melewati gateway 192.168.16.1 pada hop 

pertama, kemudian diteruskan melalui R2-CAPIL dengan alamat 

172.16.1.20 pada hop kedua, dan mencapai PC2 dengan alamat 

192.168.17.2 pada hop ketiga. Munculnya kembali pesan 

destination port unreachable dari 192.168.17.2 menunjukkan 

bahwa paket telah sampai ke tujuan. Kondisi ini membuktikan 

bahwa rute tidak sah dari R4-ATTACKER berhasil ditolak, 

sehingga jalur EIGRP kembali menggunakan R2-CAPIL sebagai 

jalur komunikasi yang valid. 

4.4.4 Analisis Data / Evaluasi Pengujian 

Analisis data dilakukan untuk mengevaluasi perubahan kondisi 

jaringan pada tiga skenario, yaitu kondisi baseline, kondisi saat 

terjadi route injection, dan kondisi setelah penerapan mitigasi basic 

filtering menggunakan prefix-list. Evaluasi dilakukan berdasarkan 

perubahan routing table, next-hop, konektivitas antar-client, hasil 
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traceroute, parameter Quality of Service (QoS), serta waktu 

serangan masuk dan waktu pemulihan jaringan.  

Pada penelitian ini, skenario route injection dilakukan terhadap tiga 

target, yaitu PC1 dengan alamat 192.168.16.2, PC2 dengan alamat 

192.168.17.2, dan PC3 dengan alamat 192.168.18.2. Setiap target 

dimasukkan sebagai prefix host /32. Pada topologi BGP, R4-

ATTACKER mengiklankan prefix tidak sah tersebut melalui sesi 

neighbor BGP dengan R1-KOMINFO. Pada topologi EIGRP, R4-

ATTACKER membuat rute statis menuju Null0, kemudian rute 

tersebut di-redistribute ke dalam EIGRP AS 100 sehingga diterima 

sebagai rute eksternal. 

Pada kondisi baseline, komunikasi antar-client masih menggunakan 

rute valid menuju jaringan masing-masing. Setelah route injection 

diterapkan, router menerima rute tidak sah /32 dari R4-ATTACKER. 

Rute /32 tersebut lebih spesifik dibandingkan rute valid /24, 

sehingga router dapat memilih rute tidak sah berdasarkan prinsip 

longest prefix match. Kondisi ini menyebabkan next-hop menuju 

target berubah ke 172.16.1.40, yaitu R4-ATTACKER. 

Pada topologi BGP, rute tidak sah masuk sebagai prefix BGP yang 

diiklankan oleh R4-ATTACKER. Pada topologi EIGRP, rute tidak 

sah masuk sebagai rute eksternal dengan kode D EX. Dampaknya 

terlihat pada perubahan jalur komunikasi, gangguan konektivitas, 

peningkatan packet loss, serta penurunan throughput pada alur yang 

terdampak. 

Hasil traceroute juga memperkuat perubahan jalur tersebut. Pada 

kondisi baseline, jalur dari PC1 menuju PC2 melewati R2-CAPIL 

dengan alamat 172.16.1.20. Saat route injection diterapkan, hop 

kedua berubah menjadi 172.16.1.40, yaitu R4-ATTACKER. Setelah 

mitigasi diterapkan, jalur kembali melewati R2-CAPIL. Dengan 

demikian, hasil traceroute menunjukkan bahwa route injection 



87 
 

 
Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

menyebabkan perubahan next-hop, sedangkan prefix-list mampu 

mengembalikan jalur ke rute yang valid. 

Untuk mengukur dampak serangan terhadap kualitas komunikasi, 

dilakukan pengujian QoS dengan mengirimkan 30 paket ICMP pada 

setiap alur antar-client. Nilai packet loss dihitung berdasarkan 

perbandingan jumlah paket yang dikirim dan diterima. Nilai delay 

diperoleh dari rata-rata waktu respons paket yang memperoleh 

balasan, sedangkan throughput dihitung berdasarkan lalu lintas 

paket ICMP yang diamati menggunakan Wireshark. Pada kondisi 

serangan, nilai delay hanya dihitung dari alur yang masih 

memperoleh balasan, sehingga tidak mewakili keseluruhan kondisi 

jaringan.  

a. Analisis QoS pada Topologi BGP 

Analisis QoS pada topologi BGP dilakukan untuk mengetahui 

perubahan kualitas komunikasi jaringan pada kondisi baseline, saat 

terjadi route injection, dan setelah mitigasi basic filtering 

menggunakan prefix-list diterapkan. Parameter yang diamati 

meliputi jumlah paket yang dikirim, jumlah paket yang diterima, 

jumlah paket hilang, packet loss, rata-rata delay, dan throughput. 

Pengujian dilakukan menggunakan paket ICMP sebanyak 30 paket 

pada setiap alur komunikasi. 

Pada topologi BGP, kondisi baseline digunakan sebagai acuan awal 

sebelum rute tidak sah dari R4-ATTACKER diiklankan ke dalam 

jaringan. Pada kondisi ini, seluruh komunikasi antar-client masih 

menggunakan jalur valid sesuai routing table BGP yang telah 

terbentuk. Hasil pengujian QoS pada kondisi baseline topologi BGP 

ditunjukkan pada Tabel 4.14.  
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Tabel 4.14 Hasil Pengujian QoS pada Topologi BGP 

Kondisi Alur Sent Received Lost Packet 

Loss 

Avg 

Delay 

Throughput 

Baseline PC1 
ke 

PC2 

30 30 0 0% 164,41 
ms 

1,413 Kbps 

Baseline PC1 

ke 
PC3 

30 30 0 0% 31,12 

ms 

1,495 Kbps 

Baseline PC2 

ke 

PC3 

30 30 0 0% 164,89 

ms 

1,413 Kbps 

Rata-rata 

Baseline 

- 30 30 0 0% 120,14 

ms 

1,440 Kbps 

Berdasarkan Tabel 4.14, seluruh alur komunikasi pada kondisi 

baseline berhasil memperoleh balasan Echo Reply. Pada alur PC1 ke 

PC2, PC1 ke PC3, dan PC2 ke PC3, seluruh 30 paket yang dikirim 

berhasil diterima kembali sehingga nilai packet loss sebesar 0%. 

Nilai rata-rata delay pada kondisi baseline adalah 120,14 ms, 

sedangkan rata-rata throughput sebesar 1,440 Kbps. Kondisi ini 

menunjukkan bahwa sebelum route injection dilakukan, topologi 

BGP berada dalam keadaan normal dan komunikasi antar-client 

berjalan stabil. 

Selanjutnya, pengujian dilakukan pada kondisi route injection. Pada 

kondisi ini, R4-ATTACKER mengiklankan prefix host /32 menuju 

PC1, PC2, dan PC3 secara bergantian. Rute /32 tersebut lebih 

spesifik dibandingkan rute jaringan valid /24, sehingga dapat 

memengaruhi proses pemilihan jalur pada router. Hasil pengujian 

QoS saat route injection pada topologi BGP ditunjukkan pada Tabel 

4.15. 

Tabel 4.15 Hasil Pengujian QoS Saat Route Injection pada Topologi BGP 

Kondisi Alur Sent Received Lost Packet 

Loss 

Avg 

Delay 

Throughput 

Route 

Injection 

PC2 

ke 
PC1 

30 0 30 100% Tidak 

terukur 

1,300 Kbps 
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Kondisi Alur Sent Received Lost Packet 

Loss 

Avg 

Delay 

Throughput 

Target 
PC1 

Route 

Injection 

Target 
PC1 

PC1 

ke 

PC3 

30 0 30 100% Tidak 

terukur 

0,402 Kbps 

Route 

Injection 

Target 
PC1 

PC2 

ke 

PC3 

30 30 0 0% 30,60 

ms 

1,493 Kbps 

Rata-rata 

Target 

PC1 

- 30 10 20 66,67% 30,60 

ms 

1,065 Kbps 

Route 

Injection 
Target 

PC2 

PC1 

ke 
PC2 

30 0 30 100% Tidak 

terukur 

0 Kbps 

Route 

Injection 
Target 

PC2 

PC1 

ke 
PC3 

30 30 0 0% 164,79 

ms 

1,415 Kbps 

Route 

Injection 
Target 

PC2 

PC2 

ke 
PC3 

30 0 30 100% Tidak 

terukur 

0 Kbps 

Rata-rata 

Target 
PC2 

- 30 10 20 66,67% 164,79 

ms 

0,472 Kbps 

Route 

Injection 

Target 
PC3 

PC1 

ke 

PC2 

30 30 0 0% 30,63 

ms 

1,411 Kbps 

Route 
Injection 

Target 
PC3 

PC1 
ke 

PC3 

30 0 30 100% Tidak 
terukur 

1,295 Kbps 

Route 
Injection 

Target 

PC3 

PC2 
ke 

PC3 

30 0 30 100% Tidak 
terukur 

1,301 Kbps 

Rata-rata 
Target 

PC3 

- 30 10 20 66,67% 30,63 
ms 

1,336 Kbps 

Berdasarkan Tabel 4.15, route injection menyebabkan gangguan 

pada alur komunikasi yang menuju atau melibatkan target serangan. 

Pada target PC1, alur PC2 ke PC1 dan PC1 ke PC3 mengalami 

packet loss sebesar 100%, sedangkan alur PC2 ke PC3 tetap berjalan 
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normal. Nilai rata-rata packet loss pada target PC1 menjadi 66,67%. 

Hal ini menunjukkan bahwa rute tidak sah 192.168.16.2/32 

memengaruhi komunikasi yang menuju PC1 maupun jalur balasan 

yang melibatkan PC1. 

Pada target PC2, alur PC1 ke PC2 dan PC2 ke PC3 mengalami 

packet loss sebesar 100%, sedangkan alur PC1 ke PC3 masih 

berjalan normal. Nilai rata-rata packet loss pada target PC2 juga 

sebesar 66,67%. Gangguan ini terjadi karena trafik yang menuju 

alamat 192.168.17.2 diarahkan ke R4-ATTACKER melalui rute 

tidak sah 192.168.17.2/32. Selain itu, komunikasi PC2 ke PC3 ikut 

terganggu karena paket balasan menuju PC2 juga mengikuti rute 

tidak sah tersebut. 

Pada target PC3, alur PC1 ke PC3 dan PC2 ke PC3 mengalami 

packet loss sebesar 100%, sedangkan alur PC1 ke PC2 tetap berjalan 

normal. Nilai rata-rata packet loss pada target PC3 menjadi 66,67%. 

Kondisi ini menunjukkan bahwa setiap trafik yang menuju alamat 

192.168.18.2 diarahkan ke R4-ATTACKER akibat masuknya rute 

tidak sah 192.168.18.2/32. 

Nilai delay pada kondisi route injection hanya dapat dihitung pada 

alur yang masih memperoleh balasan Echo Reply. Pada alur yang 

mengalami packet loss sebesar 100%, nilai delay dinyatakan tidak 

terukur karena tidak terdapat paket balasan dari alamat tujuan. Oleh 

karena itu, indikator utama dampak route injection pada topologi 

BGP adalah peningkatan packet loss dan penurunan throughput pada 

alur yang terdampak. 

Setelah dampak serangan diamati, mitigasi basic filtering 

menggunakan prefix-list diterapkan pada R1-KOMINFO. Prefix-list 

digunakan untuk menolak prefix tidak sah yang berasal dari R4-

ATTACKER agar rute tersebut tidak lagi masuk dan digunakan 
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dalam proses pemilihan jalur. Hasil pengujian QoS setelah mitigasi 

pada topologi BGP ditunjukkan pada Tabel 4.16. 

Tabel 4.16 Hasil Pengujian QoS Setelah Mitigasi pada Topologi BGP 

Kondisi Alur Sent Received Lost Packet 

Loss 

Avg 

Delay 

Throughput 

Setelah 

Mitigasi 
Target 

PC1 

PC2 

ke 
PC1 

30 30 0 0% 30,59 

ms 

1,497 Kbps 

Setelah 

Mitigasi 
Target 

PC1 

PC1 

ke 
PC3 

30 30 0 0% 30,50 

ms 

1,498 Kbps 

Setelah 

Mitigasi 
Target 

PC1 

PC2 

ke 
PC3 

30 30 0 0% 31,16 

ms 

1,494 Kbps 

Rata-rata 

Target 
PC1 

- 30 30 0 0% 30,75 

ms 

1,496 Kbps 

Setelah 

Mitigasi 

Target 
PC2 

PC1 

ke 

PC2 

30 30 0 0% 30,54 

ms 

1,495 Kbps 

Setelah 

Mitigasi 

Target 
PC2 

PC1 

ke 

PC3 

30 30 0 0% 30,50 

ms 

1,498 Kbps 

Setelah 
Mitigasi 

Target 

PC2 

PC2 
ke 

PC3 

30 30 0 0% 164,83 
ms 

1,412 Kbps 

Rata-rata 
Target 

PC2 

- 30 30 0 0% 75,29 
ms 

1,468 Kbps 

Setelah 

Mitigasi 
Target 

PC3 

PC1 

ke 
PC2 

30 30 0 0% 30,63 

ms 

1,411 Kbps 

Setelah 

Mitigasi 
Target 

PC3 

PC1 

ke 
PC3 

30 30 0 0% 30,32 

ms 

1,495 Kbps 

Setelah 

Mitigasi 
Target 

PC3 

PC2 

ke 
PC3 

30 30 0 0% 31,16 

ms 

1,494 Kbps 
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Kondisi Alur Sent Received Lost Packet 

Loss 

Avg 

Delay 

Throughput 

Rata-rata 
Target 

PC3 

- 30 30 0 0% 30,70 
ms 

1,467 Kbps 

Berdasarkan Tabel 4.16, seluruh alur komunikasi pada target PC1, 

PC2, dan PC3 kembali memperoleh balasan Echo Reply setelah 

mitigasi diterapkan. Nilai packet loss pada seluruh alur menjadi 0%. 

Pada target PC1, rata-rata delay setelah mitigasi sebesar 30,75 ms 

dengan rata-rata throughput sebesar 1,496 Kbps. Pada target PC2, 

rata-rata delay sebesar 75,29 ms dengan rata-rata throughput sebesar 

1,468 Kbps. Sementara itu, pada target PC3, rata-rata delay sebesar 

30,70 ms dengan rata-rata throughput sebesar 1,467 Kbps. 

Hasil tersebut menunjukkan bahwa penerapan prefix-list berhasil 

menolak rute tidak sah dari R4-ATTACKER dan mengembalikan 

komunikasi ke jalur yang valid. Hal ini terlihat dari hilangnya packet 

loss pada seluruh alur setelah mitigasi diterapkan. Dengan demikian, 

basic filtering menggunakan prefix-list pada topologi BGP terbukti 

mampu memulihkan konektivitas jaringan setelah terjadi route 

injection. 

Secara keseluruhan, hasil analisis QoS pada topologi BGP 

menunjukkan bahwa kondisi baseline berjalan normal dengan 

packet loss 0%. Saat route injection diterapkan, gangguan muncul 

pada alur komunikasi yang menuju atau melibatkan target serangan, 

dengan rata-rata packet loss sebesar 66,67% pada setiap target. 

Setelah mitigasi diterapkan, seluruh alur kembali normal dengan 

packet loss 0%. Hal ini membuktikan bahwa route injection 

berdampak terhadap kualitas komunikasi jaringan, sedangkan 
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prefix-list efektif dalam menolak rute tidak sah dan memulihkan 

komunikasi antar-client. 

b. Analisis QoS pada Topologi EIGRP 

Analisis QoS pada topologi EIGRP dilakukan untuk mengetahui 

perubahan kualitas komunikasi jaringan pada kondisi baseline, saat 

terjadi route injection, dan setelah mitigasi basic filtering 

menggunakan prefix-list melalui distribute-list diterapkan. 

Parameter yang diamati meliputi jumlah paket yang dikirim, jumlah 

paket yang diterima, jumlah paket hilang, packet loss, rata-rata 

delay, dan throughput. Sama seperti pada topologi BGP, pengujian 

dilakukan menggunakan paket ICMP sebanyak 30 paket pada setiap 

alur komunikasi. 

Pada topologi EIGRP, kondisi baseline digunakan sebagai acuan 

awal sebelum R4-ATTACKER memasukkan rute tidak sah ke 

dalam domain EIGRP. Pada kondisi ini, seluruh komunikasi antar-

client masih menggunakan rute valid yang diperoleh melalui proses 

routing EIGRP AS 100. Hasil pengujian QoS pada kondisi baseline 

topologi EIGRP ditunjukkan pada Tabel 4.17. 

Tabel 4.17 Hasil Pengujian QoS Baseline pada Topologi EIGRP 

Kondisi Alur Sent Received Lost Packet 

Loss 

Avg 

Delay 

Throughput 

Baseline PC2 

ke 

PC1 

30 30 0 0% 30,51 

ms 

1,497 Kbps 

Baseline PC1 
ke 

PC3 

30 30 0 0% 30,52 
ms 

1,499 Kbps 

Baseline PC2 

ke 
PC3 

30 30 0 0% 31,04 

ms 

1,499 Kbps 

Rata-

rata 

Baseline 

- 30 30 0 0% 30,69 

ms 

1,498 Kbps 
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Berdasarkan Tabel 4.17, seluruh alur komunikasi pada kondisi 

baseline EIGRP berhasil memperoleh balasan Echo Reply. Pada alur 

PC2 ke PC1, PC1 ke PC3, dan PC2 ke PC3, seluruh 30 paket yang 

dikirim berhasil diterima kembali sehingga nilai packet loss sebesar 

0%. Nilai rata-rata delay pada kondisi baseline adalah 30,69 ms, 

sedangkan rata-rata throughput sebesar 1,498 Kbps. Kondisi ini 

menunjukkan bahwa sebelum route injection diterapkan, proses 

routing EIGRP berjalan normal dan komunikasi antar-client berada 

dalam kondisi stabil. 

Selanjutnya, pengujian dilakukan pada kondisi route injection. Pada 

kondisi ini, R4-ATTACKER membuat rute statis menuju Null0 

untuk prefix host /32, kemudian rute tersebut di-redistribute ke 

dalam EIGRP AS 100. Rute tidak sah tersebut dapat masuk ke 

routing table sebagai rute eksternal EIGRP dengan kode D EX. 

Hasil pengujian QoS saat route injection pada topologi EIGRP 

ditunjukkan pada Tabel 4.18. 

Tabel 4.18 Hasil Pengujian QoS Saat Route Injection pada Topologi 

EIGRP 

Kondisi Alur Sent Received Lost Packet 

Loss 

Avg 

Delay 

Throughput 

Route 
Injection 

Target 

PC1 

PC2 
ke 

PC1 

30 0 30 100% Tidak 
terukur 

1,303 Kbps 

Route 
Injection 

Target 

PC1 

PC1 
ke 

PC3 

30 0 30 100% Tidak 
terukur 

0,402 Kbps 

Route 

Injection 
Target 

PC1 

PC2 

ke 
PC3 

30 30 0 0% 30,61 

ms 

1,496 Kbps 

Rata-rata 

Target 
PC1 

- 30 10 20 66,67% 30,61 

ms 

1,067 Kbps 

Route 

Injection 

PC1 

ke 

PC2 

30 0 30 100% Tidak 

terukur 

0 Kbps 
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Kondisi Alur Sent Received Lost Packet 

Loss 

Avg 

Delay 

Throughput 

Target 
PC2 

Route 

Injection 

Target 
PC2 

PC1 

ke 

PC3 

30 30 0 0% 166,05 

ms 

1,404 Kbps 

Route 

Injection 

Target 
PC2 

PC2 

ke 

PC3 

30 0 30 100% Tidak 

terukur 

0 Kbps 

Rata-rata 

Target 

PC2 

- 30 10 20 66,67% 166,05 

ms 

0,468 Kbps 

Route 

Injection 
Target 

PC3 

PC1 

ke 
PC2 

30 30 0 0% 30,70 

ms 

1,496 Kbps 

Route 

Injection 
Target 

PC3 

PC1 

ke 
PC3 

30 0 30 100% Tidak 

terukur 

1,299 Kbps 

Route 

Injection 
Target 

PC3 

PC2 

ke 
PC3 

30 0 30 100% Tidak 

terukur 

1,301 Kbps 

Rata-rata 

Target 
PC3 

- 30 10 20 66,67% 30,70 

ms 

1,365 Kbps 

Berdasarkan Tabel 4.18, route injection pada topologi EIGRP 

menyebabkan gangguan pada alur komunikasi yang menuju atau 

melibatkan target serangan. Pada target PC1, alur PC2 ke PC1 dan 

PC1 ke PC3 mengalami packet loss sebesar 100%, sedangkan alur 

PC2 ke PC3 tetap berjalan normal. Nilai rata-rata packet loss pada 

target PC1 menjadi 66,67%. Gangguan ini terjadi karena rute tidak 

sah 192.168.16.2/32 masuk ke dalam domain EIGRP sebagai rute 

eksternal dan mengarahkan trafik menuju R4-ATTACKER. 

Pada target PC2, alur PC1 ke PC2 dan PC2 ke PC3 mengalami 

packet loss sebesar 100%, sedangkan alur PC1 ke PC3 tetap berjalan 

normal. Nilai rata-rata packet loss pada target PC2 juga sebesar 

66,67%. Kondisi ini menunjukkan bahwa rute tidak sah 
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192.168.17.2/32 menyebabkan trafik menuju PC2 diarahkan ke R4-

ATTACKER. Selain itu, komunikasi PC2 ke PC3 ikut terganggu 

karena paket balasan menuju PC2 mengikuti rute tidak sah tersebut. 

Pada target PC3, alur PC1 ke PC3 dan PC2 ke PC3 mengalami 

packet loss sebesar 100%, sedangkan alur PC1 ke PC2 tetap berjalan 

normal. Nilai rata-rata packet loss pada target PC3 menjadi 66,67%. 

Hal ini menunjukkan bahwa trafik menuju alamat PC3, yaitu 

192.168.18.2, diarahkan ke R4-ATTACKER akibat masuknya rute 

tidak sah 192.168.18.2/32. 

Nilai delay pada kondisi route injection hanya dapat dihitung pada 

alur yang masih memperoleh balasan Echo Reply. Pada alur yang 

mengalami packet loss sebesar 100%, nilai delay dinyatakan tidak 

terukur karena tidak terdapat paket balasan dari alamat tujuan. Oleh 

karena itu, indikator utama dampak route injection pada topologi 

EIGRP adalah peningkatan packet loss dan penurunan throughput 

pada alur yang terdampak. 

Setelah dampak route injection diamati, mitigasi diterapkan 

menggunakan prefix-list melalui distribute-list. Mekanisme ini 

digunakan untuk menolak rute tidak sah yang berasal dari R4-

ATTACKER agar rute tersebut tidak digunakan dalam proses 

pemilihan jalur EIGRP. Hasil pengujian QoS setelah mitigasi pada 

topologi EIGRP ditunjukkan pada Tabel 4.19. 

Tabel 4.19 Hasil Pengujian Waktu Konvergensi dan Pemulihan 

Kondisi Alur Sent Received Lost Packet 
Loss 

Avg 
Delay 

Throughput 

Setelah 

Mitigasi 

Target 
PC1 

PC2 

ke 

PC1 

30 30 0 0% 30,61 

ms 

1,414 Kbps 

Setelah 

Mitigasi 

Target 
PC1 

PC1 

ke 

PC3 

30 30 0 0% 31,41 

ms 

1,496 Kbps 
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Kondisi Alur Sent Received Lost Packet 

Loss 

Avg 

Delay 

Throughput 

Setelah 
Mitigasi 

Target 

PC1 

PC2 
ke 

PC3 

30 30 0 0% 30,65 
ms 

1,496 Kbps 

Rata-
rata 

Target 

PC1 

- 30 30 0 0% 30,89 
ms 

1,469 Kbps 

Setelah 
Mitigasi 

Target 

PC2 

PC1 
ke 

PC2 

30 30 0 0% 165,57 
ms 

1,407 Kbps 

Setelah 
Mitigasi 

Target 

PC2 

PC1 
ke 

PC3 

30 30 0 0% 164,77 
ms 

1,414 Kbps 

Setelah 

Mitigasi 
Target 

PC2 

PC2 

ke 
PC3 

30 30 0 0% 32,32 

ms 

1,497 Kbps 

Rata-

rata 
Target 

PC2 

- 30 30 0 0% 120,89 

ms 

1,439 Kbps 

Setelah 

Mitigasi 
Target 

PC3 

PC1 

ke 
PC2 

30 30 0 0% 31,32 

ms 

1,496 Kbps 

Setelah 

Mitigasi 
Target 

PC3 

PC1 

ke 
PC3 

30 30 0 0% 30,47 

ms 

1,494 Kbps 

Setelah 

Mitigasi 
Target 

PC3 

PC2 

ke 
PC3 

30 30 0 0% 30,68 

ms 

1,496 Kbps 

Rata-

rata 
Target 

PC3 

- 30 30 0 0% 30,82 

ms 

1,495 Kbps 

Berdasarkan Tabel 4.19, seluruh alur komunikasi pada target PC1, 

PC2, dan PC3 kembali memperoleh balasan Echo Reply setelah 

mitigasi diterapkan. Nilai packet loss pada seluruh alur menjadi 0%. 

Pada target PC1, rata-rata delay setelah mitigasi sebesar 30,89 ms 

dengan rata-rata throughput sebesar 1,469 Kbps. Pada target PC2, 

rata-rata delay sebesar 120,89 ms dengan rata-rata throughput 
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sebesar 1,439 Kbps. Sementara itu, pada target PC3, rata-rata delay 

sebesar 30,82 ms dengan rata-rata throughput sebesar 1,495 Kbps. 

Hasil tersebut menunjukkan bahwa penerapan prefix-list melalui 

distribute-list berhasil menolak rute tidak sah dari R4-ATTACKER. 

Setelah rute tidak sah ditolak, jalur komunikasi kembali 

menggunakan rute valid menuju jaringan masing-masing client. Hal 

ini terlihat dari pulihnya konektivitas pada seluruh alur dan nilai 

packet loss yang kembali menjadi 0%. 

Secara keseluruhan, hasil analisis QoS pada topologi EIGRP 

menunjukkan bahwa kondisi baseline berjalan normal dengan 

packet loss 0%. Saat route injection diterapkan, gangguan muncul 

pada alur komunikasi yang menuju atau melibatkan target serangan, 

dengan rata-rata packet loss sebesar 66,67% pada setiap target. 

Setelah mitigasi diterapkan, seluruh alur kembali normal dengan 

packet loss 0%. Dengan demikian, basic filtering menggunakan 

prefix-list melalui distribute-list terbukti mampu menolak rute tidak 

sah dan memulihkan komunikasi pada topologi EIGRP. 

c. Perbandingan QoS BGP dan EIGRP 

Setelah hasil pengujian QoS pada topologi BGP dan EIGRP 

dianalisis secara terpisah, tahap berikutnya adalah membandingkan 

nilai rata-rata dari kedua protokol. Perbandingan ini dilakukan untuk 

melihat perbedaan kondisi jaringan pada saat baseline, saat terjadi 

route injection, dan setelah mitigasi basic filtering menggunakan 

prefix-list diterapkan. Parameter yang dibandingkan meliputi packet 

loss, delay, dan throughput. 

Rekapitulasi perbandingan rata-rata QoS antara BGP dan EIGRP 

ditunjukkan pada Tabel 4.20. 
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Tabel 4.20 Rekapitulasi Perbandingan Rata-rata QoS BGP dan EIGRP 

Protoko

l 

Kondisi Delay 

Teruku
r 

Kategor

i Delay 

Packet 

Loss 

Kategor

i Packet 
Loss 

Throughpu

t 

Protoko

l 

BGP Baseline 120,14 

ms 

Sangat 

Baik 

0% Sangat 

Baik 

1,440 Kbps BGP 

BGP Route 

Injectio
n 

75,34 

ms* 

Sangat 

Baik* 

66,67

% 

Buruk 0,957 Kbps BGP 

BGP Setelah 

Mitigasi 

45,58 

ms 

Sangat 

Baik 

0% Sangat 

Baik 

1,477 Kbps BGP 

EIGRP Baseline 30,69 

ms 

Sangat 

Baik 

0% Sangat 

Baik 

1,498 Kbps EIGRP 

EIGRP Route 
Injectio

n 

75,79 
ms* 

Sangat 
Baik* 

66,67
% 

Buruk 0,967 Kbps EIGRP 

EIGRP Setelah 

Mitigasi 

60,87 

ms 

Sangat 

Baik 

0% Sangat 

Baik 

1,468 Kbps EIGRP 

Keterangan: tanda (*) menunjukkan bahwa nilai delay pada kondisi 

route injection hanya dihitung dari alur yang masih memperoleh 

balasan Echo Reply, sehingga tidak mewakili keseluruhan kondisi 

jaringan. 

Berdasarkan Tabel 4.20, pada kondisi baseline kedua protokol 

menunjukkan nilai packet loss sebesar 0%. Hal ini menunjukkan 

bahwa sebelum route injection diterapkan, komunikasi antar-client 

pada topologi BGP dan EIGRP berjalan normal. Pada kondisi ini, 

BGP memiliki nilai delay rata-rata sebesar 120,14 ms dengan 

throughput sebesar 1,440 Kbps, sedangkan EIGRP memiliki nilai 

delay rata-rata sebesar 30,69 ms dengan throughput sebesar 1,498 

Kbps. 

Saat route injection diterapkan, nilai packet loss pada kedua 

protokol meningkat menjadi 66,67%. Nilai tersebut menunjukkan 

bahwa sebagian besar alur komunikasi yang menuju atau melibatkan 

target serangan mengalami kegagalan. Berdasarkan kategori packet 

loss, kondisi ini termasuk kategori buruk. Dengan demikian, route 
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injection terbukti memberikan dampak signifikan terhadap kualitas 

komunikasi pada topologi BGP maupun EIGRP. 

Nilai delay pada kondisi route injection tidak dapat dijadikan 

indikator utama dalam menilai kualitas jaringan secara keseluruhan. 

Hal ini disebabkan karena nilai delay hanya dihitung dari alur yang 

masih memperoleh balasan Echo Reply. Sementara itu, alur yang 

mengalami packet loss sebesar 100% tidak memiliki nilai delay 

terukur karena tidak terdapat paket balasan dari alamat tujuan. Oleh 

karena itu, dampak utama serangan lebih jelas terlihat dari 

peningkatan packet loss dan penurunan throughput. 

Pada kondisi setelah mitigasi, nilai packet loss pada BGP dan 

EIGRP kembali menjadi 0%. Hal ini menunjukkan bahwa basic 

filtering menggunakan prefix-list berhasil menolak rute tidak sah 

dari R4-ATTACKER. Pada BGP, nilai throughput meningkat 

menjadi 1,477 Kbps, sedangkan pada EIGRP meningkat menjadi 

1,468 Kbps. Kondisi ini menunjukkan bahwa komunikasi antar-

client kembali berjalan normal setelah rute tidak sah ditolak. 

Secara umum, BGP dan EIGRP menunjukkan pola perubahan yang 

sama. Pada kondisi baseline, kedua protokol berjalan normal. Saat 

route injection diterapkan, kedua protokol mengalami peningkatan 

packet loss dan penurunan throughput. Setelah mitigasi diterapkan, 

konektivitas kembali pulih dengan nilai packet loss 0%. Dengan 

demikian, penerapan basic filtering menggunakan prefix-list 

terbukti efektif dalam memitigasi route injection pada kedua 

protokol. 
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Gambar 4.33 Grafik Perbandingan Packet Loss BGP dan EIGRP 

Berdasarkan Gambar 4.33, nilai packet loss pada kondisi baseline 

untuk BGP dan EIGRP sama-sama sebesar 0%. Hal ini menunjukkan 

bahwa sebelum route injection diterapkan, kedua protokol mampu 

menjalankan komunikasi antar-client secara normal tanpa 

kehilangan paket. Saat route injection diterapkan, nilai packet loss 

pada BGP dan EIGRP meningkat menjadi 66,67%. Peningkatan ini 

menunjukkan bahwa rute tidak sah yang berasal dari R4-

ATTACKER berdampak terhadap kegagalan komunikasi pada alur 

yang menuju atau melibatkan target serangan. Setelah mitigasi basic 

filtering menggunakan prefix-list diterapkan, nilai packet loss pada 

kedua protokol kembali menjadi 0%. Kondisi ini membuktikan 

bahwa mekanisme filtering berhasil menolak rute tidak sah dan 

memulihkan konektivitas jaringan. 
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Gambar 4.34 Grafik Perbandingan Delay BGP dan EIGRP 

Berdasarkan Gambar 4.34, nilai delay pada kondisi baseline BGP 

sebesar 120,14 ms, sedangkan EIGRP sebesar 30,69 ms. Pada 

kondisi route injection, nilai delay terukur pada BGP sebesar 75,34 

ms dan EIGRP sebesar 75,79 ms. Nilai tersebut hanya berasal dari 

alur komunikasi yang masih memperoleh balasan Echo Reply, 

sehingga tidak mewakili keseluruhan kondisi jaringan saat serangan 

terjadi. Hal ini disebabkan karena alur yang mengalami packet loss 

100% tidak memiliki nilai delay yang dapat dihitung. Setelah 

mitigasi diterapkan, nilai delay BGP menjadi 45,58 ms, sedangkan 

EIGRP menjadi 60,87 ms. Secara umum, grafik ini menunjukkan 

bahwa nilai delay tetap berada pada kategori sangat baik, tetapi pada 

kondisi serangan parameter delay tidak dapat dijadikan indikator 

utama karena sebagian alur tidak memperoleh balasan. 

 

Gambar 4.35 Grafik Perbandingan Throughput BGP dan EIGRP 
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Berdasarkan Gambar 4.35, pada kondisi baseline nilai throughput 

BGP sebesar 1,440 Kbps, sedangkan EIGRP sebesar 1,498 Kbps. 

Saat route injection diterapkan, nilai throughput BGP menurun 

menjadi 0,957 Kbps dan EIGRP menurun menjadi 0,967 Kbps. 

Penurunan ini terjadi karena sebagian alur komunikasi mengalami 

kegagalan akibat trafik diarahkan ke R4-ATTACKER melalui rute 

tidak sah. Setelah mitigasi diterapkan, nilai throughput kembali 

meningkat, yaitu BGP sebesar 1,477 Kbps dan EIGRP sebesar 1,468 

Kbps. Hal ini menunjukkan bahwa setelah rute tidak sah ditolak, 

komunikasi antar-client kembali berjalan normal dan jumlah trafik 

ICMP yang berhasil diamati meningkat dibandingkan saat serangan. 

Berdasarkan ketiga grafik tersebut, dapat disimpulkan bahwa BGP 

dan EIGRP memiliki pola perubahan yang serupa. Pada kondisi 

baseline, kedua protokol berjalan normal. Saat route injection 

diterapkan, terjadi peningkatan packet loss dan penurunan 

throughput. Setelah mitigasi basic filtering menggunakan prefix-list 

diterapkan, nilai packet loss kembali menjadi 0% dan throughput 

kembali meningkat. Dengan demikian, grafik QoS memperkuat 

hasil tabel bahwa prefix-list efektif dalam menolak rute tidak sah 

pada BGP maupun EIGRP. 

Tabel 4.21 Hasil Pengujian Waktu Serangan Masuk dan Pemulihan 

Protokol Target Alur 

Pengujian 

Waktu 

Serangan 

Masuk 

Waktu 

Pemulihan 

BGP PC1 PC2 ke PC1 ± 1,05 detik ± 1,05 detik 

BGP PC2 PC1 ke PC2 ± 1,00 detik ± 6,00 detik 

BGP PC2 PC2 ke PC3 ± 1,00 detik ± 4,00 detik 

BGP PC3 PC1 ke PC3 ± 1,05 detik ± 1,06 detik 

EIGRP PC1 PC2 ke PC1 ± 1,06 detik ± 1,05 detik 

EIGRP PC2 PC1 ke PC2 ± 1,07 detik ± 4,09 detik 

EIGRP PC2 PC2 ke PC3 ± 1,06 detik ± 2,05 detik 

EIGRP PC3 PC1 ke PC3 ± 1,06 detik ± 1,06 detik 

Berdasarkan Tabel 4.21, waktu serangan masuk pada BGP dan 

EIGRP berada pada kisaran sekitar satu detik. Pada BGP, waktu 

serangan masuk berada pada rentang ±1,00 sampai ±1,05 detik. Pada 
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EIGRP, waktu serangan masuk berada pada rentang ±1,06 sampai 

±1,07 detik. Hal ini menunjukkan bahwa rute tidak sah yang masuk 

ke proses routing dapat memengaruhi jalur komunikasi dalam waktu 

relatif cepat. 

Waktu pemulihan setelah mitigasi menunjukkan nilai yang 

bervariasi pada setiap protokol dan alur pengujian. Pada BGP, waktu 

pemulihan berada pada rentang ±1,05 sampai ±6,00 detik. Pada 

EIGRP, waktu pemulihan berada pada rentang ±1,05 sampai ±4,09 

detik. Perbedaan waktu pemulihan ini dapat terjadi karena proses 

pembaruan informasi routing, penerapan filtering, serta kondisi 

simulasi pada GNS3. 

Secara umum, hasil pengujian waktu menunjukkan bahwa dampak 

route injection dapat terjadi dengan cepat setelah rute tidak sah 

diterima oleh router. Namun, setelah mitigasi basic filtering 

menggunakan prefix-list diterapkan, jalur komunikasi dapat kembali 

pulih. Pemulihan tersebut ditandai dengan paket ICMP yang 

kembali memperoleh balasan Echo Reply setelah sebelumnya 

mengalami timeout atau destination host unreachable. 

 

Gambar 4.36 Grafik Perbandingan Waktu Serangan Masuk dan 

Pemulihan 

e. Perbandingan Hasil Pengamatan GNS3 dan Wireshark 
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Selain berdasarkan nilai QoS, grafik perbandingan, dan waktu 

pemulihan, hasil pengujian juga dianalisis melalui perbandingan 

hasil pengamatan menggunakan GNS3 dan Wireshark. GNS3 

digunakan sebagai lingkungan simulasi untuk membangun topologi, 

mengonfigurasi routing, melakukan pengujian ping dan traceroute, 

serta mengamati perubahan routing table. Sementara itu, Wireshark 

digunakan untuk melihat paket ICMP yang ter-capture, pasangan 

Echo Request dan Echo Reply, serta nilai throughput. 

Tabel 4.22 Perbandingan Hasil Pengamatan GNS3 dan Wireshark 

Kondisi Hasil pada GNS3 Hasil pada Wireshark Keterangan 

Baseline Routing table menggunakan 

rute valid, ping berhasil, dan 

traceroute melewati jalur 
normal 

Paket ICMP 

menampilkan pasangan 

Echo Request dan Echo 
Reply 

Jaringan 

berjalan normal 

Route 

Injection 

Terjadi perubahan rute 

menuju R4-ATTACKER, 

ping mengalami timeout atau 
destination host unreachable, 

dan traceroute berubah 

menuju R4 

Paket ICMP pada alur 

terdampak tidak 

memperoleh balasan 
normal dan nilai 

throughput menurun 

Jaringan 

terganggu 

akibat rute 
tidak sah 

Setelah 

Mitigasi 

Rute tidak sah tidak lagi 

digunakan, ping kembali 
memperoleh reply, dan 

traceroute kembali menuju 

jalur valid 

Paket ICMP kembali 

menampilkan pasangan 
Echo Request dan Echo 

Reply, serta nilai 

throughput meningkat 

Jaringan pulih 

setelah basic 
filtering 

diterapkan 

Berdasarkan Tabel 4.22, hasil pengamatan menggunakan GNS3 dan 

Wireshark menunjukkan pola yang saling mendukung pada setiap 

kondisi pengujian. Pada kondisi baseline, GNS3 menunjukkan 

bahwa routing table masih menggunakan rute valid dan konektivitas 

antar-client berjalan normal. Hal ini diperkuat oleh hasil 

pengamatan Wireshark yang menampilkan adanya pasangan paket 

ICMP Echo Request dan Echo Reply. Kondisi tersebut menunjukkan 

bahwa sebelum route injection diterapkan, komunikasi dua arah 

antar-client dapat berjalan dengan baik. 

Pada kondisi route injection, GNS3 menunjukkan adanya perubahan 

informasi routing menuju R4-ATTACKER. Perubahan tersebut 
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terlihat dari masuknya rute tidak sah ke routing table, perubahan 

next-hop menjadi 172.16.1.40, hasil ping yang mengalami timeout 

atau destination host unreachable, serta hasil traceroute yang 

mengarah ke R4-ATTACKER. Sementara itu, Wireshark 

menunjukkan bahwa paket ICMP pada alur yang terdampak tidak 

memperoleh balasan normal dari alamat tujuan. Hal ini 

membuktikan bahwa perubahan informasi pada control plane 

routing berdampak langsung terhadap komunikasi pada data plane. 

Setelah mitigasi basic filtering menggunakan prefix-list diterapkan, 

rute tidak sah tidak lagi digunakan dalam proses pemilihan jalur. 

Hasil ping kembali memperoleh reply, hasil traceroute kembali 

melewati jalur valid, dan Wireshark kembali menampilkan pasangan 

paket ICMP Echo Request dan Echo Reply. Kondisi ini 

menunjukkan bahwa prefix-list berhasil menolak rute tidak sah dari 

R4-ATTACKER dan memulihkan komunikasi antar-client. 

Secara keseluruhan, route injection terbukti dapat memengaruhi 

pemilihan jalur pada BGP dan EIGRP. Dampaknya terlihat dari 

perubahan next-hop, gangguan konektivitas, peningkatan packet 

loss, dan penurunan throughput. Setelah mitigasi diterapkan, rute 

tidak sah berhasil ditolak, konektivitas kembali normal, dan nilai 

packet loss kembali menjadi 0%. Dengan demikian, basic filtering 

menggunakan prefix-list dapat dinyatakan efektif dalam membatasi 

dampak route injection pada topologi BGP maupun EIGRP. 
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BAB V 

PENUTUP 

5.1 Simpulan 

Berdasarkan hasil perancangan, implementasi, pengujian, dan analisis yang 

telah dilakukan, diperoleh beberapa simpulan sebagai berikut: 

1. Pada kondisi baseline, simulasi jaringan pada GNS3 berhasil 

merepresentasikan pengujian keamanan routing pada dua protokol, 

yaitu BGP sebagai protokol routing antar-Autonomous System dan 

EIGRP sebagai protokol routing internal. Kondisi baseline 

menunjukkan bahwa hubungan neighbor berhasil terbentuk, routing 

table menggunakan rute valid, konektivitas antar-client berjalan 

normal, dan nilai packet loss pada topologi BGP maupun EIGRP 

sebesar 0%. Hal ini menunjukkan bahwa sebelum route injection 

diterapkan, kedua topologi berada dalam kondisi stabil. 

2. Skenario route injection berhasil memengaruhi proses pemilihan 

jalur pada BGP dan EIGRP. Pada BGP, R4-ATTACKER 

mengiklankan prefix host /32 tidak sah menuju PC1, PC2, dan PC3 

melalui sesi neighbor BGP. Pada EIGRP, R4-ATTACKER 

memasukkan rute statis menuju Null0, kemudian rute tersebut di-

redistribute ke dalam EIGRP sehingga muncul sebagai rute 

eksternal dengan kode D EX. Karena prefix /32 lebih spesifik 

dibandingkan rute valid /24, router memilih rute tidak sah tersebut 

berdasarkan prinsip longest prefix match. Kondisi ini menyebabkan 

perubahan next-hop menuju R4-ATTACKER dan mengganggu jalur 

komunikasi yang menuju atau melibatkan target serangan. 

3. Dampak route injection terlihat pada perubahan kualitas layanan 

jaringan. Pada kondisi serangan, nilai packet loss rata-rata 

meningkat menjadi 66,67% pada BGP dan EIGRP. Nilai throughput 

BGP menurun dari 1,440 Kbps pada kondisi baseline menjadi 0,957 

Kbps saat route injection, sedangkan EIGRP menurun dari 1,498 

Kbps menjadi 0,967 Kbps. Hasil ini menunjukkan bahwa route 
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injection tidak hanya memengaruhi informasi routing pada control 

plane, tetapi juga berdampak terhadap komunikasi pada data plane, 

terutama pada alur yang menuju atau melibatkan target serangan. 

4. Penerapan mitigasi basic filtering menggunakan prefix-list berhasil 

menolak rute tidak sah dari R4-ATTACKER pada BGP dan EIGRP. 

Pada BGP, prefix-list diterapkan secara inbound pada neighbor R4-

ATTACKER. Pada EIGRP, prefix-list diterapkan melalui distribute-

list pada antarmuka jaringan transit. Setelah mitigasi diterapkan, rute 

tidak sah tidak lagi digunakan, konektivitas antar-client kembali 

normal, nilai packet loss kembali menjadi 0%, dan throughput 

meningkat menjadi 1,477 Kbps pada BGP serta 1,468 Kbps pada 

EIGRP. Dengan demikian, basic filtering menggunakan prefix-list 

terbukti efektif dalam membatasi dampak route injection pada 

control plane routing BGP maupun EIGRP. 

5.2 Saran 

Berdasarkan hasil penelitian yang telah dilakukan, terdapat beberapa saran 

untuk pengembangan penelitian selanjutnya, yaitu sebagai berikut: 

1. Penelitian selanjutnya dapat menguji variasi serangan routing lain, 

seperti route leak, manipulasi AS path, atau serangan terhadap 

pembentukan neighbor. 

2. Mitigasi dapat dikembangkan dengan membandingkan prefix-list 

dengan metode lain, seperti RPKI/ROV, BGPsec, autentikasi 

EIGRP, atau kebijakan filtering tambahan. 

3. Pengujian selanjutnya dapat menggunakan topologi yang lebih 

kompleks, jumlah router dan client yang lebih banyak, serta trafik 

selain ICMP, seperti TCP atau UDP. 

4. Pada jaringan nyata, administrator disarankan menerapkan 

kebijakan filtering dan validasi prefix agar rute tidak sah tidak 

mudah masuk ke proses routing.. 
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LAMPIRAN 

Bukti Konfigurasi Route Injection melalui Redistribusi Static Route pada EIGRP 

 

Konfigurasi Route Injection melalui Pengiklanan Prefix BGP pada R4-

ATTACKER  

 

Hasil Verifikasi Rute Tidak Sah EIGRP Saat Route Injection 

 

Hasil Verifikasi Routing EIGRP Setelah Mitigasi Basic Filtering 
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Lanjutan 

 

Rute Tidak Sah 192.168.17.2/32 pada Routing Table R1-KOMINFO 

 

Status Neighbor BGP dan Penerimaan Prefix dari R4-ATTACKER saat Route  

Injection 

 

Verifikasi Prefix-list dan Tabel BGP Setelah Mitigasi pada R1-KOMINFO 
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Lanjutan 

 

 

Capture ICMP Saat Route Injection pada BGP  

 

Capture ICMP Setelah Mitigasi pada EIGRP 

 

 

 

 

 

 



116 
 

 
Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

Lanjutan 

Hasil Pengujian Ping 30 Paket dari PC1 menuju PC3 

 

Hasil Pengujian Ping 30 Paket dari PC2 menuju PC3  
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Lanjutan 

Hasil Verifikasi Rute BGP pada Router R1-KOMINFO 

 

Hasil Pengujian Ping 30 Paket dari PC2 Menuju Jaringan 192.168.16.2 

 

Capture Paket ICMP Selama Pengujian Konektivitas 
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Lanjutan 

Hasil Verifikasi Rute BGP pada Router R1-KOMINFO 

 

Hasil Konfigurasi Route Injection pada Router Attacker 

 

Hasil Konfigurasi Basic Filtering pada Router R1-KOMINFO 

 

Hasil Pengujian Traceroute Menuju Jaringan 192.168.18.2 

 

Capture Paket ICMP Setelah Mitigasi pada EIGRP 
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Lanjutan 

Hasil Verifikasi Tabel Routing EIGRP Setelah Mitigasi 

 

Hasil Pengujian Ping 30 Paket dari PC1 Menuju Jaringan 192.168.18.2 

 

Capture Paket ICMP Sebelum Mitigasi pada EIGRP 
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Lanjutan 

Hasil Pengujian Ping 30 Paket dari PC2 Menuju Jaringan 192.168.18.2 Setelah 

Mitigasi 

 

Hasil Pengujian Ping 30 Paket dari PC1 Menuju Jaringan 192.168.18.2 Setelah 

Mitigasi 

 



  Rata-rata  delay =   total delay  (jumlah paket diterima -1)


  Packet loss =    (  paket terkirim −  paket diterima )  paket diterima × 100 %

