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Analisis Mekanisme Firmware Over-the-Air pada Jaringan Sensor Nirkabel 

Menggunakan Arsitektur Gateway Bluetooth Low Energy 

 

ABSTRAK 

Pengelolaan pemeliharaan Jaringan Sensor Nirkabel secara manual tidak efisien, sehingga 

pembaruan firmware nirkabel sangat dibutuhkan. Penelitian ini bertujuan merancang, 

mengimplementasikan, dan menganalisis kinerja transmisi data FOTA berbasis arsitektur 

gateway Bluetooth Low Energy 5.0 pada WSN dibandingkan protokol ESP-NOW sebagai 

pembanding. Metode penelitian adalah rekayasa eksperimental menggunakan gateway 

ESP32-S3 dan node ESP32-C3 dengan variasi jarak 1 hingga 15 meter, hambatan LOS dan 

NLOS, serta ukuran berkas. Hasil pengujian menunjukkan FOTA BLE sukses 100% pada 

jarak 1-5 meter. Namun, BLE sensitif terhadap hambatan beton, di mana pada 10m NLOS, 

rasio retransmisi BLE melonjak tajam hingga 1432,19% pada berkas kecil dan 869,63% pada 

berkas sedang, sedangkan ESP-NOW tetap stabil di kisaran 100-102%. Dari segi kecepatan, 

ESP-NOW mengungguli BLE dengan throughput rata-rata mencapai 165,19 Kbps pada 

berkas kecil dan 185,93 Kbps sedang pada 1m LOS, berbanding BLE yang hanya mencapai 

138,72 Kbps dan 105,84 Kbps. Pada 15m NLOS, kedua protokol gagal transmisi dengan 

Success Rate 0%. Disimpulkan bahwa meskipun FOTA BLE stabil pada jarak dekat, protokol 

ini memiliki keterbatasan keandalan dan throughput yang signifikan pada kondisi 

berpenghalang dibandingkan ESP-NOW. 

Kata Kunci: Bluetooth Low Energy, ESP-NOW, ESP32, Firmware Over-the-Air, Jaringan 

Sensor Nirkabel, Retransmisi, Throughput. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Internet of Things (IoT) telah mengalami pertumbuhan yang pesat dalam beberapa 

tahun terakhir, dengan adopsi yang meluas di berbagai sektor industri, mulai dari 

pertanian cerdas, pemantauan infrastruktur, hingga logistik. Dalam implementasi skala 

besar, teknologi ini sering berwujud Jaringan Sensor Nirkabel atau Wireless Sensor 

Network (WSN) yang terdiri dari ratusan hingga ribuan node sensor. Perangkat-

perangkat ini seringkali beroperasi tanpa pengawasan di lokasi yang beragam dan 

untuk jangka waktu yang lama, sehingga metode pemeliharaan perangkat secara 

manual tidak lagi efektif untuk implementasi skala besar yang heterogen (Arakadakis 

et al., 2022; Braten et al., 2020). 

Pengelolaan perangkat dalam skala masif menghadirkan tantangan besar, terutama 

ketika perangkat mengalami bug perangkat lunak pasca-perilisan, membutuhkan 

penambalan celah keamanan, atau memerlukan penyesuaian logika bisnis baru 

(Bauwens et al., 2020). Dari berbagai aspek pemeliharaan, pembaruan firmware 

merupakan aktivitas yang paling kritis sekaligus paling menantang. Berbeda dengan 

perubahan konfigurasi parameter yang ringan, perbaikan bug logika atau penambahan 

fitur membutuhkan penggantian seluruh blok kode program pada memori 

mikrokontroler. Tanpa mekanisme nirkabel, teknisi harus mengakses fisik perangkat 

satu per satu untuk melakukan flashing ulang via kabel. Hal ini menjadi tidak efektif 

secara biaya dan waktu, bahkan mustahil dilakukan pada infrastruktur WSN yang 

node-nya tertanam permanen di lokasi yang sulit dijangkau, seperti pada struktur 

bangunan tinggi atau area tertutup (M. A. Mostafa et al., 2025; Peter et al., 2023). 

Oleh karena itu, mekanisme Firmware Over-the-Air (FOTA) menjadi kebutuhan yang 

relevan untuk diimplementasikan, bukan sekadar fitur tambahan. Namun, 

implementasi FOTA pada WSN memiliki kendala ketat terkait efisiensi energi. Node 

sensor umumnya beroperasi menggunakan sumber daya baterai terbatas dan 

diharapkan bertahan dalam hitungan tahun. Penggunaan protokol hemat energi seperti 

Bluetooth Low Energy (BLE) kini menjadi standar industri untuk komunikasi jarak 
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dekat, menggantikan Wi-Fi yang dinilai boros daya. Hal ini divalidasi oleh studi 

komparatif terbaru yang menunjukkan kesenjangan konsumsi energi yang signifikan, 

pada pengujian aktivitas pemindaian berdurasi 60 detik protokol Wi-Fi mencatat 

konsumsi daya rata-rata sebesar 218 mW, hampir dua kali lipat lebih tinggi 

dibandingkan BLE yang hanya mengonsumsi 134 mW (Chakraborty et al., 2024). 

Meskipun BLE ideal untuk operasional WSN berdaya rendah, penerapannya untuk 

mekanisme FOTA menghadirkan kompleksitas tersendiri. Berbeda dengan Wi-Fi yang 

memiliki throughput tinggi sebesar 6-30 Mbps, kecepatan BLE yang terbatas pada 1 

Mbps dapat memperpanjang durasi transfer firmware secara signifikan (Jaouhari & 

Bouvet, 2022). Hal ini menciptakan kontradiksi, proses FOTA yang lambat berpotensi 

menguras energi baterai karena radio harus aktif lebih lama, serta meningkatkan risiko 

kegagalan transfer di tengah jalan. Mekanisme OTA konvensional yang mengirimkan 

firmware secara utuh tanpa manajemen partisi yang baik memungkinkan proses 

mengalami kegagalan pada protokol berdaya rendah ini. 

Strategi arsitektur sistem yang memanfaatkan perangkat perantara seperti gateway 

untuk mengelola distribusi pembaruan diperlukan mengatasi permasalahan tersebut. 

Gateway bertugas menjembatani komunikasi antara server pusat dengan node sensor 

yang terisolasi, serta mengatur fragmentasi data agar sesuai dengan karakteristik paket 

BLE. Tantangan utamanya adalah merancang mekanisme transfer yang mampu 

menyeimbangkan kebutuhan pembaruan perangkat lunak dengan keandalan kanal 

transmisi BLE. Untuk mengukur batas performa dan keandalan FOTA berbasis BLE 

tersebut, diperlukan perbandingan langsung dengan protokol nirkabel berkarakteristik 

berbeda. Protokol ESP-NOW, yang merupakan teknologi komunikasi nirkabel 

berbasis Wi-Fi fisik dari Espressif, dapat digunakan sebagai parameter pembanding 

karena menawarkan kecepatan tinggi dan jangkauan luas tanpa overhead koneksi. 

Berdasarkan permasalahan di atas, penelitian ini diarahkan untuk melakukan analisis 

kinerja mekanisme Firmware Over-the-Air pada jaringan sensor nirkabel berbasis 

arsitektur gateway BLE. Penelitian ini berfokus pada analisis mendalam aspek 

throughput, waktu pengiriman, tingkat keberhasilan, dan rasio retransmisi BLE pada 

variasi jarak dan penghalang fisik, dengan menyandingkan kinerjanya terhadap 

protokol ESP-NOW sebagai pembanding evaluasi. 
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1.2 Rumusan Masalah 

Berdasarkan latar belakang yang telah diuraikan, maka rumusan masalah dalam 

penelitian ini adalah: 

a. Bagaimana merancang dan mengimplementasikan mekanisme pembaruan FOTA 

pada jaringan sensor nirkabel dengan arsitektur gateway berbasis protokol BLE? 

b. Bagaimana performa kecepatan transmisi dan durasi waktu FOTA pada arsitektur 

berbasis BLE yang dibangun jika dibandingkan dengan protokol ESP-NOW? 

c. Bagaimana dampak redaman jarak transmisi dan adanya hambatan fisik terhadap 

rasio retransmisi dan tingkat keberhasilan FOTA berbasis BLE? 

1.3 Batasan Masalah 

Mengingat luasnya cakupan pengembangan sistem ini, serta untuk menjaga fokus 

penelitian pada implementasi mekanisme pembaruan firmware berbasis BLE, penulis 

menetapkan batasan masalah sebagai berikut: 

a. Implementasi sistem dilakukan pada mikrokontroler jenis ESP32-S3 sebagai 

gateway dan ESP32-C3 sebagai node sensor dengan protokol BLE versi 5.0. 

b. Fokus utama penelitian adalah mekanisme transmisi data firmware dari perangkat 

gateway menuju node menggunakan protokol BLE. Mekanisme komunikasi antara 

server ke gateway melalui Wi-Fi atau Internet hanya dibahas sebatas fungsionalitas 

pengunduhan file dan tidak dianalisis secara mendalam. 

c. Proses pembaruan firmware ke banyak node dilakukan secara sekuensial oleh 

mekanisme antrean  pada backend, bukan secara paralel langsung dari gateway 

untuk menjaga stabilitas koneksi dan integritas data pada kanal BLE. 

d. Analisis kinerja sistem dibatasi pada pengukuran parameter throughput, efisiensi 

konsumsi daya selama proses OTA, jumlah transmisi ulang paket pada proses OTA, 

dan tingkat keberhasilan proses pembaruan. 

e. Pembacaan data sensor getaran ADXL345 dan tegangan baterai pada node sensor 

hanya berfungsi sebagai data telemetri prototipe untuk mensimulasikan kondisi 

operasional jaringan sensor nirkabel. Penelitian ini tidak membahas kalibrasi 

presisi, validasi akurasi pembacaan fisik sensor getaran, maupun analisis kelayakan 

struktural dari atap baja itu sendiri. 
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1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

Tujuan utama dari penelitian ini adalah : 

a. Mengembangkan mekanisme pembaruan firmware nirkabel pada Jaringan Sensor 

Nirkabel berbasis ESP32 dengan menerapkan arsitektur gateway yang 

memanfaatkan protokol BLE. 

b. Menganalisis performa kecepatan transmisi dan durasi FOTA berbasis BLE dengan 

membandingkannya terhadap protokol ESP-NOW sebagai tolok ukur pada 

berbagai ukuran berkas. 

c. Menganalisis dampak jarak dan hambatan fisik terhadap rasio retransmisi dan 

tingkat keberhasilan FOTA berbasis BLE untuk memetakan batas toleransi 

keandalannya. 

1.4.2 Manfaat 

Manfaat dari hasil perancangan sistem ini antara lain: 

a. Meningkatkan efisiensi operasional teknisi dalam melakukan pemeliharaan 

perangkat lunak pada node sensor yang sulit dijangkau. 

b. Memperpanjang usia pakai baterai pada node sensor melalui penerapan metode 

transmisi BLE yang dioptimalkan. 

c. Menyediakan data analisis empiris mengenai karakteristik dan kinerja transfer 

firmware via BLE yang dapat dimanfaatkan sebagai referensi akademis untuk 

pengembangan sistem IoT low-power di masa depan. 

1.5 Sistematika Penulisan 

Sistematika penulisan penelitian ini dibagi menjadi 5 bab dengan sistematika sebagai 

berikut: 

a. BAB I PENDAHULUAN 

Bab ini membahas dasar pemikiran dilakukannya penelitian yang mencakup latar 

belakang masalah mengenai urgensi efisiensi pembaruan perangkat lunak pada 

jaringan sensor nirkabel berbasis gateway. Selanjutnya, bab ini menjabarkan 

rumusan masalah, batasan masalah untuk menjaga fokus penelitian, tujuan yang 
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ingin dicapai, manfaat penelitian bagi pengembangan ilmu dan industri, serta 

diakhiri dengan sistematika penulisan laporan. 

b. BAB II TINJAUAN PUSTAKA 

Bab ini menguraikan landasan teori yang dapat mendukung penelitian, meliputi 

spesifikasi teknis mikrokontroler ESP32-S3 dan ESP32-C3, arsitektur protokol 

BLE, serta mekanisme Over-the-Air (OTA) Update. 

c. BAB III METODE PENELITIAN 

Bab ini menguraikan metode penelitian dengan pendekatan rekayasa sistem, 

mencakup rancangan visualisasi dan alur logika sistem IoT pada mikrokontroler 

mulai dari analisis hingga pengujian. Pembahasan meliputi spesifikasi sumber dan 

teknik pengumpulan data melalui eksperimen perangkat keras, teknik analisis 

kinerja teknis, serta dilengkapi dengan jadwal pelaksanaan dan rincian anggaran 

biaya. 

d. BAB IV HASIL DAN PEMBAHASAN 

Bab ini memaparkan data hasil analisis kebutuhan, perancangan arsitektur sistem, 

realisasi implementasi perangkat keras, serta pengembangan perangkat lunak 

mikrokontroler dan antarmuka pemantauan berbasis web. Bab ini juga membahas 

evaluasi hasil pengujian fungsionalitas, analisis performa jaringan, serta analisis 

komparatif konsumsi daya node sensor. 

e. BAB V PENUTUP 

Bab ini menyajikan simpulan akhir dari seluruh rangkaian pengujian dan evaluasi 

kinerja sistem yang telah dirancang, serta saran-saran teoretis dan praktis yang 

diajukan untuk pengembangan penelitian selanjutnya di masa depan. 
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BAB II 

TINJAUAN PUSTAKA 

2.1 Penelitian Sejenis 

Tinjauan terhadap studi terdahulu diperlukan sebagai landasan teoretis sekaligus 

pembanding untuk memastikan posisi kebaruan riset ini. 

Tabel 2.1Tabel Penelitian Terdahulu 

Jurnal Hasil Catatan 

(Hakim et al., 

2021) 

Tujuan : Penerapan over the air 

update firmware dengan protokol 

MQTT dengan aplikasi berbasis 

website sebagai interface pengguna 

Teknologi : ESP8266-12E, DHT11, 

MQTT 

Cara Kerja : Perangkat target 

melakukan subscribe ke topik 

tertentu pada broker MQTT yang 

nantinya akan menerima pesan 

update jika ada pengguna yang 

mengunggah file .bin firmware 

yang baru, setelah menerima pesan 

proses update dilakukan pada sisi 

perangkat. 

Penggunaan MQTT 

sebagai protokol adalah 

standar industri yang 

sangat umum sehingga 

mudah diintegrasikan 

dengan banyak platform, 

serta penelitian ini secara 

detail menganalisis 

dampak level QoS (0, 1, 2) 

terhadap keberhasilan 

update. 

 

Namun, penggunaan 

MQTT bergantung pada 

protokol komunikasi Wi-

Fi yang tinggi dalam hal 

konsumsi daya sehingga 

tidak cocok pada sistem 

jaringan sensor nirkabel. 

(Formanek et al., 

2025) 

Tujuan : Membangun arsitektur 

remote update multi-protokol 

komunikasi untuk IoT berbasis 

ESP32 

Teknologi : ESP32, Wi-Fi, BLE, 

Zigbee, Mobile app 

Arsitektur pembaruan 

multi-protokol yang 

diajukan pada penelitian 

berhasil mengeksplorasi 

keterbatasan penggunaan 

protokol komunikasi 
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Cara Kerja : Aplikasi secara 

otomatis memverifikasi versi 

firmware ke server dan segera 

mengunduh pembaruan ke 

penyimpanan sementara jika 

terdeteksi adanya perbedaan versi. 

Selanjutnya, firmware 

ditransmisikan ke perangkat target 

via BLE menggunakan paket data 

kecil yang divalidasi integritasnya 

melalui checksum, kemudian file 

sementara tersebut akan dihapus 

secara otomatis dari penyimpanan 

lokal setelah proses instalasi dan 

restart berhasil diselesaikan. 

tunggal dari framework 

OTA yang sudah ada 

seperti OTA Library dari 

Esspresif dan 

Zigbee2MQTT OTA. 

 

Namun, implementasi 

OTA berbasis BLE yang 

dirancang pada penelitian 

ini memerlukan 

smartphone dengan 

aplikasi khusus sebagai 

gateway, hal ini tidak 

cocok untuk Jaringan 

Sensor Nirkabel yang 

tersebar. 

(Mahfoudhi et 

al., 2022) 

Tujuan : Mengimplementasikan 

mekanisme over-the-air firmware 

update untuk Narrowband IoT (NB-

IoT). 

Teknologi : STM32 Nucleo, NB-

IoT Module, Flash Memory  

Cara Kerja : Server memberikan 

notifikasi bahwa ada firmware versi 

baru kepada semua perangkat yang 

memenuhi syarat. Setelah 

dilakukan cek integritas 

menggunakan token perangkat akan 

mendownload firmware dari server 

dan melakukan restart. 

Penggunaan NB-IoT 

menggunakan koneksi 

seluler memungkinan 

firmware dikirim dalam 

segmen-segmen yang 

cukup besar (1280 bytes). 

 

Berbeda dengan NB-IoT 

yang menurut penelitian 

ini mengalami latensi 

hingga 10 detik pada RSSI 

-110 dBm, BLE 5.0 

memprioritaskan 

integritas layanan dengan 

membatasi koneksi 

hingga RSSI -95 dBm. 
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Mekanisme ini justru 

menjamin throughput 

yang stabil selama 

perangkat terhubung, 

menjadikannya opsi yang 

lebih andal untuk eksekusi 

FOTA dibandingkan NB-

IoT pada kondisi sinyal 

batas. 

(Nguyen et al., 

2024) 

Tujuan : Membuat rancangan 

mekanisma firmware update over-

the-air pada jaringan LoRaWAN 

yang memiliki bandwith sangat 

terbatas 

Teknologi : STM32WLE5JC, 

LoRaWAN, MQTT 

Cara Kerja : Dari awal firmware 

tidak dibuat sebagai satu file besar 

melainkan dipisah menjadi Micro-

system dan Modules. Ketika ada 

perubahan kode, server hanya 

mengkompilasi modul yang 

berubah, modul biner tersebut 

dipecah menjadi fragmen-fragmen 

kecil agar muat dalam payload 

paket LoRaWAN. Fragmen dikirim 

ke perangkat via MQTT yang 

nantinya akan disusun kembali di 

buffer menjadi modul dan memuat 

modul baru tersebut ke memori 

Pendekatan update 

modular yang 

dikembangkan berhasil 

membuat ukuran paket 

menjadi sangat kecil 

hingga hanya sekitar 2 KB 

sehingga sangat 

menghemat bandwith 

LoRa yang kecil. 

 

Penerapan modular 

manager memakan RAM 

dan Flash tambahan untuk 

sistem manajemennya, 

kurang efisien untuk 

Jaringan Sensor Nirkabel.  

(Cahyono et al., 

2023) 

Tujuan : Mengembangkan gateway 

untuk mendukung proses over-the-

Penggunaan gateway 

berhasil mengatasi 
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air firmware pada perangkat WSN 

berbasis BLE 

Teknologi : Raspberry Pi 3, ESP32, 

BLE, Firebase 

Cara Kerja : Pengguna 

mengunggah file berformat .bin 

melalui aplikasi web, setelah sukses 

status pembaruan pada Firebase 

akan berubah menjadi aktif, 

Raspberry Pi 3 sebagai gateway 

mengecek secara berkala status 

tersebut, lalu mengirim data file 

firmware byte per byte ke ESP32 

untuk dilakukan pembaruan. 

masalah pada perangkat 

WSN yang tidak memiliki 

konektivitas internet 

secara langsung 

 

Proses pengiriman data 

dengan pendekatan byte 

per byte membuat durasi 

transfer sangat lama. 

Hasilnya, untuk mengirim 

data sekecil 227 kB pada 

jarak 5 meter, dibutuhkan 

waktu rata-rata 29 menit 

52 detik. Untuk data 954 

kB, butuh waktu hampir 2 

jam. 

2.2 ESP32-S3 

ESP32-S3 merupakan mikrokontroler rendah daya yang terintegrasi penuh dengan 

konektivitas Wi-Fi 2.4 GHz dan Bluetooth Low Energy. Arsitektur perangkat ini 

ditenagai oleh mikroprosesor dual-core Xtensa® 32-bit LX7 berkinerja tinggi yang 

dilengkapi dengan co-processor rendah daya, modul RF, serta beragam periferal 

pendukung. Secara spesifik, ESP32-S3 dirancang untuk mendukung aplikasi Artificial 

Intelligence of Things (AIoT) karena kapabilitas Digital Signal Processing (DSP) yang 

mampu mengakselerasi pemrosesan Convolutional Neural Network (CNN) serta 

memiliki kapasitas daya yang memadai untuk mengolah informasi audio-visual secara 

efisien (Nemlaha et al., 2023). 

2.3 ESP32-C3 

ESP32-C3 merupakan mikrokontroler single-core yang dibangun di atas arsitektur 

RISC-V, perangkat ini dirancang sebagai solusi yang hemat biaya dan memiliki 

konsumsi daya rendah namun tetap menawarkan kemampuan pemrosesan yang 

memadai untuk menangani aplikasi kompleks seperti sistem smart home dan otomasi 
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industri. Keunggulan utama ESP32-C3 terletak pada integrasi modul komunikasi Wi-

Fi dan BLE secara built-in tanpa memerlukan perangkat keras tambahan, serta 

kebutuhan daya yang kecil tanpa mempertaruhkan kestabilan uptime membuat 

mikrokontroler ini sangat relevan untuk sistem yang beroperasi secara kontinu 

(Kurniawan & Budjianto, 2025). 

2.4 Bluetooth Low Energy 

Bluetooth Low Energy merupakan teknologi komunikasi nirkabel yang dominan untuk 

aplikasi Internet of Things berkat karakteristik utama seperti konsumsi daya yang 

sangat rendah, memungkinkan perangkat beroperasi selama bertahun-tahun dengan 

baterai kecil, serta biaya implementasi yang efisien dan kemudahan integrasi. 

Arsitektur BLE memungkinkan perangkat untuk sebagian besar waktu dalam mode 

tidur yang hanya memakan daya sekitar 1 µA dan hanya aktif saat transmisi data 

diperlukan, sebuah prinsip yang secara signifikan mengurangi konsumsi energi 

dibandingkan dengan Bluetooth klasik (Liu et al., 2021). Meskipun BLE menawarkan 

keunggulan dalam efisiensi energi dan adaptasi di lingkungan dinamis, teknologi ini 

memiliki keterbatasan jangkauan hingga 30 meter dan kecepatan transfer data yang 

lebih rendah (hingga 1 Mbps) dibandingkan Wi-Fi, yang dapat memperpanjang waktu 

pembaruan dan meningkatkan kemungkinan kesalahan (Nakakaze et al., 2024). 

Perbandingan karakteristik teknis antara BLE dengan teknologi transmisi nirkabel 

lainnya dapat dilihat pada Gambar 2.1. 

 
Gambar 2.1 Perbandingan Metrik Teknologi Nirkabel 

Sumber : (Skýpalová et al., 2025) 

2.5 Firmware pada Jaringan Sensor Nirkabel 
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Dalam konteks embedded system dan IoT, firmware merupakan perangkat lunak 

tingkat rendah yang ditanamkan ke dalam memori non-volatil seperti flash memory 

pada sebuah mikrokontroler. Firmware berada di antara perangkat keras dan perangkat 

lunak lapisan aplikasi dengan tugas sebagai program antarmuka untuk lapisan 

perangkat lunak dengan mewujudkan perintah perangkat keras. Firmware mencakup 

kombinasi berbagai file biner, termasuk bootloader, kernel sistem operasi, sistem file, 

dan berbagai header, yang seringkali dikompresi mengingat keterbatasan komputasi 

dan ruang penyimpanan pada perangkat IoT (Ul Haq et al., 2023). 

2.6 Mekanisme Firmware Over-the-Air 

Mekanisme Firmware Over-the-Air (FOTA) merupakan pendekatan krusial dalam 

manajemen siklus hidup perangkat IoT yang memungkinkan pembaruan perangkat 

lunak secara nirkabel, esensial untuk mengatasi bug, menambahkan fungsionalitas 

baru, dan memperbaiki kerentanan keamanan tanpa intervensi fisik (Arakadakis et al., 

2022). Implementasi FOTA umumnya mengadopsi arsitektur memori partisi ganda di 

mana satu partisi berfungsi sebagai sistem aktif, sementara partisi lain menjadi wadah 

sementara untuk firmware baru. Proses ini melibatkan pengunduhan firmware, 

verifikasi integritas dan otentikasi, serta tanda tangan digital, sebelum bootloader 

melakukan penukaran partisi. Pendekatan ini memastikan pembaruan yang aman 

dalam rangka mencegah firmware yang korup karena masalah seperti kehilangan daya 

atau koneksi (Jaouhari & Bouvet, 2022). 

2.7 Sensor Akselerometer ADXL345 

Sensor ADXL345 merupakan sensor akselerometer digital tiga sumbu (X, Y, dan Z) 

berbasis Micro-Electro-Mechanical Systems (MEMS) yang dirancang untuk 

mendeteksi percepatan dinamis akibat getaran atau guncangan, serta percepatan statis 

akibat gravitasi bumi. Sensor ini bekerja pada tegangan 2,0 V hingga 3,6 V pada mode 

pengukuran (Ferrina et al., 2022), serta mendukung interkoneksi digital standar 

melalui antarmuka komunikasi I2C dan SPI. 

2.8 Message Queuing Telemetry Transport (MQTT) 

Message Queuing Telemetry Transport (MQTT) adalah protokol komunikasi data 

ringan berbasis publish-subscribe yang berjalan di atas arsitektur TCP/IP dan 

dirancang secara spesifik untuk perangkat dengan keterbatasan komputasi serta 
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jaringan dengan bandwidth terbatas. Arsitektur protokol ini bertumpu pada 

peran Broker yang bertindak sebagai pengelola pesan lalu lintas data dari Publisher 

menuju Subscriber berdasarkan filter topik tertentu (Nemlaha et al., 2023), prinsip 

kerja MQTT tersebut diperlihatkan pada Gambar 2.2. 

 

Gambar 2.2 Prinsip Kerja Broker MQTT dan Publisher Subscriber  

Sumber: (Nemlaha et al., 2023) 

2.9 Sistem Multitasking FreeRTOS 

FreeRTOS berfungsi sebagai kernel sistem operasi real-time dan terukur yang 

dirancang khusus untuk mikrokontroler tertanam, menyediakan penjadwalan tugas 

penting dan mekanisme komunikasi antar-proses. Dengan beroperasi di bawah lisensi 

MIT, ia menawarkan solusi hemat biaya bagi pengembang yang memprioritaskan 

portabilitas dan pemeliharaan di lingkungan dengan sumber daya terbatas (Behnke, 

2024). Arsitektur kernel yang ringan mendukung lebih dari 40 arsitektur 

mikrokontroler yang berbeda termasuk RISC-V dan ARMv8-M (Mazzi et al., 2021), 

memungkinkan efisiensi energi yang tinggi melalui mode hemat daya yang sangat 

cepat. Dengan menekan interupsi pengatur waktu berkala yang biasanya 

membangunkan prosesor, mekanisme idle tanpa tick memungkinkan mikrokontroler 

untuk tetap berada dalam kondisi tidur nyenyak untuk waktu yang lama, hanya 

melanjutkan operasi ketika terjadi interupsi eksternal atau tugas terjadwal sudah siap. 

2.10 NimBLE Stack 

NimBLE merupakan stack protokol BLE open-source yang dikembangkan dan telah 

terintegrasi ke dalam kerangka kerja Espressif IoT Development Framework (ESP-
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IDF) sebagai alternatif dari stack Bluedroid bawaan. Dirancang khusus untuk sistem 

tertanam yang memiliki keterbatasan sumber daya, NimBLE menawarkan efisiensi 

penggunaan memori RAM dan flash yang jauh lebih tinggi ~37% dibandingkan 

dengan Bluedroid sehingga sangat membantu dalam menekan konsumsi daya 

operasional mikrokontroler (Milić et al., 2025). Pustaka ini mendukung penuh seluruh 

spesifikasi BLE 5.0, termasuk fitur kustomisasi nilai MTU hingga kapasitas maksimal 

512 bytes serta opsi transmisi tanpa konfirmasi balik yaitu Write Without Response. 

2.11 Google Cloud Storage 

Google Cloud Storage (GCS) merupakan layanan penyimpanan data tidak terstruktur 

berbasis cloud yang dikembangkan oleh Google Cloud Platform dengan fokus pada 

skalabilitas tinggi, keandalan data, serta sistem keamanan yang ketat (Aprianto & 

Ramayanti, 2024). Berbeda dengan sistem berkas hierarkis tradisional, GCS 

mengorganisasikan data sebagai objek mandiri di dalam wadah penyimpanan yang 

disebut bucket, di mana setiap objek memiliki kunci pengenal unik beserta metadata 

pendukung. Dalam arsitektur sistem FOTA, GCS dimanfaatkan sebagai repositori 

terpusat untuk menyimpan berkas biner firmware secara aman. GCS menyediakan fitur 

Signed URL yang memungkinkan sistem menghasilkan tautan unduhan sementara 

terenkripsi dengan parameter waktu kedaluwarsa tertentu. Melalui mekanisme ini, 

perangkat perantara seperti gateway dapat melakukan pengunduhan aliran data secara 

langsung melalui protokol HTTP Client secara aman tanpa harus membuka hak akses 

bucket secara permanen kepada publik. 

2.12 TimescaleDB 

TimescaleDB merupakan basis data relasional yang dibangun di atas PostgreSQL, 

dioptimalkan khusus untuk menyimpan dan menganalisis data deret waktu (time-

series) dalam skala besar. Basis data ini memanfaatkan konsep hypertables untuk 

secara otomatis mempartisi data berdasarkan dimensi waktu, sehingga memungkinkan 

eksekusi kueri agregasi yang kompleks dengan latensi rendah pada set data berskala 

besar (J. Mostafa et al., 2022). Selain itu, fitur kompresi data berbasis umur dengan 

mengubah baris menjadi format kolom pada TimescaleDB mampu menekan 

kebutuhan ruang penyimpanan secara signifikan, yang sangat krusial untuk menangani 

beban data telemetri yang terus meningkat dari perangkat IoT (J. Mostafa et al., 2022). 
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2.13 Pengujian Sistem 

Pengujian sistem merupakan proses evaluasi terhadap integrasi seluruh komponen 

perangkat keras dan perangkat lunak untuk memastikan bahwa sistem mampu 

beroperasi sesuai dengan spesifikasi kebutuhan yang telah ditetapkan. Beberapa 

pengujian yang dilakukan terhadap sistem pada penelitian ini antara lain: 

1. Pengujian Fungsionalitas 

Pengujian fungsional menerapkan metode black-box testing, yaitu pengujian 

yang berfokus pada verifikasi fungsionalitas aplikasi dengan mengamati 

kesesuaian antara data input dan output tanpa melibatkan analisis terhadap alur 

logika internal kode program. Metrik evaluasi pengujian fungsional dihitung 

menggunakan persentase tingkat keberhasilan uji dengan persamaan (1) 

(Ayuningtyas et al., 2023): 

𝑃𝑒𝑟𝑠𝑒𝑛𝑡𝑎𝑠𝑒 𝐸𝑟𝑟𝑜𝑟 =  
𝐽𝑢𝑚𝑙𝑎ℎ 𝑆𝑘𝑒𝑛𝑎𝑟𝑖𝑜 𝐺𝑎𝑔𝑎𝑙

𝑇𝑜𝑡𝑎𝑙 𝑃𝑒𝑛𝑔𝑢𝑗𝑖𝑎𝑛
 ×  100% 

2. Pengujian Kinerja Jaringan 

Pengujian kinerja jaringan berfokus pada analisis transmisi nirkabel berkas 

firmware FOTA berbasis protokol BLE. Pengujian ini diukur menggunakan 

tiga metrik jaringan, yaitu throughput, success rate, dan retransmission ratio. 

Nilai throughput Mengukur laju kecepatan transfer data aplikasi per satuan 

waktu dalam satuan Kbps dengan persamaan (2) (Putra et al., 2021): 

𝑇ℎ𝑟𝑜𝑢𝑔ℎ𝑝𝑢𝑡 (𝐾𝑏𝑝𝑠) =
𝑈𝑘𝑢𝑟𝑎𝑛 𝐵𝑒𝑟𝑘𝑎𝑠 (𝐵𝑦𝑡𝑒𝑠) × 8

𝑊𝑎𝑘𝑡𝑢 𝑇𝑟𝑎𝑛𝑠𝑚𝑖𝑠𝑖 (𝑑𝑒𝑡𝑖𝑘)  ×  1000
 

 

Success rate mengukur tingkat keandalan koneksi FOTA hingga selesai tanpa 

putus di tengah jalan dengan persamaan (3) (Hakim et al., 2021): 

𝑆𝑢𝑐𝑐𝑒𝑠𝑠 𝑅𝑎𝑡𝑒 (%) = (
𝑇𝑟𝑎𝑛𝑠𝑚𝑖𝑠𝑖 𝑆𝑢𝑘𝑠𝑒𝑠

𝑇𝑜𝑡𝑎𝑙 𝑃𝑒𝑛𝑔𝑢𝑗𝑖𝑎𝑛
) × 100% 

 

Persentase retransmisi: Mengukur rasio beban pengulangan paket data di udara 

(overhead) akibat terjadinya packet loss dengan persamaan (4) (Baazaoui et al., 

2023): 

𝑅𝑒𝑡𝑟𝑎𝑛𝑠𝑚𝑖𝑠𝑠𝑖𝑜𝑛 𝑅𝑎𝑡𝑒 = (
𝑇𝑜𝑡𝑎𝑙 𝑃𝑎𝑘𝑒𝑡 𝐷𝑖𝑢𝑙𝑎𝑛𝑔

𝑇𝑜𝑡𝑎𝑙 𝑃𝑎𝑘𝑒𝑡 𝐼𝑑𝑒𝑎𝑙 (𝐸𝑥𝑝𝑒𝑐𝑡𝑒𝑑 𝐶ℎ𝑢𝑛𝑘𝑠)
) × 100% 
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3. Pengujian Efisiensi Konsumsi Daya 

Pengujian efisiensi konsumsi daya dihitung berdasarkan arus searah yang 

dikonsumsi pada berbagai skenario pengujian untuk memvalidasi perangkat 

dan evaluasi kinerja FOTA berbasis BLE yang dibangun. 

Nilai efisiensi penurunan arus pada berbagai skenario menggunakan 

persamaan (5) (Hariyadi et al., n.d.): 

𝜂 = (𝑋(𝑆𝑒𝑏𝑒𝑙𝑢𝑚) − 𝑋(𝑠𝑒𝑠𝑢𝑑𝑎ℎ))/𝑋(𝑠𝑒𝑏𝑒𝑙𝑢𝑚) × 100%  

Perhitungan konsumsi energi kumulatif (6) dirumuskan sebagai berikut 

(Subagiyo et al., 2023): 

𝐸 = 𝑉 × 𝐼rata-rata × 𝑡 

 Keterangan: 

- 𝐸 = Energi kumulatif yang dikonsumsi oleh node sensor (Joule) 

- 𝑉 = Tegangan catu daya nominal baterai LiPo, yaitu 3,7 V 

- 𝐼rata-rata = Arus rata-rata yang mengalir selama fase FOTA 

- 𝑡 = Durasi penyelesaian transfer firmware (detik).
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BAB III 

METODE PENELITIAN 

3.1 Rancangan Penelitian 

Penelitian ini menggunakan pendekatan penelitian kuantitatif eksperimental dengan 

evaluasi terhadap sistem yang dibangun menitikberatkan pada pengukuran kinerja 

secara objektif yang menghasilkan data numerik yang dilakukan dengan cara 

merancang, membangun, dan mengimplementasikan prototipe sistem komunikasi 

nirkabel berbasis mikrokontroler ESP32-S3 sebagai gateway dan ESP32-C3 sebagai 

node sensor. Setelah prototipe berhasil dibangun, eksperimen dilakukan di dalam 

lingkungan terkendali dengan memberikan berbagai skenario perlakuan. 

Pengumpulan data pada penelitian ini dilakukan melalui pengukuran observasi 

perangkat keras dan perangkat lunak secara langsung saat sistem beroperasi. 

a. Pengujian fungsionalitas dengan black-box testing untuk memastikan sistem 

yang telah dibangun berjalan sesuai dengan rancangan. 

b. Data metrik kinerja jaringan, seperti throughput, success rate, dan 

retransmission rate dikumpulkan dengan cara merekam serial monitor yang 

dihasilkan oleh gateway dan node saat proses FOTA berlangsung baik dengan 

protokol BLE ataupun ESP-NOW. 

Seluruh data hasil pengukuran waktu tempuh pembaruan, throughput, retransmisi, dan 

persentase keberhasilan akan dikumpulkan, dianalisis, dan divisualisasikan dalam 

bentuk grafik serta tabel komparasi. Melalui analisis ini, akan dievaluasi secara 

komprehensif batas toleransi jangkauan, keandalan, dan efisiensi kecepatan transmisi 

arsitektur gateway FOTA BLE jika dibandingkan dengan protokol ESP-NOW. 

3.2 Tahapan Penelitian 

 

Gambar 3.1 Tahapan Penelitian 
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Gambar 3.1 memperlihatkan proses diawali dengan tahap analisis masalah untuk 

mengidentifikasi permasalahan yang ada pada proses pembaruan firmware, studi 

literatur untuk memperkuat landasan teori dengan melibatkan berbagai referensi 

seperti jurnal, buku, ataupun artikel ilmiah, kemudian dilanjutkan dengan perancangan 

sistem serta perakitan perangkat keras sebagai tahap awal realisasi. Pengembangan 

firmware dilakukan setelahnya agar perangkat keras dapat bekerja sesuai dengan 

rancangan. Pengembangan server atau backend dan antarmuka web dilakukan  untuk 

mengintegrasikan sistem yang telah dibangun dan sebagai pusat kontrol sistem oleh 

pengguna. Kinerja sistem lalu divalidasi melalui serangkaian pengujian serta data hasil 

pengujian dianalisis dan dievaluasi secara mendalam, sebelum akhirnya seluruh 

rangkaian kegiatan didokumentasikan dalam tahap penulisan laporan penelitian. 

3.3 Objek Penelitian 

Objek utama yang dikaji dalam penelitian ini adalah kinerja transmisi data pada 

mekanisme pembaruan firmware nirkabel berbasis protokol Bluetooth Low Energy 

yang dibandingkan terhadap protokol ESP-NOW pada arsitektur jaringan sensor 

nirkabel heterogen. Mekanisme tersebut diterapkan pada prototipe pemantauan 

kesehatan struktur rangka atap baja menggunakan dua varian mikrokontroler dari 

keluarga Espressif, yaitu ESP32-S3 sebagai *gateway* dan ESP32-C3 sebagai *node* 

sensor, yang dipilih berdasarkan kesesuaian karakteristik teknis masing-masing dalam 

arsitektur sistem FOTA.

BAB IV 

HASIL DAN PEMBAHASAN 

4.1 Analisis Kebutuhan 

Analisis kebutuhan dilakukan untuk mengidentifikasi spesifikasi sistem yang 

diperlukan dalam penelitian mekanisme Firmware Over-The-Air (FOTA) pada 

jaringan sensor nirkabel dengan arsitektur gateway BLE. 

4.1.1 Analisis Kebutuhan Perangkat Keras 

Kebutuhan perangkat keras dalam penelitian ini ditentukan berdasarkan arsitektur 

sistem yang dikembangkan, sistem terdiri dari dua komponen utama, yaitu sensor node 

dan gateway BLE. 
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4.1.1.1 Node Sensor 

Perangkat sensor berfungsi sebagai unit akuisisi data sekaligus target pembaruan 

firmware OTA. Komponen yang digunakan meliputi: 

a) ESP32-C3 SuperMini sebagai mikrokontroler utama pada sensor node yang 

berfungsi untuk memproses data sensor, mengelola komunikasi BLE, serta 

menjalankan mekanisme OTA. Mikrokontroler ini dipilih sebab konsumsi daya 

yang rendah, dukungan Bluetooth Low Energy (BLE), ukuran fisik yang kecil, 

serta kemampuan pemrosesan yang memadai untuk aplikasi jaringan sensor 

nirkabel. 

b) Sensor ADXL345 sebagai sensor akselerometer yang berfungsi untuk 

mendeteksi getaran atau perubahan percepatan pada objek yang dipantau. Sensor 

ini dipilih karena konsumsi daya yang rendah, resolusi pengukuran yang tinggi, 

serta dukungan antarmuka komunikasi digital (I2C/SPI) yang mudah 

diintegrasikan dengan mikrokontroler. 

c) Baterai Lithium Polymer 3.7v 1100mAh sebagai sumber daya utama sensor node 

yang memungkinkan perangkat beroperasi secara mandiri tanpa koneksi catu 

daya eksternal. Penggunaan baterai dipilih untuk merepresentasikan 

karakteristik sistem IoT serta memungkinkan evaluasi konsumsi energi selama 

operasi normal dan proses OTA. 

d) Rangkaian Pembagi Tegangan (Voltage Divider) yang terdiri dari dua Resistor 

100 kΩ sebagai komponen pendukung yang berfungsi untuk menyesuaikan 

tegangan baterai agar berada dalam batas aman pembacaan Analog-to-Digital-

Converter (ADC) mikrokontroler. Penggunaan rangkaian pembagi tegangan 

dipilih karena tegangan baterai Li-ion/Li-Po dapat mencapai 4.2 V pada kondisi 

penuh, sedangkan batas aman input ADC mikrokontroler adalah sekitar 3.3 V 

e) Modul Pengisian Baterai TP4056 sebagai komponen manajemen daya yang 

berfungsi untuk mengatur proses pengisian ulang baterai Li-ion/Li-Po pada 

sensor node. Komponen ini dipilih sebab mampu menyediakan mekanisme 

pengisian baterai dengan metode constant current/constant voltage (CC/CV), 

yang merupakan standar pengisian baterai Li-Po. 

Komponen-komponen perangkat keras pada node sensor ini dapat dilihat 

spesifikasinya pada tabel 4.1 berikut: 
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Tabel 4.1 Spesifikasi Node Sensor 

No Nama Komponen Spesifikasi 

1 ESP32-C3 SuperMini 

- Arsitektur RISC-V 32-bit 

- BLE 5.0 

- Tegangan kerja 3.3 V 

- Konsumsi daya rendah 

- Memori flash internal 

2 Sensor ADXL345 

- Tipe: Digital accelerometer 

- Resolusi hingga 13-bit 

- Rentang pengukuran ±2g hingga 

±16g 

- Antarmuka I2C / SPI 

- Konsumsi daya rendah 

3 
Baterai Lithium Polymer 3.7 V 1100 

mAh 

- Kapasitas: 1100mAh  

- Ukuran: 3CM X 3.5CM 

- Tebal: 1cm 

- Tegangan: 3.7V 

- Life cycle: 1000 kali pengisian 

- Dilengkapi IC protection board 

4 
Voltage Divider (2 × Resistor 100 

kΩ) 

- Resistor R1: 100 kΩ 

- Resistor R2: 100 kΩ 

- Rasio pembagian: 1:2 

5 Modul TP4056 

- Metode pengisian: CC/CV 

- Tegangan input: 5 V 

- Tegangan pengisian: 4.2 V 

- Fitur proteksi baterai 

6 Slide Switch SS12D10 

- Single Pole Double Throw (SPDT) 

- 3 kaki Pin 

- Rating 0.5A 50V DC / 0.3A 4V DC 

 

4.1.1.2 Gateway 
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Gateway BLE berfungsi sebagai pusat komunikasi, pengelola OTA, serta 

penghubung antara sensor node dan sistem monitoring. Komponen yang digunakan 

meliputi: 

a) ESP32-S3 DevKitC-1 WROOM-1 (Lexin N16R8) sebagai mikrokontroler 

utama gateway yang berfungsi untuk mengelola koneksi BLE, memproses 

firmware OTA, serta menangani komunikasi dengan sistem pemantauan. 

Mikrokontroler ini dipilih sebab performa nya yang tinggi, kapasitas memorinya 

besar, serta kemampuan multitasking yang mendukung proses OTA dan 

komunikasi simultan. 

b) Antena Eksternal IPEX sebagai komponen komunikasi tambahan yang berfungsi 

untuk meningkatkan jangkauan dan stabilitas koneksi BLE antara gateway dan 

sensor node. 

c) LED dioda 5mm digunakan sebagai indikator visual dari status sistem yang 

dapat diamati secara langsung di lapangan. Terdapat 3 jenis LED yang digunakan 

yaitu berwarna biru, kuning, dan RGB yang mempunyai makna statusnya 

masing-masing. 

d) Resistor 220 Ω digunakan untuk penahan arus agar LED tidak putus. 

e) Catu daya gateway melalui USB atau adaptor daya yang berfungsi untuk 

memastikan gateway beroperasi secara stabil dan kontinu tanpa keterbatasan 

energi seperti sensor node. 

Komponen-komponen perangkat keras pada gateway ini dapat dilihat spesifikasinya 

pada tabel 4.2 berikut: 

Tabel 4.2 Spesifikasi Gateway 

No Nama Komponen Spesifikasi 

1 
ESP32-S3 DevKitC-1 WROOM-1 (Lexin 

N16R8) 

- Mikrokontroler Xtensa LX7 

dual-core 

- BLE 5.0 

- Tegangan kerja 3.3 V 

- Flash memory internal 

- PSRAM (sesuai varian modul) 

2 Antena Eksternal IPEX - Tipe konektor IPEX/U.FL 
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- Frekuensi kerja 2.4 GHz 

- Mendukung BLE/Wi-Fi 

- Kabel IPEX 

3 Kabel USB Type-C & Adaptor Daya 5V 

-   Sumber daya USB / adaptor 

eksternal 

-   Tegangan input 5 V 

- Regulasi tegangan on-board 

4 
3 Buah LED 5mm (Biru, kuning, 

RGB 4 kaki) 

- Sudut pandang 120 Derajat 

- - Diameter 5mm 

- - Intensitas Cahaya 1000-

5000mcd 

- - Tegangan 3V-3.2V atau 20mA 

5 3 Buah Resistor 220 Ω 
- - Nilai resistansi 220 Ohm 

- - Toleransi ±5% 

 

4.1.2 Analisis Kebutuhan Perangkat Lunak 

Kebutuhan perangkat lunak dalam penelitian ini mencakup seluruh komponen sistem 

yang mendukung implementasi mekanisme Firmware Over-The-Air (FOTA), 

komunikasi Bluetooth Low Energy (BLE), pengelolaan data sensor, serta sistem 

monitoring berbasis web. Lebih lanjut, perangkat lunak yang dibutuhkan dalam 

penelitian ini dijelaskan pada tabel 4.3 berikut: 

Tabel 4.3 Kebutuhan Perangkat Lunak 

No. Perangkat Lunak Fungsi 

1 

Espressif IoT 

Development 

Framework (ESP-IDF) 

Framework utama pengembangan firmware pada 

sensor node dan gateway, termasuk pengelolaan 

perangkat keras, komunikasi BLE, dan mekanisme 

OTA. 

2 NimBLE Stack 

Protokol komunikasi BLE yang digunakan dalam 

sistem yang berfungsi mengelola koneksi, 

pertukaran data, serta transfer firmware OTA. 
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No. Perangkat Lunak Fungsi 

3 
Bahasa Pemrograman 

C/C++ 

Digunakan sebagai bahasa pemrograman 

pengembangan firmware embedded pada sensor 

node dan gateway. 

4 
Go Programming 

Language (Golang) 

Sebagai Bahasa pengembangan backend server 

menangani logika aplikasi, pemrosesan data sensor, 

serta integrasi dengan MQTT sebagai publisher dan 

basis data. 

5 EMQX MQTT Broker 

Layanan message broker MQTT untuk mengelola 

komunikasi data agar server dapat memberikan 

notifikasi firmware baru ke gateway agar dapat 

diunduh. 

6 PostgreSQL Database 

Digunakan untuk menyimpan data sensor, status 

perangkat, log OTA, serta informasi monitoring 

sistem 

7 Web Monitoring 

Antarmuka pengguna untuk menampilkan data 

sensor, status perangkat, kapasitas baterai, serta 

halaman manajemen firmware. 

 

4.1.3 Analisis Kebutuhan Fungsional dan Non-Fungsional 

Analisis kebutuhan sistem bertujuan untuk mengidentifikasi kebutuhan yang harus 

dipenuhi agar sistem yang dikembangkan dapat beroperasi sesuai dengan tujuan 

penelitian. Kebutuhan sistem pada penelitian ini dibagi menjadi kebutuhan fungsional 

dan kebutuhan non-fungsional. 

4.1.3.1 Kebutuhan Fungsional 

Kebutuhan fungsional mendefinisikan layanan atau fungsi yang harus dimiliki oleh 

sistem. Pada penelitian ini, kebutuhan fungsional difokuskan pada fungsi monitoring 

sensor serta implementasi mekanisme FOTA, seperti pada tabel 4.4 berikut: 

Tabel 4.4 Kebutuhan Fungsional Sistem 
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No Kebutuhan Fungsional 

1 
Node sensor mampu melakukan akuisisi data sensor ADXL345 dan kapasitas 

baterai. 

2 
Node sensor mampu mentransmisikan data sensor dan baterai ke gateway  

menggunakan BLE. 

3 Gateway dapat meneruskan data ke server melalui protokol MQTT. 

4 Sistem mampu menyimpan data sensor dan baterai ke dalam database. 

5 
Pengguna mampu melihat data sensor dan penggunaan baterai melalui web 

monitoring. 

6 Pengguna dapat mengelola versi firmware node sensor melalui website. 

7 
Gateway mampu menerima perintah pembaruan dari server dan mengunduh 

berkas firmware secara utuh. 

8 

Gateway mampu memecah berkas firmware menjadi paket-paket kecil dan 

mengirimkannya secara berurutan ke node sensor melalui Characteristic BLE 

yang telah ditentukan. 

9 
Node sensor mampu menerima paket data firmware dari gateway dan 

menulisnya secara utuh ke dalam partisi OTA pada memori flash. 

10 
Node dapat mengatur boot partition ke partisi OTA yang baru dan melakukan 

proses restart secara otomatis untuk menjalankan firmware terbaru. 

4.1.3.2 Kebutuhan Non-Fungsional 

Kebutuhan non-fungsional merupakan atribut kualitas yang menentukan periaku, 

kinerja, keamanan, dan keandalan sistem, hal ini mencakup kecepatan, skalabilitas, 

dan kenyamanan pengguna, serta memastikan sistem beroperasi dengan baik. 

Kebutuhan non-fungsional dari penelitian ini dijelaskan pada tabel 4.5 berikut: 

Tabel 4.5 Kebutuhan Non-Fungsional 

No. 
Kebutuhan Non-Fungsional 

1 

Node sensor harus memiliki konsumsi daya rendah untuk mendukung 

operasi berbasis baterai 

2 

Node sensor dapat tetap berjalan seperti biasa jika proses pembaruan terputus 

di tengah jalan dengan cara melakukan booting ke versi sebelumnya. 
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No. 
Kebutuhan Non-Fungsional 

3 

Node sensor dapat melakukan checksum sebelum memutuskan untuk 

mengeksekusi firmware baru demi integritas data. 

4 
Sistem dapat melakukan penambahan node sensor untuk skalabilitas. 

5 

Web monitoring mampu menampilkan data sensor dan baterai secara real-

time. 

4.2 Perancangan Sistem 

Tahap perancangan sistem dalam penelitian ini bertujuan untuk memodelkan integrasi 

arsitektur perangkat keras dan perangkat lunak dalam membangun mekanisme 

pembaruan OTA pada jaringan sensor nirkabel berbasis BLE. 

4.2.1 Blok Diagram 

Blok diagram adalah representasi atau gambaran akan suatu sistem yang kompleks 

namun disederhanakan untuk mempermudah analisis Membantu memvisualisasikan 

bagaimana sebuah sistem bekerja secara garis besar. 

 

Gambar 4.1 Blok Diagram Sistem 

Rancangan perangkat keras dan perangkat lunak dalam penelitian ini direpresentasikan 

melalui diagram blok dengan input, proses, output. Gambar 4.1 menunjukkan alur 

kerja sistem di mana pada bagian input terdapat server sebagai penyedia berkas 

firmware terbaru, sensor ADXL345 untuk membaca data pergerakan rangka atap baja, 

serta Baterai Li-Po yang bertindak sebagai sumber catu daya utama bagi node sensor. 

Data dan daya dari bagian masukan ini kemudian dikelola pada bagian proses, yang 
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merupakan inti komunikasi dua arah berbasis BLE. Pada tahap ini, mikrokontroler 

ESP32-S3 yang berperan sebagai gateway bertugas mengunduh dan mengirimkan 

paket firmware ke ESP32-C3 sebagai node, sementara node secara berkesinambungan 

mengakuisisi dan mengirimkan kembali data pembacaan sensor ADXL345 ke 

gateway. 

Setelah melalui tahap pemrosesan dan pertukaran data antar mikrokontroler, hasil 

akhir dari operasional sistem akan diteruskan ke bagian output. Informasi yang 

berhasil dihimpun oleh gateway akan dikirimkan ke website yang berfungsi sebagai 

antarmuka pengguna. Website ini bertugas menampilkan visualisasi data dari sensor 

ADXL345 sekaligus memantau status keberhasilan proses pembaruan OTA pada tiap 

node. Selain antarmuka digital, sistem juga memanfaatkan komponen LED sebagai 

luaran fisik yang memberikan indikator visual di lapangan terkait status operasional 

perangkat, seperti indikasi berlangsungnya proses transmisi BLE maupun status 

konektivitas jaringan. 

4.2.2 Arsitektur Sistem 

Arsitektur sistem adalah cetak biru dari struktur sebuah sistem yang mendefinisikan 

komponen-komponen utama, serta bagaimana komponen tersebut saling berinteraksi. 

 

Gambar 4.2 Arsitektur Sistem 

Arsitektur jaringan sistem pemantauan dan pembaruan firmware secara keseluruhan 

diilustrasikan pada Gambar 4.2. Setiap node beroperasi di dalam jaringan sensor 

nirkabel sebagai perangkat BLE peripheral yang bertugas mentransmisikan data 
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pembacaan sensor menuju satu perangkat pusat, yakni Gateway. Komunikasi pada 

lapisan lokal ini secara eksklusif memanfaatkan protokol BLE yang direpresentasikan 

melalui garis putus-putus berwarna biru, memungkinkan pertukaran data dua arah 

secara efisien tanpa menguras daya baterai node. 

Pada lapisan jaringan yang lebih luas, gateway bertindak sebagai jembatan 

penghubung antara ekosistem BLE lokal dengan server cloud melalui koneksi internet 

berbasis Wi-Fi. Di dalam arsitektur awan tersebut, data sensor yang diterima akan 

diproses, disimpan ke dalam basis data, dan divisualisasikan kepada pengguna akhir 

melalui sebuah dashboard. Selain menangani aliran data sensor ke atas, arsitektur 

infrastruktur ini juga dirancang untuk mengelola aliran perintah ke bawah dalam 

proses pembaruan sistem. Pengguna dapat mengunggah berkas firmware terbaru 

melalui cloud, yang selanjutnya akan diunduh oleh gateway via Wi-Fi dan 

didistribusikan secara bergiliran kepada tiap node sensor target menggunakan 

mekanisme OTA berbasis koneksi BLE. 

4.2.3 Diagram Alir 

Diagram alir menggambarkan urutan langkah suatu proses, cara berpikir, atau 

algoritma dari suatu sistem yang berfungsi untuk memetakan proses yang rumit 

menjadi urutan yang lebih ringkas dan mudah dipahami 
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Gambar 4.3 Diagram Sekuensial Proses FOTA 

Proses pembaruan firmware diperlihatkan pada Gambar 4.3 diawali dengan 

pengiriman perintah dari admin melalui web menuju gateway, yang kemudian 

ditindaklanjuti dengan menginisiasi koneksi BLE dan mengirimkan perintah mulai 

dengan byte “0x01” ke Node Sensor. Setelah menerima sinyal inisiasi tersebut, node 

sensor segera menonaktifkan sensor akselerometer ADXL345 dan mengunci kerja 

CPU agar tetap aktif dalam performa penuh guna mencegah masuk ke mode daya 

rendah selama FOTA berlangsung. Secara paralel, Gateway mengunduh berkas biner 

dari server dan memancarkannya kembali secara bertahap kepada node sensor di 

dalam struktur looping pengiriman buffer. Setiap potongan data firmware yang 

diterima melalui karakteristik BLE akan dituliskan langsung oleh node ke dalam 

memori flash internalnya, hingga akhirnya gateway mengirimkan perintah selesai 
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berstatus byte “0x02” sebagai penanda bahwa seluruh paket data biner telah selesai 

ditransfer. 

Setelah perintah selesai diterima, node sensor melakukan validasi mandiri untuk 

memeriksa keutuhan berkas dan mempersiapkan tabel partisi memori sebelum 

melakukan proses restart. Begitu sistem menyala kembali, node Sensor akan secara 

otomatis menghubungkan kembali jaringan BLE-nya dengan gateway dan melaporkan 

versi firmware yang saat ini aktif. Gateway kemudian mencocokkan versi tersebut 

dengan target pembaruan, apabila versi baru telah sesuai, gateway mengirimkan 

notifikasi MQTT berstatus “SUCCESS” ke web dashboard, sedangkan jika terjadi 

kegagalan atau ketidakcocokan versi, gateway akan mengirimkan status “FAILED” 

yang menandakan bahwa sistem melakukan rollback ke versi firmware lama. Proses 

FOTA ini diakhiri dengan aktivitas node sensor yang menyalakan kembali sensor 

ADXL345 untuk beroperasi normal. 

 

Gambar 4.4 Diagram Alir Fragmentasi dan Transmisi Data 

Proses fragmentasi dan transmisi data firmware pada gateway seperti yang terlihat 

pada Gambar 4.4 diawali dengan pengunduhan berkas biner melalui protokol HTTP 

guna memperoleh informasi ukuran total, yang kemudian dilanjutkan dengan 

pemecahan berkas menjadi potongan paket kecil di dalam buffer memori dengan 
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kapasitas maksimal 500 byte sesuai dengan negosiasi batas ukuran MTU BLE. Paket-

paket tersebut kemudian dialirkan ke node penerima secara beruntun menggunakan 

metode transmisi Write Without Response untuk memangkas latensi komunikasi, di 

mana setelah setiap pengiriman paket diberikan jeda singkat selama 15 ms untuk 

stabilisasi frekuensi radio BLE. Sistem menerapkan mekanisme flow control berbasis 

akumulasi data untuk mencegah terjadinya luapan buffer pada sisi penerima, jika total 

data yang terkirim mencapai kelipatan 4 KB, transmisi akan ditangguhkan dengan jeda 

selama 150 ms untuk memberikan waktu bagi node menuliskan data buffer RAM ke 

dalam sektor memori fisik. Siklus pengiriman dan penundaan ini terus berulang hingga 

seluruh bagian berkas selesai dikirimkan secara utuh, yang diakhiri dengan pengiriman 

perintah selesai berupa kode byte 0x02 via BLE sebagai penanda akhir sesi transfer 

data firmware. 

 

Gambar 4.5 Diagram Alir Penerimaan Data dan Manajemen Partisi 

Prosedur penerimaan data FOTA dan manajemen partisi memori pada sisi node sensor 

ditunjukkan pada Gambar 4.5. Alur kerja diawali dengan penerimaan sinyal inisiasi 

pembaruan via BLE, yang memicu node untuk mendeteksi dan mencari partisi memori 

cadangan yang sedang tidak aktif untuk kemudian dilakukan penghapusan sektor 

memori. Selama fase transfer data berlangsung, node sensor menerima potongan 

berkas firmware secara bertahap dan menyimpannya secara sekuensial ke dalam 

memori flash pada partisi target hingga seluruh berkas selesai ditransmisikan. Setelah 

transmisi selesai, node sensor melakukan pengujian integritas berkas dan jika 

terdeteksi kerusakan berkas, sistem akan membatalkan pembaruan dan tetap 
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menggunakan partisi boot lama, namun jika berkas terbukti valid, penunjuk boot 

utama akan dialihkan ke partisi target baru dan diikuti dengan proses boot ulang 

perangkat guna memuat versi firmware yang baru. 

4.2.4 Rancangan Skematik Perangkat 

Rancangan skematik perangkat adalah diagram dari suatu sistem perangkat keras yang 

menggunakan simbol-simbol atau ikon komponen untuk menunjukkan bagaimana 

komponen-komponen tersebut saling terhubung. 

4.2.4.1 Skematik Node Sensor 

Skematik node sensor dibuat untuk merancang jalur kabel rangkaian setiap komponen  

dan mendapat gambaran realisasi perangkat keras node nantinya. 

 
Gambar 4.6 Skematik Node Sensor 

Gambar 4.6 mengilustrasikan rancangan arsitektur perangkat keras untuk node sensor 

pada sistem jaringan sensor nirkabel. Perangkat ini dirancang agar dapat beroperasi 

secara nirkabel dan mandiri dengan efisiensi daya yang optimal. Sistem ini berpusat 

pada mikrokontroler ESP32-C3 SuperMini yang bertugas mengakuisisi data getaran 

dari lingkungan sekitar, memantau kapasitas daya baterai, serta mengirimkan data 

tersebut ke gateway menggunakan protokol BLE. Secara garis besar, rancangan 

perangkat keras ini terdiri dari empat subsistem utama: 

a) Subsistem Manajemen  Daya 

Sumber energi utama pada node sensor menggunakan baterai Lithium-Polymer 

3.7V berkapasitas 1100mAh. Untuk menjaga siklus hidup baterai, digunakan 

modul pengisi daya TP4056 yang telah terintegrasi dengan sirkuit proteksi 
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tegangan. Jalur keluaran daya dari baterai melalui pin OUT+ TP4056 

dihubungkan secara seri dengan sebuah sakelar Single Pole Double Throw 

(SPDT) yang berfungsi sebagai pemutus arus utama menuju mikrokontroler. 

Konfigurasi ini memungkinkan pengisian daya baterai tetap dapat dilakukan 

meskipun node sensor dalam keadaan mati. Tabel 4.6 memperlihatkan jalur 

subsistem ini 

Tabel 4.6 Pemetaan Jalur Subsistem Manajemen Daya 

Titik Asal Pin Asal Titik Tujuan Pin Tujuan 

Baterai LiPo 3.7V 
Kutub 

Positif (+) 
Modul TP4056 B+ 

Baterai LiPo 3.7v 
Kutub 

Negatif (-) 
Modul TP4056 B- 

Modul TP4056 OUT+ Sakelar (SPDT) Pin 1 

b) Subsistem Pengolahan Data dan Komunikasi 

Sebagai unit pemrosesan utama, digunakan ESP32-C3 SuperMini. Jalur daya 

positif yang telah melewati sakelar dihubungkan ke pin 5V pada ESP32-C3. 

Mikrokontroler ini dilengkapi dengan Low Dropout Regulator (LDO) internal 

yang akan meregulasi tegangan menjadi 3.3V, tegangan operasi standar yang 

aman bagi chip dan sensor. Mikrokontroler ini juga bertanggung jawab untuk 

mengeksekusi mekanisme pembaruan firmware nirkabel atau FOTA yang 

dikirimkan melalui jaringan BLE. Tabel 4.7 memperlihatkan jalur subsistem 

ini 

Tabel 4.7 Pemetaan Jalur Subsistem Pengolahan Data 

Titik Asal 
Pin Asal Titik Tujuan Pin Tujuan 

Sakelar (SPDT) 
Kaki ke-2 

ESP32-C3 

SuperMini 
5V 

Modul TP4056 OUT- 
ESP32-C3 

SuperMini 
GND 

c) Subsistem Akuisisi Data Getaran 
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Pemantauan getaran struktural dilakukan menggunakan sensor akselerometer 

ADXL345. Sensor ini dikonfigurasi untuk beroperasi menggunakan antarmuka 

komunikasi I2C (Inter-Integrated Circuit) guna meminimalisir penggunaan pin 

GPIO pada mikrokontroler. Tegangan kerja sensor disuplai langsung dari pin 

3V3 ESP32-C3. Untuk mengaktifkan mode I2C, pin CS (Chip Select) pada 

sensor dihubungkan ke 3.3V, sedangkan pin SDO dihubungkan ke GND untuk 

menetapkan alamat perangkat I2C secara perangkat keras pada nilai 0x53. Jalur 

data SDA dan SCL dihubungkan masing-masing ke pin GPIO mikrokontroler 

yang telah ditentukan. Tabel 4.8 memperlihatkan jalur subsistem ini 

Tabel 4.8 Pemetaan Jalur Subsistem Akuisisi Data Getaran 

Titik Asal Pin Asal Titik Tujuan Pin Tujuan 

ESP32-C3 

SuperMini 
3V3 

Modul 

ADXL345 
VCC 

ESP32-C3 

SuperMini 
GND 

Modul 

ADXL345 
GND 

ESP32-C3 

SuperMini 
GPIO 4 

Modul 

ADXL345 
SDA 

ESP32-C3 

SuperMini 
GPIO 5 

Modul 

ADXL345 
SCL 

ESP32-C3 

SuperMini 
3V3 

Modul 

ADXL345 
CS 

ESP32-C3 

SuperMini 
GND 

Modul 

ADXL345 
SDO 

d) Subsistem Pemantauan Tegangan Baterai 

Untuk mengetahui status sisa daya baterai, sistem dilengkapi dengan rangkaian 

pembagi tegangan atau voltage divider yang tersusun dari dua buah resistor 

100kΩ. Rangkaian ini mengambil titik referensi tegangan langsung dari jalur 

daya baterai sebelum masuk ke mikrokontroler. Pembagian tegangan ini 

diperlukan karena pin Analog-to-Digital Converter (ADC) pada ESP32-C3 

memiliki batas maksimal toleransi tegangan, sehingga tegangan baterai 

maksimal yang mencapai 4.2V dapat diturunkan hingga setengahnya agar 
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aman untuk dibaca oleh pin ADC. Hasil pembacaan nilai digital ini kemudian 

dikonversi kembali menjadi persentase baterai di dalam perangkat lunak. Tabel 

4.9 memperlihatkan jalur subsistem ini. 

Tabel 4.9 Pemetaan Jalur Subsistem Pemantauan Tegangan Baterai 

Titik Asal Pin Asal Titik Tujuan Pin Tujuan 

Resistor R1 
Kaki Bawah 

Resistor R2 (100 

kΩ) 
Kaki Atas 

Simpul R1 & R2 
Titik Tengah 

ESP32-C3 

SuperMini 
GPIO 1 

Resistor R2 
Kaki Bawah 

ESP32-C3 

SuperMini 
GND 

4.2.4.2 Skematik Gateway 

Skematik gateway dibuat untuk merancang jalur kabel rangkaian setiap komponen  

dan mendapat gambaran realisasi perangkat keras gateway nantinya. 

 

Gambar 4.7 Skematik Gateway  

Gambar 4.7 memperlihatkan rancangan perangkat keras untuk gateway pada jaringan 

sensor nirkabel. Berbeda dengan node Sensor yang beroperasi menggunakan sumber 
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daya baterai secara terbatas, gateway dirancang untuk beroperasi secara kontinu 

sebagai pusat kendali lalu lintas data. Mikrokontroler utama yang digunakan adalah 

ESP32-S3. Perangkat ini berfungsi ganda sebagai jembatan jaringan yang 

mengoordinasikan komunikasi BLE dengan node Sensor dan komunikasi Wi-Fi atau 

MQTT dengan server cloud. 

Secara garis besar, perancangan perangkat keras Gateway difokuskan pada dua 

subsistem utama: 

a) Subsistem Daya dan Komunikasi Inti 

Sistem gateway tidak mengimplementasikan manajemen baterai, melainkan 

ditenagai secara langsung menggunakan adaptor daya eksternal yang menyuplai 

tegangan 5V DC melalui konektor USB. Tegangan masukan ini dihubungkan 

langsung ke pin 5V pada mikrokontroler dan diregulasi secara internal oleh Low 

Dropout Regulator (LDO) menjadi 3.3V. Gateway dihubungkan dengan antena 

eksternal melalui konektor antarmuka IPEX/U.FL untuk memaksimalkan 

stabilitas jangkauan transmisi data nirkabel saat proses FOTA berlangsung. 

b) Subsistem Indikator Visual 

Light Emitting Diode (LED) digunakan untuk memberikan umpan balik visual 

kepada pengguna di lapangan tanpa harus bergantung pada dashboard web. 

Subsistem ini memanfaatkan satu buah LED berwarna Kuning, satu buah LED 

berwarna Biru, dan satu buah LED RGB 4-kaki bertipe Common Cathode. Setiap 

pin anoda pada LED dihubungkan dengan resistor pembatas arus sebesar 220Ω 

menuju pin General-Purpose Input/Output (GPIO) untuk mencegah terjadinya 

kelebihan beban arus. Secara perangkat lunak, LED Kuning dan Biru 

dikonfigurasi untuk merepresentasikan aktivitas jaringan Wi-Fi dan BLE, 

sedangkan kombinasi warna pada LED RGB dimanfaatkan untuk 

memvisualisasikan status keberhasilan, proses transfer, atau indikasi kegagalan 

pada saat mekanisme pembaruan FOTA dieksekusi. Tabel 4.10 memperlihatkan 

jalur subsistem gateway. 

Tabel 4.10 Pemetaan Jalur Subsistem Gateway 
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Titik Asal Pin/Jalur Asal Titik Tujuan Pin/Jalur Tujuan 

ESP32-S3 

WROOM-1 

Port U.FL / 

IPEX 
Antena Eksternal 

Konektor 

Antena 

ESP32-S3 

WROOM-1 
GPIO 7 

Resistor R1 

(220Ω) 
Kaki Atas 

Resistor R1 

(220Ω) 
Kaki Bawah LED Kuning 5mm Anoda (+) 

ESP32-S3 

WROOM-1 
GPIO 10 

Resistor R2 

(220Ω) 
Kaki Atas 

Resistor R2 

(220Ω) 
Kaki Bawah LED Biru 5mm Anoda (+) 

ESP32-S3 

WROOM-1 
GPIO 39 

Resistor R3 

(220Ω) 
Kaki Atas 

Resistor R3 

(220Ω) 
Kaki Bawah LED RGB 4-Kaki Pin Red (R) 

ESP32-S3 

WROOM-1 
GPIO 40 

Resistor R4 

(220Ω) 
Kaki Atas 

Resistor R4 

(220Ω) 
Kaki Bawah LED RGB 4-Kaki Pin Green (G) 

ESP32-S3 

WROOM-1 
GPIO 42 

Resistor R5 

(220Ω) 
Kaki Atas 

Resistor R5 

(220Ω) 
Kaki Bawah LED RGB 4-Kaki Pin Blue (B) 

ESP32-S3 

WROOM-1 
GND Semua LED Katoda (-) 

4.2.5 Rancangan Komunikasi Data 

Sistem pada penelitian ini menggunakan arsitektur komunikasi dua tingkat untuk 

menjembatani perangkat node sensor dengan server. Komunikasi tingkat pertama 

menggunakan protokol BLE antara node sensor dan gateway, sedangkan komunikasi 

tingkat kedua menggunakan protokol Message Queuing Telemetry Transport (MQTT) 

antara gateway dan server. 

4.2.5.1 Rancangan Protokol MQTT 

Protokol MQTT dipilih karena bersifat ringan dan efisien untuk pengiriman data 

telemetri secara real-time. Pada sistem ini, gateway bertindak sebagai MQTT client 

yang terhubung ke EMQX Broker secara aman menggunakan enkripsi TLS. 

Komunikasi data MQTT pada sistem ini dirancang menggunakan format JavaScript 

Object Notation (JSON) agar mudah diproses oleh backend. Topik dan muatan yang 

dirancang dibagi berdasarkan fungsinya, sebagaimana ditunjukkan pada Tabel 4.11 

berikut: 
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Tabel 4.11 Rancangan Topik dan Payload MQTT 

Topik MQTT 
Arah 

Publikasi 
Deskripsi dan Contoh Payload JSON 

shm/gateway/status 
Gateway 

→ Server 

Digunakan untuk melaporkan status 

online/offline gateway melalui mekanisme Last 

Will and Testament (LWT) dan Keepalive. 

 

Payload:{"status":"online", 

"gateway_mac":"XX:XX:XX:XX:XX:XX"} 

shm/telemetry 
Gateway 

→ Server 

Berisi aliran data telemetri pembacaan 

akselerometer (sumbu X, Y, Z) dan tegangan 

baterai dari node sensor. 

 

Payload: {"node_mac":"...", "ax":-105.99, 

"ay":65.89, "az":0.00, "vbatt":3.81} 

Shm/ota/status 
Gateway 

→ Server 

Digunakan untuk melaporkan proses 

berjalannya OTA pada node tertentu, mulai dari 

status IN_PROGRESS, REBOOTING, 

SUCCESS, hingga FAILED. 

 

Payload: {"cmd":"ota_status", "node_mac":"...", 

"status":"REBOOTING"} 

shm/ota/trigger 
Server → 

Gateway 

Topik yang di-subscribe oleh Gateway untuk 

menerima perintah inisiasi OTA dari admin web 

dashboard. Berisi URL firmware terenkripsi 

(Signed URL GCS) dan versi target. 

 

Payload: {"cmd":"start_ota", "target_mac":"...", 

"url":"https://...", "target_version":"v1.0.1"} 

4.2.5.2 Rancangan Profil GATT BLE 

Komunikasi tingkat lokal antara gateway dan node dirancang menggunakan arsitektur 

Generic Attribute Profile (GATT) dari protokol BLE. Pada rancangan ini, node sensor 

bertindak sebagai GATT Server yang menyediakan layanan data, sedangkan gateway 

bertindak sebagai GATT Client yang membaca dan menulis data ke node. 

Untuk menghindari tabrakan GATT dan pemotongan paket data secara diam-diam 

akibat keterbatasan ukuran paket bawaan BLE, sistem ini dirancang dengan 

mekanisme antrean atau callback chaining dan negosiasi Maximum Transmission Unit 

(MTU) sebesar 512 bytes. Hal ini memungkinkan firmware dikirim dalam ukuran 

chunk 500 bytes per paket. 
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Struktur layanan dan karakteristik BLE yang dibangun secara kustom dengan 

Universally Unique Identifier dapat dilihat pada Tabel 4.12 berikut: 

Tabel 4.12 Rancangan Profil GATT BLE Kustom 

UUID Kustom 

(128-bit) 
Tipe Atribut 

Properti 

(Hak 

Akses) 

Fungsi dan Deskripsi 

12345678-1234-

1234-1234-

1234567890ab 

Service - 

Layanan utama Structure Health 

Monitoring 

abcd1234-5678-

90ab-cdef-

1234567890ab 

Characteristic Notify 

Node mengirimkan stream data 

akselerometer (AX, AY, AZ) dan 

Vbatt ke Gateway setiap 1 detik 

tanpa diminta secara terus-

menerus. 

12345678-0000-

0000-0000-

1234567890ab 

Service - 

Layanan pembaruan perangkat 

lunak (FOTA) 

abcd1234-0001-

0000-0000-

1234567890ab 

Characteristic Write 

Karakteristik Kontrol. Gateway 

mengirimkan instruksi 0x01 

untuk memulai proses penulisan 

partisi baru, dan 0x02 untuk 

mengakhiri. 

abcd1234-0002-

0000-0000-

1234567890ab 

Characteristic 

Write 

without 

Response 

Pipa Data Firmware. Menerima 

potongan file binari firmware 

sebesar 500 bytes secara cepat 

(dikirim setiap 15ms) tanpa 

kewajiban node memberikan 

sinyal acknowledge. 

abcd1234-0003-

0000-0000-

1234567890ab 

Characteristic Read 

Karakteristik Validasi Versi. 

Gateway akan membaca 

karakteristik ini setelah proses 

reboot untuk memastikan bahwa 

Node telah menjalankan 

firmware dengan versi terbaru 

yang dituju. 

4.2.6 Rancangan Partisi Memori 

Implementasi mekanisme FOTA memerlukan modifikasi pada struktur penyimpanan 

memori flash mikrokontroler. Pada penelitian ini, sistem menggunakan arsitektur 

partisi ganda atau dual-bank partition yang mengalokasikan dua ruang terpisah untuk 

menyimpan aplikasi. Arsitektur ini menjamin keandalan sistem sehingga apabila 

proses pembaruan gagal atau terputus di tengah jalan, perangkat tidak akan mengalami 
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keadaan mati total karena sistem selalu memiliki satu partisi aplikasi cadangan yang 

utuh untuk dimulai ulang. 

Mengingat terbatasnya kapasitas memori flash internal pada ESP32-C3 SuperMini 

yaitu sebesar 4MB, tabel partisi standar bawaan ESP-IDF dimodifikasi untuk 

menghilangkan partisi bawaan. Penghapusan partisi bawaan bertujuan untuk 

menghemat ruang memori, sehingga partisi OTA dapat diperbesar menjadi masing-

masing 1.5 MB guna mengakomodasi firmware dengan fitur BLE dan komunikasi 

sensor yang ukurannya cukup masif. 

Rancangan struktur memori tersebut didefinisikan secara khusus melalui file 

konfigurasi kustom  dengan alokasi yang ditunjukkan pada Tabel 4.13 berikut: 

Tabel 4.13 Tabel Partisi Memori Flash ESP32-C3 

Nama 

Partisi 
Tipe 

Sub-

Tipe 

Ukuran 

(Bytes) 
Fungsi dan Keterangan 

nvs data nvs 
0x4000 

(16KB) 

Area penyimpanan data persisten untuk 

sistem dan pengguna, seperti parameter 

kalibrasi jaringan dan penyimpanan 

kredensial sementara. 

otadata data ota 
0x2000 

(8KB) 

Partisi paling krusial dalam mekanisme 

FOTA yang berfungsi sebagai penunjuk bagi 

bootloader untuk menentukan partisi 

aplikasi mana yang harus dieksekusi saat 

mikrokontroler dinyalakan. 

phy_init data phy 
0x1000 

(4KB) 

Partisi untuk menyimpan konfigurasi fisik 

antena RF (Radio Frequency), berfungsi 

untuk stabilitas pancaran sinyal BLE 

perangkat. 

ota_0 app ota_0 
1500K 

(1.5MB) 

Tempat penyimpanan kode program 

berbentuk binari yang dapat dieksekusi. 

ota_1 app ota_1 
1500K 

(1.5MB) 

Tempat penyimpanan kode program (binari) 

alternatif yang ukurannya simetris dengan 

ota_0 
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Proses pembaruan firmware pada arsitektur di atas dioperasikan melalui mekanisme 

partisi aktif dan pasif. Algoritma penulisan memori dirancang sebagai berikut: 

1. Ketika gateway mulai mengirimkan firmware baru, fungsi API NimBLE OTA 

pada node akan mengecek partisi mana yang sedang aktif berjalan. 

2. Jika sistem saat ini berjalan di ota_0, maka paket chunk 500 bytes dari protokol 

BLE akan ditulis secara sekuensial ke dalam partisi pasif ota_1. Partisi ota_0 

tidak disentuh, sehingga jika di tengah proses pembaruan terjadi kehilangan 

daya, perangkat tetap dapat beroperasi normal menggunakan ota_0. 

3. Setelah proses penulisan seluruh paket selesai dan tervalidasi keutuhannya, 

bootloader akan memodifikasi isi dari partisi otadata. 

4. Mikrokontroler melakukan reboot otomatis, bootloader akan membaca 

instruksi baru dari otadata yang kini menunjuk ke ota_1 sebagai partisi aktif. 

Proses FOTA dinyatakan sukses dan firmware baru mulai dieksekusi. 

4.2.7 Rancangan Basis Data 

Rancangan basis data pada sistem ini menggunakan Relational Database Management 

System (RDBMS) PostgreSQL. Basis data berfungsi untuk menyimpan data telemetri 

dari node sensor secara persisten, mengelola inventarisasi perangkat, merekam pustaka 

firmware, serta mencatat log riwayat eksekusi FOTA. Struktur relasi antar-tabel 

dirancang untuk menjamin integritas data melalui penerapan Primary Key (PK) dan 

Foreign Key (FK). 

4.2.7.1 Entity Relationship Diagram 

Hubungan logika antar-entitas di dalam sistem dikelompokkan ke dalam 5 tabel utama 

yang saling berelasi. Alur relasi tersebut dirancang agar satu versi firmware dapat 

diimplementasikan ke banyak node, dan satu node dapat memiliki banyak rekam jejak 

pembaruan serta riwayat data sensor. Visualisasi relasi antar-tabel tersebut dapat dilihat 

pada Gambar 4.8. 
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Gambar 4.8 Entity Relationship Diagram Basis Data 

Hubungan logika antar-entitas di dalam sistem dikelompokkan ke dalam 5 tabel 

utama: users, nodes, firmwares, ota_logs, dan sensor_data. Penjelasan rinci mengenai 

relasi dari ERD tersebut adalah sebagai berikut: 

1. Satu User dapat memicu banyak proses pembaruan firmware, yang 

direpresentasikan melalui relasi One-to-Many dari tabel users ke tabel 

ota_logs. 

2. Satu Node dapat memiliki banyak rekam medis telemetri getaran, membentuk 

relasi One-to-Many dari tabel nodes ke tabel sensor_data. 

3. Satu Node dapat mengalami beberapa kali proses pembaruan firmware 

sepanjang siklus operasionalnya, membentuk relasi One-to-Many dari tabel 

nodes ke tabel ota_logs. 

4. Satu file Firmware yang tersimpan di sistem dapat dideploy ke banyak 

perangkat node sensor yang berbeda, membentuk relasi One-to-Many dari 

tabel firmwares ke tabel ota_logs. 

4.2.7.2 Deskripsi Tabel Basis Data 

Untuk mendukung arsitektur relasional pada Gambar 4.8 di atas, fungsionalitas dari 

masing-masing tabel didefinisikan pada Tabel 4.14 berikut: 
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Tabel 4.14 Deskripsi Tabel Basis Data 

Nama Tabel Deskripsi 

users 

Menyimpan data kredensial akun administrator seperti email 

dan kata sandi terenkripsi yang memiliki hak akses untuk masuk 

ke dashboard web dan memicu perintah FOTA. 

nodes 

Mencatat inventaris perangkat keras node sensor ESP32-C3 

yang terdaftar di dalam jaringan sensor nirkabel beserta 

informasi alamat fisik MAC Address perangkat. 

firmwares 

Berfungsi sebagai katalog pustaka firmware yang memuat 

informasi mengenai versi, ukuran file biner, catatan rilis, dan 

waktu unggah firmware ke sistem. 

ota_logs 

Mencatat riwayat transaksi proses pembaruan firmware secara 

nirkabel, mencakup target node, versi firmware, admin yang 

memicu, serta status akhir. 

shm_telemetries 

Menampung aliran data telemetri yang dikirimkan oleh node via 

gateway, meliputi data percepatan getaran 3-sumbu dari sensor 

ADXL345 dan nilai tegangan sisa baterai. 

4.2.7.3 Pengelolaan Data Time-Series Menggunakan TimescaleDB 

Perancangan basis data pada sistem ini dioptimalkan menggunakan TimescaleDB, 

sebuah ekstensi open-source pada PostgreSQL yang dirancang secara spesifik untuk 

beban kerja time-series. Pada implementasinya, tabel shm_telemetries dikonversi dari 

tabel standar menjadi sebuah arsitektur Hypertable. Secara konseptual, Hypertable 

dipresentasikan sebagai tabel tunggal pada lapisan antarmuka aplikasi atau backend. 

Namun di belakang layar, arsitektur ini secara otomatis mempartisi atau memecah data 

ke dalam bongkahan-bongkahan fisik yang lebih kecil berdasarkan dimensi interval 

waktu pada kolom created_at. 

Pendekatan pemecahan otomatis ini memberikan tiga keunggulan komputasional 

utama bagi sistem yang dibangun: 

1. Dengan memecah data menjadi chunks, TimescaleDB memastikan bahwa 

indeks waktu dari data terbaru selalu termuat di dalam memori utama. Hal ini 

memungkinkan gateway untuk melakukan insersi ribuan paket data sensor 

secara terus-menerus tanpa mengalami hambatan pada penyimpanan fisik. 
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2. Saat antarmuka web memuat grafik visualisasi fluktuasi getaran rangka atap, 

eksekutor kueri basis data hanya akan memindai memori pada chunk waktu 

yang relevan, alih-alih melakukan pemindaian menyeluruh terhadap seluruh 

riwayat data perangkat. 

3. Arsitektur ini memudahkan penerapan kebijakan retensi di masa mendatang. 

Data historis pemantauan struktur yang sudah usang dapat dihapus dengan 

melepaskan chunk secara utuh, yang jauh lebih ringan dan cepat dibandingkan 

proses delete baris per baris pada tabel relasional konvensional. 

4.3 Implementasi Sistem 

Implementasi sistem adalah tahapan realisasi atau penerapan dari rancangan yang telah 

dibuat pada tahap sebelumnya. Implementasi pada penelitian ini meliputi 

implementasi perangkat keras dan perangkat lunak mikrokontroler, implementasi 

broker MQTT, implementasi backend dan basis data, dan implementasi antarmuka 

atau web. 

4.3.1 Implementasi Perangkat Keras 

Tahap implementasi perangkat keras merupakan realisasi fisik dari rancangan 

skematik yang telah dijabarkan pada sub-bab sebelumnya. Implementasi perangkat 

keras ini dibagi menjadi dua unit fungsional utama, yaitu node sensor dan gateway. 

4.3.1.1 Implementasi Node Sensor 

Implementasi perangkat keras node sensor dilakukan dengan cara menyolder secara 

permanen komponen-komponen yang dibutuhkan secara terintegrasi pada sebuah 

papan PCB berukuran 7x9 cm. 

 

Gambar 4.10 Implementasi Node Sensor 
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Berdasarkan realisasi fisik pada Gambar 4.10, perakitan perangkat keras node sensor 

dilakukan dengan menyolder secara permanen seluruh komponen di atas Printed 

Circuit Board atau PCB jenis dot matrix. Modul sensor ADXL345 ditancapkan 

menggunakan male header yang disolder menembus PCB, menjamin posisi sensor 

tetap kaku dan mencegah anomali pembacaan data akibat efek ayunan komponen. 

Jalur komunikasi I2C antara pin SDA/SCL sensor dan GPIO mikrokontroler 

direalisasikan menggunakan teknik point-to-point wiring di sisi bawah PCB. 

4.3.1.2 Implementasi Gateway 

Perangkat ini dibangun menggunakan ESP32-S3 WROOM-1 dan dirancang untuk 

ditempatkan pada titik yang memiliki akses sumber daya listrik kontinu. 

 

Gambar 4.11 Implementasi Gateway 

Realisasi fisik gateway sebagaimana ditunjukkan pada Gambar 4.11 memperlihatkan 

penggunaan antena omnidireksional eksternal yang dihubungkan melalui port 

IPEX/U.FL untuk meminimalisir redaman sinyal pada jarak yang bervariasi mengingat 

proses transmisi FOTA menuntut kestabilan paket data yang tinggi. Antarmuka 

pemantauan lapangan dirakit menggunakan tiga buah LED, yakni warna kuning, biru, 

dan modul RGB. Masing-masing jalur anoda dipasangi resistor pembatas arus sebesar 

220 Ω menuju pin GPIO. Indikator ini merespons status instruksi logika untuk 
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memberikan umpan balik langsung terkait konektivitas Wi-Fi, transmisi BLE, dan 

kode status kegagalan atau keberhasilan proses pembaruan memori flash. Tidak seperti 

node sensor, perangkat gateway tidak menggunakan modul manajemen baterai. Daya 

dipasok secara konstan melalui kabel daya USB yang menyalurkan tegangan stabil 5V 

DC langsung ke regulator internal mikrokontroler. 

4.3.2 Implementasi Perangkat Lunak Mikrokontroler 

Pengembangan perangkat lunak mikrokontroler atau firmware pada sistem ini 

dibangun di atas kerangka kerja Espressif IoT Development Framework (ESP-IDF) 

yang berjalan pada sistem operasi FreeRTOS. 

4.3.2.1 Implementasi Firmware Node Sensor 

Firmware pada ESP32-C3 bertindak sebagai perangkat periferal atau BLE Server yang 

pasif menunggu koneksi, mengumpulkan data getaran, dan menangani penulisan 

memori saat pembaruan nirkabel berlangsung. Implementasi kodenya dijabarkan pada 

tiga fungsionalitas berikut: 

1. Profil BLE GATT dan Optimasi Kapasitas Transmisi 

Untuk mengatasi masalah pemotongan data bawaan protokol BLE yang sangat 

membatasi kecepatan FOTA, firmware secara eksplisit menegosiasikan ukuran 

MTU menjadi 512 bytes sesaat sebelum stack BLE diinisialisasi. Profil GATT 

dikonfigurasi menggunakan UUID kustom 128-bit untuk memisahkan layanan 

data sensor dan layanan pembaruan FOTA. 

Gambar 4.12 memperlihatkan potongan kode karakteristik aliran data FOTA yang 

diatur dengan flag “BLE_GATT_CHR_F_WRITE_NO_RSP” agar gateway dapat 

mengirimkan potongan memori secara sekuensial tanpa harus menunggu sinyal 

konfirmasi dari node. 
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Gambar 4.12 Karakteristik BLE GATT OTA 

2. Akuisisi Data Multitasking dengan FreeRTOS 

Proses pembacaan sensor berjalan di dalam task tersendiri yaitu “shm_data_task” 

yang dialokasikan ke dalam memori sebesar 4096 bytes. Di dalam siklus loop tak 

terbatas, mikrokontroler membaca register ADXL345_REG_DATAX0 via 

protokol I2C dan membaca nilai Analog-to-Digital Converter untuk menghitung 

tegangan baterai. 

Apabila koneksi BLE aktif dan proses FOTA tidak sedang berjalan 

(!ota_is_running), data tersebut akan dikonversi ke satuan g-force dan memicu 

fungsi “ble_gatts_chr_updated()” untuk langsung menembakkan notifikasi data ke 

gateway setiap 1 detik. Potongan kode fungsi pembacaan data sensor dapat dilihat 

pada Gambar 4.13 di bawah. 
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Gambar 4.13 Implementasi Pembacaan Sensor ADXL345 

3. Rutinitas Pembaruan Partisi Memori 

Mekanisme pertukaran firmware dijalankan melalui fungsi callback saat data 

masuk dari jalur BLE. Terdapat tiga fase utama yang dieksekusi menggunakan API 

bawaan esp_ota_ops.h: 

a. Fase Inisialisasi: Saat node menerima perintah mulai dengan kode “0x01” 

pada Characteristic Control, sistem akan memanggil 

“esp_ota_get_next_update_partition(NULL)” untuk mencari blok partisi 

pasif yang sedang tidak digunakan, lalu membuka jalur penulisan 

menggunakan “esp_ota_begin()”. Gambar 4.14 menunjukkan 

implementasi fase inisialisasi pada Characteristic Control. 
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Gambar 4.14 Implementasi Fase Inisialisasi OTA 

b. Fase Penulisan: Setiap kali paket data 500 bytes masuk ke fungsi 

“ota_gatt_data_cb()”, paket tersebut disalin ke buffer lokal dan langsung 

ditulis ke dalam memori flash menggunakan “esp_ota_write()”. Gambar 

4.15 memperlihatkan implementasi kode callback untuk fase penulisan 

paket firmware. 

 

Gambar 4.15 Implementasi Fase Penulisan OTA 
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c. Fase Finalisasi: Setelah seluruh byte dikirim, gateway memberikan 

perintah selesai dengan kode “0x02”. Node mengeksekusi “esp_ota_end()” 

untuk memvalidasi integritas file, kemudian mengubah rute bootloader 

dengan perintah “esp_ota_set_boot_partition()”. Setelah berhasil, 

mikrokontroler dipaksa memuat ulang sistem dengan “esp_restart()” agar 

masuk ke sistem operasi yang baru. Gambar 4.16 menunjukkan kode hasil 

implementasi fase finalisasi. 

 

Gambar 4.16 Implementasi Fase Finalisasi Perintah OTA 

4.3.2.2 Implementasi Firmware Gateway 

Perangkat lunak pada gateway memiliki peran krusial sebagai jembatan jaringan 

sekaligus pusat kendali distribusi pembaruan. Firmware gateway dikembangkan 

menggunakan kerangka kerja ESP-IDF dan pustaka Bluetooth NimBLE. Mengingat 

perannya yang padat komputasi, implementasi logika pada gateway dibagi ke dalam 

beberapa fungsionalitas utama yang dijalankan sebagai task FreeRTOS independen: 

1. Manajemen Konektivitas Wi-Fi dan MQTT 

Sebagai penghubung ke infrastruktur cloud, gateway pertama-kali 

menginisialisasi protokol Wi-Fi dan setelah memperoleh alamat IP, gateway 

mengonfigurasi klien MQTT untuk terhubung secara aman ke EMQX Broker 

menggunakan sertifikat TLS. 
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Gambar 4.17 menunjukkan implementasi penanganan pesan MQTT pada gateway 

dengan melakukan subscribe pada topik “shm/ota/trigger” untuk mendengarkan 

instruksi pembaruan dari administrator web. Ketika payload JSON berisi URL 

firmware diterima, sistem akan memproses data tersebut dan memicu task 

“ota_download_and_send_task”. 

 

Gambar 4.17 Implementasi Event Handler dan Pemrosesan Payload JSON 

c) Pemindaian BLE, Negosiasi MTU, dan Penerimaan Telemetri 

Di sisi jaringan lokal, gateway beroperasi sebagai GATT Client. Agar tidak 

menguras kinerja antena dan meminimalisir tabrakan sinyal dengan Wi-Fi, siklus 

kerja pemindaian BLE dibatasi menjadi 50%  dengan jendela pemindaian 50ms 

dalam interval 100ms. Gambar 4.18 memperlihatkan implementasi rutin 

“ble_gap_event_cb” saat koneksi berhasil dibangun. Gateway tidak langsung 

meminta data, melainkan mengutamakan negosiasi MTU hingga 512 bytes guna 

membuka lebar pipa transmisi. Setelah node mengirimkan notifikasi data getaran, 
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gateway membongkar struktur data biner tersebut, mengemasnya kembali menjadi 

format JSON, dan menerbitkannya ke broker MQTT. 

 

Gambar 4.18 Implementasi Penerimaan Notifikasi Telemetri dan Negosiasi 

MTU 

4. Fragmentasi Streaming FOTA via HTTP 

Ini adalah inti dari penyelesaian masalah keterbatasan memori dan kecepatan pada 

FOTA. Daripada mengunduh file biner utuh ke dalam memori internal yang 

terbatas, gateway mengimplementasikan metode streaming FOTA. 

Seperti yang ditunjukkan pada Gambar 4.19 di bawah, pertama-tama gateway 

membuka koneksi HTTP Client langsung ke tautan firmware target. Sistem 

membaca aliran paket dari internet sebesar 500 bytes per siklus, dan seketika itu 

juga meneruskannya ke node via BLE menggunakan metode Write Without 

Response. Mekanisme ini dilengkapi dengan manajemen jeda dinamis setiap 4096 

bytes terkirim, berfungsi untuk mencegah buffer overflow atau penumpukan 

antrean pada modul radio BLE node. 
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Gambar 4.19 Algoritma Fragmentasi FOTA 

4. Mekanisme Verifikasi Integritas dan Rollback 

Untuk menjamin keamanan pembaruan, sistem harus memvalidasi bahwa 

firmware baru telah benar-benar dieksekusi. Gambar 4.20 menunjukkan 

implementasi rutin verifikasi yang dijalankan pasca-reboot. Setelah node menyala 

kembali dan terkoneksi, gateway secara otomatis memanggil karakteristik 

pembaca versi. Jika versi yang dibaca cocok dengan versi target di awal, gateway 

mengirimkan log “SUCCESS” ke sistem web. Namun, apabila terjadi kegagalan 

sistem dan node terpaksa melakukan rollback, gateway akan mendeteksinya dan 

mempublikasikan log “FAILED_ROLLBACK” untuk memberi tahu 

administrator. 
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Gambar 4.20 Implementasi Validasi Versi Pasca-Pembaruan 

4.3.3 Implementasi Broker MQTT 

Komunikasi data antara perangkat keras gateway dan sistem API Server 

diimplementasikan menggunakan protokol komunikasi MQTT. Penelitian ini 

memanfaatkan layanan EMQX Serverless sebagai broker MQTT. 

 

Gambar 4.21 Tampilan Dasbor Utama Deployment EMQX Serverless 

Gambar 4.21 menunjukkan dasbor utama dari EMQX Serverless yang mengonfirmasi 

bahwa broker MQTT telah beroperasi secara aktif, dasbor tersebut menginformasikan 
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parameter esensial yang dibutuhkan oleh klien perangkat keras seperti gateway 

maupun API Server untuk menjalin komunikasi, yaitu “Address” yang bertindak 

sebagai endpoint utama jaringan. 

Selain itu, sistem menyediakan berbagai opsi port koneksi untuk memfasilitasi 

kebutuhan klien, mencakup port 8084 untuk protokol Webscoket dan port 8883 untuk 

komunikasi MQTT yang diamankan dengan enkripsi TLS. 

 

Gambar 4.22 Daftar Klien yang Terhubung pada Broker EMQX 

Gambar 4.22 memperlihatkan antarmuka pemantauan klien pada dasbor EMQX 

Serverless, yang memvalidasi keberhasilan integrasi antara perangkat keras dan 

backend atau API Server. Pada daftar tersebut, terlihat perangkat klien yakni gateway 

dengan client id “ESP32_d0D0B0” dan sistem backend dengan client id 

“fota_backend_server” berhasil menjalin dan mempertahankan sesi koneksi MQTT 

ke broker secara bersamaan dengan status aktif. Kehadiran kedua entitas klien pada 

daftar ini memperlihatkan bahwa konfigurasi jaringan dan kredensial autentikasi telah 

diimplementasikan dengan benar dan siap melakukan pertukaran data. 

 

Gambar 4.23 Konfigurasi Otorisasi Akses Topik MQTT 

Gambar 4.23 menampilkan konfigurasi Access Control List (ACL) atau daftar kontrol 

akses pada broker EMQX Serverless. Tangkapan layar ini memperlihatkan penerapan 

lapisan keamanan otorisasi lanjutan bagi klien yang terhubung menggunakan 
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kredensial username “rafirashya”. Selain dibatasi oleh kata sandi untuk autentikasi 

masuk, klien juga dibatasi secara ketat mengenai jalur komunikasi mana saja yang 

dapat diaksesnya. Sistem memberikan hak akses untuk melakukan aksi publikasi 

maupun berlangganan secara eksklusif hanya pada empat topik spesifik, yaitu 

“shm/ota/trigger”, “shm/ota/status”, “shm/telemetry”, serta “shm/gateway/status”. 

 

Gambar 4.24 Format Payload Instruksi Pembaruan pada Topik shm/ota/trigger 

Gambar 4.24 memperlihatkan hasil implementasi lalu lintas pesan saat API Server 

memublikasikan instruksi inisiasi pembaruan jarak jauh. Pesan tersebut dikirimkan 

melalui topik “shm/ota/trigger” dengan menggunakan format data terstruktur JSON 

untuk proses ekstraksi data di sisi mikrokontroler gateway. 

Struktur data tersebut memuat empat parameter operasional utama dijelaskan sebagai 

berikut:  

1. Parameter “cmd” berisi perintah "start_ota" untuk memicu status operasi pada 

perangkat keras. 

2. Parameter “target_mac” menspesifikasikan alamat fisik perangkat sasaran, 

yang berfungsi sebagai filter keamanan agar pembaruan hanya diproses oleh 

node yang dituju. 

3. Parameter “target_version” memastikan kontrol versi firmware yang 

diimplementasikan. 

4. Parameter “url” menyediakan tautan sementara yang mengarah ke cloud 

storage bucket sebagai penyimpanan tempat berkas biner berada. 

Keempat parameter terintegrasi ini membuktikan bahwa API Server mampu 

mendistribusikan instruksi perutean berkas yang presisi kepada gateway sebelum 

proses transmisi BLE dilakukan. 
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Gambar 4.25 Implementasi Pesan Status Pembaruan pada Topik shm/ota/status 

Gambar 4.25 menampilkan implementasi pesan status pembaruan yang dipublikasikan 

oleh gateway ke Server melalui topik “shm/ota/status”. Saluran komunikasi ini 

bertindak sebagai mekanisme pelaporan agar arsitektur backend dapat memantau 

perkembangan sistem jarak jauh. Muatan pesan dikirimkan dalam format JSON yang 

memuat parameter cmd, mac address perangkat, dan status proses. 

4.3.4 Implementasi Backend dan Basis Data 

Implementasi backend dilakukan untuk membangun sistem yang memproses logika 

aplikasi di balik layar dan menjadi penghubung antara perangkat keras di lapangan, 

antarmuka web, dan basis data. 

4.3.4.1 Implementasi Layanan Backend 

a) Manajemen Penyimpanan Berkas Firmware 

Sistem backend tidak menyimpan berkas biner firmware secara lokal, melainkan 

bertindak sebagai jembatan menuju layanan penyimpanan objek. Pada berkas backend, 

fungsi Upload diimplementasikan untuk menerima berkas biner berukuran maksimal 

10 MB. Sebelum berkas dilempar ke bucket Google Cloud Storage (GCS) yang dapat 

dilihat pada Gambar 4.26, backend menghitung nilai hash SHA-256 dari berkas 

tersebut secara dinamis. Nilai ini kemudian disimpan ke dalam basis data PostgreSQL 

sebagai parameter verifikasi integritas data untuk mencegah korupsi pembaruan. 

 

Gambar 4.26 Implementasi Bucket GCS 

b) Orkestrasi Antrean FOTA 
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Karena proses transmisi FOTA melalui jaringan BLE memakan waktu hingga 

beberapa detik hingga menit, backend tidak boleh memblokir API yang sedang 

menunggu proses selesai. Oleh karena itu, sistem mengimplementasikan Background 

Worker menggunakan Goroutine yang berjalan secara asinkron di belakang layar. 

Worker tersebut bertugas memindai basis data setiap 2 detik untuk mencari tiket 

pembaruan yang berstatus “PENDING”. Saat menemukan antrean, worker ini akan 

membuat Signed URL ke GCS yang hanya berlaku selama 30 menit. Tautan ini 

bersama dengan MAC Address target akan dikonversi menjadi format JSON dan 

dipublikasikan ke gateway melalui protokol MQTT. Gambar 4.27 menunjukkan 

implementasi worker dalam membuat Signed URL dan mengonversi muatan MQTT 

 

Gambar 4.27 Implementasi Worker Membuat Signed URL dan Payload MQTT 

c) Sinkronisasi Status Asinkron Menggunakan Channel 

Tantangan terbesar dalam komunikasi asinkron IoT adalah bagaimana Worker 

mengetahui bahwa FOTA telah selesai. Implementasi ini menggunakan fitur Channel 

pada Golang sebagai jembatan komunikasi antar-Thread. Ketika gateway 

mengirimkan laporan sukses atau gagal ke topik “shm/ota/status”, fungsi yang 

menangani status akan menangkap pesan tersebut, memperbarui tabel basis data, dan 

menyuntikkan MAC Address ke dalam Channel sebagaimana ditunjukkan pada 

Gambar 4.28. 
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Gambar 4.28 Implementasi Kode Menangani Status Pembaruan 

Di sisi lain, Worker yang sebelumnya memicu FOTA sedang dalam kondisi diblokir 

menunggu kiriman sinyal dari Channel tersebut. Sistem dilengkapi dengan fungsi 

timeout absolut selama 3 menit. Jika dalam waktu 3 menit Gateway tidak memberikan 

respons balik, Worker akan menganggap proses tersebut kedaluwarsa dan secara 

otomatis mengubah statusnya di basis data menjadi “FAILED”, fungsi timeout dapat 

dilihat pada Gambar 4.29 di bawah ini. 

 

Gambar 4.29 Implementasi Timeout pada Worker FOTA 

Pendekatan sinkronisasi menggunakan metode Channel ini mencegah terjadinya 

pemborosan penggunaan CPU di sisi gateway dan memastikan stabilitas backend saat 

menangani proses pembaruan firmware secara massal. 

4.3.4.2 Implementasi Komunikasi Message Broker 
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a) Inisialisasi Klien dan Konfigurasi Keamanan 

Implementasi keamanan data telemeteri struktur dan berkas biner firmware yang 

ditransmisikan melalui jaringan publik menggunakan koneksi MQTT yang 

dikonfigurasi untuk menggunakan lapisan enkripsi Transport Layer Security (TLS) 

melalui pustaka standar Go. Fungsi “NewMQTTClient” mengonfigurasi parameter 

esensial meliputi kredensial autentikasi, waktu tunggu batas koneksi selama 10 detik, 

serta mengaktifkan fitur SetAutoReconnect bernilai true. Fitur reaktivasi otomatis ini 

krusial untuk memastikan server dapat langsung memulihkan jalur komunikasi tanpa 

perlu melakukan restart apabila broker EMQX mengalami gangguan jaringan 

sementara. Realisasi konfigurasi inisialisasi klien MQTT dan pengaturan TLS 

ditunjukkan pada Gambar 4.30. 

 

Gambar 4.30 Implementasi Koneksi Klien MQTT dan Pengaturan TLS 

b) Arsitektur Alur Topik 

Implementasi subsistem MQTT pada backend membagi fungsionalitas jaringan ke 

dalam dua kanal utama untuk memisahkan lalu lintas telemetri data sensor dengan lalu 

lintas kendali firmware: 

1. Kanal Publikasi dengan topik “shm/ota/trigger” digunakan oleh background 

worker yang implementasinya dapat dilihat pada Gambar 4.23. Ketika proses 

antrean valid dicapai, objek Signed URL dari GCS dikemas menjadi JSON dan 
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dipublikasikan dengan parameter tingkat keandalan Quality of Service (QoS) 

disetel pada nilai 1. 

2. Kanal Langganan dengan topik “shm/ota/status” digunakan oleh backend 

untuk mendengarkan umpan balik dari gateway. Fungsi penanganan status 

didaftarkan sebagai callback pada topik ini dengan implementasi yang dapat 

dilihat pada Gambar 4.31. Setiap kali Gateway mengirimkan pembaruan 

tahapan eksekusi FOTA dari lapangan seperti status “IN_PROGRESS”, 

“REBOOTING”, “SUCCESS”, ataupun “FAILED”, data tersebut langsung 

diolah untuk disinkronkan ke basis data. 

 

Gambar 4.31 Implementasi Kanal Langganan pada Topik Status 

Pemisahan tata kelola kanal MQTT ini membuat arsitektur jaringan backend menjadi 

sangat modular, adaptif terhadap fluktuasi sinyal internet gateway, dan menjamin 

reliabilitas alur validasi status FOTA dari hulu ke hilir. 

4.3.5 Implementasi Antarmuka Pengguna 

Implementasi antarmuka pengguna dilakukan dengan penerapan fungsionalitas nyata 

sebuah website agar admin yang ingin melakukan pembaruan firmware atau pengguna 

yang ingin memantau data sensor dapat dengan mudah melakukan tugasnya melalui 

website tersebut. 

4.3.5.1 Visualisasi Data Telemetri Pemantauan Kesehatan Struktur 

Halaman ini berfungsi sebagai fitur pemantauan utama yang mengonsumsi data dari 

endpoint API backend. Antarmuka visualisasi data telemetri ini ditunjukkan pada 

Gambar 4.32. 
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Gambar 4.32 Antarmuka Visualisasi Real-Time Telemetri Sensor SHM 

Seperti yang dapat dilihat pada Gambar 4.32, halaman ini memberikan informasi 

telemetri yang terdiri dari sensor ADXL345 dan status tegangan baterai. Garis pada 

grafik yang semula lurus tiba-tiba mengalami fluktuasi di tengah-tengah menunjukkan 

aktivitas getaran yang terjadi pada node. Pada halaman ini juga terdapat nama node 

yang sedang dipantau beserta status jaringannya. 

4.3.5.2 Panel Pemicu dan Riwayat Pembaruan FOTA 

halaman pemicu bertindak sebagai antarmuka eksekusi sentral yang memfasilitasi 

administrator untuk menginisiasi proses pembaruan perangkat lunak secara nirkabel, 

serta statusnya dapat dipantau pada halaman riwayat. 

 
Gambar 4.33 Antarmuka Panel Orkestrasi dan Tabel Riwayat Pembaruan FOTA 

Diperlihatkan pada Gambar 4.33, proses pembaruan perangkat lunak secara nirkabel 

baik untuk node tunggal maupun secara serentak ke berbagai perangkat melalui fitur 

pemilihan target interaktif. Pada halaman lain, sistem menyajikan tabel riwayat 
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pembaruan yang berfungsi sebagai acuan admin untuk melacak status pembaruan. 

Tabel ini secara visual memperlihatkan informasi penting seperti status akhir, identitas 

node sasaran, versi firmware, waktu eksekusi, serta admin yang memicu pembaruan. 

4.3.5.3 Halaman Pustaka Berkas Firmware 

Berkas firmware yang diunggah oleh admin dapat dikelola pada halaman pustaka ini, 

admin dapat melihat versi, mengubah catatan rilis, dan menghapus versi firmware jika 

dibutuhkan. 

 

Gambar 4.34 Halaman Pustaka Berkas Firmware 

Gambar 4.34 memperlihatkan antarmuka halaman pustaka berkas firmware yang 

berfungsi sebagai pusat manajemen repositori pembaruan perangkat lunak. Halaman 

ini menyajikan daftar firmware yang telah tersimpan di server dalam bentuk tabel 

terstruktur. Tabel repositori tersebut menampilkan metadata dari setiap firmware, 

meliputi nomor versi rilis, nama dan ukuran berkas, catatan rilis, serta riwayat waktu 

unggah. 

4.4 Pengujian Sistem 

Pengujian dilakukan untuk memastikan bahwa seluruh subsistem perangkat keras dan 

perangkat lunak dapat terintegrasi serta beroperasi sesuai dengan spesifikasi rancangan 

yang telah ditetapkan. Rincian lebih lanjut mengenai parameter, perangkat kerja, dan 

skenario evaluasi dari tahap ini akan diuraikan secara menyeluruh pada deskripsi 

pengujian. 

4.4.1 Deskripsi Pengujian 
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Pengujian merupakan tahapan krusial untuk mengevaluasi dan memvalidasi kinerja 

sistem purwarupa yang telah diimplementasikan. Pengujian dalam penelitian ini 

dirancang berdasarkan parameter yang selaras dengan rumusan masalah, tujuan 

penelitian, dan kebutuhan arsitektur jaringan sensor nirkabel. Pengujian yang akan 

dilakukan meliputi: 

1. Pengujian fungsionalitas sistem, untuk memastikan perangkat keras, perangkat 

lunak mikrokontroler, dan web dashboard dapat terintegrasi serta beroperasi 

sesuai dengan rancangan. 

2. Pengujian kinerja jaringan komparatif FOTA BLE dengan protokol ESP-NOW, 

meliputi metrik success rate, throughput aktual, dan retransmission ratio untuk 

mengevaluasi keandalan dan skalabilitas distribusi pembaruan pada 3 kategori 

ukuran berkas firmware (Kecil, Sedang, Besar) pada variasi jarak 1 s.d. 15 

meter dalam kondisi Line of Sight (LOS) dan Non-Line of Sight (NLOS). 

4.4.2 Prosedur Pengujian 

Sub-bab ini menguraikan langkah-langkah teknis dan sistematis yang dilakukan pada 

setiap tahap pengujian. 

4.4.2.1 Prosedur Pengujian Fungsionalitas Sistem 

Pengujian fungsionalitas sistem dilakukan menggunakan pendekatan kotak hitam atau 

black-box testing untuk memverifikasi bahwa seluruh komponen perangkat keras, 

perangkat lunak, dan antarmuka web dapat beroperasi serta berintegrasi secara normal 

tanpa mengalami kegagalan. Rincian prosedur pengujian fungsionalitas dijabarkan 

pada Tabel 4.15 berikut: 

Tabel 4.15 Prosedur Pengujian Fungsionalitas Sistem 

No 
Metode 

Pengujian 
Tujuan Pengujian 

1 

Inisialisasi dan 

Verifikasi Koneksi 

Awal 

Memastikan node sensor dan gateway menyala dengan 

normal, gateway berhasil terhubung ke jaringan Wi-Fi 

dan broker MQTT, serta kedua perangkat sukses 

melakukan penyambungan BLE dan negosiasi kapasitas 

transmisi atau MTU. 

2 
Simulasi Input 

Data Telemetri 
Memvalidasi kemampuan akuisisi data mikrokontroler 

dengan memberikan gangguan mekanis seperti ayunan 
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No 
Metode 

Pengujian 
Tujuan Pengujian 

atau getaran fisik secara acak pada modul sensor 

ADXL345. 

3 

Validasi 

Antarmuka Web 

Telemetri 

Memastikan data telemetri hasil simulasi pada node 

berhasil dikirimkan secara real-time dan dirender ke 

dalam grafik time-series pada halaman Overview & 

Telemetry. 

4 

Inisiasi 

Pembaruan 

Firmware (FOTA) 

Memverifikasi keandalan integrasi web dengan 

memastikan bahwa penekanan tombol Trigger OTA 

pada dashboard berhasil menerbitkan instruksi perintah 

berformat JSON menuju broker MQTT. 

5 

Observasi Logika 

Transmisi 

Gateway 

Memastikan gateway merespons instruksi MQTT 

dengan mengekstrak URL firmware, mulai mengunduh 

berkas biner .bin via HTTP Client, dan mengalirkan 

paket data ke node via BLE. 

6 

Validasi Eksekusi 

Partisi dan 

Sinkronisasi 

Status 

Memastikan node sensor berhasil menulis partisi pasif 

dan melakukan reboot ke versi terbaru, serta 

memastikan antarmuka web menyinkronkan status log 

OTA secara otomatis. 

4.4.2.2 Prosedur Pengujian Kinerja Jaringan Komparatif 

Pengujian kinerja jaringan komparatif dilakukan secara eksperimental untuk 

mengukur tingkat keandalan, kecepatan transfer, dan retransmisi paket data saat 

Gateway mendistribusikan berkas biner pembaruan ke Node Sensor menggunakan 

protokol BLE dan ESP-NOW. 

Variabel bebas yang diuji meliputi jarak transmisi fisik, kondisi halangan, serta 3 

kategori ukuran berkas firmware. Untuk meminimalkan kesalahan pencatatan manual, 

pengambilan data dilakukan secara otomatis menggunakan skrip otomatisasi Python 

yang membaca keluaran serial Gateway. Rincian matriks skenario pengujian 

dijabarkan pada Tabel 4.16 berikut: 

Tabel 4.16 Skenario Pengujian Kinerja Jaringan dan Mekanisme FOTA 
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Skenario Protokol 
Ukuran 

Berkas 

Jarak 

Transmisi 

Kondisi 

Lingkungan 

Jumlah 

Repetisi 

1 
BLE dan 

ESP-NOW 

Kecil (150 

KB) 

1 m, 5 m, 10 

m, 15 m 

LOS dan 

NLOS 
10 

2 
BLE dan 

ESP-NOW 

Sedang 

(585 KB) 

1 m, 5 m, 10 

m, 15 m 

LOS dan 

NLOS 
10 

1 
BLE dan 

ESP-NOW 

Besar (1,2 

MB) 

1 m, 5 m, 10 

m, 15 m 

LOS dan 

NLOS 
10 

Prosedur pelaksanaan dari skenario pengujian pada Tabel 4.15 dilakukan dengan 

urutan langkah sebagai berikut: 

1. Menempatkan perangkat node sensor dan gateway pada titik jarak uji secara 

bertahap. Penempatan ini dilakukan untuk dua kondisi lingkungan, yakni 

kondisi tanpa hambatan fisik (LOS) di lorong terbuka dan kondisi terhalang 

dinding beton pembatas ruangan (NLOS). 

2. Menjalankan skrip Python otomatisasi pengujian. Skrip akan meminta penguji 

memilih protokol BLE atau ESP-NOW, kategori file, jarak, kondisi halangan, 

dan port gateway. 

3. Skrip secara otomatis akan mengirimkan instruksi FOTA ke topik MQTT 

`shm/ota/trigger` secara berulang sebanyak 10 kali iterasi. Di setiap iterasi, 

gateway mengunduh biner firmware dari server HTTP lokal, melakukan 

streaming ke node, dan mencetak statistik hasil FOTA. 

4. Skrip otomatis mem-parsing log keluaran serial gateway, menangkap baris 

hasil pengujian, lalu mencatat status keberhasilan, durasi waktu transmisi , 

ukuran total bytes terkirim, jumlah ekspektasi paket, dan total percobaan 

transmisi secara langsung ke dalam berkas `.csv` tujuan. 

5. Mengulangi langkah 1 hingga 5 untuk semua titik jarak, kondisi hambatan, 

kategori berkas, dan protokol komunikasi yang diuji. 

4.4.3 Data Hasil Pengujian 

Data hasil pengujian menunjukkan data-data hasil dari setiap pengujian yang telah 

dilakukan. 
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4.4.3.1 Hasil Pengujian Fungsionalitas Sistem 

Pengujian fungsionalitas sistem telah dilaksanakan menggunakan metode black-box 

testing berdasarkan prosedur yang telah ditetapkan. Hasil pengujian menunjukkan 

bahwa seluruh subsistem, mulai dari modul akuisisi tingkat rendah hingga antarmuka 

pengguna di tingkat awan atau cloud, dapat beroperasi dan terintegrasi secara normal 

tanpa memicu kegagalan sistem. Ringkasan dari hasil pengujian fungsionalitas ini 

dijabarkan pada Tabel 4.17 berikut: 

Tabel 4.17 Hasil Pengujian Fungsionalitas Sistem 

No 
Metode 

Pengujian 
Hasil Pengamatan Kesimpulan 

1 

Inisialisasi dan 

Verifikasi 

Koneksi Awal 

Gateway berhasil terhubung ke jaringan 

Wi-Fi dan broker MQTT secara aman 

(TLS). Node dan gateway sukses 

melakukan terhubung via BLE serta 

menegosiasikan MTU pada 512 bytes. 

Sesuai 

2 
Simulasi Input 

Data Telemetri 

Node sensor berhasil merespon gangguan 

mekanis dan membaca nilai fluktuasi 

register X, Y, dan Z dari ADXL345 via 

komunikasi I2C secara kontinu. 

Sesuai 

3 
Validasi 

Antarmuka Web 

Data telemetri yang dikemas dalam format 

JSON oleh gateway sukses diteruskan via 

MQTT dan berhasil dirender menjadi 

fluktuasi grafik time-series pada web 

dashboard secara real-time. 

Sesuai 

4 

Inisiasi 

Pembaruan 

Firmware 

(FOTA) 

Penekanan tombol Trigger OTA pada 

antarmuka web berhasil mengubah status 

perangkat menjadi “IN_PROGRESS” dan 

menerbitkan instruksi yang valid ke 

broker MQTT. 

Sesuai 

5 
Observasi 

Logika 

Gateway sukses menangkap interupsi 

MQTT, mengunduh file .bin dari server 
Sesuai 
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No 
Metode 

Pengujian 
Hasil Pengamatan Kesimpulan 

Transmisi 

Gateway 

via protokol HTTP, dan mengalirkan 

potongan data tersebut ke node via BLE 

secara stabil. 

6 

Validasi 

Eksekusi Partisi 

dan Sinkronisasi 

Status 

Node sukses melakukan reboot ke partisi 

memori baru. Gateway berhasil 

memverifikasi kecocokan versi GATT, dan 

status web otomatis berubah menjadi 

“SUCCESS”. 

Sesuai 

Pembuktian secara komprehensif dari hasil ringkasan pada Tabel 4.17 diuraikan lebih 

lanjut ke dalam dua bagian pengujian fungsional utama, yaitu aliran data telemetri dan 

mekanisme pembaruan FOTA. 

a) Hasil Pengujian Aliran Data Telemetri 

Pengujian ini memvalidasi keandalan sistem dalam melakukan akuisisi dan perutean 

data. Gambar 4.35 menunjukkan tangkapan layar dari serial monitor pada perangkat 

gateway. Terlihat bahwa gateway berhasil mencetak log “[MQTT] Terhubung secara 

AMAN (TLS) ke EMQX!”, yang menandakan keberhasilan koneksi ke infrastruktur 

internet. Sesaat kemudian, perangkat berhasil memindai dan mencetak “KONEKSI 

BLE BERHASIL!”, diikuti dengan aliran data telemetri sumbu X, Y, Z dan tegangan 

baterai yang diterima secara periodik dari node sensor. 



67 
 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 

Gambar 4.35Respons Log Gateway saat Inisialisasi dan Penerimaan Data Telemetri 

Data biner yang telah dikonversi dan dipublikasikan oleh gateway kemudian divalidasi 

pada antarmuka pengguna. Gambar 4.36 menampilkan halaman pemantauan telemetri 

pada web dashboard. Saat modul sensor ADXL345 diberikan gangguan fisik, grafik 

time-series merespons secara real-time dengan menampilkan fluktuasi puncak 

gelombang yang selaras dengan intensitas gangguan. Hal ini membuktikan bahwa 

tidak ada kemacetan data pada arsitektur jaringan yang dibangun. 

 

Gambar 4.36 Fluktuasi Grafik Telemetri Berdasarkan Simulasi Gangguan Fisik 

b) Hasil Pengujian Mekanisme FOTA 

Eksekusi dimulai dari antarmuka web, sebagaimana ditunjukkan pada Gambar 4.37. 

admin memicu pembaruan melalui tombol Trigger OTA, dan tabel pencatatan sistem 
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seketika memberikan umpan balik visual dengan mengubah status log dari kosong 

menjadi “IN_PROGRESS”. 

 

Gambar 4.37 Inisiasi Perintah FOTA pada Antarmuka Web 

Berdasarkan instruksi tersebut, gateway merespons secara instan. Gambar 4.38 

menunjukkan log serial monitor gateway saat menerima JSON perintah dan memulai 

proses eksekusi. Terlihat indikator pemrosesan HTTP yang berhasil mengidentifikasi 

ukuran berkas firmware target, diikuti dengan log “[GATEWAY OTA] Progres:” yang 

terus bertambah. Proses ini berjalan hingga sistem mencetak “[GATEWAY OTA] 

Streaming UTUH selesai! Mengirim perintah END...”, yang membuktikan bahwa 

fungsi fragmentasi 500 bytes berjalan sukses. 

 

Gambar 4.38 Proses Transmisi Firmware dari Gateway menuju Node 

Sebagai tahap finalisasi yang menjamin integritas pembaruan, Gambar 4.39 

membuktikan keberhasilan sinkronisasi sistem pasca-reboot. Setelah node sensor 

menyala kembali dan beroperasi menggunakan partisi firmware baru, gateway secara 
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otomatis melakukan pemeriksaan versi silang dan mencetak log “[VERIFIKASI] 

SUKSES! Versi cocok..”. 

 

Gambar 4.39 Verifikasi Integritas Versi Firmware Pasca-Reboot oleh Gateway 

Keberhasilan validasi tingkat mikrokontroler ini dilaporkan kembali ke server. Seperti 

yang terlihat pada Gambar 4.40, antarmuka web berhasil menerjemahkan paket 

pelaporan MQTT dari gateway dan secara otomatis mengubah log status dari yang 

sebelumnya “IN_PROGRESS” menjadi “SUCCESS”. Urutan keberhasilan fungsional 

dari ujung ke ujung ini mengonfirmasi bahwa rancangan arsitektur perutean streaming 

FOTA sangat layak dan siap untuk diuji kinerja efisiensinya. 

 

Gambar 4.40 Sinkronisasi Status Keberhasilan OTA pada Tabel Dashboard 

4.4.3.2 Hasil Pengujian Kinerja Transmisi Berkas Kecil 

Tabel 4.18 di bawah ini merangkum tingkat keberhasilan, rata-rata waktu, throughput 

aktual, dan rasio retransmisi berkas biner firmware kategori kecil. 

Tabel 4.18 Data Pengujian Transmisi Berkas Kecil 

Protokol Jarak Hambatan 
Success 

Rate 

Rata-

Rata 

Waktu 

(s) 

Throughput 

Total 

Paket 

(Retry) 

Rasio 

Retransmisi 

(%) 

BLE 1m LOS 100% 8.65 s 
138.72 

Kbps 
304.9 101.63 % 
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Protokol Jarak Hambatan 
Success 

Rate 

Rata-

Rata 

Waktu 

(s) 

Throughput 

Total 

Paket 

(Retry) 

Rasio 

Retransmisi 

(%) 

NLOS 100% 9.31 s 
129.10 

Kbps 
375.8 125.27 % 

5m 

LOS 100% 9.82 s 
123.44 

Kbps 
416.3 138.77 % 

NLOS 100% 
18.35 

s 

67.14 

Kbps 
1273.9 424.63 % 

10m 

LOS 100% 
12.46 

s 

97.02 

Kbps 
678.6 226.20 % 

NLOS 90% 
48.59 

s 

35.27 

Kbps 
4296.6 1432.19 % 

15m 
LOS 100% 

16.30 

s 

75.55 

Kbps 
1002.2 334.07 % 

NLOS 0% - - - - 

ESP-

NOW 

1m 

LOS 100% 7.27 s 
165.19 

Kbps 
683.0 100.15 % 

NLOS 100% 8.61 s 
148.19 

Kbps 
685.7 100.54 % 

5m 

LOS 100% 
11.09 

s 

114.89 

Kbps 
683.7 100.25 % 

NLOS 90% 8.78 s 
137.89 

Kbps 
684.0 100.29 % 

10m 

LOS 100% 
21.51 

s 

79.75 

Kbps 
694.1 101.77 % 

NLOS 90% 
19.03 

s 

82.89 

Kbps 
699.2 102.53 % 

15m 
LOS 90% 

17.94 

s 

91.36 

Kbps 
694.0 101.76 % 

NLOS 0% - - - - 

Berdasarkan data pengujian berkas Kecil di atas, protokol ESP-NOW menunjukkan 

keunggulan performa kecepatan transmisi yang signifikan dibandingkan BLE. Pada 

kondisi ideal 1 meter LOS, ESP-NOW mencapai throughput 165.19 Kbps berbanding 

BLE sebesar 138.72 Kbps. Ketika diuji dengan hambatan fisik 10 meter NLOS, 

performa BLE terdegradasi tajam dengan throughput drop ke 35.27 Kbps dan lonjakan 

rasio retransmisi hingga 1432.19 % akibat sensitivitas link layer BLE terhadap 

redaman beton, sedangkan ESP-NOW tetap mempertahankan stabilitas throughput 

82.89 Kbps. Pada batas jangkauan terjauh 15 meter NLOS kedua protokol mengalami 

kegagalan transfer total dengan success rate 0%, namun pada kondisi tanpa halangan 
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15 meter LOS ESP-NOW tetap mampu menjaga keandalan pengiriman dengan tingkat 

keberhasilan sebesar 90% berbanding BLE sebesar 100%. 

4.4.3.3 Hasil Pengujian Kinerja Transmisi Berkas Sedang 

Tabel 4.19 di bawah ini merangkum tingkat keberhasilan, rata-rata waktu, throughput 

aktual, dan rasio retransmisi berkas biner firmware kategori Sedang: 

Tabel 4.19 Data Pengujian Transmisi Berkas Sedang 

Protokol Jarak Hambatan 
Success 

Rate 

Rata-

Rata 

Waktu 

(s) 

Throughput 

Aktual 

(Kbps) 

Total 

Paket 

(Retry) 

Rasio 

Retransmisi 

(%) 

BLE 

1m 

LOS 100% 
44.29 

s 

105.84 

Kbps 
1218.4 104.05 % 

NLOS 100% 
47.24 

s 

99.94 

Kbps 
1165.3 99.51 % 

5m 

LOS 100% 
54.54 

s 

89.85 

Kbps 
2174.8 185.72 % 

NLOS 100% 
80.30 

s 

62.08 

Kbps 
4828.0 412.30 % 

10m 

LOS 100% 
88.37 

s 

54.65 

Kbps 
5616.5 479.63 % 

NLOS 80% 
134.11 

s 

37.37 

Kbps 
10183.4 869.63 % 

15m 
LOS 80% 

94.91 

s 

54.33 

Kbps 
6259.9 534.58 % 

NLOS 0% - - - - 

ESP-

NOW 

1m 

LOS 100% 
25.28 

s 

185.93 

Kbps 
2663.0 100.04 % 

NLOS 100% 
37.64 

s 

126.37 

Kbps 
2663.9 100.07 % 

5m 

LOS 100% 
25.10 

s 

186.79 

Kbps 
2663.0 100.04 % 

NLOS 100% 
55.21 

s 

96.52 

Kbps 
2686.2 100.91 % 

10m 

LOS 100% 
30.33 

s 

156.76 

Kbps 
2666.9 100.18 % 

NLOS 70% 
58.32 

s 

90.13 

Kbps 
2487.3 101.56 % 

15m 
LOS 100% 

29.31 

s 

161.43 

Kbps 
2666.0 100.15 % 

NLOS 0% - - - - 

Berdasarkan data pengujian berkas Sedang di atas, protokol ESP-NOW menunjukkan 

keunggulan performa kecepatan transmisi yang signifikan dibandingkan BLE. Pada 
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kondisi ideal 1 meter LOS, ESP-NOW mencapai throughput 185.93 Kbps berbanding 

BLE sebesar 105.84 Kbps. Ketika diuji dengan hambatan fisik 10 meter NLOS, 

performa BLE terdegradasi tajam dengan throughput drop ke 37.37 Kbps dan lonjakan 

rasio retransmisi hingga 869.63 % akibat sensitivitas link layer BLE terhadap redaman 

beton, sedangkan ESP-NOW tetap mempertahankan stabilitas throughput 90.13 Kbps. 

Pada batas jangkauan terjauh 15 meter NLOS kedua protokol mengalami kegagalan 

transfer total, namun pada kondisi tanpa halangan 15 meter LOS ESP-NOW tetap 

mampu menjaga keandalan pengiriman dengan tingkat keberhasilan sebesar 100% 

berbanding BLE sebesar 80%. 

4.4.3.4 Hasil Pengujian Kinerja Transmisi Berkas Besar 

Tabel 4.20 di bawah ini merangkum tingkat keberhasilan, rata-rata waktu, throughput 

aktual, dan rasio retransmisi berkas biner firmware kategori besar: 

Tabel 4.20 Data Pengujian Transmisi Berkas Besar 

Protokol Jarak Hambatan 
Success 

Rate 

Rata-

Rata 

Waktu 

(s) 

Throughput 

Aktual 

(Kbps) 

Total 

Paket 

(Retry) 

Rasio 

Retransmisi 

(%) 

BLE 

1m 

LOS 100% 
69.78 

s 

137.78 

Kbps 
2593.8 108.08 % 

NLOS 100% 
79.47 

s 

121.41 

Kbps 
3162.9 131.79 % 

5m 

LOS 100% 
80.25 

s 

120.14 

Kbps 
2890.0 120.42 % 

NLOS 100% 
160.3

3 s 

60.61 

Kbps 
11227.4 467.81 % 

10m 

LOS 100% 
100.2

4 s 

101.00 

Kbps 
5625.3 234.39 % 

NLOS 100% 
236.2

3 s 

42.47 

Kbps 

19485.

1 
811.88 % 

15m 
LOS 100% 

91.88 

s 

105.97 

Kbps 
4892.3 203.85 % 

NLOS 0% - - - - 

ESP-

NOW 

1m 

LOS 100% 
70.56 

s 

138.49 

Kbps 
5456.1 100.02 % 

NLOS 100% 
81.18 

s 

131.24 

Kbps 
5486.5 100.58 % 

5m 

LOS 100% 
62.61 

s 

159.22 

Kbps 
5458.8 100.07 % 

NLOS 90% 
128.2

6 s 

79.70 

Kbps 
5546.3 101.67 % 
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Protokol Jarak Hambatan 
Success 

Rate 

Rata-

Rata 

Waktu 

(s) 

Throughput 

Aktual 

(Kbps) 

Total 

Paket 

(Retry) 

Rasio 

Retransmisi 

(%) 

10m 

LOS 100% 
94.46 

s 

116.36 

Kbps 
5498.9 100.80 % 

NLOS 100% 
98.25 

s 

101.10 

Kbps 
5510.2 101.01 % 

15m 
LOS 100% 

100.7

1 s 

104.78 

Kbps 
5499.6 100.82 % 

NLOS 0% - - - - 

Berdasarkan data pengujian berkas Besar di atas, protokol ESP-NOW menunjukkan 

keunggulan performa kecepatan transmisi yang signifikan dibandingkan BLE. Pada 

kondisi ideal 1 meter LOS, ESP-NOW mencapai throughput 138.49 Kbps berbanding 

BLE sebesar 137.78 Kbps. Ketika diuji dengan hambatan fisik, performa BLE 

terdegradasi tajam dengan throughput drop ke 42.47 Kbps dan lonjakan rasio 

retransmisi hingga 811.88 % akibat sensitivitas link layer BLE terhadap redaman 

beton, sedangkan ESP-NOW tetap mempertahankan stabilitas throughput 101.10 

Kbps. Pada batas jangkauan terjauh 15 meter NLOS kedua protokol mengalami 

kegagalan transfer total, namun pada kondisi tanpa halangan 15 meter LOS ESP-NOW 

tetap mampu menjaga keandalan pengiriman dengan tingkat keberhasilan sebesar 

100% berbanding BLE sebesar 100%. 

4.4.4 Analisis Data dan Evaluasi Pengujian 

Analisis data dilakukan berdasarkan data observasi hasil pengujian yang telah 

dilakukan. Pengujian dilaksanakan untuk mengevaluasi sistem pembaruan ESP32 

berbasis Bluetooth Low Energi dengan arsitektur gateway. 

4.4.4.1 Analisis Pengujian Fungsionalitas Sistem 

Berdasarkan hasil eksekusi pengujian fungsionalitas yang telah dilakukan, tingkat 

keberhasilan fungsi sistem divisualisasikan pada Gambar 4.41 di bawah ini. 
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Gambar 4.41 Grafik Hasil Pengujian Fungsionalitas Sistem 

Tingkat kegagalan dari pengujian fungsionalitas sistem dihitung menggunakan rumus 

persentase (1): 

𝑃𝑒𝑟𝑠𝑒𝑛𝑡𝑎𝑠𝑒 𝐸𝑟𝑟𝑜𝑟 =  
𝐽𝑢𝑚𝑙𝑎ℎ 𝑆𝑘𝑒𝑛𝑎𝑟𝑖𝑜 𝐺𝑎𝑔𝑎𝑙

𝑇𝑜𝑡𝑎𝑙 𝑃𝑒𝑛𝑔𝑢𝑗𝑖𝑎𝑛
 ×  100% 

Persentase Error =
0

6
× 100% = 0% 

Hasil perhitungan di atas membuktikan bahwa sistem yang dikembangkan memiliki 

tingkat kegagalan sebesar 0% yang berarti keberhasilan fungsional sistem sebesar 

100%. 

4.4.4.2 Analisis Pengujian Kinerja Transmisi Berkas Kecil 

Data pengujian kinerja jaringan pada berkas kecil 150KB yang telah didapat dianalisis 

dengan grafik visual komparasi. 

 

Gambar 4.42 Grafik Komparasi Throughput Berkas Kecil BLE vs ESP-NOW 
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Gambar 4.42 memperlihatkan perbandingan throughput antara protokol BLE dan ESP-

NOW. Pada kondisi ideal 1 meter LOS, ESP-NOW mencatatkan throughput tertinggi 

sebesar 165.19 Kbps berbanding BLE yang mencapai 138.72 Kbps. Seiring 

bertambahnya jarak dan adanya hambatan pada 10 meter NLOS, throughput BLE 

mengalami penurunan drastis hingga menyusut ke 35.27 Kbps, sedangkan ESP-NOW 

tetap menunjukkan performa transmisi nirkabel yang stabil dengan mempertahankan 

throughput sebesar 82.89 Kbps. Pada batas ekstrim 15M NLOS kedua protokol 

mengalami pemutusan komunikasi total, namun pada kondisi tanpa hambatan 15 meter 

LOS ESP-NOW tetap andal menjaga throughput 91.36 Kbps dibanding BLE sebesar 

75.55 Kbps. 

 
Gambar 4.43 Grafik Komparasi Rasio Retransmisi Berkas Kecil BLE vs ESP-NOW 

Gambar 4.43 memaparkan perbandingan tingkat kestabilan pengiriman paket data 

melalui metrik rasio retransmisi. Protokol ESP-NOW menunjukkan rasio retransmisi 

aplikasi yang sangat stabil, berkisar konstan antara 100.15 % pada 1 meter LOS hingga 

102.53% pada 10M NLOS. Sebaliknya, protokol BLE sangat sensitif terhadap 

hambatan beton di mana rasionya melonjak secara dramatis dari 101.63 % pada 1 

meter LOS menjadi 1432.19% pada 10 meter NLOS dengan total pengiriman 

membengkak rata-rata hingga 4296.6 paket. 
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4.4.4.3 Analisis Pengujian Kinerja Transmisi Berkas Sedang 

Data pengujian kinerja jaringan pada berkas sedang 585KB yang telah didapat 

dianalisis dengan grafik visual komparasi. 

 

Gambar 4.44 Grafik Komparasi Throughput Berkas Sedang BLE vs ESP-NOW 

Gambar 4.44 memperlihatkan perbandingan throughput antara protokol BLE dan ESP-

NOW. Pada kondisi ideal 5 meter LOS, ESP-NOW mencatatkan throughput tertinggi 

sebesar 186.8 Kbps berbanding BLE yang mencapai 105.84 Kbps. Seiring 

bertambahnya jarak dan adanya hambatan seperti pada 10 meter NLOS, throughput 

BLE mengalami degradasi drastis hingga menyusut ke 37.37 Kbps, sedangkan ESP-

NOW tetap menunjukkan performa transmisi nirkabel yang stabil dengan 

mempertahankan throughput sebesar 90.13 Kbps. Pada batas ekstrim 15M NLOS 

kedua protokol mengalami pemutusan komunikasi total, namun pada kondisi tanpa 

hambatan 15 meter LOS ESP-NOW tetap andal menjaga throughput 161.43 Kbps 

dibanding BLE sebesar 54.33 Kbps. 
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Gambar 4.45 Grafik Komparasi Rasio Retransmisi Berkas Sedang BLE vs ESP-

NOW 

Gambar 4.45 memaparkan perbandingan tingkat kestabilan pengiriman paket data 

melalui metrik rasio retransmisi. Protokol ESP-NOW menunjukkan rasio retransmisi 

aplikasi yang sangat stabil, berkisar konstan antara 100.04 % pada 1 meter LOS hingga 

101.56% pada 10 meter NLOS. Sebaliknya, protokol BLE sangat sensitif terhadap 

hambatan beton di mana rasionya melonjak secara dramatis dari 104.05% pada 1 meter 

LOS menjadi 869.63% pada 10 meter NLOS menyebabkan total pengiriman 

membengkak rata-rata hingga 10183.4 paket. 

4.4.4.4 Analisis Pengujian Kinerja Transmisi Berkas Besar 

Data pengujian kinerja jaringan pada berkas besar 1,2 MB yang telah didapat dianalisis 

dengan grafik visual komparasi. 



78 
 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 

Gambar 4.46 Grafik Komparasi Throughput Berkas Besar BLE vs ESP-NOW 

Gambar 4.46 memperlihatkan perbandingan throughput aktual antara protokol BLE 

dan ESP-NOW. Pada kondisi ideal 1 meter LOS, ESP-NOW mencatatkan throughput 

tertinggi sebesar 138.49 Kbps berbanding BLE yang mencapai 137.78 Kbps. Seiring 

bertambahnya jarak dan adanya hambatan pada 10 meter NLOS, throughput BLE 

mengalami degradasi drastis hingga menyusut ke 42.47 Kbps, sedangkan ESP-NOW 

tetap menunjukkan performa transmisi nirkabel yang stabil dengan mempertahankan 

throughput sebesar 101.10 Kbps. Pada batas ekstrim 15 meter NLOS kedua protokol 

mengalami pemutusan komunikasi total, namun pada kondisi tanpa hambatan 15M 

LOS ESP-NOW tetap andal menjaga throughput 104.78 Kbps dibanding BLE sebesar 

105.97 Kbps. 
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Gambar 4.47 Grafik Komparasi Rasio Retransmisi Berkas Besar BLE vs ESP-NOW 

Gambar 4.47 memaparkan perbandingan tingkat kestabilan pengiriman paket data 

melalui metrik rasio retransmisi. Protokol ESP-NOW menunjukkan rasio retransmisi 

aplikasi yang sangat stabil, berkisar konstan antara 100.02% pada 1 meter LOS hingga 

101.01% pada 10 meter NLOS. Sebaliknya, protokol BLE sangat sensitif terhadap 

hambatan beton di mana rasionya melonjak secara dramatis dari 108.08% pada 1 meter 

LOS menjadi 811.88 % pada 10 meter NLOS, hal ini menyebabkan total pengiriman 

membengkak rata-rata hingga 19485.1 paket.
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BAB V 

PENUTUP 

5.1 Simpulan  

Berdasarkan hasil perancangan, implementasi, dan analisis pengujian sistem Firmware 

Over-the-Air pada jaringan sensor nirkabel menggunakan arsitektur Gateway BLE, 

dapat diambil simpulan sebagai berikut: 

1. Mekanisme FOTA dengan arsitektur gateway berbasis BLE 5.0 berhasil 

diimplementasikan secara asinkron mulai dari cloud storage, backend Go, 

broker MQTT EMQX, hingga transmisi data nirkabel dari gateway ESP32-S3 

ke node sensor ESP32-C3 menggunakan protokol BLE secara stabil. 

2. Pengujian throughput membuktikan keunggulan protokol ESP-NOW secara 

konsisten di semua ukuran berkas dibandingkan dengan BLE. Pada kondisi 

ideal pada 1 meter LOS, ESP-NOW mencatatkan throughput rata-rata hingga 

165,19 Kbps pada berkas 150 KB, 185,93 Kbps pada berkas 585 KB, dan 

138,49 Kbps pada berkas 1,2 MB berbanding BLE yang hanya mencapai 

138,72 Kbps pada berkas 150 KB, 105,84 pada berkas 585 KB, dan 137,78 

Kbps pada berkas sebesar 1,2 MB. 

3. Protokol BLE sangat sensitif terhadap hambatan beton, di mana rasio 

retransmisi BLE melonjak tajam hingga 1432,19% pada berkas 150 KB dan 

869,63% pada berkas 585 KB di jarak 10 meter NLOS, sedangkan ESP-NOW 

tetap mempertahankan kestabilan rasio retransmisi di kisaran 100% s.d. 102%. 

Pada jarak ekstrim 15 meter NLOS kedua protokol mengalami kegagalan 

transfer total, namun pada kondisi tanpa halangan yaitu 15 meter LOS ESP-

NOW menunjukkan keandalan transfer yang lebih baik dibandingkan dengan 

BLE. 

5.2 Saran 

Saran yang dapat diimplementasikan pada penelitian selanjutnya, antara lain: 

1. Sistem dapat dikembangkan menerapkan algoritma penyesuaian parameter 

interval koneksi secara dinamis yang digabungkan dengan BLE mesh untuk 

memperkuat ketahanan sinyal di lingkungan berpenghalang. 
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2. Perlu diuji coba menggunakan lebih banyak node yang terintegrasi dengan satu 

gateway yang sama untuk melihat kemampuan koneksi dan transmisi data 

protokol Bluetooth Low Energy pada ESP32-S3 secara bersamaan. 

3. Pengujian FOTA komparatif selanjutnya disarankan menggunakan variasi 

protokol nirkabel berdaya rendah lainnya seperti Zigbee atau LoRaWAN untuk 

memetakan performa transmisi pada cakupan topologi jaringan sensor yang 

lebih luas. 
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https://github.com/RafiRashya/fota-server.git
https://github.com/RafiRashya/fota-web_admin.git
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Lampiran 7. Data Pengujian BLE Berkas Sedang 

 

Lampiran 8. Data Pengujian BLE Berkas Besar 

 

Lampiran 9. Data Pengujian ESP-NOW Berkas Kecil 

 

Lampiran 10. Data Pengujian ESP-NOW Berkas Sedang 
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  P e r s e n t a s e   E r r o r   =     J u m l a h   S k e n a r i o   G a g a l  T o t a l   P e n g u j i a n   ×   100 %


  T h r o u g h p u t   ( K b p s ) =   U k u r a n   B e r k a s   ( B y t e s ) × 8  W a k t u   T r a n s m i s i   ( d e t i k )   ×   1000


  S u c c e s s   R a t e   ( % ) =  (   T r a n s m i s i   S u k s e s  T o t a l   P e n g u j i a n ) × 100 %


  R e t r a n s m i s s i o n   R a t e =  (   T o t a l   P a k e t   D i u l a n g  T o t a l   P a k e t   I d e a l    ( E x p e c t e d   C h u n k s ) ) × 100 %


  𝜂 =  (   X   ( S e b e l u m ) −   X   ( s e s u d a h ) ) /   X   ( s e b e l u m ) × 100 %  


  E = V ×   I  rata-rata × t


  E


  V


    I  rata-rata


  t


  P e r s e n t a s e   E r r o r   =     J u m l a h   S k e n a r i o   G a g a l  T o t a l   P e n g u j i a n   ×   100 %


  Persentase Error =  0 6 × 100 % = 0 %

