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ANALISIS SECURE GATEWAY SOPHOS FIREWALL TERINTEGRASI
NETDATA DAN NOTIFIKASI TELEGRAM PADA WAROENG DIGITAL

ABSTRAK

Sistem pembatasan akses pada.infrastruktur jaringan Waroeng. Digital tidak lagi
digunakan karena memerlukan pembaharuan domain secara manual, ‘serta belum
didukung sistem monitoring perangkat yang memberikan notifikasi ganggan secara cepat
kepada administrator.jaringan. Penelitian bertujuan.untuk mengimplementasikan secure
gateway menggunakan Sophos«Firewall untuk membatasi akses situs perjudian daring
serta menerapkan network monitoring system (NMS) berbasis Netdata yang terintegrasi
Telegram:sebagai media notifikasi. Metode yang digunakan adalah webh, filtering pada
Sophos' Firewall, serta sistem  monitoring berbasis protokol ICMP ‘dan SNMPv2
menggunakan NMS Netdata. Pengujian kualitas layanan jaringan dilakukan menggunakan
parameter QoS standar TIPHON yang meliputi.throughput, jitter, delay, dan packet loss.
Hasil pengujian menunjukkan bahwa metode Category-Based Weh Filtering memperoleh
accuracy sebesar 61%, sedangkan metode Custom URL Filtering memperoleh accuracy
sebesar 100% terhadap pengujian 100-domain gambling/judi online dan 100 domain non-
gambling. Sistem monitoring Netdata berhasil melakukan pemantauan availability dan
sumber daya terhadap 17 perangkat wireless router, Mikrotik, serta Sophos Firewall
mengirimkan notifikasi melalui Telegram. Hasil pengujian QoS didapatkan throughput
download 5,806 Mbps, throughput upload 5,624 Mbps;.delay 4,8 ms, jitter 0,532ms, dan
packet loss 0%. Parameter QoS yang diukur masih dalam kategori Bagus hingga Sangat
Bagus, sehingga sistem yang diimplementasikan dapat berjalan dengan baik tanpa
menurunkan performa jaringan:

Kata Kunci: Network Monitoring System, Netdata, Sophos Next-Gen Firewall, Telegram
API.

Vi

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Teknologi informasi dan komunikasi.telah meningkatkan kebutuhan masyarakat
terhadap penggunaan internet dalam mendukung aktivitas sehari=hari. Berdasarkan
hasil survei penetrasi _internet, jumlah pengguna internet Indonesia tahun 2024
mencapai 221.563.479 jiwa_dari total populasi 278.696.200 jiwa penduduk
Indonesia ~tahun 2023 (APJII, 2024). Fenomena ini menunjukkan bahwa
penggunaan internet merupakan suatu hal yang tidak dapat dipisahkan dari
kehidupan sehari-hariz=Seiring-dengan- meningkatnya ketergantungan.terhadap
layanan internet, pengelolaan infrastruktur menjadi aspek penting sehingga perlu
diperhatikan agar layanan yang diberikan.dapat berjalan optimal, termasuk usaha
layanan jaringan berskala kecil. Walau-memiliki cakupan operasional yang lebih
sederhana dibandingkan dengan penyedia layanan internet.yang lebih besar, usaha
layanan kecil tetap memiliki tantangan dalam menjaga keamanan akses pengguna,
memantau kondisi infrastruktur jaringan, serta mempertahankan kualitas layanan

yang diberikan.

Waroeng  Digital yang merupakan .usaha layanan jaringan berskala kecil
menyediakan akses internet bagi pengguna melalui infrastruktur jaringan yang
terdiri atas 17 perangkat wireless. router serta sebuah Mikrotik sebagai gateway
utama. Infrastruktur tersebut dikelola guna memenuhi layanan akses internet
kepada pengguna yang.terhubung dalam jaringan. Seiring bertambahnya jumlah
perangkat yang terhubung-dalam.infrastruktur jaringan, proses-pengelolaan dan
pemantauan menjadi lebih kompleks. Maka diperlukan mekanisme pemantauan
yang mampu membantu administrator dalam mendeteksi dan menangani gangguan
secara lebih efektif (Supriadi, et al., 2024). Namun, berdasarkan hasil observasi dan
wawancara Yyang dilakukan, infrastruktur tersebut belum memiliki sistem
monitoring jaringan secara terpusat. Administrator selaku pemilik usaha masih

melakukan pengecekan kondisi perangkat secara manual menggunakan fitur IP
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Scan dan ping pada aplikasi Winbox untuk mengetahui kondisi perangkat atau
menunggu laporan dari pengguna, sehingga proses dalam mendeteksi dan
penanganan gangguan memerlukan waktu yang lebih lama sehingga menggangu

operasional bisnis dan menimbulkan komplain dari pengguna.

Selain itu, berdasarkan obervasi dan wawaneara dengan administrator selaku
pemilik usaha, sebelumnya pernah.mendapat keluhan terkait anak dari pelanggan
mengakses situs gambling/judi-online melalui layanan internet. yang disediakan.
Sebagai tindakan atas'keluhan tersebut, diterapkan mekanisme pembatasan akses
terhadap situs_gambling/judi online. Namun, penerapan tersebut mengharuskan
administrator . menambahkan domain situs secara manual satu _per satu ke dalam
daftar pemblokiran. Metode pembatasan tersebut dinilai kurang efektif karena harus
selalumelakukan perubahan._terhadap. domain®situs. Berdasarkan.laporan dari
Kementerian Komunikasi dan Digital (KOMDIGI, 2025), sebanyak 1,3 juta konten
judi online telah ditangani sepanjang 20.Oktober. 2024 hingga 23 April 2025.
Kandisi tersebut menyebabkan proses pembaruan daftarpemblokiran menjadi sulit
dipertahankan secara manual sehingga pembatasan akses tersebut tidak lagi
diterapkan. Hal ini mengakibatkan pengguna jaringan berpotensi kembali
mengakses situs yang terindikasi mengandung konten gambling/judi online. Sebab
itu, diperlukan sebuah mekanisme yang lebih terstruktur, mudah"dikelola, serta
dapat membantu administrator dalam.meminimalkan pembaruan manual secara

berkala.

Untuk mengatasi permasalahan tersebut diperlukan penerapan sistem yang mampu
mengintegrasikan aspek keamanan serta pemantauan infrastruktur jaringan secara
terpusat. Sophos Firewall dipilih sebagai secure gateway karena mempunyai fitur
web filtering berdasarkan.ketegori situs (Sophos Ltd, 2024). Fitur.tersebut dapat
dimanfaatkan dalam pembatasan akses terhadap situs yang terindikasi
gambling/judi online,. Selain itu, diterapkan Network Monitoring System (NMS)
berbasis Netdata yang digunakan untuk memantau kondisi infrastruktur jaringan
seperti ketersediaan perangkat wireless router, serta penggunaan sumber daya CPU
dan RAM. Agar administrator dapat memperoleh informasi gangguan yang lebih
cepat untuk penanganan lanjutan, sistem monitoring diintegrasikan dengan

Telegram Bot API sebagai media pengiriman notifikasi secara real-time ketika

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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terdapat gangguan pada perangkat atau penggunaan sumber daya melebihi ambang
batas yang telah ditentukan. Dengan integrasi ketiga komponen tersebut diharapkan
dapat membantu meningkatkan efektivitas dalam pengelolaan infrastruktur

jaringan pada Waroeng Digital.

Berdasarkan permasalahan tersebut, penelitianvini_dilakukan untuk menganalisis
implementasi Secure Gateway Sophos.Firewall terintegrasi_dengan Netdata dan
notifikasi Telegram pada Waroeng Digital. Analisis dilakukan.untuk mengetahui
efektivitas sistem dalam.melakukan pembatasan akses terhadap situs gambling/judi
online, kemampuan sistem dalam memantau infrastruktur jaringan,. serta
melakukan-analisis pengaruh kualitas layanan jaringan ‘setelah sistem tersebut
diimplementasikan. Analisi ini bertujuan untuk mengetahui efektivitas pembatasan
akses situs gambling/judi_online dengan -dataset domain_perjudian_sebagai objek
pengujian, mengevaluasi kemampuan_pemantauan infrastruktur ‘jaringan, serta
menganalisis dampak terhadap kualitas layanan. Melalui penelitian ini diharapkan
sistem tersebut dapat menjadi alternatif bagi-penerapan sistem pembatasan akses
serta sistem pemantauan yang sebelumnya diterapkan dalam lingkungan penyedia
layanan jaringan internet berskala kecil yang memiliki sumber.daya terbatas.

1.2 Perumusan Masalah

Perumusan masalah yang diuraikan dalam yang penelitian ini, sebagai berikut:

a. Bagaimana Implementasi Secure Gateway Sophos Firewall Terintegrasi
Netdata dan Notifikasi Telegram pada Wareeng Digital?
b. Bagaimana analisis kinerja Secure Gateway Sophos Firewall Terintegrasi
Netdata dan Notifikasi Telegram padaa Waroeng Digital?
1.3 Batasan Masalah

Batasan masalah yang diuraikan pada-penelitian.ini,.sebagai-berikut:

a. Fokus keamanan dibatasi pada penerapan web filtering pada Sophos
Firewall untuk memblokir situs dengan kategori gambling/judi online,
dengan batasan pengujian dilakukan sebanyak 200 sampel situs.

b. Pemantauan dilakukan dengan NMS Netdata pada server virtual (Ubuntu

VM) dengan monitoring sumber daya CPU dan RAM perangkat Sophos

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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C.

Firewall dan Mikrotik, serta status ketersediaan perangkat pada wireless
router.

Sistem peringatan dikirimkan dikirimkan melalui Telegram Bot API, untuk
notifikasi alert penggunaan sumber daya CPU dan RAM perangkat Sophos
Firewall dan Mikrotik, serta status ketersediaan perangkat wireless router.

1.4 Tujuan dan Manfaat

1.4.1 Tujuan
Adapun tujuan dilakukannya penelitian ini sebagai berikut:

a.

Mengimplementasikan_Secure Gateway. Sophos Firewall Terintegrasi
Netdata dan Notifikasi Telegram pada Waroeng Digital.

Menganalisis efektivitas pembatasan akses otomatis dengan metode web
filtering, tingkat.keberhasilan.sistem. pemantauan terdahap. infrastruktur
jaringan yang ada berdasarkan ketersediaan perangkat, penggunaan sumber
daya CPU dan RAM, serta _keberhasilan alert dan pengiriman notifkasi
Telegram, serta menganalisis..dampak dari penerapan sistem Secure
Gateway Sophos Firewall Terintegrasi Netdata dan Notifikasi Telegram
pada Waroeng Digital menggunakan QoS TIPHON  dengan parameter
jitter,delay, packet loss dan throughput.

1.4.2 Manfaat
Manfaat atau fungsi dari penelitian ini- dengan. judul Analisis Secure Gateway

Sophos Firewall Terintegrasi- Netdata dan-Notifikasi Telegram pada Waroeng

Digital, sebagal berikut:

a.
b.

Membatasi pengguna jaringan dalam mengakses situs gambling/judi online.
Memantau sumber daya infrastruktur jaringan terutama perangkat Sophos
Firewall, Mikrotik-dan.wireless router.

Menyediakan sistem notifikasi cepat dan fleksibel untuk memantau kondisi

pada infrastruktur jaringan.

1.5 Sistematika Penulisan

Berikut merupakan sistematika penulisan yang dilakukan dalam penyusunan

penelitian ini:

a.

BAB | Pendahuluan

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Terdapat latar belakang, perumusan masalah, batasan masalah, tujuan dan
manfaat, serta sistematika penulisan pada penelitian ini.

BAB Il Tinjauan Pustaka

Berisikan teori yang relevan serta penelitian terdahulu dalam menunjang
penelitian ini.

BAB 11l Metode Penelitian

Uraian mengenai rancangan penelitian, sumber data; teknik pengumpulan
data, teknik analisis.data, jadwal penelitian, serta rincian biaya.

BAB IV Hasil dan Pembahasan

Membahas hasil dan pembahasan dari penelitian yang dilakukan. Pada
bagian ini mencakup analisis kebutuhan, perancangan sistem;.implementasi
sistem, pengujian sistem dan analisis data hasil pengujian.

BAB V Penutup

Menguraikan penutup yang berisi simpulan dari penelitian yang dilakukan

serta saran pengembangan untuk penelitian selanjutnya.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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2.1 Penelitian Terdahulu

BAB Il

TINJAUAN PUSTAKA

Penelitian ini dilakukan berlandaskan pada penelitian terdahulu yang berkaitan

dengan penelitian yang akan.dilakukan. Untuk mendukung penelitian ini, peneliti

mencantumkan beberapa penelitian terdahulu sebagai referensi seperti.terlihat pada

Tabel 2.1.
Tabel 2.1 Penelitian Terdahulu
Nama dan Judul | Hasil Penelitian Perbandingan Penelitian
Penelitian

Integration Case Study
in the Energy Sector
(EMELNORTE S.A))

Christanto, F. W., Faizi, | Menerapkan metode | NMS  Netdata, Sophos
¥ and Firdaus, S8k NDLC pada | Firewall, serta Telegram
(2024). Network and
Server Performance | Implementasi LibreNMS, | untuk notifikasi real time
Monitoring Using Telegram, padaUniFi | pada UMKM.
LibreNMS, Telegram,

Controller untuk
and UniFi Controller. et :

notifikasi real time pada

lingkungan kampus.
Pillo-Guanoluisa, = D., | Mengimplementasikan Penggunaan NMS
Herrera, L. B., Baez, D. | sistem monitoring | Netdata dengan dan
S., Alba,” A. J. and | perangkat jaringan | metode Network
Buestan, V. F. (2025). | dengan protkol SNMP | Development Life Cycle
Real-Time Network | pada  Zabbix  yang | (NDLC)
Infrastructure diintegrasikan.dengan
Monitoring: A Zabbix | notifikasi Telegram
and Telegram | menggunakan  metode

PPDIOO (Preparation,
Planning, Design,
Implementation,

Operation, Optimization)
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Nggandung, M. H. 1., | Dilakukan pembatasan | Fitur ~ web  filtering
Hariadi, F., & Uly, N. B. | akses terhadap situs judi | digunakan untuk
(2025). Mikrotik-based | online dan konten dewasa | melakukan  pembatasan
Firewall as a FilterSite | dengan penerapan | pada situs gambling/judi
Blocking in Pahunga | firewall Mikrotik dengan | online  dengan  Next-
Lodu Secretariat. fitur web.filtering, "dns |*Generation Firewall

filtering, dan layer 7 | (NGEW).Sophos.

protocol. Dengan hasil

pengujian 4 dari. 6situs

dewasa berhasil

dilakukan pembatasan,

sementara 9 dari 17 situs

judi berhasil i batasl,

dengan kesuksesan

pembatasan  mencapai

66.67% untuk situs

dewasa dan 52.94%

untuk situs judi online.
Fuzi,. M.F.M., Ashraf, | NMS Zabbix digunakan | Netdata digunakan
N.F.M. and Jamaluddin, | untuk mengobservasi dan | sebagai NMS  untuk
M.N.F. (2022). | monitoring- situasi npada | memantau infrasturktur
Integrated network | jaringan. Dilakukan | jaringan serta

monitoring using Zabbix
with push notification

via Telegram

pengirim notifikasi saat

terjadi serangan DosS.

memberikan notifikasi ke

Telegram.

Ferdian, E. D., &
Bangun, A. M. (2025).
Implementasi Fitur
Hosts And Servicespada
Sophos Firewall Untuk
Mitigasi Serangan

Malware.

Penggunaan Sophos

Firewall dalam

mendeteksi malware.

Fokus-penerapan Sophos
Firewall dilakukan untuk
melakukan mitigasi
dengan memblokir situs
yang terindikasi dalam
kategori  gambling/judi

online.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Analisis Sistem | Menangani  situs  judi | Pembatasan akses situs
Keamanan Pi-Hole | online dengan memblokir | yang terindikasi  judi
Dengan Integrasi Zeek | DNS vyang terindikasi | dilakukan dengan metode
Untuk Mitigasi Akses | dengan Pi-Hole dengan | web filitering.

Judi  Online  Dalam | metode Sinkhole.
Jaringan Bawaslu
Bramantyo, P. M.
(2025).

2.2 RukunTetangga/Rukun Warga Network (RT/RW NET)

Sebuah'sistem jaringan internet yang dirancang untuk menyediakan akses internet
untuk komunitas lingkungan..perumahan atau desa,..dengan .memanfaatkan
teknologi jaringan wifi. Perangkat yang digunakan seperti router, acces point,
dengan perangkat manajemen Mikrotik. Jaringan ini‘dibangung oleh individu atau
masyarakat untuk menyediakan akses..internet berskala kecil, dengan tujuan
koneksi internet yang terjangkau dan merata (Aditya, et al.; 2025).

2.3 Domain Name System (DNS)

Domain Name System (DNS) adalah sebuah sistem yang menaruh informasi nama
host atau nama domain pada bentuk basis.data yang tersebar didalam data jaringan
komputer. Sebuah layanan jaringan yang tugasnya menerjemahkan nama situs web

menjadi alamat IP (Alamin dan Mu’min, 2024).

2.4 Firewall

Firewall berfungsi untuk mengamankan jaringan dengan membatasi trafik yang
keluar masuk pada jaringaninternet atau jaringan lokal, mengizinkantrafik tertentu
dan memblok yang lainnya. Firewall-merupakan-mekanisme yang diterapkan
terhadap hardware, software atau sistem yang ditujukan untuk melindungi,
menyaring, membatasi, hingga menolak suatu kegiatan dalam jaringan (Irfan, et al.,
2021).

2.5 Deep Packet Inspection (DPI)
Pemeriksaan terhadap seluruh paket yang melintasi dikenal sebagai deep packet
inspection, disebut juga sebagai packet sniffing. Ini merupakan pemrosesan data
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yang melibatkan rerouting, logging, dan pemblokiran paket malicious pada
jaringan (Bijalwan, 2021).

2.6 Uniform Resource Locator (URL)

URL merupakan rangkaian karakter yang digunakan untuk menunjukkan alamat
suatu sumber tertentu seperti dokumen ataupun.gambar di internet. Secara garis
besar URL merupakan sebuah teks yang menyatakan alamat sebuah web atau
halaman web. Adapun+ contoh dari sebuah URL . sebagai berikut
https://www.google.com(Supardi, 2024).

2.7 Sophos Firewall

Merupakan salah satu Next-Generation Firewall (NGFW), yaitu kombinasi firewall
tradisional dengan kemampuan advanced security seperti intrusion detection and
prevention (IDPS), deep packet inspection (DP1), dan application-layer filtering
(Persico, 2025).

2.8 Network Monitoring System (NMS)

Sebuah sistem yang memantau sistem. lain_pada jaringan dengan mengamati
perangkat yang terhubung untuk mendeteksi-adanya kelambatan atau kegagalan,
serta'memberikan pesan peringatan ke administrator jaringan. Sistem monitoring
biasanya terdiri dari modul monitoring serta identifikasi kejadian atau event untuk
dapat diketahui oleh administrator jaringan (Christanto, et al., 2024).

2.9 Netdata

Platform open source untuk melakukan observasi real-time yang me monitoring
matrics dan log dari sistem dan aplikasi. Berdasarkan dokumentasi resminya,
Netdata mampu mengumpulkan data selama 1 detik, dan memvisualisasikannya
dalam 1 detik.

Netdata merupakan platform observasi real-time terdistribusi yang memantau
metrik dan log dari sistem serta aplikasi. Platform ini dirancang untuk tim
operasional, sysadmin, engineer DevOps, dan SRE yang membutuhkan visibilitas
real-time dengan latensi rendah secara menyeluruh terhadap infrastruktur dan
aplikasi (Netdata Inc, 2026).
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2.10 Telegram Bot API
Aplikasi pesan instan yang digunakan secara gratis dengan penggunaan jaringan
Internet yang serupa dengan WhatsApp atau Facebook Messenger yang memiliki

400 juta pengguna aktif setiap bulannya (Tasripin, et al., 2024).

Telegram menyediakan API salah satunya bot-ARI. Bot berinteraksi dengan server
Telegram berbasiskan HTTPS, dimana APl ini digunakan‘untuk bot development,

otomasi, dan integrasi sederhana (Himanshi, 2026).

2.11 Network Performance

Cara untuk memastikan kualitastlayanan performa dari _sebuah jaringan dengan
melakukan pemeriksaan network performance, ini penting dalam mengetahui
seberapa efektif model jaringan yang digunakan. Performa jaringan dapat
dimodelkan dan diukur dengan beberapa hal seperti latency, jitter, serta packet loss.

Latency merupakan waktu tempuh yang diperlukan dalam melakukan pengiriman
data dari pengirim ke penerima hingga data kembali ke pengirim. Jitter merupakan
variasi kedatangan paket yang terjadi dalam jaringan saat waktu tertentu. Packet
loss merupakan istilah pada kondisi paket yang-gagal untuk ditransmisikan pada

alamat tujuan (Ardiansyah dan Pamuyji, 2025).

2.12 Standar TIPHON

Quality "of Service (QoS) dalam: penelitian {ini menggunakan acuan standar
Telecommunications and * Internet Protocol Harmonization Over Networks
(TIPHON) ‘yang diterbitkan oleh .European <Telecommunications Standards
Institute (ETSI). Sebagai badan standarisasi regional yang diakui di bidang
telekomunikasi dan jaringan, ETSI menetapkan parameter spesifik untuk mengukur
keandalan dan kinerja.pengiriman data. -Berdasarkan standar TIPHON. tersebut,
aspek-aspek krusial yang dianalisis meliputi throughput, packet loss, delay, dan
jitter (Ardiansyah dan Pamuji, 2025).

Rata-rata throughput dapat dihitung menggunakan rumus:

lah dat dikiri
Throughput:]uma ata yang dikirim (1)

Waktu pengirim andata

Rata-rata packet loss dapat dihitung menggunakan rumus:

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Jumlah (Paket data dikirim—Paket data diterima)ah data yang dikirim

Packet loss = Paket data dikirim

x 100 (2)

Rata-rata delay dapat dihitung menggunakan rumus:

Total delay
Delay =
y Jumlah total delay ()

Rata-rata jitter dapat dihitung menggunakan rumus:

Delay = Total variasi delay (4)
y= Total paket yangditerima

Parameter tersebut memberikanyevaluasi kualitas layanan yang diberikan.oleh

jaringan. Pada tabel 2.2 menunjukkan klasifikasi dari quality ofiservice.

Tabel 2.2 Indeks Kualitas Layanan Jaringan TIPHON

Kategori A
Kualitas Indeks | Throughput Delay Jitter Packet Loss
sangat |, S99 Mbps | < 1501 0 ms 0-2%
Bagus
Bagus g |H200KOPS =24l 00 200 ms{ S0 75m8 | 3%-14%
Mbps
338 - >75 -
—m 0/ - 0,
Sedang 2 1200 Kbps 300 —450.ms 195 ms 15%-24%
> 125 -
| 0,
Buruk 1 0 — 388 Kbps > 450 ms 995 ms >25%

Sumber : (Ardiansyah & Pamuji, 2025)

2.13 Simple Network Management Protocol Version 2 (SNMPv2)

Protokol SNMP digunakan sebagai standar protokol untuk melakukan komunikasi
data untuk memantau._kondisi  jaringan:»SNMP = menyederhanakan- proses
monitoring dan manajemen antara server monitoring dan perangkat jaringan secara
real time (Christanto, et al., 2024).

SNMPv2 merupakan pengembangan dari SNMPv1l yang tujuannya untuk
meningkatkan skalabilitas, efisiensi, dan kemampuan pengelolaan jaringan
berskala besar. Secara fungsi pada dasarnya sama seperti pada SNMPvL.

Perubahan terjadi pada komunikasi manager-to-manager, pertukaran informasi
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eyieyer uabap yiuyaijod uizi edue)

g
v
[
=}
Q
o
F
T
o
=
—
Q.
-]
==
=
[}
-
<
=
=
o
=
==
[}
T
[}
=
=
=
Q
o
=
<
o
=}
Q
g
o
[
-
o
o
=
(1)
==
=,
==
-
[
Q
[}
—
[
o
=
o
-
-
o

N
Qoo
S o]
s 28
5 2 @
Q@ c 3
355
=] -
833
=]
3 <
c Q
=
233
o g
= ~
~
Sa 3
3%
3 2
o s
RN
B e 5
- T
o
532
S eg
5
< ®
) 2
T
s QP
Q 5
58 o
3 =
EI’ Y]
8 97
< °
(7] m
o D 3
£ 3=
c 2
25
3023
S o<
i S
P —4
c 9 3
= x5
s
2. °
o
o 2
Q —
3 £
5 B
o
z ¢
o
~ >
5 T
s B
T =
€ £
= ©w
Q
=
=
".
=
~
Q
-+
o
=
o
3.
8
=
Q
=
w
[
}9)
=g
=
3
1)
w
o
Q
=3

-
2
o
=
o
3
Q
3
(]
>
Q
c
=,
T
1"
(]
o
o
-
o
=
o
-
o
c
["d
o
c
-
<
=
=
o
=
<
o
~~
=
w
=
-
o
=]
T
o
3
(]
>
n
Q
=]
-
c
3
==
o
3
Q.
o
=]
3
(]
=3
<
m
o
c
-
=
o
>
w
c
3
o
(]
=

X
m
=
0
T
-+
Y

L
o
x
8]
©
-+
o
§.
;
)
=
=
M
x
E.
>
<
1)
Q
(1)
:.
S
)
x
jJ}
*
=+
o

12

antar sistem manajemen jaringan. Penambahan ini meningkatkan operasi pada
network monitoring system (NMS) serta memperluas lingkup manajemen lalu lintas

jaringan (Hartono, 2026).

2.14 Internet Control Message Protocol (ICMP)

ICMP merupakan protokol yang tidak menggunakan nomor port manapun dan
bekerja pada layer network. ICMP-tidak didesain untuk mentransfer data seperti
TCP ataupun UDP. ICMP.diperuntukan untuk membawa pesan diagnostik untuk
memastikan tautan aktif«dan melaporkan kondisi error saat rute, host, port tidak
dapat diakses.

ICMP umum dikaitkan dengan perintah yang digunakan oleh sistem administrator
jaringanseperti ping dan traceroute. Traffict ICMP dihasilkan oleh router, firewall,
dan endpoint. Jika sebuah tautan jaringan terputus, router akan merespon pengirim

dengan pesan ICMP Destination.Network Unreachable (Leonas, 2025).

2.15 Out-of-Band Management (OOBM)

OOBM merupakan salah satu kategori dalam manajemen lalu lintas jaringan, ini
digunakan secara dedicated dan terpisah dari-jalur jaringan komunikasi dengan
perangkat jaringan. Ini memberikan peningkatan keamanan untuk manajemen lalu

lintas yang terisolasi dari jalur netwark utama (Cisco Systems Inc, 2025).

2.16 Diagram Blok

Diagram merupakan merupakan representasi visual yang menggunakan simbol
serta garis guna menggambarkan komponen sistem serta hubungan diantaranya.
Diagram blok menunjukkan komponen utama sisten dan hubungan antar komponen

secara garis besar (Nurdin, et al., 2026).

Setiap blok mewakili fungsiratau.komponen tertentu, dan koneksi-antara blok-blok
tersebut mewakili aliran data. Fungsi dari diagram blok adalah menjelaskan proses
kerja dari suatu sistem atau perangkat, serta berfungsi sebagai desain awal sebelum

pengembangan lebih lanjut (Candra, et al., 2025).

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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IP Camera A

Sensor Asap Node MCU A = = 4

Rangkaian Sensor
Asap

T = Android

| (Mobile MCFA [e=y
>

- Apps)

Sensor Flame Node MCU B p=| =
bt

Modul Relay
Pemadam Api (B)

Flame

il [ Wk

PCameraB | = = ==/ == = = e o | = = - - - -

Rangkaian Sensor

INPUT  PROSES OUTPUT

—: InpUt ke Android (Wire ) — Feedback Android (Wire )

— - e :input ke Android (Wireless ) - - — Feedback dari Android (Wireless )

Gambar 2.1 Diagram Blok
Sumber: (Candra, et al., 2025)

2.17'Simple Random Sampling

Simple random samping adalah sampel yang diambil secara random atau acak dari
semua populasi. Setiap anggota populasi memiliki peluang yang sama untuk dipilih
sehingga setiap anggota. Metode ini memiliki kelebithan serta kekurangan.
Kelebihan metode ini pelaksanaanya mudah.dan serderhana, namun kekurangan
metode ini membutuhkan daftar anggota populasi terlebin dahulu, adanya
kemungkinan mendapatkan sampel yang di luar karakter populasi (Saputra, et al.,
2022).

2.18 Central Limit Teorem

Teorema limit pusat dalam bahasa asing disebut central limit teorem adalah teorema
yang menyatakan bahwa kurva_distribusi sampilng pada ukuran sampel 30 atau
lebih akan berpusat pada nilai parameter populasi dan akan memiliki sifat-sifat
distribusi normal. "‘Asumsi tersebut didapat ketika jumlah sampel yang diambil
sudah mencapai batasimit tertentu. Karakteristik-ini-membuat central limitteorem
menjadi landasan dalam banyak metode statistik, terutama yang berkaitan dengan
pendugaan parameter berdasarkan sampel data (Simbolon, et al., 2023).

2.19 VirtualBox
Oracle VM VirtualBox yang sebelumnya dikenal sebagai Sun VirtualBox

merupakan perangkat lunak untuk menjalankan proses virtualisasi dari Oracle
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Coporation. VirtualBox sebelumnya dipegang oleh Sun Microsystem dan sekarang
dimiliki oleh Oracel (Setyadi, et al., 2025).

Oracle VirtualBox merupakan hypervisor tipe-2 (hosted) yang berjalan pada
operasi sistem host seperti windowsi atau linux. Dengan antara muka grafis yang
mudah untuk digunakan, virtualisasi desktop~dengan fitur snapshot dan guest
addtions untuk memberikan fitur” tambahan agar..integrasi berjalan mulus
(Apriyanto, et al., 2026).

2.20 MX Linux

MX Linux merupakan salah satu'distro yang secara default menggunakan desktop
environment XFCE. Distro ini menargetkan pengguna pemula dan berpengalaman,
dengan komponen antiX untuk stabilitas tinggi dan antar muka modern. Untuk
pengguna baru MX Linux menggunakan antar muka yang intuitif dan menyediakan
aplikasi penting secara pra-instal (Kopp, 2026).

2.21 Mikrotik

Merupakan sebuah sistem operasi yang.digunakan pada_router jaringan, yang
berjalan pada operasi berbasis Linux. Sistem-operasi ini cocok untuk mengelola
jaringan skala kecil hingga besar. Fitur yang ditawarkan Mikrotik berguna untuk
manajemen jaringan, serperti ‘firewall, hotspot gateway, serta pengelolaan
bandwidth yang memungkinkan pengguna mengatur kemanan jaringan, akses

jaringan, serta bandwidth jaringan dengan efisien.

Di Indonesia Mikrotik menjadi popular, banyak internet service provider (ISP) yang
menggunakannya untuk menyediakan akses internet, atau organisasi yang ingin
mendistribusikan. internet dengan baik. Mikrotik memiliki fitur dan kemampuan
yang baik, ini membuatnya sangat berguna untuk-mengelola jaringan dengan lebih
efisien (Juwari, 2024).

2.22 Topologi Jaringan

Topologi jaringan merupakan sebuah skema untuk memvisualkan pengaturan fisik
dan logis dari komponen jaringan, seperti router, switch, dan media transmisi yang
menentukan bagaimana data disalurkan pada suatu sistem jaringan. Topologi

dibedakan menjadi dua dimensi utama, yaitu topologi fisik dan topologi logis.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Topologi fisik mengatur tata letak komponen jaringan seperti kabel dan perangkat,

sementar topologi logis mengatur pola aliran data dan mekanisme transmisi.

Dalam merancang topologi jaringan, terdapat beberapa jenis topologi jaringan
umum yang digunakan, diantaranya topologi bus, topologi ring, topologi star,
topologi mesh, topologi tree serta topologi.hybrid. Setiap topologi ini masing-
masing memiliki kelebihdan dan_kekurangan, tergantung pada kebutuhan, skala,

serta biaya sistem yang akan'dibangun (Ramadani, et al., 2026):

2.23 Confusion Matrix

Confusion matrix merupakan.salah.satu metode dari beberapa metrik evaluasi yang
digunakan untuk mengukur kinerja model klasifikasi, yang.digunakan untuk
menghitung metrik kinerja seperti presisi-dan ingatan. Confusion matrix dapat
digunakan dengan algoritme pengklasifikasian lainnya seperti model regresi

logistik, model decision tree; dan.sebagainya (Murel dan Kavlakoglu, 2024).

Actual Values

Positive (1) Negative (0)

Positive (1) TP FP

Negative (0) FM TH

Predicted Values

Gambar 2.2 Confusion Matrix
Sumber: (Hakim, et al., 2024)

2.23.1 Accuracy

Akurasi (accuracy) merupakan bagian dari confusion matrix yang digunakan untuk
mengukur seberapa tepat model*dalam.mengklasifikasian-data secara keseluruhan
yang dinyatakan sebagai rasio prediksi benar terhadap total data, baik positif

ataupun negatif (Hakim, et al., 2024).

Perhitungan accuracy dapat menggunakan rumus:

TP+TN
TP+FP+TN+FN

Accuracy = x 100% (5)

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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METODE PENELITIAN

3.1 Rancangan Penelitian

Pada penelitian ini dilakukan pendekatan‘penelitian kuantitatif. Metode ini dipilih
untuk memperoleh data yang bersifat objektif, terukur, dan.dapat diuji (Veronica,
et al., 2022) dalam mengatasi sistem saat ini, yaitu belum optimalnyapembatasan
akses terhadap situs gambling/judi online serta.tidak adanya pemantauan.jaringan
secara berkala. Sebab itu, penelitian, ini bertujuan untuk mengimplementasikan dan
menganalisis efektivitas penerapan sistem pembatasan akses menggunakan fitur
web filtering berbasis kategori pada Sophos Firewall, serta sistem monitoring
berbasis Netdata yang terintegrasi dengan notifikasi Telegram pada infrastruktur
jaringan Waroeng Digital. Penelitian yang dilakukan jenisnya berupa case study.
Case study ini berdasarkan kendala yang dihadapipada infrastruktur jaringan yang
ada pada Waroeng Digital. Tahap pengumpulan data dilakukan dengan metode

observasi dan wawancara dengan pemilik usaha, serta studi literatur.

Untuk pengujian fitur web filtering digunakan 2 dataset, yaitu dataset domain judi
online dari repositori Github.anti-gambling-domain dan dataset top access domain
dari DataForSEO. Dari setiap dataset diambil 100 sampel domain. Untuk domain
judi online dipilih secara acak dengan teknik simple random sampling, sedangkan
untuk domain dari DataForSEQ dipilih '100'_peringkat teratas yang setelah
dilakukan evaluasi, dipastikan bukan merupakan situs gambling/judi online. Jumlah
sampel dari masing-masing dataset telah memenuhi ketentuan minimum central

limit theorem.

Pengujian monitoring dilakukan pada 17 wireless router, Mikrotik, dan Sophos
Firewall. Analisis data dilakukan secara deskriptif kuantitatif. Efektivitas
mekanisme web filtering dievaluasi menggunakan metode confusion matrix dengan
identifikasi true positive (TP), false positive (FP), true negative (TN), dan false
negative (FN), kemudian dihitung nilai accuracy untuk mengetahui tingkat
ketepatan sistem dalam melakukan pemblokiran domain sesuai kebijakan yang
diterapkan. Analisis sistem monitoring dilakukan berdasarkan keberhasilan pada

16
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threshold yang ditetapkan beserta pengiriman notifikasi, serta dampak

implementasi terhadap performa jaringan berdasarkan parameter quality of service

(QoS) yang meliputi throughput, delay, packet loss, dan jitter.

3.2 Tahapan Penelitian

Tahapan penelitian menguraikan rangkaian preses.yang dilakukan dalam menjalani

penelitian. Pada tahapan penelitian-dilakukan secara berurutan untuk memastikan

sistem dirancang dan diimplementasikan dengan baik sesuai tujuan-penelitian. Alur

penelitian dapat terlihat pada Gambar 3.1.

Wawancara dan
Observasi

>

Studi Literatur

>

Perancangan Sistem

>

Simulasi Prototype

Penyusunan Laporan
Penelitian

<_

Analisis dan Evaluasi

<_

Pengujian Sistem

<_

Implementasi Sistem

Gambar 3.1 Tahapan Penelitian

Berdasarkana alur tersebut, tahapan penelian.yang akandilakukan sebagai berikut:

1. Wawancara dan Observasi

Pada tahap awal ini, dilakukan proses wawancara terhadap usaha Waroeng
Digital yang menyediakan layanan jaringan internet. Wawancara dilakukan
untuk mengidentifikasi permasalah yang terjadi dan dilakukan observasi
terhadap infrastruktur jaringan<yang ada. Tahap ini menjadi dasar dalam
menentukan kebutuhan sistem yang akan dikembangkan.

Studi Literatur

Tahap ini dilakukan‘untuk-mancari informasi yang relevan'melalui sumber
informasi seperti buku, jurnal, dan-lainnya:

Perancangan Sistem

Setelah mengetahui permasalahan yang ada, dilakukan perancangan
arsitektur sistem yang mencakup analisis kebutuhan perangkat keras dan
perangkat lunak, topologi sistem dan jaringan, perancangan diagram blok,

serta diagram alur.

4. Simulasi Prototype

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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=0
; Setelah sistem dirancang, dilakukan simulasi prototype sistem yang akan
i _’E‘ diimplementasikan pada infrastruktur yang ada. Simulasi prototype
» 2 > o dilakukan dalam lingkungan virtualisasi. Prototype ini penting untuk
53 'Q' = meminimalkan jadi impl i pada si
232 = gangguan saat terjadinya implementasi pada sistem yang
Se o =
g3 - : berjalan.
-a 9 .
5 = 5. Implementasi Sistem
ST [ e . .
g; § Dalam tahap ini dilakukan penerapan sistem yang sebelumnya dirancang
> T - - - = - - .
:‘;@ ~ dan dibangun dalam kondisi prototype. Implementasi sistem. dilakukan
oo 2
‘g? ; 3 sebagai tahap-integrasi sistem baru dengan sistem lama yang berjalan.
o 0
3 § 2 6. Pengujian Sistem
S = ]
'§ E g_ Setelah sistem baru diintegrasikan, dilakukan pengujian sistem yang telah
= ()
§§ = dibuat. Berdasarkan pengujian tersebut, data hasil pengujian akan
< (Y
§ ;. dikumpulkan untuk selanjutnya dilakukan analisis dan dievaluasi.
D= .. -
;; 7. Analisis dan Evaluasi
?’ é Data dari hasil pengujian sistem dilakukan analisis dan evaluasi kinerja
TT
§ ; sistem dan mendapatkan kesimpulan tentang penelitian yang dilakukan.
5% 8. Penyusunan Laporan Penelitian
So
2
Eg Dilakukan penyusunan laporan tertulis terhadap hasil penelitian yang
V)
55 dilakukan.
sg
'§; Berdasarkan pengumpulan data . yang. dilakukan, lingkungan penelitian berada
<
g% dalam tahap operasional, sehingga diperlukan.metode yang dapat meminimalkan
-?g_' E risiko yang dapat mengganggu operasional. Dalam upaya menerapkan sistem yang
o=
§§ diterapkan, digunakan metode Network Development Life Cycle (NDLC) yang
T C
§ 3 divisualisasikan dalam diagram alir pada Gambar 3.2. Pada penelitian ini metode
z2 : : ' N
B NDLC dibatasi hanya sampai tahap-monitoring.
=
£
2
c
5
z
5
<
3
2
S
>
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Analysis
Management Design
1

Simulation
Prototyping

AN e

Implementation

Monitoring

Gambar-3:2 Network -Development-Life Cycle (NDLC)

Sumber: (Siswanto, et al., 2021)
Adapun penjelasan dalam tahapan diatas sebagai berikut:

a. Analysis, tahapan awal berfokus pada analisis kondisi‘infrastruktur jaringan

existing di Waroeng Digital. Kegiatan yang dilakukan meliputi identifikasi
topologi jaringan saat ini, analisis kebutuhan sistem keamanan pembatasan
terhadap situs gambling/judi online serta kebutuhan monitoring terpusat
dengan notifikasi fleksibel.

Design, dalam tahap ini melakukan rancangan desain topologi untuk
penerapan Sophos Firewall sebagai gateway keamanan. Di sini dilakukan
pemetaan IP, merancang firewall policy dalam menyaring situs, dan
merancang integrasi antara Netdata dengan Telegram Bot APl untuk
notifikasi.

Simulation Prototyping, tahap-melakukan.simulasi“implementasi sistem
yang akan diimplementasikan sebelum diterapkan pada jaringan produksi.
Dilakukan simulasi block firewall policy dan instalasi Netdata untuk
memastikan tidak ada kesalahan dalam konfigurasi. Simulasi dilakukan
pada lingkungan virtualisasi.

Implementation, tahap deployment desain ke infrastruktur produksi.

Kegiatan meliputi instalasi Sophos Firewall Operating System pada

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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perangkat server, konfigurasi web filtering, instalasi Netdata untuk
melakukan monitoring, dan notifikasi Telegram.
e. Monitoring, dalam tahap ini dilakukan pengawasan pada sistem yang telah

diintegrasikan. Ini dilakukan untuk melihat bagimana dampak dari sistem
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yang diterapkan dengan memantau dashboard Netdata dalam penggunaan
resource, melalukan validasi~ notifikasi.. Telegram, serta melakukan
pengukuran QoS layanan jaringan berdasarkan parameter throughput,

delay, jitter, dan‘packet loss dengan standar TIPHON.

3.3 Objek Penelitian

Dalam penelitian ini objek yang dilakukan yaitu menguji efektivitas sistem yang
diimplementasikan pada \Waroeng Digital. Pengujian meliputi Sophos Firewall
dalam: membatasi website. gambling/judi online, implementasi  .NMS._ Netdata
terhadap infrastruktur jaringan yang.ada dalam memantau resource serta
ketersediaan perangkat, serta integrasi NMS Netdata dengan platform pesan

Telegram dalam memberikan informasi situasional infrastruktur.
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BAB IV

HASIL DAN PEMBAHASAN

4.1 Analisis Kebutuhan
Dalam melakukan penelitian ini dilakukan-analisis.kebutuhan terbagi dalam dua
kategori, yaitu analisis kebutuhan perangkat lunak dan..analisis kebutuhan

perangkat keras.

4.1.1 Analisis Kebutuhan Perangkat Keras

Kebutuhan perangkat keras yang digunakan dalam penelitian ini diuraikan seperti

terlihat pada Tabel 4.1.

Tabel 4.1 Kebutuhan Perangkat Keras

Sistem Operasi: MX

Perangkat Spesifikasi Keterangan
HP Pavilion g4 Processor: Intel(R) Host utama yang
Notebook PC Core(TM) 15-2410M digunakan dalam
CPU @ 2.30GHz menyediakan alokasi
RAM: 8GB sumber daya (CPU,
Storage: 256GB RAM, = Disk) virtual

machine Sophos Firewall

Linux dan Network Monitoring
System Netdata.
Sophos Firewall RAM: 6144 MB Secure gateway sebagai
Storage: 120GB web filtering.
Ubuntu RAM: 1024 MB Sebagai  host... untuk
Storage: 40GB menjalankan-Netdata.
Mikrotik RouterBOARD 750 r2 | Gateway existing pada
Version 6.35.4 (stable) | infrastruktur  jaringan
yang digunakan.
Switch 3COM Baseline Switch | Switch  existing pada
2024 infrastruktur ~ jaringan

yang digunakan.
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Wireless router ZTE ZXA F660 Sebagai access point
Tenda N100 pada infrastruktur
Cisco WRT120N jaringan yang digunakan.
ipTIME N604V
HG2845H5
Kabel LAN FTP Cat5e Media transmisi jaringan

USB to LAN Adapter M-Tech Converter Hub | NIC.. tambahan untuk
3.0 Lan Ethernet Port | WAN virtual machine.
RTL8152

4.1.1.1Tipe Wireless Router
Pada Tabel 4.2 menunjukkan-jumlah keseluruhan perangkat wireless router yang

ada pada jaringan infrastruktur Waroeng Digital, dengan total 17 perangkat.

Tabel 4.2 Tabel Tipe Wireless Router

Tipe Wireless router Jumlah
ZTE ZXA F660 13
Tenda N100 1
Cisco WRT120N 1
ipTIME N604V .
HG2845H5 1

4.1.1.2 IP Address Wireless Router
Pada Tabel 4.3'menunjukkan tipe, nama, serta IP perangkat wireless router yang
ada pada jaringan infrastruktur.\Waroeng Digital.

Tabel 4.3 Tabel IP Wireless router

Tipe Wireless router Nama Perangkat IP Address

Cisco WRT120N client P***j 192.168.1.9
ZTE ZXA F660 client_d***s 192.168.1.11
ZTE ZXA F660 client_r*** 192.168.1.44
Tenda N100 client_a***a 192.168.1.100

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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HG2845H5 client_n** 192.168.1.223
ZTE ZXA F660 client_a*** 192.168.1.224
ZTE ZXA F660 client_b***kel 192.168.1.227
ipTIME N604V client_ma_s*** 192.168.1.228
ZTE ZXA F660 client_f***i_fa***ah 192.168.1.230
ZTE ZXA F660 client_p*** ***3 192.168.1.231
ZTE ZXA F660 client_t***e_a***a 192.168.1.232
ZTE ZXA F660 client_bu_sa*** 192.168.1.233
ZTE ZXA F660 client_se***ah_a***a 192.168.1.234
ZTE ZXA F660 client_n** . m*** 192.168.1.235
ZTE ZXA F660 client_b***_da*** 192.168.1.239
ZTE ZXA F660 client_ra***a 192.168.1.240
ZTE ZXA F660 client ex_ko***kan_pak r*** 192.168.1.241

4.1.1.3 IP Address Mikrotik, Sophos Firewall, dan Ubuntu
Pada Tabel 4.4 menunjukkan perangkat serta IP yang.digunakan pada jaringan

infrastruktur Waroeng Digital, sebagai infrastruktur utama.

Tabel 4.4 IP Mikrotik, Sophos Firewall, dan Ubuntu

Perangkat IP Address
Mikrotik 192.168.1.254

192.168.2.1

Sophos Firewall 172.16.16.1

192.168.2.254

Ubuntu

192.168.1.253
192.168:2:253

4.1.2 Analisis Kebutuhan Perangkat Lunak

Pada Tabel 4.5 menunjukkan nama perangkat lunak, versi, dan keterangan yang

digunakan dalam perancangan sistem.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Tabel 4.5 Kebutuhan Perangkat Lunak

Nama Perangkat Lunak

Versi

Keterangan

VirtualBox

6.1.50r161033

Hypervisor type 2 hosted
yang digunakan dalam

menjalankan virtualisasi.

Sophos Firewall XG

SFOS 22:0.1 MR-1-

Next-Gen firewall yang

Home Edition Build490 digunakan dalam
memblokirsitus.

Ubuntu Server Ubuntu 22.04.4 LTS Operasi  sistem.. yang
digunakan dalam
mengoperasikan
Network Monitoring
System Netdata.

Netdata Netdata v2.10.0-308- | Sebuah Network
nightly Monitoring System yang
digunakan dalam
memantau Infrastruktur
jaringan serta
memberikan  informasi
sumber daya perangkat
ke platform Telegram.
Telegram 121.1 Platform pesan online
berfungsi untuk
memberikan  informasi
Network Menitoring
System-Netdata.
Speed Test Ookla CLI 1.2.0 Tool pengujian
throughput, dan jitter.
CMD - Tool pengujian packet

loss dan delay.
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Iperf3 3.19

Tool stress
bandwidth

pengujian CPU.

test

untuk

4.2 Perancangan Sistem

Dilakukan perancangan sistem yang akan diimplementasikan, sebelum dilakukan

tahap implementasi. Dalam tahap ini*meliputi rancangan. topologi jaringan yang

digunakan, diagram blok sebagai visual dalam proses sistem bekerja, arsitektur

virtualisasi, serta diagram.alur sistem.

4.2.1 TopologiSistem

Untuk memberikan gambaran sistem yang diimplementasikan dilakukan pemetaan

dengan diuraikannya melalurtopelogi sistem.

Mikrotik

Virtualbox

!

) SOPHOS
Sophos
Firewall

@ W NETDATA

ubuntu

Ubuntu Netdata

-

&

"4

Internet Telegram

Gambar 4:1 Topologi.Sistem

Pada Gambar 4.1 digunakan untuk menggambarkan kondisi

lingkungan

operasional penelitian. Komponen tersebut saling berkaitan agar sistem dapat

berjalan sesuai dengan tujuan penelitan..Rincian dari.komponen tersebut dijelaskan

sebagai berikut:

1. Telegram: Aplikasi pesan instan yang digunakan sebagai media penerima

notifikasi alerting. Integrasi ini memanfaatkan fitur Telegram BOT API

digunakan dalam menjembatani pengiriman pesan dari network monitoring

system Netdata terhadap

adminstrator.

infrastruktur jaringan yang ada kepada
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Internet: Berperan sebagai jaringan area luas yang menjadi jalur utama
media komunikasi. Internet digunakan sebagai media komunikasi antara
infrastruktur lokal dan eksternal, serta memberikan koneksi yang
dibutuhkan oleh Netdata dalam mengirimkan notifikasi ke aplikasi pesan
instan Telegram.

Mikrotik: Perangkat keras yang digunakan dalam infrastruktur sebagai
gateway. Perangkat ini“berfungsi untuk manajemen lalu lintas internet,
routing, dan meneruskan koneksi jaringan dari internet ke jaringan lokal.
Laptop: Perangkat keras yang berfungsi sebagai penyedia sumber:.daya
komputasi seperti CRU, memori (RAM), dan media penyimpanan (Storage)
untuk menunjang seluruh infrastruktur virtualisasi.

Virtualbox: Perangkat lunak hypervisor tipe-2 yang berfungsi dalam
membuat serta mengelola lingkungan virtualisasi. Perangkat lunak bertugas
untuk mengalokasikan sumber daya perangkat fisik dari laptop untuk
menjalankan operasi sistem secara virtual, yaitu Sophos Firewall dan
Ubuntu.

Sophos  Firewall:  Next-Generation. Firewall (NGFW) vyang
diimplemetasikan secara virtual untuk menjalankan fungsi sebagai sistem
keaman yang Jaringan berfungsi untuk menerapkan kebijakan atau aturan
serta pembatasan akses.

Ubuntu: Operasi sistem sberbasis Linux yang dijalankan secara virtual,
dialokasikan khusus untuk sebagai server.yang menjalankan komponen
utama penelitian, yaitu Netdata.

Netdata: Network monitoring system yang berfungsi sebagai sistem
pemantauan terhadap infrastruktur jaringan yang ada. Perangkat-lunak ini
menjadi salah satu kompoenen.inti penelitian yang bertugas'mengumpulkan,
menganalisis metrik perangkat CPU, RAM serta ketersediaan perangkat,

serta memicu alert untuk diteruskan ke Telegram.

Dalam operasional, Ubuntu server (Netdata) akan terus-menerus menarik data
metrik dari perangkat Mikrotik dan Sophos Firewall menggunakan protokol simple
network management protocol version 2 (SNMPv2) serta wireless router dengan
protokol internet control message protocol (ICMP). Saat Netdata mendeteksi

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyieyer uabap Niwyaijod uizi eduey

2
v
()
=
Q
c
=
T
1
=
—
Q.
o
=
3
[}
-
c
)
=
o
=
==
[}
T
[}
=
=
=}
Q
o
=
<
o
=
Q
g
S
[
-
v
o
=
(1)
==
=,
~
2
m
Q
o
—
e
o
=
o
-
-
o

nd
= -
S o]
s 3
= Q@
Qe =
355
) =
82g
3 a3
c )
3 c
=3 3
o c
-] =
sa 7
3 =8
3 5
m '-.a
-
35¢
T o5
= ©
-8
533
S8 g
< B
) )
T
s Q7P
Q 5
o o
3 =
o o
o E]
< o
(7] m
) s
c ¥ E
£ =
c o
o= 2N
38%
> <
s o
= —_—
E53
= 5
£
3. °
o
v 2
o —
3 £
5 &
©
z ¢
')
~ >
5 T
a5 ®
- =
& S
= @
)
=
=
)
=
~
)
-+
)
=
o
3.
Q
[ =
Q
=
w
=
Q
-
=
3
1)
w
=
')
3

-—d
4
o
-
o
>
Q
3
(]
=
Q
c
—
T
"
n
o
Q
=
o9
=
o
-
Q
c
'd
o
c
=
<
=2
=
Q
-
<
Q
+
<
wn
=
-
)
=]
T
o
3
(]
=
n
o
3
=
c
3
>
Q9
=
Q.
o9
=]
3
(1}
=
<
[}
o
<
-+
=
-
=
%]
c
3
T
(]
-

au
m
=
8]
S
-+
8

o
m
x
0
©
-+
(Y
§.
;
1
=)
=.
o
-
E.
x
P
o
Q
)
=.
o
o
x
)
q
-+
Y

27

adanya anomali penggunaan sumber daya yang melewati batas (threshold), alert
pada Netdata akan mengeksekusi notifikasi dan mengirimkannya ke Telegram BOT

API melalui jaringan internet.

4.2.2 Topologi Jaringan

Dalam mengimplementasikan sistem yang akan-dibangun, dilakukan perencanaan
dengan melakukan pembuatan topologi jaringan dilakukan untuk melihat bagimana
sistem yang akan dibangun-dapat berjalan pada infrastruktur jaringan operasional

Waroeng Digital.
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Gambar 4.2 Topologi Jaringan
Pada Gambar 4.2 dilakukan integrasi komponen Sophos Firewall dan Ubuntu

dengan network monitoring system Netdata pada infrastruktur jaringan yang ada.
Implementasi sistem diterapkan di antara gateway Mikrotik dan switch utama untuk
menjalankan fungsi kebijakan pembatasan akses menggunakan Sophos Firewall
serta fungsi pemantauan menggunakan Netdata. Hasil pemantauan diteruskan

melalui layanan notifikasi Telegram yang telah dijelaskan pada subbab 4.2.1.
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Berdasarkan rancangan topologi yang digunakan, server Ubuntu dan Sophos
Firewall memiliki peran yang saling mendukung dalam menjalankan fungsi sistem.
Server Ubuntu berperan sebagai pusat monitoring yang menjalankan Netdata,
sedangkan Sophos Firewall berperan sebagai secure gateway yang mengatur lintas
jaringan ke internet. Maka jika server Ubuntu mengalami kegagalan maka hanya
akan mempengaruhi dalam sisi monitoring dan.notifikasi, namun jika Sophos
Firewall mengalami kendala.akan berdampak lebih luas, dikarenakan berfungsi
sebagai secure gateway yang mengendalikan lalu lintas jaringan pada.perangkat
yang berada dibawahnya, yang menyebabkan layanan internet, serta mekanisme
web filering berhenti.

4.2.3 Diagram Blok

Fungsional keseluruhan.sistem._yang. diimplementasikan “digambarkan. melalui
diagram blok, yang terbagi menjadi tahap masukan (input), pemrosesan (proses),
dan luaran (output). Diagram blok yang diterapkan dapat dilihat pada Gambar 4.2.

Input ] ! Proses ] : Output
Traffic Internet » Sophos Firewall — > Situs terblokir
A

Resource Firewall,
Router, wireless > Netdata » Notifikasi Telegram
router

Gambar 4.3 Diagram Blok
Gambar 4.3 menggambarkan dua proses utama yang berjalan secara bersamaan,

yaitu proses pembatasan akses..menggunakan Sophos.Firewall dan_proses

monitoring menggunakan Netdata, dengan rincian‘sebagai berikut:

1. Sistem menerima input berupa traffict internet yang berasal dari Mikrotik.
Input tersebut diterukan ke Sophos Firewall untuk diproses, analsisi, dan
eksekusi berdasarkan kebijakan hak akses (policy) yang ditetapkan. Hasil
output dari pemrosesan ini adalah pemblokiran akses terhadap situs-situs
yang masuk masuk ke dalam kebijakan pembatasan hak akses untuk
dilakukan blokir.
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2. Input berasal dari data metrik sumberdaya CPU dan RAM pada perangkat
Sophos Firewall dan router Mikrotik, serta packet loss perangkat wireless
router. Netdata merupakan network monitoring system bertindak sebagai
pemrosesan utama yang menarik data-data tersebut menggunakan protokol
simple network management protocol version 2 (SNMPv2) dan internet
control message protocol (ICMP). Apabila parameter resource menyentuh
ambang batas threshold yang ditentukan, Netdata akan.memproses dan
mengeluarkan output berupa alert pada dashboard dan meneruskan secara

otomatis ke Telegram.

Sophos Firewall menerima paket dari traffic internet. untuk dianalisis dan
mengambil keputusan sesual policy yang diterapkan. Netdata ‘mendapatkan
resource data perangkat Mikrotik dan Sophos Firewall dengan protokol SNMPv2,
sedangkan untuk pada perangkat jaringan yang terdata dan meneruskannya ke

platform Telegram.

4.2.4 Arsitektur Virtualisasi
Rancangan lingkungan virtualisasi yang ditmplementasikan pada sistem, dapat
dilihat pada Gambar 4.3.

s ™
Netdata
\- /
e Y A
Sophos Firewall OS VM Ubuntu OS VM
\. A /
( N
VirtualBox
A\ A ] /
e [ X ™
\]\’\X Linux
\. J
'
. R
Ethernet USB
{EthernetNlC (WAN)} { Adapter (LAN) J Laptop

Gambar 4.4 Arsitektur Virtualisasi
Pada Gambar 4.4, laptop yang digunakan sebagai server virtualisasi dalam

pengujian menggunakan 2 buah network interface card (NIC), ethernet yang

merupakan bawaan perangkat itu sendiri, dan 1 ethernet USB adapter. Virtualbox
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menggunakan interface tersebut sebagai bridge adapter untuk menghubungkan

mesin virtual dengna jaringan fisik.

Sophos Firewall dikonfigurasi menggunakan dua buah interface. NIC pertama
bridge ke interface bawaan laptop sebagai jalur masuk internet (WAN). NIC kedua
bridge ke interface ethernet USB adapter _sebagai jalur keluar internet (LAN)
menuju switch dan jaringan pengguna..Dengan konfigurasi.ini, seluruh lalu lintas

jaringan akan melewati Sophos Firewall sebelum diteruskan kejaringan lokal.

Ubuntu menggunakan satu interface bridge ke.interface bawaan laptop, sehingga
Netdata berada pada posisi yangisama dengan Sophos Firewall. Penempatan. ini
memungkinkan Netdata tetap dapat melakukan pemantauan terhadap perangkat
jaringan.yang dimonitor melalur protokol ICMP. dan SNMPv2 dan mengirimkan
notifikasi ke platform Telegram walaupun terjadi gangguan pada Sophos Firewall.

4.2.5 Perancangan Sistem Pembatasan Akses
Dalam membatasi akses pengguna pada domain yang terindikasi sebagai
gambling/judi online, dilakukan perancangan.terhadap rules serta policy yang

diterapkan.

4.2.5.1 Perancangan Rule Web Filtering
Dalam menerapkan kebijakan pembatasan hak akses terhadap situs dengan konten

gambling/judi online, dilakukan perancangan-rules yang tertera pada Tabel 4.6.

Tabel 4.6 Perancangan Rules Web Filtering

Urutan | Nama Rule Jenis Kriteria Aksi
1 Gambling Custom URL Domain pada daftar Block
Manual Filtering dataset repositori Github

anti-gambling-domains

2 Gambling Category- Domain yang termasuk Block

based Web kategori Gambling pada

Filtering database Sophos
3 Default Default Domain yang tidak Allow
Action Policy memenuhi rule
Gambling
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Web policy dirancang menggunakan tiga rule. Pertama Gambling Manual. Pada
tahap ini domain situs diperiksa menggunakan dataset yang dimasukkan pada
custom URL filtering. Pada rule kedua Gambling, domain situs diperiksa
menggunakan basis data kategori bawaan Sophos Firewall (category-based web
filtering). Domain yang diklasifikasikan sebagai kategori Gambling maka akan
dilakukan pemblokiran, yaitu membatasi_akses terhadap situs tujuan. Apabila
domain yang diakses tidak terdapat pada aturan (rules) pertama.dan kedua, maka
diterapkan Default Action. Berdasarkan rancangan ini, pembatasan akses hanya
diterapkan pada demain yang memenuhi salah satu aturan (rules) block, sedangkan
domain yang tidak masuk dalam rules block tetap dapat diakses pengguna.

4.2.5.2.Diagram Alur Sistem Blokir Situs Gambling/Judi Online
Setelah dilakukan rancangan.aturan. (rules) yang diterapkan, dilakukan visualisasi
mekanisme dari aturan (rules) kebijakan pembatasan akses dengan diagram alur.

End device
mengakses situs
gambling

y

Sophos Firewall
mendeteksi domain

Ya

domain
masuk dalam
policy
gamblin/judi
online

Block koneksi

Tidak

Allow koneksi

Berhenti

Gambar 4.5 Diagram Alur Sistem Blokir
Dalam melakukan pembatasan akses dalam situs terindikasi gambling/judi online

terdapat mekanisme pemblokiran koneksi. Mekanisme tersebut dapat dilihat pada
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Gambar 4.5, end device melakukan akses pada website. Dalam mengakses tersebut,
Sophos Firewall melakukan deteksi permintaan domain yang didapat dari end
device. Bila domain tersebut masuk kedalam daftar kategori gambling/judi online,
maka Sophos Firewall akan melakukan block koneksi. Namun bila domain tidak

masuk dalam kategori gambling/judi online maka koneksi tersebut akan di allow.

4.2.6 Perancangan Sistem Monitoring.dan Alerting Terintegrasi

Dilakukan rancangan terhadap-sistem monitoring yang akan diimplementasikan
dengan komponen netwark monitoring system Netdata serta platform. Telegram.
Netdata digunakan-untuk memantau ketersediaan perangkat (availabiltiy) melalui
protokol ICMP serta penggunaan sumber daya (resource) CPU dan RAM
menggunakan protokol SNMPv2.

4.2.6.1 Rincian Metrik dan Parameter Monitoring
Pada sistem monitoring yang.dirancang, terdapat beberapa data metrik dan
parameter yang digunakan Netdata untuk memantau kondisi perangkat jaringan.

Rincian metrik yang digunakan dalam penelitian ini dapat dilihat pada Tabel 4.7.

Tabel 4.7 Metrik dan Parameter Monitoring

Perangkat | Keterangan Metrik Protokol Parameter
Wireless | Ketersediaan'| = ‘Availability ICMP Packet Loss
Router perangkat
(hidup/mati)
Mikrotik Penggunaan CPU SNMPv2 Penggunaan
CPU CPU
Mikrotik Penggunaan RAM SNMPv2 Penggunaan
RAM RAM
Sophos Penggunaan CPU SNMPv2 Penggunaan
Firewall CPU CPU
Sophos Penggunaan RAM SNMPv2 Penggunaan
Firewall RAM RAM

Terdapat tiga data parameter yang digunakan dalam penelitian untuk memantau
kondisi perangkat, yaitu availability, CPU, dan RAM. Ketiga parameter tersebut
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dipilih karena mampu memberikan ketersediaan layanan (availability) serta
penggunaan sumber daya utama CPU dan RAM perangkat, sehingga administrator
dapat mengetahui kondisi perangkat dan mendeteksi gangguan secara lebih cepat.
Ketersediaan perangkat (availability) digunakan untuk menentukan kondisi dari
perangkat wireless router. Evaluasi availability yang dilakukan, didasarkan pada
parameter packet loss yang diterima Netdata melalui-protokol ICMP. Perangkat
dinyatakan tidak tersedia bila_memenuhi threshold packet«loss yang telah
ditentukan. Perangkat Mikrotik dan Sophos Firewall dilakukan pemantauan sumber
daya (resource) .CPU dan RAM dengan. persentase penggunaan CPU. dan
penggunaan RAM melalui protokol. SNMPV2.

4.2.6.2/Penentuan Ambang Batas (Threshold)

Penentuan ambang batas (threshold) yang-digunakan berdasarkan karakteristik dari
setiap metrik monitoring. Threshold ketersediaan (availability) menggunakan
parameter packet loss yang ditentukan berdasarkan kebutuhan implementasi sistem
manitoring pada penelitian ini, sedangkan parameter CPU dan RAM mengacu pada
Broadcom dan OneUptime. Rincian mengenai threshold .yang diterapkan dapat
dilihat pada Tabel 4.8.

Tabel 4.8 Threshold Alert Sistem Monitoring

Perangkat Metrik \Warning Critical
Wireless Availability - Packet loss 100%
Router
Mikrotik dan CPU >75% >90%
Sophos
. *RAM >75% >85%
Firewall

*Threshold pada perangkat.Mikrotik dilakukan penyesuaian -5% setiap kondisi_dikarena sistem
tidak responsif

Kondisi perangkat availability ditentukan berdasarkan parameter packet loss
sebesar 100%. Threshold CPU menggunakan nilai warning sebesar 75% dan
critical pada 90% berdasarkan acuan broadcom. Pada threshold RAM diterapkan
nilai warning sebesar 75% dan critical pada 85% berdasarkan acuan OneUptime.
Penerapan ini berfungsi sebagai pemberi peringatan dini kepada administrator

mengenai penggunaan sumber daya perangkat, sehingga administrator masih
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mempunyai ruang dalam melakukan tindakan sebelum perangkat mengalami

malfungsi akibat kurangnya sumber daya.

Sistem yang digunakan Netdata dalam menentukan threshold untuk metrik RAM
menggunakan satuan byte. Maka dilakukan konversi nilai threshold yang
ditetapkan pada Tabel 4.8 dari satuan % kedalam, bentuk byte. Rincian mengenai

penyesuaian yang diterapkan dapat-dilihat pada Tabel 4.9.

Tabel4.9 Konversi Penerapan Satuan Threshold

Perangkat Total RAM Warning Critical
Mikrotik 64 MiB 46.976.205 byte 53.687.091 byte
(67.108.864 byte) (70%) (80%)
Sophos Firewall 6.144MiB 4.831.838.208 5.476.083.302
(6.442.450.944 byte (75%) byte (85%)
byte)

Dalam melakukan konversi satuan  threshold. tersebut dilakukan dengan

perhitungan sebagai berikut:

Threshold (byte) = Total RAM (byte) x nilai threshold %

Threshold warning Mikrotik = Total RAM x-70%
=167.108.864 % 70%
= 46.976.205 byte
Threshold critical Mikrotik = Total RAM x 80%
=67:108.864.% 80%
= 53.687.091 byte
Threshold warning Sophos Firewall = Total RAM x 75%
= 6.442.450.944 x 75%

= 4.831.838.208 byte
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Threshold critical Sophos Firewall = Total RAM x 85%
= 6.442.450.944 x 85%
=5.476.083.302 byte

4.2.6.3 Penentuan Interval Monitoring dan Evaluasi Alert

Sistem alert bekerja dengan mengolah data metrik.yang-diterima dari perangkat.
Penentuan interval pengambilan.data dan evaluasi data dapat.terlihat pada Tabel
4.10.

Tabel 4.10 Interval Monitoring dan Periode Alert

Metrik Protokol Interval Periode Kondisi Alert
Pengambilan | Evaluasi Alert
Data
Availability ICMP 1 detik 3:menit Packet Loss
100% selama
> 3 menit
CPU SNMPv2 30 detik 5 menit Berdasarkan
threshold
CPU
RAM SNMPv2 30 detik 5 menit Berdasarkan
threshold
RAM

Pada Tabel 4.10 mekanisme monitoring menggunakan interval pengambilan data
(polling interval). yang. berbeda pada setiap metrik. Pada metrik ketersediaan
(availability) dipantau menggunakan protokol ICMP dengan interval‘pengambilan
data setiap 1 detik. Interval teserbut mengadopsi konfigurasi standar bawaan dari
sistem Netdata sehingga status perangkat dapat diperbaharui secara berkala.
Berbeda dengan ICMP, metrik CPU dan RAM dipantau melalui protokol SNMPv2
setiap 30 detik. Pemilihan interval tersebut didasarkan pada penggunaan interval
singkat pada SNMP dapat menyebabkan konsumsi CPU tinggi (Fortinet, 2026).
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Data hasil monitoring yang mencapai threshold tidak langsung dibandingkan
dengan nilai threshold ataupun menghasilkan alert. Data dilakukan evaluasi
terlebih dahulu berdasarkan periode evaluasi pada Tabel 4.10. Metrik ketersediaan
(availibility) dievaluasi berdasarkan data packet loss selama 3 menit terakhir yang
diperoleh dari proses polling ICMP setiap 1 detik. Sementara metrik CPU serta
RAM dievaluasi berdasarkan data sumber. daya yang-digunakan selama 5 menit
terakhir melalui polling SNMPv2 setiap 30 detik.

Penerapan evaluasi tersebut digunakan untuk mengurangi kemungkinan false alert,
seperti proses .restart perangkat atau perpindahan sumber daya listrik. yang
menyebabkan perangkat tidak dapat merespon dalam waktu singkat serta akibat
lonjakan sesaat CPU atau RAM, ini membuat notifikasi yang diterima oleh
administrator lebih relevan. Hasil evaluasitersebut kemudian dibandingkan dengan
nilai threshold yang telah ditetapkan pada Tabel 4.8 untuk menentukan status
monitoring, yaitu normal, warning, atau critical. Bila threshold terpenuhi, Netdata
mengubah status alert pada dashboard dan.mengirimkan notifikasi ke platform

Telegram sesuai kondisi perangkat.

4.2.6.4 Diagram Alur Sistem Monitoring dan Alerting Terintegrasi

Pada sistem monitoring yang dirancang, data hasil pemantauan tidak langsung
menghasilkan notifikasi ke platform. Telegram.. Data.yang .diterima Netdata
dilakukan evaluasi terlebih dahulu dengan membandingkan nilai metrik monitoring
dengan nilai"ambang batas (threshold) yang telah ditetapkankan pada masing-
masing parameter monitoring...Diagram. pada  Gambar 4.5 menggambarkan
mekanisme Netdata dari pengambilan data, evaluasi threshold, munculnya alert,
hingga pengiriman notifikasi Telegram.
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Netdata mendeteksi
perangkat yang
terdata

v

Menerima data
—>» metrik CPU, RAM, dan
availability

v

Evaluasi
threshold monitoring

Ya Menampilkan status alert
pada dashboard Netdata
dan mengirimkan notifikasi
ke Telegram

Mengubah status alert menjadi
normal pada dashboard Netdata
dan mengirimkan notifikasi
ke Telegram

Apakah nilai
monitoring mencapai
threshold?

Apakah nilai monitoring
kembali di bawah
threshold?

Melanjutkan proses
monitoring

Gambar 4.6 Diagram Alur Sistem.Monitoring Terintegrasi
Sistem monitoring yang dibangung berdasarkan diagram alur yang tertera pada
Gambar 4.6. Netdata mendeteksi perangkat yang terdata pada sistem yang
dilakukan monitoring. Sistem menerima data CPU, RAM, dan status ketersediaan
(availability) perangkat melalui protokol SNMPyv2 dan ICMP. Data yang diterima
dibandingankan dengan nilai threshold yang telah ditetapkan pada masing-masing
parameter monitoring. Apabila nilai monitoring tidak mencapai threshold, sistem

tidak menghasilkan alert dan proses menitering akan terus dilakukan.

Netdata akan menampilkan status alert warning atau critical pada dashboard
Netdata dan mengirimkan notifikasi ke platform Telegram bila data mencapai
threshold yang ditetapkan. Sistem Netdata akan terus memeriksa.apakah ada
perubahan nilai pada parameter, bila data menunjukkan perubahan maka status alert
pada dashboard Netdata akan berubah dan memberikan notifikasi ke Telegram.
Bila nilai parameter kembali menjadi normal dibawah threshold alert warning dan
critical maka dashboard akan menampilkan kondisi clear dan mengirimkan

notifikasi recovery pada platform Telegram.
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4.3 Implementasi Sistem

38

Dalam tahap implementasi dilakukan implementasi sistem berdasarkan rancangan

dari desain topologi dan arsitektur yang telah dirancang pada subbab 4.2.

4.3.1 Implementasi Infrastruktur Jaringan dan Server Monitoring

Pada Tabel 4.11 memaparkan nama interface-physical, Virtualbox, serta interface

pada Sophos Firewall, dengan detail'1P.Address dan fungsinya.

Tabel4.11 Konfigurasi Jaringan Sophos Firewall

Physical Virtual Logical IP Address Fungsi
Interface Interface Interface
(VBox) (Sophos)
VirtualBox Host-Only LAN 172.16.16.1/24 | Management
Host-Only Adapter
Network
Adapter
Intel(R) Bridge br0 192.168.2.254/24 Bridge in
82577LM Adapter, traffic
Gigabit Promiscuous Mikrotik
Network Mode Allow
Connection
Realtek USB Bridge out
FE Family. traffic
Controller Mikrotik

Pada Tabel 4.12 memaparkan.nama interface physical, Virtualbox; serta interface

pada Ubuntu Server/Netdata, dengan-detail IP.Address.dan-fungsinya.

Tabel 4.12 Konfigurasi Jaringan Ubuntu Server/Netdata

Physical

Interface

Virtual
Interface
(VBox)

Logical
Interface
(Ubuntu)

IP

Fungsi
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Intel(R) 82577LM Bridge enp0s3 192.168.1.253/24 Interface
Gigabit Network Adapter 192.168.2.253/24 | Monitoring

Connection

4.3.2 Implementasi Mikrotik

Network monitoring system Netdata menggunakan_protokol SNMPv2 untuk
mendapatkan data dari perangkat'yang dipantau, sehingga diperlukan pengaktifan
fitur SNMP pada perangkat Mikrotik.

SNMP Settings = £
Location:
Trap Target:

| 4

Trap Community: |public

-

Trap Version: |1

Trap Generators:

L]

Trap Interfaces: =

Gambar 4.7 Konfigurasi SNMP Mikrotik
Pada Gambar 4.7 dilakukan konfigurasi untuk mengaktifkan fitur SNMP pada

perangkat Mikrotik. Secara default fitur ini dalam kondisi disable, maka diperlukan
pengaktifan agar layanan SNMP dapat berjalan. Pada Gambar 4.7 kolom Trap
Community digunakan sebagai kata sandi-untuk network monitoring system, ini
berfungsi membatasi akses bagi yang tidak berkepentingan. Konfigurasi ini berada
pada menu IP > SNMP Setting.

4.3.3 Implementasi Secure Gateway Sophos Firewall

Implementasi Sophos Firewall yang dilakukan bertujuan sebagai_secure gateway
untuk membatasi akses pengguna-terhadap _domain.yang-dapat diakses. Dalam
implementasi ini dilakukan konfigurasi network interface, DNS server, serta

penerapan policy.
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Name *

Hardware

MNetwork zone

IPva configuration

IP assignment

IPvd[netmask *

Gateway detail

| Part]

Port1

LAN »

® static QO pppoE (DSL) QO DHCP

17216161 /24 (255.255.255.0)

Gambar 4.8 Konfigurasi Interface Management

Pada Gambar4.8 dilakukan koenfigurasi IP melaui menu CONFIGURE > Network

pada portl yang digunakan Sophos Firewall yang digunakan sebagai manajemen.

Network zone yang digunakan berupa LAN, ini dimaksudkan agar admin service

berupa web manajemen Sophos Firewall dapat diakses oleh administrator jaringan.

melalui perangkat yang menjalankan VM Sophos Firewall menggunakan browser.

IP yang diberikan menggunakan segment berbeda dari segment yang sudah ada

untuk membedakan antara segment untuk produksi dengan manajemen.

IP assignment
IPv4/netmask =
Gateway detail
Gateway name *
Gateway IP *

O 1pve configuration

@ static O DHCP
192.168.2.254 /24 (255.255.255.0)
DHEP_Port?_GW

192.168.2.1

Name *

Hardware *

Description

Member interfaces

I brd I

Enter Description

(0 Enable routing on this bridge pair

Interface Zone
Port2 v WAN
Port3 b LAN
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Gambar 4.9 Konfigurasi Interface Bridge

Agar jaringan internet dari Mikrotik dapat diteruskan ke switch distribusi melalui
Sophos Firewall, maka dilakukan mode bridge pada interface Port2 dan Port3
seperti pada Gambar 4.9. Jalur WAN menggunakan Port2 yang merupakan
interface Ethernet NIC (WAN) pada laptop, sedangkan Port3 digunakan sebagai
jalur LAN yang interface nya mengarah pada.Ethernet USB adapter (LAN),
sehingga koneksi dari Mikrotik.dapat masuk melewati Sophos Firewall dan keluar
pada switch distribusi.

DNS configuration

IPvd

Obtain DNS from DHCP
Obtain ONS from PPPoE

(=) Static DNS

DNS 1 11141

DNS 2 B.8.8.8

DNS 3

Gambar 4.10 Konfigurasi DNS Server
Dilakukan konfigurasi DNS Server-statis pada menu CONFIGURE > Network >

DNS dengan memasukkan IP DNS server cloudflare (1.1.1.1) dan google (8.8.8.8)
seperti pada ‘Gambar 4.10. Hal ini" bertujuan agar  Sophos Firewall dapat
menjangkau server database Sophos Firewall untuk pembaruan database dan

firmware.

@  Policy_Block_Gambling Policy untuk memblokir situs dengan konten gambling/judi online 1 +  « Dird (]

&% Anybody €©® Gambling Manual (] + @ n [ o]

&% Anybody @ Gambling ] + @ 0 [ o]

Default action

Gambar 4.11 Konfigurasi Policy Block Situs Gambling
Penambahan policy yang ditujukan untuk memblokir situs gambling/judi online
pada menu PROTECT > Web > Polices seperti pada Gambar 4.11. Membuat
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policy baru dengan nama Policy Block_Gambling, dengan 3 rules yang
diterapkan. Rule pertama menetapkan User Anybody, Activites Gambling, dan
Action Block HTTP dan Block HTTPS. Rule ini akan melakukan aksi blokir pada
protokol HTTP dan HTTPS pada semua user dengan aktivitas yang ada pada
kategori gambling/judi online, rule ini menggunakan database otomatis Sophos
Firewall. Rule kedua menetapkan User‘Anybody; Activites Gambling Manual,
dan Action Block HTTP danBlock HTTPS. Rule tersebut.akan melakukan aksi
blokir pada protokol HFTP.dan HTTPS pada semua user dengan aktivitas yang ada
pada kategori gambling/judi online, rule ini ' menggunakan dataset yang diterapkan
pada customURL filtering Sophos Firewall. Dengan penerapan ini maka seluruh
user akan. dilakukan pembatasan terhadap situs domain yang terindikasi

gambling/judi online dan mengizinkan terhadap aktivitas lain.

Message for block action

Use custom block message Block message

Administrator jaringan ini membatasi akses ke situs dengan kategori sebagai {category}.<br><br><span>

[: Use custom override message Override message

O use custom quota message Quota message

Gambar 4.12 Kustomisasi._ Tampilan Peringatan Blokir Situs Gambling

Pada Gambar 4.12 dilakukan kustomisasi pada halaman peringatan yang akan
ditampilkan pada situs yang masuk dalam Policy_Block Gambling. Kustomisasi
dilakukan pada menu PROTECT > Web > User notifications untuk memudahkan

pengguna jaringan memperoleh informasi yang jelas mengenai pemblokiran akses.
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A\

Edit firewall rule

@D Rule status
==

Rule name *
Rule_Bridge_Allow_All

Action

Accept

I
Q
=
2]
T
-+
o

Log firewall traffic

.
.

Source

Description

Enter Descriptios

Source zones *
NAN

Source networks and devices *

T
Q
x
0
©
-+
)
§.
;
v
o
=.
(1))
A
3
A~
=
(1}
Q
(1)
=.
e
Q
A
Q
q
-+
(1]

Add new item Add new item
Destination and services
Destination zones * Destination networks *
LAN A
Add new item Add new item

D Match known users

W How-to guides Log viewer Help admin@sopt

Rule group

During scheduled time

All the time n

Services *

Add new item

dengan service Any.

Gambar 4.13 Konfigurasi Rule WAN-LAN
Dilakukan penambahan rule yang mengizinkan semua_trafic dari-interface WAN

(Port2) ke interface LAN (Port3) agar end device dapat memperoleh akses internet
dari Mikrotik. Dalam Gambar 4.13 konfigasi ini dilakukan pada menu PROTECT
> Rules and Policies > Firewall Rules. Pada Rule Bridge Allow_All ini
dilakukan action Accept dengan sumber source zone WAN dan destination LAN

Edit firewall rule

() Rule status

Rule name *
Rule_LAN_Allow_All

-—d
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o
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Action

Accept

Log firewall traffic

Source

Description

Enter Descriptior

Source zones *
LAN

Add new item

Source networks and devices *

Add new item

W How-to guides  Log viewer Help admin@sophos ¥

Rule group

None n

o

During scheduled time

All the time n
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Destination and services

Pestination zones * Destination networks * Services *

- ] 7 -0

Add new item Add new item Add new item

Gambar 4.14 Konfigurasi Rule.LAN=WAN
Dilakukan penambahan rule yang mengizinkan semua trafic-dari interface LAN

(Port3) ke interface WAN (Port2) agar end device dapat berkomunikasi ke internet
melalui Mikrotik. Dalam Gambar 4.14 pada. Rule_LAN_Allow_All ini dilakukan
action Accept dengan sumber source zone LAN dan destination WAN dengan

service Any.

Security features
~ Web filtering

Web policy Malware and content scanning Filtering common web ports
Policy_Block_Gambling n D Scan HTTP and decrypted HTTPS C] Use web proxy instead of DPI engine

PPly Web category-Dased alic snaping Use zero-day protection © DPI engine or web proxy?

[J Block QUIC protacol [ Scan FTP for malware Web proxy options
D Decrypt HTTPS during web proxy filtering

» Configure Synchronized Security Heartbeat

Gambar 4.15 Menerapkan Policy Web Filtering Pada Rule LAN-WAN
Masih  dalam konfigurasi yang.sama seperti .pada Gambar 4.15. Dilakukan

penerapan web policy yang dibuat sebelumnya; yaitu- Policy Block Gambling
pada bagian Security features. Dengan diterapkannya fitur ini, akan memblokir.
situs dengan domain/URL yang  terdaftar ~ dalam web  policy
Policy_Block_Gambling.

Name *
Community string * =rxrxrxrsers  Chinge community string

Description
A
IP version * ® rva Q IPve
IP address * 192168.2.253
Accept gueries
Send traps 0O
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Gambar 4.16 Konfigurasi SNMPv2 Community
Pada Gambar 4.16 dilakukan kofigurasi SNMPv2 community untuk mengizinkan

server NMS yang dapat melakukan pengambilan data SNMP. Dilakukan pemberian
kata sandi pada community string serta IP address dari server NMS. SNMP yang
digunakan merupakan SNMPv2, dengan menu konfigurasi pada Administration >
SNMP.

Enable SNMP agent

Name * Firewall Sophos

Description

Location * Wareeng Digital

Contact person * + Eou—————

Agent port 161

Manager port 162

Apply & Download MIB

Gambar 4.17 Konfigurasi Agent SNMP
Dilakukan pengaktfian fitur SNMP agent pada.Sophos Firewall seperti pada

Gambar 4.17 terdapat informasi-yang wajilb- diisi seperti Name, Location, dan
Contact Person. Konfigurasi tersebut berada padamenu /Administration > SNMP,
ini dilakukan agar Sophos ‘Firewall dapat.terdeteksi pada network monitoring

system.

4.3.4 Implementasi NMS Netdata dan Integrasi Telegram

Implementasi Network Monitoring System (NMS) yang dilakukan menggunakan
Netdata bertujuan untuk memantau kondisi perangkat. Parameter yang dilakukan
pemantuan dalam penelitian ini berupa‘sumber-daya'CPU, RAM dan ketersediaan
perangkat melalui protokol SNMPv2 dan ICMP. NMS ini diintegrasikan dengan
Telegram melalui bot API sebagai media notifikasi dalam menerima alert bila

terjadi kondisi warning, critical, serta recovery.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



VAWV
RIFOIN
HINYILNOd

eyieyer uabap Niwyaijod uizi eduey

2
v
(1]
=
Q
c
=
T
1
=
e
Q.
o
~
=
[}
-
c
Q
=
o
=
==
[}
T
[}
=
=
=}
Q
o
=
<
o
=
Q
s
S
[
-
v
o
=
(1)
==
=,
~
2
(1]
Q
o
—
e
o
~
o
-
-
o

nd
= -
S o]
s 23
= Q@
Ay
355
) =
4 s
3 a3
c Q
3 c
=3 3
o c
] =
2§ 7
3 =8
3 5
m '-.a
5
35¢
T o5
= ©
o
533
Se8g
< B
) )
T
s Q7P
Q 5
o o
3 =
8 o
8 ®7
< o
(7] m
) s
c ¥ E
e =0
o= 2N
38%
> <
s o
= —1
253
= 5
£
3. °
o
s g
o —
3 £
5 &
©
z ¢
[V
~ >
5 T
a5 ®
- =
& S
= @
Q
5
=
<)
=
~
S
-+
2
s
o
3.
Q
[ =
Q
=
w
=
9
-
[
3
1)
w
o
()
3

(e

-—d
4
o
-
o
>
Q
3
(]
=
Q
c
=
T
'
n
o
Q
=
o9
=
o
-
Q
c
'd
o
c
=
<
=2
=
Q
-
<
Q
+
<
=
3
-
)
=]
T
o
3
(]
=
n
o
3
=
c
3
>
Q9
=
Q.
o9
=]
3
(]
=
<
()
o
<
-+
=
-
=
(%)
c
3
T
(]
-

I
o
=
2]
T
-+
o

T
)
x
[a)
T
~*
)
g.
;F
o
o
=.
(1]
Fal
E.
~
r
1]
Q
(1)
=.
o
o
x
o
-
-+
o

46

4.3.4.1 Konfigurasi Collector Monitoring

Sistem monitoring Netdata mengumpulkan data metrik berdasarkan IP address
perangkat yang didaftarkan, konfigurasi yang diterapkan pada sistem sebagai
berikut.

GNU nano 6.2
obs :

- Name;

Gambar 4.18 Konfigurasi ICMP Ping Collector-Wireless router
Dilakukan konfigurasi ping collector untuk IP wireless router pada Netdata dalam

file konfigurasi /etc/Netdata/ping.conf. Seluruh.data IP wireless router yang ada
pada Tabel 4.3 dimasukkan.agar Netdata dapat memperoleh.data ICMP. Parameter
yang digunakan dalam konfigurasi.ini berupa update_every: 1 dan packets: 1, ini
digunakan'untuk mengatur pengiriman ping ke perangkat setiap 1 detik dengan 1
paket serperti yang tertera pada Gambar 4:18.

GNU nano 6.2
obs:
- name:
update_
hostname: 92.
community: "public

name: Mi
update

2.1¢
"public’
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Gambar 4.19 Konfigurasi SNMPv2 Collector Mikrotik dan Sophos Firewall
Pada Gambar 4.19 dilakukan konfigurasi SNMPv2 collector untuk perangkat

Mikrotik dan Sophos Firewall pada file konfigurasi etc/Netdata/snmp.conf. Ini
bertujuan untuk mendapatkan data metrik sumber daya dari perangkat tersebut.
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Parameter yang dugunakan update_every: 30 digunakan untuk memperoleh data
metrik setiap 30 detik, jangka tersebut diterapkan berdasarkan rekomendasi yang
bersumber pada fortigate community. Dalam memvalidasi perangkat yang diambil
datanya diperlukan parameter Community: ini bertindak seperti password.

4.3.4.2 Konfigurasi Alert dan Notifikasi
Sistem monitoring Netdata menggunakan sistem alerting untuk menentukan

eyieyer uabap Niwyaijod uizi eduey

kondisi.perangkat, konfigurasi yang diterapkan dapat dilihat pada Gambar 4.20.

GNU nano 6.2
wemplate: ping
on: ping.

Jetc/netdata/health.d/
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to: alert_telegram

Gambar 4.20 Konfigurasi' Alert Ketersediaan Wireless router

Dilakukan konfigurasi pada file /etc/Netdata/health.d/icmp_ping.conf untuk

membuat alert terhadap perangkat wireless router yang terdata seperti yang ada
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pada Gambar 4.20 parameter..yang dikonfigurasi berupa lookup: min -3m
unaligned of loss, parameter tersebut-berperan.agar-Netdata memeriksa status data
historis packet loss dengan waktu 3 menit kebelakang, jika dalam waktu tersebut
total packet loss 100% maka alert akan muncul pada dashboard Netdata dan

mengirim notifikasi ke Telegram.
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GHNU nano 6.2

mp ice prof_hrStoragelUsed other
-5m unaligned

aan RAM Mikrotik.

Gambar 4.21 Konfigurasi Alert CPU dan RAM Mikrotik
Pada Gambar 4.21 dilakukan konfigurasi untuk membuat alert terhadap perangkat

Mikrotik © pada file konfigurasi. /etc/Netdata/health.d/snmp._Mikrotik.conf.
Parameter yang digunakan terhadap metrik CPU'dan RAM dilakukan pemeriksaan
oleh Netdata setiap 30 detik dengan melihat data rata-rata setiap 5 menit
kebelakang. Metrik yang digunakan untuk CPU berupa ‘%’, dengan alert dalam
status warning pada threshold ‘>= 75’ dan critical pada threshold ‘>= 90°.
Sementara metrik 'RAM diterapkan threshold yang bebeda yakni 70% untuk
warning dan 80%wuntuk critical, dikarenakan berdasarkan hasil..uji="beban
maksimum, penggunaan RAM yang mendekati kapasitas maksimum menyebabkan
perangkat menjadi tidak responsif dan mengganggu dalam proses pengambilan data
metrik, sehingga dilakukan penyesuain dengan threshold.

Dalam metrik yang digunakan RAM menggunakan ‘byte’ dengan status alert
dalam kondisi warning pada threshold <>= 46976205 (70%) dan critical pada
threshold >=53687091" (80%). Status alert akan muncul pada dashboard Netdata
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dan mengirim notifikasi ke Telegram. Kedua CPU dan RAM menggunakan rujukan
pada sumber artikel Broadcom tentang default vSphere alarms for virtual machines
dan OneUptime blog How to Implement Utilization Targets Learn how to set and

monitor resource utilization targets for optimal efficiency.
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Gambar 4.22 Konfigurasi Alert CPU Sophos Firewall
Pada Gambar 4.22 Dilakukan konfigurasi untuk: membuat alert terhadap perangkat

Sophos Firewall pada file konfigurasi:/etc/Netdata/health.d/snmp_sophos.conf.
Parameter yang digunakan terhadap metrik CPU dan RAM dilakukan pemeriksaan
olen Netdata setiap 30 detik dengan melihat data rata-rata setiap 5/ menit
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kebelakang. Metrik yang digunakan untuk CPU berupa ‘%’, dengan alert dalam

status warning pada threshold “>="75*dan-critical-pada-threshold ‘>= 90’.
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Gambar 4.23 Konfigurasi Alert RAM Sophos Firewall
Sementara pada Gambar 4.23:metrik RAM diterapkan threshold pada 75% untuk

eyieyer uabap Niwyaijod uizi eduey

warning dan85% untuk critical. Metrik RAM menggunakan ‘hyte’ dengan status
alert dalam kondisi warning pada threshold “>= 4831838208’ (75%) dan critical
padathreshold ‘>= 5476083302’ (85%). Status alert akan muncul pada dashboard
Netdata dan mengirim notifikasi ke Telegram. Kedua CPU dan RAM menggunakan
rujukan threshold yang merujuk pada sumber artikel Broadcom tentang default
vSphere alarms for virtual machines dan OneUptime pada How to Implement
Utilization Targets Learn how to set and monitor resource utilization targets for

optimal efficiency.

4.3.4.3 Konfigurasi Integrasi Notifikasi Telegram
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Integrasi Sistem Netdata dan platform Telegram diperlukan adanya konfigurasi
Telegram bot token serta chat ID Telegram'sebagai tujuan notifikasi.
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Gambar 4.24 Konfigurasi Notifikasi Telegram
Untuk mengintegrasikan Telegram pada sistem Netdata diperlukan Bot Telegram

dengan memasukkan token kedalam sistem health pada file konfigurasi
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letc/Netdata/health_alarm_notify.conf serperti pada Gambar 4.24. Dalam
memetakan role notifikasi alert_Telegram pada Netdata ke Chat ID Telegram yang
tujuan maka digunakan parameter role_recipients_Telegram[alert_Telegram]=.
Dengan ini setiap alert yang menggunakan parameter to: alert_Telegram akan

mengirimkan notifikasi ke Telegram.

4.4 Pengujian

Tahap pengujian dilakukan-guna mengevaluasi keberhasilan‘implementasi sistem
yang telah dibangun.-Pengujian meliput uji fungsional web filtering pada. Sophos
Firewall, pengujian sistem pemantauan jaringan dan notifikasi menggunakan
Netdata dan Telegram, serta pengujian kualitas layanan jaringan. Hasil pengujian
digunakan untuk mengetahui efektivitas sistem pada operasional infrastruktur

jaringan.

4.4.1 Deskripsi Pengujian

Deskripsi pengujian menjelaskan tujuan, objek, parameter, dan Kkriteria
keberhasilan pada setiap pengujian yang dilakukan. Bertujuan untuk memberikan
gambaran umum mengenai apa yang dilakukan dalam prosedur pengujian,

pengambilan data, dan analisis hasil pengujian.

4.4.1.1 Pengujian Fungsional Policy Web Filtering

Pengujian fungsional policy web filtering ini dilakukan dengan metode black-box
functional testing. Tujuan dari pengujian ini untuk mengevaluasi ketepatan Sophos
Firewall dalam melakukan blokir" pada "domain rgambling/judi online serta
memastikan ‘domain non-gambling tetap dapat diakses menggunakan metode
confusion matrix. Skenario yang diterpakan berupa uji konektivitas awal, uji URL
kategori Sophos Firewall;-uji.web filtering dengan metode category-based dan
custom URL filtering. Dalam pengujian-ini.digunakan-data-sampel sebanyak 200
situs domain dengan 100 domain gambling/judi online dari dataset sebanyak 535
situs yang diperoleh dari repository Github anti-gambling-domains yang berisi
kumpulan domain yang terindikasi mengandung konten perjudian serta 100 domain
non-gambling dari dataset top domain access dari DataForSEO. Hasil pengujian
dievaluasi dengan metode confusion matrix melalui identifikasi true positive (TP),

false positive (FP), true negative (TN), dan false negative (FN) yang kemudian
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dilakukan perhitungan accuracy untuk mengetahui tingkat ketepatan mekanisme
web filtering yang diterapkan.

4.4.1.2 Pengujian Network Monitoring System dan Notifikasi

Dilakukan pengujian sistem alert pada Network Monitoring System dan pengiriman
notifikasi Telegram dengan metode black-box-functional testing. Tujuan dilakukan
uji ini adalah untuk memastikan_fungsi-alert pada Netdata dapat sesuai dengan
threshold dan pengiriman_notifikasi pada Telegram berfungsi.. Dalam pengujian
sistem pemantauan jaringan dilakukan berbagai skenario untuk meneapai tujuan
spesifik yaitu, uji perangkat dalam kondisi clear, warning, critical, dan recovery.
Dalam pengujian yang dilakukan untuk pemantuan kondisi ketersediaan perangkat
wireless router, kondisi yang ditetapkan adalah clear dan critical. Data parameter
yang diuji berupa packet loss, ditetapkan threshold critical packet loss 100%
selama minimal 3 menit berturut-turut, jika tidak packetloss maka status perangkat

menjadi clear.

Pengujian yang dilakukan untuk pemantuan kondisi sumber daya perangkat
Mirkotik dan Sophos Firewall, ditetapkan threshold untuk alert warning dan
critical. Data parameter penggunaan CPU ditetapkan threshold warning sebesar
75% dan critical sebesar 90%. Penggunaan. threshold tersebut mengacu pada
Broadcom tentang default vSphere. alarms for. virtual machines, serta pada
parameter penggunaan RAM warning pada 75% dan 85% critical yang mengacu
pada OneUptime pada How to Implement Utilization Targets Learn how to set and
monitor resource utilization targets for optimal efficiency. Kondisi perangkat akan
clear bila nilar parameter dibawah threshold alert warning dan critical.
Keberhasilan pengujian ditentukan dengan aktifnya alert pada rentang threshold

yang telah ditentukan‘dan-notifikasi Telegram yang mengirimkan kondisi‘alert.

4.4.1.3 Pengujian Kualitas Jaringan

Untuk mengetahui dampak dari implementasi secure gateway Sophos Firewall,
Netdata, dan notifikasi Telegram, dilakukan analisis Quality of Service (QoS)
dengan standar TIPHON. Dalam mengukur dampak dari implemenasi pada
infrastruktur jaringan Waroeng Digital parameter yang diuji berupa throughput,

delay, jitter, dan packet loss. Kriteria keberhasilan ditentukan dengan
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pengkategorian kualitas dari masing-masing parameter. Setiap parameter QoS
diukur sebanyak lima kali pada setiap skenario pengujian, kemudian dihitung nilai
rata-ratanya untuk di analisis. Uji rata-rata throughput dan jitter dengan tools Speed
Test Ookla CLI dan ping melalui CMD untuk parameter packet loss dan delay.
Pengujian dilakukan pada kondisi pra implementasi dan pasca implementasi. Pada
kondisi pasca implementasi, pengujian-dilakukan pada‘tiga variasi kondisi sistem,

yaitu clear, warning, dan critieal.

4.4.2 Prosedur Pengujian
Prosedur pengujian‘menjelaskan langkah-langkah yang dilakukan dalam pengujian

tertentu guna memastikan sistem berkerja sesuai harapan.

4.4.2.1 Uji Konektivitas Awal

Uji konektivitas awal dilakukan untuk mengetahui kondisi bahwa situs dapat
diakses sebelum policy web-filtering diterapkan. Pengujian dilakukan dengan
koneksi jaringan standar dari pengelola jaringan setempat. ‘Bertujuan untuk

memverifikasi situs dapat diakses untuk dilakukan pengujian selanjutnya lainnya.
Langkah-langkah pengujian yang dilakukan sebagiberikut:

1. Menghubungkan host pengujian ke jaringan yang ditentukan.

2. 'Mengakses domain situs yang digunakan sebagai objek pengujian.
3. Mengamati respon yang diberikan oleh browser.
4

Mencatat status akses situs sebagai data uji konektivitas awal.

4.4.2.2 Uji Domain Kategori Sophos Firewall

Dilakukan uji* lanjutan terhadap sampel domain yang dapat diakses ‘untuk
mengetahui kategori situs tersebut dari database Sophos Firewall. Hasil pengujian
digunakan untuk memastikan«klasifikasi situs yang sesuai..sebelum dilakukan

pengujian pemblokiran.
Langkah-langkah pengujian yang dilakukan sebagi berikut:

1. Memasukan domain situs ke fitur URL category lookup Sophos Firewall.
2. Mengamati hasil kategori yang ditampilkan oleh sistem.

3. Mencatat hasil kategori sebagai dasar pengujian web filtering.
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4.4.2.3 Uji Konektivitas Web Flitering Berbasis Kategori
Pengujian ini dilakukan untuk mengukur efektifitas fitur web filtering berbasis
kategori pada database online Sophos Firewall. Bertujuan sebagai data dasar dalam

pengujian pembatasan akses.
Langkah-langkah pengujian yang dilakukan sebagi berikut:

1. Memastikan policy web-filtering berbasis kategori. telah diterapkan pada
Sophos Firewall.

Menghubungkan host pengujian ke jaringan yang ditentukan.

Mengakses situs dengan demain yang masuk dalam kategori gambling.
Mengamati respon yang diberikan oleh Sophos Firewall.

Mencatat status akses Sttus sebagai data web fitering berbasis kategori.

N N T

Mengakses situs dengan domain yang  tidak masuk dalam kategori
gambling.

7. Mencatat status akses situs sebagai data web fitering berbasis kategori.

4.4.2.4 Uji Konektivitas Custom URL Blocking Berbasis Dataset

Pengujian ini dilakukan untuk mengukur efektifitas fitur custom URL blocking
berbasis dataset Sophos Firewall. Pengujian bertujuan untuk mengetahui efektivitas
pemblokiran situs yang dilakukan secara manual. Sumber ‘dataset diperoleh pada
repositori Github anti-gambling-domains.

Langkah-langkah pengujian yang dilakukan sebagi berikut:

1. Memastikan policy web filtering custom url blocking telah diterapkan pada
Sophos Firewall.

Menghubungkan.host pengujian ke jaringan yang ditentukan.

Mengakses URL yang-masuk dalam objek pengujian.

Mengamati respon yang diberikan oleh Sophos Firewall.

o r w0 N

Mencatat status akses situs sebagai data konektivitas web fitering custom
URL filtering.

4.4.2.5 Uji Monitoring Availability Perangkat Wireless router (ICMP)
Perangkat wireless router dilakukan uji alert untuk memastikan sistem pemantauan

jaringan dapat memberikan informasi secara tepat. Metode uji dilakukan dengan

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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memblokir paket jaringan untuk perangkat yang dimonitoring dengan

menggunakan mengubah MAC address pada tabel ARP.

Langkah-langkah pengujian yang dilakukan sebagi berikut:

1.

QN[O B~

R

Memastikan perangkat wireless router dapat dimonitoring pada dashboard
Netdata.

Mencatan MAC pada IP.perangkat wireless router.yang.digunakan sebagai
objek pengujian,

Mengubah MAC pada tabel ARP untuk IP perangkat wireless router. yang
digunakan sebagai objek pengujian.

Mengamati respon alert yang diberikan oleh Netdata.

Mencatat trigger alert pada dashboard Netdata.

Mengamati respon notifikasi Telegram.

Mencatat notifikasi Telegram:

Mengembalikan MAC pada tabel ARP untuk IP perangkat wireless router
yang digunakan sebagai objek pengujian.

Mengamati respon alert yang diberikan oleh Netdata.

10. Mencatat trigger alert pada dashboard Netdata.

11. Mencatat notifikasi Telegram.

4.4.2.6 Uji Monitoring Utilitas Sumber Daya (SNMPv2)
Perangkat Mikrotik dan Sophos Firewall dilakukan uji alert konektivitas SNMPv2

untuk memastikan sistem pemantauan jaringan dapat memberikan informasi secara

tepat. Metode uji dilakukan dengan memberikan beban pada CPU dan RAM sampal

threshold yang ditentukan.

Langkah-langkah “pengujianyang dilakukan..padaperangkat Mikrotik-Sebagi
berikut:

1.

Memastikan perangkat Mikrotik dapat dimonitoring pada dashboard
Netdata.

Menaikkan beban CPU dan RAM dengan menggunakan bandwidth test
serta membuat banyak address-list pada fitur firewall.

Mengamati respon alert yang diberikan oleh Netdata.
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Mencatat trigger alert pada dashboard Netdata.

Mengamati respon notifikasi Telegram.

Mencatat notifikasi Telegram.

Menghentikan bandwidth test dan menghapus address-list yang telah
dibuat.

Mengamati respon alert yang diberikan oleh Netdata.

Mencatat trigger alert. padadashboard Netdata.

10. Mengamati respon notifikasi Telegram.

11. Mencatat notifikasi Telegram.

Langkah-langkah pengujian yang dilakukan pada perangkat. Sophos Firewall sebagi
berikut:

L

© © N o O et

Memastikan ~perangkat Sophos Firewall dapat dimonitoring pada
dashboard Netdata.

Menaikkan beban CPU dan RAM dengan mengirimkan mengirimkan
banyak taffict menggunakan tool iperf3.

Mengamati respon alert yang diberikan oleh Netdata.

Mencatat trigger alert pada dashboard Netdata.

Mengamati respon notifikasi Telegram.

Mencatat notifikasi Telegram.

Menghentikan tool iperf3.

Mengamati respon alert yang diberikan oleh Netdata.

Mencatat trigger alert pada dashboard Netdata.

10. Mengamati respon notifikasi Telegram.

11. Mencatat notifikasi Telegram.

4.4.2.7 Uji QoS Pra Implementasi-dan-Pasca.lmplementasi

Dilakukan uji QoS sebanyak 5 kali dengan kondisi sebelum dan sesudah

implementasi. Uji packet loss dan delay dilakukan dengan ICMP Ping terdahap

DNS Cloudflare (1.1.1.1), sedangkan throughput serta jitter menggunakan tool

Ookla Speed Test Cli pada server PT. Telekomunikasi Indonesia.

Langkah-langkah pengujian yang dilakukan sebagi berikut:

1.

Menghubungkan host pengujian ke jaringan yang ditentukan.
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Menajalankan tool Ookla Speed Test Cli.
Mengamati proses uji throughput serta jitter.
Mencatat hasil uji.

Menjalankan perintah ping pada IP 1.1.1.1 pada CMD.

I e

Mencatat hasil uji packet loss dan delay.

4.4.2.8 Uji QoS Berdasarkan Variasi.Beban

Dilakukan uji QoS berdasarkan variasi beban clear, warning;.dan_critical pada
Sophos Firewall kondisispasca implementasi. Teknis pengujian serupa.dengan uji
QoS sebelumnya namun dengan kondisi beban perangkat yang berbeda.

Langkah-langkah pengujian yang dilakukan sebagi berikut:
1. Menghubungkan host pengujian ke jaringan yang ditentukan.
2. Menaikkan beban CPU dan RAM dengan mengirimkan mengirimkan
banyak taffict menggunakan tool iperf3.
Menajalankan tool Ookla Speed Test Cli.
Mengamati proses uji throughput serta jitter.
Mencatat hasil uji.

Menjalankan perintah ping pada IP 1.1.1.1 pada. CMD.

N Qe

Mencatat hasil uji packet loss dan delay.

4.4.3 Data Hasil Pengujian
Data hasil pengujian memaparkan data-data dari hasil setiap pengujian yang telah
dilakukan.

4.4.3.1 Data Hasil Pengujian Fungsional Policy Web Filtering

Dilakukan uji akses awal dan cek kategori situs terhadap 100 sampel situs.domain
pada dataset gambling/judi online yang bersumber dari  repositori Github-dan 100
sampel situs domain populer bersumber dari DataForSEO melalui database Sophos

Firewall.
Tabel 4.13 Contoh Hasil Uji Akses Awal dan Kategori Situs
No | Domain Status Akses | Cek Kategori Situs
1 388hero.vip Dapat diakses | Gambling
2 3ghehe.com Dapat diakses | No records found
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3 3thymecoffee.com Dapat diakses | Restaurants & Dining
101 | youtube.com Dapat diakses | Video hosting

102 | instagram.com Dapat diakses | Social Networking
103 | facebook.com Dapat diakses | Social Networking

Pada Tabel 4.13 hanya menampilkan sebagian dari. hasil pengujian sebagai
visualisasi data. Hasil pengujian lengkap terhadap 200 domain ‘disajikan pada
Lampiran 8. Situs demain gambling/judi online yang berjumlah 100 sampel dan
domain non-gambling 100 sampel dapat diakses melalui browser pada jaringan
yang ada..Hasil pengecekan yang dilakukan menggunakan fitur URL Category
Lookup pada Sophos Firewall menunjukkan setiap domain memiliki kategori yang
berbeda-beda.

Setelah dilakukan validasi akses dan kategori.terhadap data sampel, selanjutnya
dilakukan pengujian fitur Category-based Web Filtering dengan kategori Gambling

yang telah diaktifkan.
Tabel 4.14 Contoh Hasil Penerapan Category-based Web Filtering
No URL Status Situs
1 388hero.vip Terblokir
2 3ghehe.com Dapat diakses
3 3thymecoffee.com Dapat diakses
101 youtube.com Dapat diakses
102 instagram.com Dapat diakses
103 facebook.com Dapat diakses

Pada Tabel 4.14 hanya menampilkan sebagian dari hasil pengujian sebagai
visualisasi data, hasil pengujian lengkap terhadap 200 domain, dilampirkan pada
Lampiran 9. Pengujian dilakukan dengna 200 sampel domain yang terdiri dari 100
domain gambling/judi online dan 100 domain non-gambling yang diuji
menggunakan fitur Category-based Web Filtering. Hasil pengujian didapatkan
bahwa dari 100 domain gambling/judi online sebanyak 22 domain berhasil diblokir,

sementara 78 domain masih dapat diakses. Sementara 100 domain non-gambling
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tetap dapat diakses sesuai dengan rule yang diterapkan. Hal tersebut menunjukkan
bahwa hanya domain yang dikategorikan sebagai Gambling oleh Sophos Firewall
yang terblokir, sementara domain dengan kategori lain atau belum teridentifikasi

pada database Sophos Firewall tetap dapat diakses.

Dilakukan pengujian kembali dengan membuat.kategori manual pada Firewall
Sophos menggunakan dataset repestiori- Github. Kategori. manual yang dibuat

disandingkan dengan policy-blokir Gambling dengan prioritas paling tinggi.

Tabel 4.15 Contoh Hasil Penerapan Custom URL Blocking Berbasis Dataset

No URL Status Situs

1 388hero.vip Terblokir

2 3ghehe.com Terblokir

3 3thymecoffee.com Terblokir
101 youtube.com Dapat diakses
102 instagram.com Dapat diakses
103 facebook.com Dapat diakses

Pada Tabel 4.15 hanya menampilkan sebagian dari hasil pengujian sebagai
visualisasi data, hasil pengujian lengkap terhadap 200 domain, dilampirkan pada
Lampiran® 10. Hasil pengujian  menunjukkan  sebanyak 100 situs domain
Gambling/Judi online dapat terblokir dan 100 situs domain non-gambling tetap
dapat diakses. Dari data pada Tabel 4.14 yang sebelumnya hanya 22 situs domain
domain gambling/judi online terblokir, pada penerapan custom URL blocking
berbasis dataset mampu memblokir ke 78 situs domain Gambling/Judi online yang

sebelumnya masih dapat diakses.

4.4.3.2 Data Hasil Pengujian Network Monitoring System dan Notifikasi
Dilakukan uji terhadap sistem monioting yang telah diimplementasikan pada

infrastruktur yang ada, sebagai berikut.

Tabel 4.16 Hasil Monitoring Wireless Router

Keterangan Jumlah

Total Wireless Router 17
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Berhasil di-monitoring 17

Gagal di-monitoring 0
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Pada tabel 4.16 keseluruhan wireless router dapat dipantau ketersediaanya melalui
Netdata. Data pada tabel tersebut diambil pada“kendisi operasional normal, ketika
infrastruktur jaringan berjalan secara.stabil dan tidak. terdapat gangguan pada

perangkat maupun layanan.jaringan.

Tabel 4.17 Hasil Uji Pengujian Monitoring Wireless router

Kondisi Threshold Nilai Aktual | Status Aktual | Telegram

Normal Packet loss < [ 0% Clear 5
100% selama
3 menit

Critical Packet loss = | 100% Critical Terkirim
100% selama

> 3 menit

Recovery Host  dapat | 0% Clear Terkirim

dijangkau

Hasil pada Table 4.17 menunjukkan seluruh pengujian kondisi normal, critical, dan
recovery pada wireless router "berhasi dilakukan. Netdata akan memberikan
notifkasi alert saat perangkat dalam kondisi down, alert akan hilang saat perangkat
dapat terjangkau kembali.

Tabel 4.18 Hasil Uji Monitoring CPU Mikrotik
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Kondisi Threshold Nilai- Aktual | Status-Aktual | Telegram
Normal <75% 25.57% Clear -

Warning >75% 76% Warning Terkirim
Critical >90% 92% Critical Terkirim
Recovery <75% 74% Clear Terkirim

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyieyer uabap Niwyaijod uizi eduey

2
v
()
=
Q
c
=
T
1
=
—
Q.
o
=
=
[}
-
c
)
=
o
=
==
[}
T
[}
=
=
=}
Q
o
=
<
o
=
Q
g
S
[
-
o
o
=
(1)
==
=,
=
-
m
Q
o
—
—
o
=
o
-
-
o

N
Qoo
S o]
s 3
3 Q
Qe s
355
=) =
833
=]
3 <
c Q
3 c
=3 3
o e
5 =
sa 7
3%
3 5
m =
-
358
B e S
= ©
-
533
S8 g
~
< ®
) )
on
9 @ 3
Q 5
59 0
3 =
8 o
8 ®>
< o
(7] m
) 5
c 2 £
£ =
c o
SN
203
= <
s o
p— —
€ 9 3
=
£
3. °
o S
S <
m —
3 £
5 &
°
z ¢
[V
~ >
5 T
a5 ®
- =
& S
= @
Q
=
~
“u
=
~
S
-+
2
=
o
3.
Q
[ =
Q
=
w
=
Q
-
=
3
1)
w
o
S
3

61

Berdasarkan hasil uji pada Tabel 4.18 sistem alerting perangkat Mikrotik
menggunakan protokol SNMPv2 menunjukkan seluruh penerapan threshold alert
berhasil men-trigger. Alert Mikrotik pada Netdata berhasil dikirmkan ke platform
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Telegram.
Tabel 4.19 Hasil Uji MonitoringsRAM Mikrotik
Kondisi Threshold Nilai Aktual | Status-Aktual Telegram
Normal <70% 44,41% Clear -
Warning >70% 71,03% Warning Terkirim
Critical >80% 80,60% Critical Terkirim
Recovery <70% 69,70% Clear Terkirim

Berdasarkan hasil uji pada Tabel 4.19 sistem alerting perangkat Mikrotik
menggunakan protokol SNMPv2 menunjukkan seluruh penerapan threshold alert

berhasil men- trigger. Alert Mikrotik pada Netdata berhasil dikirimkan ke platform
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Telegram.
Tabel 4.20 Hasil Uji Monitoring CPU Sophos Firewall
Kondisi Threshold Nilai Aktual | Status Aktual | Telegram
Normal <75% 13,44% Clear -
Warning >75% 77,15% Warning Terkirim
Critical >90% 92,19% Critical Terkirim
Recovery <75% 73,2% Clear Terkirim

Data pada tabel 4.20 sistem alerting perangkat Sophos Firewall menggunakan
protokol SNMPv2 menunjukkan seluruh.penerapan.threshold alert berhasil men-

Tabel 4.21 Hasil Uji Monitoring RAM Sophos Firewall

trigger. Alert Mikrotik pada Netdata berhasil dikirmkan ke platform Telegram.

Kondisi Threshold Nilai Aktual | Status Aktual | Telegram
Normal <75% 54,84% Clear -

Warning >75% 75,02% Warning Terkirim
Critical >90% 90,00% Critical Terkirim
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Recovery <75% 62,72% Clear Terkirim

Data pada Tabel 4.21 sistem alerting perangkat Sophos Firewall menggunakan
protokol SNMPv2 menunjukkan seluruh penerapan threshold alert berhasil men-

trigger. Alert Mikrotik pada Netdata berhasil.dikirmkan ke platform Telegram.

4.4.3.3 Data Hasil Pengujian Kualitas Jaringan
Untuk mengetahui kualitas layanan jaringan, dilakukan uji Quality ef Service (QoS)
berdasarkan standar TIPHON.

B8 Command Prompt - [m} *

inkPad\Downloads\ookla-speedtest-1.2.8-win64>speedtest.exe -5 57779

Packet L
Result URL:

Gambar 4.25 Pengujian Dengan Tool Speed Test Ookla CLI
Untuk mengetahui rata-rata throughput download, upload serta jitter pada jaringan

Waroeng Digital dalam kondisi sebelum dilakukan implementasi, maka dilakukan
uji throughput dan jitter seperti pada Gambar 4.25 menggunakan tools ookla speed

test cli. Pengujian. ini.dilakukan sebanyak 5 kali untuk dilakukan analisis.
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B Command Prompt _ O w

C:\Users\ThinkPad>

Gambar 4.26 Pengujian Packet Lass dan Delay
Untuk mengetahui packet loss dan delay pada jaringan Waroeng Digital dalam
kondisi sebelum dilakukan implementasi, maka dilakukan uji packet lass dan delay

seperti pada Gambar 4.26. Pengujian ini dilakukan sebanyak 5 kali untuk dilakukan

analisis.
Tabel 4.21 Hasil Data Uji QoS Pra Implementasi
Pengujian | Throughput | Throughput Delay Jitter Packet Loss
Download Upload
1 5,81 Mbps 5,7 Mbps 4 ms 1,35 ms 0%
2 5,21 Mbps 5,43 Mbps 4 ms 0,05 ms 0%
3 5,77 Mbps | 5,63‘Mbps 6:ms 0,28 ms 0%
4 5,79 Mbps | 5,74 Mbps 6 ms 0,26 ms 2%
5 5,8 Mbps 5,77 Mbps 5 ms 0,12 ms 0%
Rata-rata | 5,676 Mbps | 5,654 Mbps 5ms 0,412 ms 0,4%

Data yang diperoleh selama’5kali-pengujian, dilakukan.analisis'seperti pada Tabel
4.21. Pada tabel tersebut didapatkan rata-rata throughput download berada pada
5,676 Mbps termasuk kategori Sangat Bagus, throughput upload 5,654 Mbps
termasuk kategori Sangat Bagus, delay 5 ms termasuk kategori Sangat Bagus,

jitter 0,412 ms kategori Bagus, dan packet loss 0,4%. kategori Sangat Bagus.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyieyer uabap Niwyaijod uizi eduey

2
o
(1]
=
Q
c
=
T
o
=]
—
Q.
-]
=
3
o
=
c
-
=
o
=]
==
(1)
T
(]
=
=
=
Q
o
=]
<
Q
=
Q
g
Q)
N—
o
=
o
Or
-
m
==
=4
=
2
[
Q
(1]
=
—
-]
=
o
=
-
o

N
) o
5oy
Q -
5 Q@
Qe s
355
=) =
82g
3 a3
c Q
3 c
= =
o e
5 =
~
s@a 3
3%
3 5
= =3
-
3388
B e S
= ©
-
s 53
2 o
S8s
< B
® 8 3
on
s @3
Q 5
59 0
3 =
El. Y]
8 ®>
< o
(7] m
o 0 3
£ 3=
c o
SN
2023
- -
< <
o Q
= =
c 93
= x =
£
3. °
o
o 2
o —
3 &
o =
s 3
z ¢
[V
~ >
5 T
S B
° =
€ £
= w
Q
- |
~
-‘.
=
~
o
-
2
=
o
3.
Q
=
Q
=
w
=
Q
~
=
3
')
w
o
(Y]
3

—
9
Q
=
o
3
Q
3
(]
=
Q
c
=,
T
[’
o
o
o
-
Q
=]
Q
-
o
c
['d
o
c
=
c
=
bl
Q
=
<
Q
-
=
w
=
-
Q
=]
T
o
3
(]
=]
n
Q
=]
-
c
3
=
Q
=]
Q.
o
=]
3
(]
=3
<
m
o
c
-
~
o
=]
w
c
3
o
(]
=

au
m
=
8]
=
~+*
8

o
o
x
0
©
~*
Y
3,
;
)
S
-
®
x
S,
=
P
®
Q
0
=5
e
o
=
3
1
-+
Y

64

B8 Command Prompt - [m} *

Server:

Isp:

Idle Laten
Downlo

Upload:

Packet Loss: .
Result URL: http WL . speedtest.net/resul

C:\Users\ThinkPad\Downloa okla-speedtest-1.2.0-win64>

Gambar 4.27 Pengujian Dengan Tool Speed Test Ookla CLI
Setelah sistem diimplementasi, maka dilakukan® pengujian kembali terhadap
konektivitas jaringan Waroeng.Digital: Dilakukan uji throughput dan jitter kembali
seperti pada Gambar 4.27 dengan menggunakan tools ookla speed test cli, sebanyak

5 kali pengujian.

B Command Prompt — O Y

d = 58,
s in milli

mum = 4ms,

C:\Users\ThinkPad>

Gambar 4.28 Pengujian Packet Loss dan Delay
Untuk mengetahui packet loss dan delay pada jaringan Waroeng Digital dalam
kondisi sebelum dilakukan implementasi, maka dilakukan uji packet loss dan delay
seperti pada Gambar 4.28. Pengujian ini dilakukan sebanyak 5 kali untuk dilakukan

analisis.
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Tabel 4.22 Hasil Data Uji QoS Pasca Implementasi (Kondisi Clear)

Pengujian | Download Upload Delay Jitter Packet Loss
1 5,8 Mbps 5,75 Mbps 5ms 0,41 ms 0%
2 5,81 Mbps 5,36 Mbps 4 ms 0,32 ms 0%
3 5,79 Mbps 5,73 Mbps 5ms 0,45 ms 0%
4 5,85 Mbps 5,78 Mbps 5ms 0,76 ms 0%
5 5,78 Mbps 5,5 Mbps 5ms 0,72 ms 0%
Rata-rata | 5,806 Mbps.| 5,624 Mbps | 4,8 ms 0,532 ms 0%

Berdasarkan pengujian kembali setelah implementasi sistem, diperoleh data seperti

pada Tabel 4.22 dengan rata-rata throughput download sebesar 5,806 Mbps

termasuk kategori Sangat.Bagus,. throughput upload. 5,624 Mbps. termasuk

kategori Sangat Bagus, delay 4,8 ms termasuk kategori Sangat Bagus, jitter 0,532

ms termasuk kategori Bagus dan packet loss 0% termasuk kategori Sangat Bagus.

Tabel 4.23 Hasil Data Uji QoS Pasca Implementasi (Kondisi'Warning)

Pengujian | Download Upload Delay Jitter Packet Loss
1 5,74 Mbps | 5,65 Mbps 39 ms 19,43 ms 0%
2 5,61 Mbps 5,52 Mbps 18 ms 4,65 ms 0%
3 5,63 Mbps | 5,74 Mbps 11 ms 5,98 ms 0%
4 5,71 Mbps 5,58 Mbps 16 ms 9,01 ms 0%
5 5,64 Mbps 5,84 Mbps 29 ms 19,92 ms 0%
Rata-rata | 5,66 Mbps | 5,66 Mbps . 22,6 ms |-11,798ms 0%

Berdasarkan pengujian kembali.setelah implementasi sistem, diperoleh data seperti

pada Tabel 4.23 dengan rata-rata throughput.download-sebesar 5,66 Mbps termasuk

kategori Sangat Bagus, throughput upload 5,66 Mbps termasuk kategori Sangat

Bagus, delay 22,6 ms termasuk kategori Sangat Bagus, jitter 11,798 ms termasuk

kategori Bagus dan packet loss 0% termasuk kategori Sangat Bagus.

Tabel 4.24 Hasil Data Uji QoS Pasca Implementasi (Kondisi Critcial)

Pengujian

Download

Upload

Delay

Jitter

Packet Loss
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1 5,78 Mbps 5,64 Mbps 35 ms 6,87 ms 24%
2 5,69 Mbps 5,72 Mbps 238 ms | 10,66 ms 2%
3 5,63 Mbps 5,63 Mbps 278 ms | 14,66 ms 0%
4 5,79 Mbps 5,76 Mbps 9 ms 13,5 ms 4%
5 5,8 Mbps 5,74 Mbps 24 ms 29,6 ms 6%
Rata-rata | 5,73 Mbps 5,69 Mbps_+116,8 ms. |15,058ms 7,2%

Berdasarkan pengujian kembali setelah implementasi sistem, diperoleh data seperti
pada Tabel 4.22'dengan rata-ratathroughput download sebesar 5,73 Mbps termasuk
kategori Sangat Bagus, throughput upload 5,69 Mbps termasuk kategori Sangat
Bagus, delay 116,8 ms termasuk kategori Sangat Bagus, jitter 15,058 ms termasuk

kategori Bagus dan packetloss 7;2% termasuk-Kategori Bagus:

4.4.4 Analisis Data / Evaluasi Pengujian
Pada data hasil pengujian yang telah dikumpulkan selanjutnya dilakukan analisis

untuk mengetahui efektivitas sistem yang diterapkan:

4.4.4.1 Analisis Efektivitas Metode Web Filtering

Analisis dilakukan berdasarkan hasil uji terhadap 200 situs domain, yang terdiri
dari 100 domain gambling/judi ‘online dan 100.domain non-gambling. Domain
gambling " diperoleh dari dataset repositori_ Github anti-gambling-domains,
sedangkan domain non-gambling dipilih secara berurutan dari DataForSEO. Untuk
mengetahui efektivitas sistem pembatasan akses. terhadap domain gambling/judi

online, maka dilakukan analisis dengan metode confusion matrix.

1. Analisis Category-Based Web Filtering
Data yang diperoleh _pada web filtering dengan metode category-based

dilakukan analisis seperti tertera pada Tabel 4.25.

Tabel 4.25 Confusion Matrix Category-Based Web Filtering

Kategori Aktual Block Allow
Gambling 22 (TP) 78 (FN)
Non-Gambling 0 (FP) 100 (TN)
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Pada Tabel 4.25 diperoleh true positive (TP) sebanyak 22 domain, false
positive (FP) 0 domain, false negative (FN) 78 domain dan true negative
(TN) 100 domain. Nilai true positive menunjukkan jumlah domain
gambling/judi online yang berhasil diblokir sistem. False positive
menunjukkan jumlah domain non-gambling yang salah blokir oleh sistem.
False negative menunjukkan domain.gambling/judi online yang tidak dapat
diblokir oleh sistem_sehingga masih dapat diakses, dan true negative
menunjukkan demain non-gambling yang berhasil diidentifikasi dengan

benar sehingga tetap dapat diakses.

Berdasarkan hasil f confusion matrix tersebut, ‘dilakukan perhitungan
accuracy untuk menentukan tingkat ketepatan mekanisme category-based
web filtering. Perhitungan. dilakukan untuk mengetahui tingkat accuracy
mekanisme category-based web.filtering dalam mengidentifikasi domain

gambling/judi online dan.non-gambling berdasarkan hasil confuison matrix.

TP+TN
Accuracy = x.100%
TP+FP+TN+FN

_ 22+100
"~ 22+0+100+78

x 100%

122
=——x 100%
200

=61%

Dari hasil perhitungan tersebut didapatkan berdasarkan pengujian pada
sampel domain sebanyak 200 data, dengan 100 domain gambling/judi
online dan '100.domain non-gambling:-Accuracy pembatasan.akses situs
pada Sophos Firewall terhadap domain gambling/judi online dengan metode
category-based web filtering sebesar 61%, hal ini menunjukkan bahwa
keberhasil pada metode category-based web filtering bergantung pada
kategori URL yang disediakan pada database Sophos Firewall. Sebagian
besar domain tersebut belum diklasifikasikan sebagai kategori Gambling,

sehingga tidak memenuhi policy pemblokiran yang diterapkan.
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2. Analisis Custom URL Filtering

Filtering dilakukan analisis seperti tertera pada Tabel 4.26.

Tabel 4.26 Confusion Matrix Custom URL Filtering

68

Data yang diperoleh pada web filtering dengan metode Custom URL

Kategori Aktual Block Allow
Gambling 100(TP) 0 (FEN)
Non-Gambling 0 (FP) 100 (TN)
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"~ 100+0+100+0

x 100%

x 100%

3. Perbandingan Blokir Domain Gambling Metode Web Filtering

terhadap domain gambling/judi online, dapat dilihat pada Gambar 4.29.

Pada Tabel 4.26 diperoleh true positive (TP) sebanyak 100 domain, false
positive (FP) 0 domain, false negative (FN) O domain dan true negative (TN)
100 domain. Berdasarkan hasil .confusion matrix tersebut, dilakukan

perhitungan accuracy untuk menentukan tingkat ketepatan mekanisme

Dari hasil perhitungan tersebut didapatkan akurasi pembatasan akses situs
pada Sophos Firewall terhadap domain gambling/judi online dengan metode
custom URL. filtering sebesar.100%, berdasarkan.sampel domain sebanyak

200 domain, dengan 100 domain gambling/judi online dan 100 domain non-

Perbadingan efektivitas metode yang digunakan dalam membatasi akses
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Perbandingan Jumlah Domain Gambling Terblokir

120

100 100
100
78

80
ey
o

g 60
=

40

22
20
0 0
0
Tanpa Filtering Category-Based Web Custom URL Blocking
Filtering Berbasis Dataset

Dapat Diakses Terblokir

Gambar 4.29 Perbandingan Jumlah Domain Gambling Terblokir
Pada Gambar 4.29 Jumlah domain gambling/judi online yang dapat diblokir

oleh Sophos Firewall dengan metode category-based web filtering sebanyak
22 domain dari 100 domain sampel, sementara penggunaan metode custom

URL blocking dapat memblokir 100 domain.sampel gambling/judi online.

Dari 100 domain gambling/judi online yang diuji, hanya 22 domain yang
telah dikategorikan sebagai Gambling pada database Sophos Firewall, hasil
ini menunjukkan bahwa ‘mekanisme category-based web filtering hanya
memblokir domain yang diklasifikasikan dengan kategori Gambling pada
database URL category lookup Sophos Firewall. Sementara situs domain
yang dikategorikan pada kategori lain atau belum teridentifikasi pada
database Sophos Firewall masih dapat diakses karena tidak memenuhi
policy pemblokiran yang diterapkan. Karena itu, domain yang: belum
diklasifikasikan sebagaikategori_Gambling.  tidak.berpengaruh dengan
policy pemblokiran yang telah diterapkan, sementara pada custom URL
filtering dapat memblokir seluruh domain gambling/judi online dikarenakan
domain tersebut terdapat pada dataset yang digunakan pada custom URL
filtering.

4. Perbandingan Nilai Accuracy Confusion Matrix
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Perbandingan nilai accuracy pada setiap metode web filtering yang
digunakan dalam membatasi akses menggunakan analisis confusion matrix,
dapat dilihat pada Gambar 4.30.

Perbandingan Nilai Accuracy Metode Web Filtering
100%

100%

80%

61%

60%

Accuracy

40%

20%

0%
Category-Based Custom URL

Gambar 4.30 Perbandingan.Accuracy Web. Filtering

Pada Gambar 4.30 analisis confusion matrix yang dilakukan pada 100
domain gambling/judi online dan 100 domain non-gambling menunjukkan
tingkat accuracy metode category-based web filtering mencapai 61%,
sedangkan pada metode ‘custom URL tingkat accuracy.dapat mencapai
100%. Tingkat accuracy ini.didapatkan berdasarkan hasil confusion matrix,
yang memperhitungkan kondisi true positive (TP), false positive (FP), false
negative (FN) dan true negative (TN).

Berdasarkan hasil tersebut, web filtering dengan metode custom URL
memiliki tingkat accuracy yang lebih tinggi dibandingkan dengna category-
based web filtering.. Tetapi, metode category-based web filtering'memiliki
keunggulan karena tidak perlu melakukan pembaharuan daftar domain
secara manual, sedangkan custom URL bergantung pada pembaharuan
daftar domain oleh administrator.

4.4.4.2 Analisis Sistem Alerting dan Notifikasi
Hasil pengujian pada Tabel 4.17 sistem alerting dan notifikasi pada perangkat

wireless sensor, sistem monitoring berhasil mendeteksi perubahan status sesuai
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dengan threshold yang sudah ditetapkan. Saat penggunaan perangkat mencapai
mengalami packet loss 100% selama 3 menit, status berubah menjadi critical dan
terdapat notifikasi Telegram. Seletah alert tercapai dilakukan pemulihan perangkat
kembali, setelah perangkat dapat dijangkau oleh sistem Netdata, maka terjadi

recovery dengan mengirimkan notifikasi Telegram.

Hasil pengujian pada Tabel 4.18 sistem alerting dan.notifikasi pada perangkat
Mikrotik, sistem monitoring berhasil mendeteksi perubahan status.sesuai dengan
threshold yang sudah” ditetapkan. Saat penggunaan CPU mencapal /6%, status
berubah menjadi warning dan notifikasi Telegram berhasil diterima. Selanjutnya
untuk penggunaan CPU sebesar 92%, status berubah menjadi critical dan terdapat
notifikasi. Telegram. Seletah'alert tercapai dihentikan proses stress test CPU, beban
menurun dan nilai threshold menurun dari alert‘'warning.atau ciritcal dan kondisi
menjadi recovery dengan nilai threshold pada 74% dan mengirimkan notifikasi

Telegram.

Pada data pengujian Tabel 4.19 penggunaan RAM saat mencapai 71,03%, status
berubah menjadi waring dan notifikasi Telegram berhasil diterima. Selanjutnya
untuk penggunaan RAM sebesar 80,60%, status berubah-menjadi critical dan
terdapat notifikasi Telegram. Seletah alert tercapai dilakukan penurunan beban
pada RAM, nilai threshold. menurun.dari alert.warning atau ciritcal dan kondisi
menjadi recovery dengan nilai threshold pada 69,70% dan mengirimkan notifikasi

Telegram.

Hasil pengujian pada Tabel 4.20 sistem alerting dan notifikasi pada perangkat
Sophos Firewall, 'sistem monitoring berhasil mendeteksi perubahan status sesuai
dengan threshold yang sudah.ditetapkan. Saat penggunaan CPU.mencapai 77,15%,
status berubah menjadi warning-dan..notifikasi..Telegram berhasil diterima.
Selanjutnya untuk penggunaan CPU sebesar 92,19%, status berubah menjadi
critical dan terdapat notifikasi Telegram. Seletah alert tercapai dihentikan proses
stress test CPU, beban menurun dan nilai threshold menurun dari alert warning
atau ciritcal dan kondisi menjadi recovery dengan nilai threshold pada 73,2% dan

mengirimkan notifikasi Telegram.
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Berdasarkan data pengujian pada Tabel 4.21 penggunaan RAM saat mencapai
75,02%, status berubah menjadi warning dan notifikasi Telegram berhasil diterima.
Selanjutnya untuk penggunaan RAM sebesar 90%, status berubah menjadi critical
dan terdapat notifikasi Telegram. Seletah alert tercapai dilakukan penurunan beban
pada RAM, nilai threshold menurun dari alert warning atau ciritcal dan kondisi
menjadi recovery dengan nilai threshold pada 62,72% dan mengirimkan notifikasi

Telegram.

Dari hasil analisis tersebut menunjukkan bahwa mekanisme monitoring;.alerting
dan notifikasi padanetwork monitoring system (NMS) Netdata dapat bekerjasesuai
dengan threshold yang ditentukan dan dapat mengirimkan informasi status

perangkat'melalui notifikasi Telegram.

4.4.4.3 Analisis QoS Pra dan Pasca Implementasi
Untuk mengetahui dampak dari-implementasi sistem, maka dilakukan perbadingan

hasil rata-rata dari QoS pra implementasi dan pasca implementasi.

Tabel 4.27 Perbandingan Rata-Rata Pra Implementasi dan Pasca Implementasi

Parameter Pra Pasca Selisih Perubahan
Implementasi | Implementasi
Download 5,676 Mbps 5,806 Mbps 0,13 Mbps 2,29 %
Upload 5,654 Mbps 5,624 Mbps. |.-0,03 Mbps -0,53 %
Delay 5ms 4,8 ms -0,2 ms -4 %
Jitter 0,412 ms 0,532 ms 0,12 ms 29,13 %
Packet Loss 0,4% 0% -0,4% -100%

Berdasarkan Tabel 4.27 hasil pengujian QoS sebelum dan sesudah implementasi
menunjukkan bahwa kulitas jaringan tetap berada kategori Bagus hingga Sangat
Bagus berdasarkan kategori TIPHON. Perubahan pada tiap parameter relatif kecil
dan tidak adanya penurunan kualitas-layanan.yang signifikan setelah implementasi

sistem.
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Perbandingan Throughput Pra dan Pasca
Implementasi (Mbps)

Pasca Implementasi

0 1 2 3 4 5

6 7

H Upload m Download

Gambar 4.31 Perbandingan Throughput Pra dan Pasca Implementasi

Pada Gambar4.31 nilai throughput download mengalami peningkatan dari 5,676
Mbps menjadi 5,806 Mbps atau sebesar 2,29%, sementara pada throughput upload
mengalami penurunan sebesar 0,53% atau.dari 5,654 Mbps menjadi 5,624 Mbps.
Dari kedua data tersebut, throughput download dan upload masih tetap termasuk
dalam kategori Sangat Bagus.

Perbandingan Delay Pra dan Pasca
Implementasi (ms)

Pasca Implementasi

0 1 2 3 4

5 6 7 8

Gambar 4.32 Perbandingan Delay:Pra dan Pasca:lmplementasi

Pada Gambar 4.32 parameter delay mengalami penurunan dari 5 ms ke 4,8 ms atau
sebesar 4%. Penurunan ini menandakan waktu yang dibutuhkan paket data untuk
berpindah dari sumber ke tujuan_berkurang, sehingga komunikasi-menjadi lebih
baik. Berdasarkan kategori=TIPHON, delay setelah implementasi“masih dalam
kategori Sangat Bagus.
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Perbandingan Jitter Pra dan Prasca
Implementasi (ms)

Pasca Implementasi

Pra Implementasi

0 0,1 0,2 0,3 0,4 0,5 0,6

Gambar 4.33 Perbandingan Jitter Pra dan Pasca Implementasi

Sedangkan pada Gambar 4.33 jitter mengalami peningkatan sebesar 29,13% atau
0,412 ms'ke 0,532ms. Walaupun mengalami peningkatan, nilai yang'didapat sangat
kecil «dan masih berada pada rentang kategori Bagus berdasarkan kategori
TIPHON. Berdasarkan hasil tersebut,-menunjukkan perubahan.tidak memberikan
dampak yang signifikan terhadap kualitas layanan jaringan.

Parameter packet loss mengalami penurunan-dari 0,4% ke 0% atau sebesar 100%.
Penurunan ini menunjukkan tidak terdapat paket yang hilang selama mengujian
pasca implementasi sistem. Nilai tersebut masth masuk dalam kategori Sangat
Bagus.

Secara keseluruhan, implementasi Secure Gateway Sophos_Firewall dan Network
Monitoring System Netdata yang terintegrasi notifikasi Telegram tidak memberikan
dampak "yang signifikan dalam:penurunan ‘kualitas dayanan jaringan. Seluruh
parameter QoS yang dilakukan pengukuran masih dalam kategori Bagus hingga
Sangat Bagus, sehingga sistem .yang.diimplementasikan dapat berjalan dengan
baik tanpa menurunkan performa jaringan.

4.4.4.4 Analisis QoS Variasi Beban Pasca Implementasi

Dilakukan uji quality of service (QoS) lanjutan terhadap sistem Sophos Firewall
dengan variasi beban pada CPU dan RAM. Variasi dilakukan untuk mengetahui
sejauh mana tingkat penurunan.kualitas layanan jaringan, bila terjadi penggunaan

resource yang besar.

Tabel 4.28 Perbandingan Rata-Rata QoS Variasi Beban Pasca Implementasi

Status Download Upload Delay Jitter Packet
RAM dan Loss
CPU

Clear 5,806 Mbps | 5,624 Mbps | 4,8 ms 0,532ms | 0%
Warning 5,666 Mbps | 5,666 Mbps | 22,6 ms | 11,798 ms | 0%
Critical 5,738 Mbps | 5,698 Mbps | 116,8 ms | 15,058 ms | 7,2%
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Berdasarkan Tabel 4.28 hasil pengujian menunjukkan peningkatan beban sistem
yang dipengaruhi perubahan CPU dan RAM dari kondisi clear menjadi warning
dan critical menyebabkan peningkatan nilai delay, jitter, dan packet loss,
sedangkan pada throughput download dan upload relatif stabil pada ketiga kondisi.
Hasil tersebut menunjukkan bahwa semakin tinggi beban perangkat, semakin besar
pengaruhnya terhadap kualitas layanan jaringan. Meskipun terjadi peningkatan
terhadap parameter tersebut, kualitas layanan jaringan masih dalam kategori Baik
hingga Sangat Baik berdasarkan standar TIPHON:
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6 2,806 5624 5,666 5,666 5738 5,698
5
4
3
2
1
0
Clear Warning Critical

B Download m Upload

Gambar 4.34 Perbandingan Throughput Variasi Beban

Pada Gambar 4.34 nilai throughput download padakondisi clear berada pada 5,806
Mbps, "pada kondisi warning. mengalami penurunan menjadi 5,666 Mbps,
sementara pada kondisi critical mengalami_kenaikan dari kondisi warning pada
5,738 Mhps. Pada throughput upload- kondisi. clear berada pada 5,624 Mbps,
mengalami kenaikan pada kondisi warning menjadi 5,666 Mbps, kemudian pada
kondisi critical mengamali kenaikan kembali menjadi 5,698 Mbps. Dari kedua data
tersebut, throughput download dan upload masih tetap termasuk dalam kategori
Sangat Bagus baik pada kondisi clear, warning, ataupun critical.
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Perbandingan Delay 3 Variasi Beban (ms)

140

116,8
120
100
80
60
40
22,6
20 4,8
0
Clear Warning Critical
Delay

Gambar 4.35 Perbandingan Delay: Variasi Beban

Pada.Gambar 4.35 nilai delay pada kondisi clear berada pada 4,8 ms, pada kondisi
warning mengalami kenatkan menjadi 22,6 ms, dan pada kondisi critical
mengalami kenaikan menjadi 116,8 ms. Berdasarkan kategori TIPHON, delay pada
kondisi clear, warning, dan critical implementasi masih dalam kategori Sangat
Bagus.

Perbandingan Jitter Pra dan Prasca Implementasi

(ms)
16 15,058
14
11,798
12
10
8
6
4
2 0,532
0
Clear Warning Critical

Jitter

Gambar 4.36 Perbandingan Jitter Variasi Beban

Pada Gambar 4.36 nilai jitter pada kondisi clear berada pada 0,532 ms, pada kondisi
warning mengalami kenaikan menjadi 11,798 ms, terjadi kenaikan kembali pada
kondisi critical menjadi 15,058 ms. Walaupun mengalami peningkatan pada
kondisi beban yang lebih tinggi, nilai jitter masih berada pada rentang kategori
Bagus berdasarkan kategori TIPHON. Berdasarkan hasil tersebut, menunjukkan
perubahan tidak memberikan dampak yang signifikan terhadap kualitas layanan
jaringan.
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Parameter packet loss kondisi clear dan warning berada pada 0%, mengalami
kenaikan 7,2% pada kondisi critical. Kenaikan ini menunjukkan terdapat paket
yang hilang seiring meningkatnya beban perangkat. Berdasarkan kategori TIPHON
nilai tersebut masuk dalam kategori Bagus dalam kondisi critical, mengalami
penurunan kualitas dari kondisi sebelumnya, yaitu Sangat Bagus.
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BAB V

PENUTUP

5.1. Simpulan

Implementasi sistem secure gatewaySophos Firewall“yang terintegrasi dengan
network monitoring system* (NMS) Netdata dan notifikasi«Telegram pada
infrastruktur jaringan.Waroeng Digital dinyatakan berhasil. Sistem ini terbukti
dapat beroperasi.secara bersamaan untuk memantau ketersediaan 17 wireless router
melalui protokol ICMP, serta mengawasi penggunaan, CPU dan RAM pada
perangkat MikroTik dan Sophes Firewall menggunakan protokol SNMPv2.

Pada pengujian fitur Category-Based Filtering terhadap 100 sampel domain situs
gambling/judi online dan 100 domain non-gambling, diperoleh hasil accuracy
sebesar 61% dengan 22 domain gambling/judi online berhasil diblokir (true positif),
78 domain gambling/judi online masih-dapat diakses (false negative), dan 100
domain non-gambling tetap dapat diakses (true negative). Rendahnya tingkat
accuracy ini dikarenakan hasil URL Category Lookup pada database bawaan
Sophos' Firewall yang mengklasifikasikan beberapa domain diluar kategori
Gambling seperti General Business, Parked Domain, atau No records found. Hal
ini menginformasikan bahwa efektivitas web filtering dengan metode Category-
Based Web' Filtering sangat bergantung pada tingkat akurasi dan pembaruan
database dari® penyedia sistem” Sophos Firewall. Pada metode Custom URL
Filtering, sistem menghasilkan accuracy sebesar 100%, dengan seluruh 100 domain
gambling/judi online berhasil diblokir dan 100 domain non-gambling tetap dapat
diakses.

Pada sistem monitoring Netdata dapat mendeteksi perubahan kondisi seluruh
perangkat uji berdasarkan nilai ambang batas (threshold) yang telah dikonfigurasi.
Seluruh skenario baik dalam kondisi warning, critical, maupun recovery berhasil
ditampilkan pada dashboard Netdata dan memberikan notifikasi pada platform

Telegram.

78



eyieyer uabap Niwyaijod uizi eduey

2
v
()
=
Q
c
=
T
1
=
—
Q.
-]
=
=
[}
-
c
g
=
o
=
==
[}
T
[}
=
=
=}
Q
o
=
<
o
=
Q
g
S
[
-
o
o
-
(1)
==
=,
=
-
m
Q
o
—
—
o
=
o
-
-
o

N
Qoo
S o]
s 3
5 2@
Qe s
355
=) =
82g
=]
3 <
c Q
3 c
= =
o e
=] ~
sa 7
3%
3 5
m =
-
358
B e S
| ©
-
s 53
2 o
S8 g
< B
® 8 3
on
s @B
Q 5
59 0
3 =
EO. [
8 ®>
< o
(7] m
o 0 3
£ 3=
c o
SN
203
S o<
s o
p— —
€ 9 3
=
£
3. °
o
o 2
o —
3 &
5 &
°
z ¢
[V
~ >
5 T
a5 ®
- =
e £
= w
Q
=
~
-‘.
=
~
S
-+
2
=
o
3.
Q
[ =
Q
=
w
=
Q
~
=
3
V)
w
o
S
3

-t
)
o
=
o
>
Q
3
[}
=
Q
c
o
T
"
n
o
Q
=
o9
=
Q
-
Q
c
['d
o
c
=
<
-
=~
Q
-
<
Q
+
=
wn
=
=
Q
=
T
o
3
[}
=
n
o
3
-
c
3
>
o
=
Q.
o
=]
3
[}
=
<
[}
o
c
-+
=
o
=
%]
c
=
T
(]
-

au
m
=
8]
S
-+
8

=5
)
x
0
©
~*
o
g.
;
)
S
-
®
x
E.
=,
<
®
Q
o
=.
o
o
x
0
1
-+
Y

79

Quality of Service (QoS) dengan standar TIPHON membuktikan bahwa integrasi
sistem ini tidak menimbulkan penurunan performa jaringan. Seluruh parameter
pasca-implementasi berada pada indeks Bagus hingga Sangat Bagus, dengan rata-
rata throughput download 5,806 Mbps, rata-rata throughput upload 5,624 Mbps,
rata-rata delay 4,8 ms, jitter 0,532 ms, dan packet loss 0%. Parameter ini
menunjukkan bahwa infrastruktur tambahan-dapat bereperasi tanpa mengurangi

kualitas layanan jaringan.

Berdasarkan pengujian.QoS pada variasi kondisi beban pasca implementasi,
peningkatan beban sistem dari kondisi = Clear, Warning, hingga Critical
menyebabkan nilai delay meningkat dari 4,8 ms menjadi 22,6 ms dan 116,8 ms,
nilai jitter-meningkat dari 0,532 ms menjadi 11,798 ms dan 15,058 ms, nilai packet
loss'meningkat dari 0% menjadi.7,2% pada kondisi critical. Sementara pada nilai
throughput relatif stabil dengan throughput download berada pada rentang 5,666—
5,806 Mbps dan throughput upload pada rentang 5,624-5,698 Mbps. Walaupun
terjadi peningkatan pada beberapa parameter. QoS seiring bertambahnya beban pada
sistem, kualitas layanan jaringan masih berada pada kategori Bagus hingga Sangat
Bagus berdasarkan standar TIPHON.

Secara keseluruhan, penelitian ini. berhasil. mengimplementasikan sistem jaringan
yang lebih aman dan terpantau.bagi \Waroeng. Digital. Integrasi sistem dapat
meminimalkan ketergantungan pada pengecekan manual dengan mengotomatisasi
pemantauan perangkat terpusat, memberikan notifikasi gangguan secara cepat, dan
menyederhanakan mekanisme manajemen.pembatasan .akses situs gambling bagi

administrator.

5.2. Saran

Penelitian selanjutnya disarankan-mengembangkan.-mekanisme Custom URL
Filtering yang diperbaharui secara otomatis atau berkala. Pengembangan tersebut
diharapkan dapat meningkatkan efektivitas pembatasan akses terhadap domain
yang belum dikategorikan sebagai Gambling oleh Sophos Firewall serta
mengurangi pembaruan daftar domain secara manual. Pada penerapan sistem
monitoring dapat dikembangkan dengan parameter lain seperti penggunaan

bandwidth, suhu perangkat dan lain sebagainya untuk medapatkan data yang lebih
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bervariasi, dengan sistem notifikasi terintegrasi dengan media lain sesuai dengan

kebutuhan.

Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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LAMPIRAN

Lampiran 1. Surat Izin Observasi

KEMENTERIAN PENDIDIKAN TINGGI, SAINS,
DAN TEKNOLOGI
POLITEKNIK NEGERI JAKARTA

Jalan Prof. Dr. G. A.Siwabessy, Kampus UI, Depok 16425
Telepon (021) 7270036, Hunting, Fax (021) 7270034
Laman: http://www.pnj.ac.id Posel: humas@pnj.ac.id

POLITEKNIK
NEGERI
JAKARTA

Nomor : 68/DST/PL3.A.9/B/KM.07.00/2026 19 Januari 2026
Perihal : Permohonan Izin Observasi

Kepada Yth.

Pemilik Usaha Waroeng Digital

Mushola Al-ikhlas, RT06 RW02, Kampung Plered Ujung, Citayam Pabuaran, Bojong gede,
Kab.Bogor, Jawa Barat.

Dengan hormat,

Schubungan dengan mata kuliah Skripsi yang dilaksanakan pada semester 8 (delapan) Program
Studi Teknik Multimedia dan Jaringan Jurusan Teknik Informatika dan Komputer Politeknik
Negeri Jakarta. Dengan ini kami mohon kesediaan Bapak/Ibu agar dapat mengizinkan mahasiswa
kami untuk melakukan observasi di Waroeng Digital dengan judul penelitian “Analisis Secure
Gateway Sophos Firewall Terintegrasi Netdata dan Notifikasi Telegram pada Waroeng Digital”.

Tugas mata kuliah ini bertujuan untuk menambah wawasan terkait dengan aplikasi teori yang
sudah dipelajari di Kampus dengan kondisi lapangan sebagai wadah pembelajaran dan penambah
informasi mengenai mata kuliah tersebut. Adapun berikut adalah nama mahasiswa kami:

No. Nama dan Nim Semester/ Nomor Telepon dan Tujuan Observasi
Program Studi Email
(¢ 1 1 et
Rangga Azizzan 8 / Teknik 08 )98833217 Ingin menget'ahul data.
. y rangga.azizzan.hus data penunjang dan
1 | Hussaen Multimedia dan :
. saen.tik22(@mhsw. wawancara untuk
2207421017 Jaringan F o
pnj.ac.id Skripsi

Demikian surat ini kami buat, atas perhatian dan kerjasama Bapak/Ibu kami ucapkan terima kasih.

p—

/ Anita Hidayati, S.Kom., M.Kom.
TP. 197908032003122003

Tembusan :

1. Direktur;

2. Wakil Direktur Bidang Akademik;

3. Kepala Bagian Keuangan dan Umum

4. Kasubbag. Umum Politcknik Negeri Jakarta.
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Lampiran 2. Surat Balasan 1zin Observasi

SURAT IZIN PENELITIAN

Yang bertanda tangan di bawah ini:

Nama : Agus

Jabatan : Pemilik Usaha

Nama Usaha : Waroeng Digital

Alamat Usaha: Mushola Al-ikhlas, RT06 RW02, Kampung Plered Ujung, Citayam Pabuaran,
Bojong gede, Kab.Bogor, Jawa Barat.

Dengan ini memberikan izin kepada mahasiswa/peneliti di bawah ini:
Nama : Rangga Azizzan Hussaen

Asal Kampus : Politeknik Negeri Jakarta

Program Studi : Teknik Multimedia dan Jaringan

Untuk melakukan penelitian atau pengambilan data di usaha kami, guna keperluan penyusunan
tugas akhir/skripsi yang berjudul:

"Analisis Secure Gateway Sophos Firewall Terintegrasi Netdata dan Notifikasi Telegram pada
Waroeng Digital”

Penelitian ini diizinkan selama periode Januari 2026 hingga Juni 2026 dengan catatan tetap
menjaga kenyamanan operasional usaha dan kerahasiaan data internal yang telah disepakati
bersama.

Demikian surat izin ini dibuat dengan sebenar-benarnya untuk dapat digunakan sebagaimana
mestinya.

Bojonggede, 26 Juni 2026

i
i

Agus

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Lampiran 3. Dokumentasi Wawancara

Narasumber : Agus Supriatna

Lembar Wawancara

Tanggal wawancara : 2 Januari 2026

No

Pertanyaan

Jawaban

Untuk jaringan yang berjalan
sckarang apakah ada sistem
keamanan atau pemblokiran
situs yang digunakan?

Untuk  sekarang  tidak
diterapkan sistem seperti itu,
jadi pengguna tidak dibatasi
dalam mengakses situs,
namun dahulu sudah pernah
diterapkan  url filtering,
namun sudah dihilangkan
karena harus selalu
memasukkan data situs yang
mau dibatasi.

Dalam mengawasi perangkat
jaringan yang ada prosesnya
seperti apa?

Biasanya dilakukan
pengecekan dengan IP Scan
wireless router pada
Mikrotik. Jika tidak ada,
maka dapat ditentukan
bahwa perangkat tersebut
mati. Pengecekan cukup
jarangan dilakukan karena
usaha ini hanya sebagai
sampingan, jadi terkadang
menunggu pengguna
melaporkan kendala internet.

Perangkat yang digunakan
dalam membangun
infrastruktur ini apa saja?

Secara umum  terdapat
mikrotik untuk mengatur
bandwidth, switch untuk
menyebar  jaringan, dan
router wircless yang
ditempatkan di  masing-
masing rumah.

Untuk distribusi jaringannya
bagimana, apakah ada sistem
yang digunakan?

Jaringan di distribusi secara
parerel dari rumah ke rumah.
Router wireless dijadikan
sebagai akses poin,
kemudian di  salurkan
kembali ke yang lain.

Bojonggede, 2 Januari 2026
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Lampiran 4. Dokumentasi Observasi

© Hak Cipta milik Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta

@ )\

Z)

POLITEKNIK
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Lampiran 5. Hasil Implementasi Perangkat

© Hak Cipta milik Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta

[ v:,

POLITEKNIK

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Lampiran 6. Dataset domain gambling/judi online repositori Github

No Domain

1 1121shib.org

2 234togelone.com

3 33pgxyz33007890055.shop
4 388hero.vip

5 388herody.com

6 3ghehe.com

7 3thymecoffee.com

8 47erabet88.com

9 aachendutchshepherds.com
10 abandonthegrind:b-cdn.net
11 absolutebriopainting.b-cdn.net
12 abuseru.com

13 abutogel.com

14 abutogelbrand.com

15 admintoto.org

16 agence-viaud.com

17 aimautotinting.b-cdn.net
18 ajo89able.org

19 aksescepatjp.com

20 aksespolaslot.click

21 alfal88.net

22 amaranto.edu.mx

23 amirsparlor.com

24 ampkitabos.lol

25 angkasa77.com

26 angkasa88.vip

27 apizeus77.glitch.me

28 apk-depot.s3.ap-northeast-1.amazonaws.com
29 arterama.net

30 aseafterschool.org

31 asiankitchentpa.com

32 autohubva.com

33 ayamd4d-jp.com

34 ayam4d-win.com

35 bandot-amp3.com

36 bantengmerah:.com

37 bantengmerahlogin.com
38 barisddmembara.io

39 batangtoge.com

40 bataratoto.net

41 bawaslusanggau.com

Data pengujian lengkap dapat diakses pada link berikut:

https://drive.google.com/drive/folders/1sWY B-IMidH2F2HxUfeav575rBixhJ80L?usp=drive_link
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g':: Lampiran 7. Dataset domain populer DataForSEO
~ T g No Domain
" '9_ v 1 youtube.com
;-Eg 0 3 2 instagram.com
25T = |3 facebook.com
_§-."§ ¥ = |4 tiktok.com
gs ) 5 wikipedia.org
ga % 6 scribd.com
25 o |7 detik.com
3 SN | 8 shopee.co.id
£ = |9 kumparan.com
_§ ) = 10 tokopedia.com
52 e |1 lazada.co.id
H = ) 12 k_ompas.com
oo = 13 liputan6.com
B 2 [14  |tribunnews.com
Bz & [15 idntimes.com
%3 e 16 pinterest.com
5 17 quora.com
3% 18_ | blibli.com
& ; 19 halodoc.com
i 20 google.com
-‘g-§ 21 reddit.com
33 22 wordpress.com
z3 23 pikiran-rakyat.com
> 8 24 brainly.co.id
L 25 tempo.co
=3 26 alodokter.com
35 27 " |'x.com
5 §' 28 tirto.id
$3 29 gramedia.com
E5 30 jawapos.com
3% 31 antaranews.com
5e 32 rri.co.id
3 . .
53 33 cnnindonesia.com
o2 34 grid.id
5 3 35 disway.id
T2 36 kapanlagi.com
= 37 fandom.com
= 38 ruangguru.com
5 39 mediaindonesia.com
e 40 lemon8-app.com
ES 41 inews.id
Q
§ Data pengujian lengkap dapat diakses pada link berikut:
o
% https://drive.google.com/drive/folders/1sWY B-IMidH2F2HxUfeav575rBixhJ80L?usp=drive_link
)
=
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Lampiran 8. Hasil Uji Akses Awal dan Kategori Situs

No | Domain Status Akses Cek Kategori Situs
1 388hero.vip Dapat diakses Gambling

2 3ghehe.com Dapat diakses No records found
3 3thymecoffee.com Dapat diakses Restaurants & Dining
4 5.bm-88.com Dapat diakses No records found
5 aachendutchshepherds.com Dapat'diakses General Business
6 abutogel.com Dapat diakses No.records found
7 admintoto.org Dapat diakses No records found
8 alfal88.net Dapat diakses No records found
9 angkasa77.com Dapat diakses No records found
10 | angkasa88.0rg Dapat diakses ParkedDomain

11 | ayam4d-win.com Dapat diakses No records found
12 batangtoge.com Dapat diakses No records found
13 bestschoolballari.com Dapat diakses No records found
14 = | bk8.plus Dapat diakses Gambling

15 | bonus888h.com Dapat diakses Gambling

16 cahalenandeli.com Dapat diakses gr%?:?;ZEgLfL e
17 careolder.com Dapat diakses Gambling

18 cengkram-elang188.store Dapat diakses No records found
19 congmoon.com Dapat diakses No records found
20" | cuci22.com Dapat diakses Gambling

21 | cupidamp4.pages.dev Dapat diakses Information Technology
22 | dbltotobest.com Dapat diakses No records found
23 | dw88.org Dapat diakses No records found
24 | elang77.net Dapat diakses Gambling

25 | elangtangkas.org Dapat diakses No records found
26 | emasl23.co Dapat diakses Gambling

27 | emasi77.com Dapat diakses No records found
28 | enjoyl23.net Dapat diakses Gambling

29 | feb.barunatoto.net Dapat diakses General Business
30 | fusototo.com Dapat diakses ParkedDomain

31 | gacorhoky306jp.live Dapat diakses Newly Registered Websites
32 gacorxboost.com Dapat diakses No records found
33 garudal38.com Dapat diakses No records found
34 | gbowin.com Dapat diakses No records found
35 gigitoto.net Dapat diakses No records found
36 hajitototogelonline.com Dapat diakses No records found
37 hokil38nova.com Dapat diakses No records found
38 hokil38upper.com Dapat diakses No records found
39 imbatest3.cc Dapat diakses No records found
40 | jackpotl108play.net Dapat diakses No records found
41 | jawal23.net Dapat diakses No records found

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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42 | jspotcomedyclub.com Dapat diakses Restaurants & Dining
43 | jumbo33.org Dapat diakses No records found

44 kaisar328hoki.club Dapat diakses No records found

45 langsa.rajatogelidr.com Dapat diakses No records found

46 link-amprusun22world.pages.dev | Dapat diakses Information Technology
47 linkbibir69.com Dapat diakses No records found

48 mahjong22.vip Dapat diakses No records found

49 polaslot138ak.com Dapat.diakses No:records found

50 | vip.bataratoto.net Dapat diakses General Business

51 | aksespolaslot.click Dapat diakses No records found

52 | angkasa88.vip Dapat diakses Gambling

53 | ayam4d-win.com Dapat diakses No records found

54 bentengl23.com Dapat diakses Gambling

55 benteng123.net Dapat diakses Gambling

56 bk8.world Dapat diakses Gambling

57 bwhbt3650k.com Dapat diakses No records found

58 | coloksgp53.com Dapat diakses Gambling

59 congmoon.com Dapat diakses No records found

60 dw88gacor.pages.dev Dapat diakses Information Technology
61 | eclbet.com.co Dapat diakses Gambling

62 | elitiko.com Dapat diakses Entertainment

63 | emas123.net Dapat diakses No records found

64 | epicwinl38co.vercel.app Dapat diakses Information Technology
65 ' | eropa99nolimit.com Dapat diakses No records found

66 | eropachoice.com Dapat diakses No records found

67 | esco7.click Dapat diakses No records found

68 | exaberkicau.online Dapat diakses No records found

69 gacor305.com Dapat:diakses No records found

70 | gacor.oborgamingplus.com Dapat diakses No records found

71 | gasunsurtoto.com Dapat diakses No records found

72 gg.ulti700.site Dapat diakses No.records found

73 gg288bh.online Dapat diakses No records found

74 hao788.net Dapat diakses No records found

75 hokirajaice.xyz Dapat diakses No records found

76 idamangqg.com Dapat diakses Society & Culture

77 inatogel.com Dapat diakses Gambling

78 | jago33.it.com Dapat diakses Information Technology
79 | jorgegois.com Dapat diakses No records found

80 | jumbo33.site Dapat diakses No records found

81 kilat77sultan.com Dapat diakses Gambling

82 kin9s4win25.com Dapat diakses No records found

83 | kopi77asli.com Dapat diakses No records found

84 langit69.com Dapat diakses No records found

85 mabukwin266.com Dapat diakses No records found
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86 | mahjong22.com Dapat diakses Gambling

87 mas4dio.com Dapat diakses No records found
88 melatil38.com Dapat diakses Gambling

89 | melati88.org Dapat diakses Gambling

90 | member4d.net Dapat diakses grr(;?r?iszlggiLs& Workers
91 | nagal3.org Dapat diakses No records found
92 naga33premium.site Dapat diakses No records found
93 nagatoto168.com Dapat diakses No.records found
94 | paduka?.cc Dapat diakses Gambling

95 paktotoangkasa.com Dapat diakses No records found
96 pandawin7.com Dapat diakses No records found
97 partaitogel.org Dapat diakses Gambling

98 polal23.net Dapat diakses No records found
99 polal23.org Dapat diakses No records found
100 |-rajabandot.com Dapat diakses Gambling

101" |.youtube.com Dapat diakses Video hosting

102 | instagram.com Dapatdiakses Saocial Networking
103 | facebook.com Dapat diakses Social Networking
104 | tiktok.com Dapat.diakses Social Networking
105 | wikipedia.org Dapat diakses Reference

106 | scribd.com Dapat diakses Reference

107 | detik.com Dapat diakses News

108 | shopee.co.id Dapat diakses Online Shopping
109 '| kumparan.com Dapat diakses News

110 | tokopedia.com Dapat diakses Online Shopping
111 | lazada.co.id Dapat diakses Online Shaopping
112 | kompas.com Dapat diakses News

113 | liputan6.com Dapat;diakses News

114 | tribunnews.com Dapat diakses News

115 | idntimes.com Dapat diakses News

116 | pinterest.com Dapat diakses Social Networking
117 | quora.com Dapat diakses Reference

118 | blibli.com Dapat diakses Online Shopping
119 | halodoc.com Dapat diakses Health & Medicines
120 | google.com Dapat diakses Search.Engines
121 | reddit.com Dapat diakses Blogs & Forums
122 | wordpress.com Dapat diakses Blogs & Forums
123 | pikiran-rakyat.com Dapat diakses News

124 | brainly.co.id Dapat diakses Reference

125 | tempo.co Dapat diakses News

126 | alodokter.com Dapat diakses Health & Medicines
127 | x.com Dapat diakses Social Networking
128 | tirto.id Dapat diakses Information Technology
129 | gramedia.com Dapat diakses General Business
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130 | jawapos.com Dapat diakses News

131 | antaranews.com Dapat diakses News

132 | rri.co.id Dapat diakses News

133 | cnnindonesia.com Dapat diakses News

134 | grid.id Dapat diakses Entertainment

135 | disway.id Dapat diakses News

136 | kapanlagi.com Dapat diakses Entertainment

137 | fandom.com Dapat diakses Entertainment

138 | ruangguru.com Dapat diakses Reference

139 | mediaindonesia.com Dapat diakses News

140 | lemon8-app.com Dapat diakses Social Networking

141 | inews.id Dapat diakses News

142 | hellosehat.com Dapat diakses Health & Medicines
143 | kompasiana.com Dapat diakses News

144 | shutterstock.com Dapat diakses Photo Galleries

145 4| sindonews.com Dapat diakses News

146 | linkedin.com Dapat diakses Business Netwarking
147 | viva.co.id Dapat diakses News

148 | traveloka.com Dapat diakses Travel

149 | suara.com Dapat diakses News

150" | kontan.co.id Dapat diakses Financial services

151 '| merdeka.com Dapat diakses News

152 | apple.com Dapat diakses Information Technology
153" | ‘spotify.com Dapat diakses Radio.& Audio Hosting
154 | medcom.id Dapat diakses News

155 | bala.com Dapat diakses Sports

156 | higgo.id Dapat diakses Auctions & Classified Ads
157 | sonora.id Dapat:diakses News

158 | stekom.ac.id Dapat diakses Educational Institutions
159 | orami.co.id Dapat diakses Online Shopping

160 | kemendikdasmen.go.id Dapat diakses Government

161 | threads.com Dapat diakses Online Shopping

162 | imdb.com Dapat diakses Entertainment

163 | britannica.com Dapat diakses Reference

164 | tripadvisor.co.id Dapat diakses Travel

165 | mamikos.com Dapat diakses General Business

166 | katadata.co.id Dapat diakses General Business

167 | wiktionary.org Dapat diakses Reference

168 | waze.com Dapat diakses Reference

169 | merriam-webster.com Dapat diakses Reference

170 | telkomsel.com Dapat diakses Information Technology
171 | gofood.co.id Dapat diakses Restaurants & Dining
172 | trip.com Dapat diakses Travel

173 | klikdokter.com Dapat diakses Health & Medicines
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174 | amazon.com Dapat diakses Online Shopping

175 | okezone.com Dapat diakses News

176 | inilah.com Dapat diakses News

177 | cambridge.org Dapat diakses Educational Institutions
178 | glints.com Dapat diakses Jobs Search

179 | slideshare.net Dapat diakses Reference

180 | nu.or.id Dapat diakses Religion & Spirituality
181 | glosbe.com Dapat diakses Reference

182 | olx.co.id Dapat diakses Auctions & Classified Ads
183 | fimela.com Dapat diakses Society & Culture

184 | dailymotion.com Dapat diakses Video hosting

185 | bisnis.com Dapat diakses News

186 | researchgate:net Dapat diakses Reference

187 | istockphoto.com Dapat diakses Photo Galleries

188 | metrotvnews.com Dapat diakses News

189 /| medium.com Dapat diakses Reference

190 | kompas.tv Dapat diakses Video hosting

191 | cnbcindonesia.com Dapat diakses News

192 | vidio.com Dapat diakses Video hosting

193 | republika.co.id Dapat diakses News

194" | beritasatu.com Dapat diakses News

195 | kbbi.web.id Dapat diakses Reference

196 | haibunda.com Dapat diakses Health & Medicines
197" | voi.id Dapat diakses News

198 ‘| nih.gov Dapat diakses Government

199 | zalora.co.id Dapat diakses Online Shopping

200 | tiket.com Dapat diakses Travel
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Lampiran 9. Hasil Penerapan Category-based Web Filtering

No URL Status Situs
1 388hero.vip Terblokir
2 3ghehe.com Dapat diakses
3 3thymecoffee.com Dapat diakses
4 5.bm-88.com Dapat diakses
5 aachendutchshepherds.com Dapat diakses
6 abutogel.com Dapat diakses
7 admintoto.org Dapat diakses
8 alfal88.net Dapat diakses
9 angkasa77.com Dapat diakses
10 | angkasa88.org Dapat diakses
11 | ayam4d-win.com Dapat diakses
12 batangtoge:com Dapat diakses
13 bestschoolballari.com Dapat diakses
14 | bk8.plus Terblokir
15 bonus888h.com Terblokir
16 cahalenandeli.com Dapat diakses
17 careolder.com Terblokir
18 . | cengkram-elang188:store Dapat diakses
19 | congmoon.com Dapat diakses
20 | cuci22.com Terblokir
21 | cupidamp4.pages.dev Dapat diakses
22 | dbltotobest.com Dapat diakses
23 | dw88.org Dapat diakses
24 | elang77.net Terblokir
25 | elangtangkas.org Dapat diakses
26 | emas123.co Terblokir
27 | emas777.com Dapat diakses
28 | enjoy123.net Terblokir
29 | feb.barunatoto.net Dapat diakses
30 | fusototo.com Dapat diakses
31 | gacorhoky306jp.live Dapat diakses
32 | gacorxboost.com Dapat diakses
33 | garudal38.com Dapat diakses
34 | gbowin.com Dapat diakses
35 | gigitoto.net Dapat diakses
36 hajitototogelonline.com Dapat diakses
37 hokil38nova.com Dapat diakses
38 | hokil38upper.com Dapat diakses
39 imbatest3.cc Dapat diakses
40 | jackpot108play.net Dapat diakses
41 | jawal23.net Dapat diakses
42 | jspotcomedyclub.com Dapat diakses
43 | jumbo33.org Dapat diakses
44 | kaisar328hoki.club Dapat diakses
45 | langsa.rajatogelidr.com Dapat diakses
46 | link-amprusun22world.pages.dev Dapat diakses
47 linkbibir69.com Dapat diakses
48 | mahjong22.vip Dapat diakses
49 polaslot138ak.com Dapat diakses
50 | vip.bataratoto.net Dapat diakses
51 | aksespolaslot.click Dapat diakses
52 | angkasa88.vip Terblokir
53 | winmax88.net Dapat diakses
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54 benteng123.com Terblokir

55 benteng123.net Terblokir

56 bk8.world Terblokir

57 bwbt3650k.com Dapat diakses
58 | coloksgp53.com Terblokir

59 | congmoon.com Dapat diakses
60 | dw88gacor.pages.dev Dapat diakses
61 | eclbet.com.co Terblokir

62 | elitiko.com Dapat diakses
63 | emas123.net Dapat diakses
64 | epicwinl38co.vercel.app Dapat diakses
65 | eropa99nolimit.com Dapat diakses
66 | eropachoice.com Dapat diakses
67 | esco7.click Dapat diakses
68 | exaberkicau.online Dapat diakses
69 | gacor305.com Dapat diakses
70 | gacor.oborgamingplus.com Dapat diakses
71 | gasunsurtoto.com Dapat diakses
72 | gg.ulti700.site Dapat diakses
73/ |/9g288bb.online Dapat diakses
74 | hao788.net Dapat diakses
75 | hokirajaice.xyz Dapat diakses
76 | idamangg.com Dapat diakses
77 | inatogel.com Terblokir

78 | jago33.it.com Dapat diakses
79 | jorgegois.com Dapat diakses
80 | jumbo33.site Dapat diakses
81 kilat77sultan.com Terblokir

82 kin9s4win25.com Dapat diakses
83 | kopi77asli.com Dapat diakses
84 langit69.com Dapat diakses
85 mabukwin266.com Dapat diakses
86 mahjong22.com Terblokir

87 mas4dio.com Dapat diakses
88 melati138.com Terblokir

89 melati88.org Terblokir

90 member4d.net Dapat diakses
91 nagal3.org Dapat diakses
92 naga33premium.site Dapat diakses
93 nagatoto168.com Dapat diakses
94 | paduka?.cc Terblokir

95 paktotoangkasa.com Dapat diakses
96 pandawin7.com Dapat diakses
97 partaitogel.org Terblokir

98 polal23.net Dapat diakses
99 polal23.org Dapat diakses
100 | rajabandot.com Terblokir

101 | youtube.com Dapat diakses
102 | instagram.com Dapat diakses
103 | facebook.com Dapat diakses
104 | tiktok.com Dapat diakses
105 | wikipedia.org Dapat diakses
106 | scribd.com Dapat diakses
107 | detik.com Dapat diakses
108 | shopee.co.id Dapat diakses
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109 | kumparan.com Dapat diakses
110 | tokopedia.com Dapat diakses
111 | lazada.co.id Dapat diakses
112 | kompas.com Dapat diakses
113 | liputan6.com Dapat diakses
114 | tribunnews.com Dapat diakses
115 | idntimes.com Dapat diakses
116 | pinterest.com Dapat diakses
117 | quora.com Dapat diakses
118 | blibli.com Dapat diakses
119 | halodoc.com Dapat diakses
120 | google.com Dapat diakses
121 | reddit.com Dapat diakses
122 | wordpress.com Dapat diakses
123 | pikiran-rakyat.com Dapat diakses
124 | brainly:co.id Dapat diakses
125 | tempo.co Dapat diakses
126 | alodokter.com Dapat diakses
127 | x«com Dapat diakses
128" | tirto.id Dapat diakses
129 | gramedia.com Dapat diakses
130 | jawapos.com Dapat diakses
131 | antaranews.com Dapat diakses
132 | rri.co.id Dapat diakses
133 | cnnindonesia.com Dapat diakses
134 | grid.id Dapat diakses
135 | disway.id Dapat diakses
136 | kapanlagi.com Dapat diakses
137 ' | fandom.com Dapat diakses
138 | ruangguru.com Dapat diakses
139 | mediaindonesia.com Dapat diakses
140 " | lemon8-app.com Dapat diakses
141 | inews.id Dapat diakses
142 | hellosehat.com Dapat diakses
143 | kompasiana.com Dapat diakses
144 | shutterstock.com Dapat diakses
145 | sindonews.com Dapat diakses
146 | linkedin.com Dapat diakses
147 | viva.co.id Dapat diakses
148 | traveloka.com Dapat diakses
149 | suara.com Dapat diakses
150 | kontan.co.id Dapat diakses
151 | merdeka.com Dapat diakses
152 | apple.com Dapat diakses
153 | spotify.com Dapat diakses
154 | medcom.id Dapat diakses
155 | bola.com Dapat diakses
156 | biggo.id Dapat diakses
157 | sonora.id Dapat diakses
158 | stekom.ac.id Dapat diakses
159 | orami.co.id Dapat diakses
160 | kemendikdasmen.go.id Dapat diakses
161 | threads.com Dapat diakses
162 | imdb.com Dapat diakses
163 | britannica.com Dapat diakses
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164 | tripadvisor.co.id Dapat diakses
165 | mamikos.com Dapat diakses
166 | katadata.co.id Dapat diakses
167 | wiktionary.org Dapat diakses
168 | waze.com Dapat diakses
169 | merriam-webster.com Dapat diakses
170 | telkomsel.com Dapat diakses
171 | gofood.co.id Dapat diakses
172 | trip.com Dapat diakses
173 | klikdokter.com Dapat diakses
174 | amazon.com Dapat diakses
175 | okezone.com Dapat diakses
176 | inilah.com Dapat diakses
177 | cambridge.org Dapat diakses
178 | glints.com Dapat diakses
179 | slideshare.net Dapat diakses
180 | nu.or.id Dapat diakses
181 | glosbe.com Dapat diakses
182 | alx.co.id Dapat diakses
183" | fimela.com Dapat diakses
184 | dailymotion.com Dapat diakses
185 | bisnis.com Dapat diakses
186 | researchgate.net Dapat diakses
187 | istockphoto.com Dapat diakses
188 | metrotvnews.com Dapat diakses
189 | medium.com Dapat diakses
190 | kompas.tv Dapat diakses
191" | cnbcindonesia.com Dapat diakses
192 " | vidio.com Dapat diakses
193 | republika.co.id Dapat diakses
194 | beritasatu.com Dapat diakses
195 | kbbi.web.id Dapat diakses
196 | haibunda.com Dapat diakses
197 | vol.id Dapat diakses
198 | nih.gov Dapat diakses
199 | zalora.co.id Dapat diakses
200 | tiket.com Dapat diakses
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I : : : :
; Lampiran 10. Hasil Penerapan Custom URL Blocking Berbasis Dataset
o 2 [ URL Status Situs
g od ?.. 1 388hero.vip Terblokir
= : 55 : 8 2 | 3ghehe.com Terblokir
s 85835 § 3 3thymecoffee.com Terblokir
2agag = 4 | 5.bm-88.com Terblokir
% .g--g'% 2 o 5 aachendutchshepherds.com Terblokir
2533 o 6 abutogel.com Terblokir
£g B e = 7 | admintoto.org Terblokir
c ;ﬁg % 8 | alfal88.net Terblokir
S 3 §g. s 9 angkasa77.com Terblokir
EL 5 = = 10 | angkasa88.org Terblokir
) = 11 | ayam4d-win.com Terblokir
; ,’TE 9 8 12 | batangtoge.com Terblokir
2 > 22 ) 13 | bestschoolballari.com Terblokir
.g 3 ?E = 14 | bks.plus Terblokir
8 3s¢ S 15 | bonus888h.com Terblokir
s 5 gg. § 16 | cahalenandeli.com Terblokir
= "§ Sy = 17. | careolder.com Terblokir
A< 5{5‘ o 18 . | cengkram-elang188:store Terblokir
3-§ Iz 19 | congmoon.com Terblokir
a < B= 20 | cuci22.com Terblokir
Qs 36
o' 23 21 | cupidamp4.pages.dev Terblokir
S o ==, :
8 558 22 | dbltotobest.com Terblokir
£ S 53 23 | dwss.org Terblokir
5 oS 24 | elang77.net Terblokir
® 3
= ’gr %2 25 | elangtangkas.org Terblokir
£ =5 2 26 | emas123.co Terblokir
2852 27 | emas777.com Terblokir
Se255 28" | enjoy123.net Terblokir
2553 29 | feb.barunatoto.net Terblokir
3 Za 30 | fusototo.com Terblokir
3 § -2 31 | gacorhoky306jp.live Terblokir
e g 3 32 | gacorxboost.com Terblokir
5 =3 33 | garudal38.com Terblokir
2_ %_’E_ 34 | gbowin.com Terblokir
e 35 35 | gigitoto.net Terblokir
c g S 36 hajitototogelonline.com Terblokir
g 27 37 | hoki138nova.com Terblokir
B }'g Z 38 | hokil38upper.com Terblokir
‘U . -
g N ES 39 | imbatest3.cc Terblokir
> § 2 40 | jackpot108play.net Terblokir
= 41 | jawal23.net Terblokir
§ 42 | jspotcomedyclub.com Terblokir
9 43 | jumbo33.org Terblokir
2 44 | kaisar328hoki.club Terblokir
§: 45 langsa.rajatogelidr.com Terblokir
e 46 link-amprusun22world.pages.dev Terblokir
5 47 | linkbibir69.com Terblokir
g 48 | mahjong22.vip Terblokir
g 49 | polaslot138ak.com Terblokir
3 50 | vip.bataratoto.net Terblokir
4 51 | aksespolaslot.click Terblokir
> 52 | angkasa88.vip Terblokir
53 | winmax88.net Terblokir
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undede ynjuaq wejep 1ui sijn} eA1ey yninias neje ueibeqas yelueqradwaw uep uejwnwnbuaw buese|iq °z

ejie)er 13BN yiuyalijod sefem buek uebunuada)) ueyibniaw yepn uedipnbuad 'q

E”I: 54 benteng123.com Terblokir
: 55 benteng123.net Terblokir
-T T 56 | bk8.world Terblokir
" o % & 57 | bwbt3650k.com Terblokir
Sl n 3 58 | coloksgp53.com Terblokir
% g 5 = 59 | congmoon.com Terblokir
ce g ; 60 | dw88gacor.pages.dev Terblokir
£ = 61 | eclbet.com.co Terblokir
Sa o 62 | elitiko.com Terblokir
B e = 63 | emas123.net Terblokir
EE % 64 | epicwinl38co.vercel.app Terblokir
3 = 65 | eropa99nolimit.com Terblokir
§-.§’. = 66 | eropachoice.com Terblokir
_§ g 2 67 | esco7.click Terblokir
) 3 68 | exaberkicau.online Terblokir
se D 69 | gacor305.com Terblokir
‘§ i E 70 | gacor.oborgamingplus.com Terblokir
b £ ) 71 gasunsurtoto.com Terblokir
25 3 72 | gg.ulti700.site Terblokir
YT 3 73/ |/ 99288hbb.online Terblokir
%’Tﬁ o 74 | hao788.net Terblokir
52 75 | hokirajaice.xyz Terblokir
% = 76 idamangg.com Terblokir
=5 77 | inatogel.com Terblokir
g 78 | jago33.it.com Terblokir
e 79 | jorgegois.com Terblokir
g g 80 | jumbo33.site Terblokir
z 2 81 | kilat77sultan.com Terblokir
539 82 | kin9s4win25.com Terblokir
52 83 | kopi77asli.com Terblokir
S5 84 | langit69.com Terblokir
53 85 | mabukwin266.com Terblokir
53 86 | mahjong22.com Terblokir
= = 87 | mas4dio.com Terblokir
g 3 88 | melatil38.com Terblokir
=5 89 melati88.org Terblokir
5_'5_ 90 | member4d.net Terblokir
ss 91 | nagal3.org Terblokir
3 5 92 naga33premium.site Terblokir
-‘::, z 93 nagatoto168.com Terblokir
® 3 94 | paduka?.cc Terblokir
S 95 paktotoangkasa.com Terblokir
i 96 | pandawin7.com Terblokir
= 97 partaitogel.org Terblokir
=3 98 | polal23.net Terblokir
g. 99 po_la123.org Terblok!r
€ 100 | rajabandot.com Terblokir
= 101 | youtube.com Dapat diakses
g 102 | instagram.com Dapat diakses
= 103 | facebook.com Dapat diakses
= 104 | tiktok.com Dapat diakses
g 105 | wikipedia.org Dapat diakses
2 106 | scribd.com Dapat diakses
§ 107 | detik.com Dapat diakses
= 108 | shopee.co.id Dapat diakses

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta




eyieyer uabap yiuyaijod uizi edue)

g
v
[
=}
Q
o
F
T
o
=
e
Q.
o
==
3
[}
-
<
Q
=
o
=
==
[}
T
[}
=
=
=
Q
o
=
<
o
=}
Q
g
o
[
-
v
o
=
(1)
==
=,
==
-
[
Q
[}
—
e
o
=
o
-
-
o

N
Qoo
S o]
s 28
3 @
Qe s
355
= =
g2z
E]
3 <
c Q
3 c
=3 3
Y e
5 =
~
Sa 3
3 =%
3 5
m :
5
RN
FE -]
= o
o
533
S eg
=
< ®
) 2
T
9 @B
Q 5
59 0
S =
8 o
8 7
< °
(7] m
o 5
c 2 £
= =
c 2
= T )
2273
= <
i S
P —4
c 9 3
=
s
2. °
o
s 2
Q —
3 £
5 B
o
z ¢
o
~ 3
5 T
s B
T =
c S
= @
Q
=
=
q.
=
~
Q
&
=
o
3.
8
=
Q
=
w
[
}9)
=g
s
3
1)
w
=
Q
7

oL
m
=
0
T
-+
Y

ar
o
x
0
©
-+
Y
é.
;
o
o,
=.
o
x
E.
x
=
o
Q
)
=.
S
o
x
)
q
-+
Y

-
2
o
-
o
=
Q
3
[}
=
Q
c
e
T
n
[}
o
o
b=
o
=
o
-
o
c
n
o
c
=
c
-
=
o
-
<
o
~
=
=
3
-
o
=
T
o
3
(]
=]
n
Q
=
-
c
=
==
o
=
Q.
o
=
3
[}
S
<
[}
o
c
-
=
[
=
(7))
S
3
=
[}
-

109 | kumparan.com Dapat diakses
110 | tokopedia.com Dapat diakses
111 | lazada.co.id Dapat diakses
112 | kompas.com Dapat diakses
113 | liputan6.com Dapat diakses
114 | tribunnews.com Dapat diakses
115 | idntimes.com Dapat diakses
116 | pinterest.com Dapat diakses
117 | quora.com Dapat diakses
118 | blibli.com Dapat diakses
119 | halodoc.com Dapat diakses
120 | google.com Dapat diakses
121 | reddit.com Dapat diakses
122 | wordpress.com Dapat diakses
123 | pikiran-rakyat.com Dapat diakses
124 | brainly:co.id Dapat diakses
125 | tempo.co Dapat diakses
126 | alodokter.com Dapat diakses
127 | x«com Dapat diakses
128" | tirto.id Dapat diakses
129 | gramedia.com Dapat diakses
130 | jawapos.com Dapat diakses
131 | antaranews.com Dapat diakses
132 | rri.co.id Dapat diakses
133 | cnnindonesia.com Dapat diakses
134 | grid.id Dapat diakses
135 | disway.id Dapat diakses
136 | kapanlagi.com Dapat diakses
137 ' | fandom.com Dapat diakses
138 | ruangguru.com Dapat diakses
139 | mediaindonesia.com Dapat diakses
140 " | lemon8-app.com Dapat diakses
141 | inews.id Dapat diakses
142 | hellosehat.com Dapat diakses
143 | kompasiana.com Dapat diakses
144 | shutterstock.com Dapat diakses
145 | sindonews.com Dapat diakses
146 | linkedin.com Dapat diakses
147 | viva.co.id Dapat diakses
148 | traveloka.com Dapat diakses
149 | suara.com Dapat diakses
150 | kontan.co.id Dapat diakses
151 | merdeka.com Dapat diakses
152 | apple.com Dapat diakses
153 | spotify.com Dapat diakses
154 | medcom.id Dapat diakses
155 | bola.com Dapat diakses
156 | biggo.id Dapat diakses
157 | sonora.id Dapat diakses
158 | stekom.ac.id Dapat diakses
159 | orami.co.id Dapat diakses
160 | kemendikdasmen.go.id Dapat diakses
161 | threads.com Dapat diakses
162 | imdb.com Dapat diakses
163 | britannica.com Dapat diakses
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164 | tripadvisor.co.id Dapat diakses
165 | mamikos.com Dapat diakses
166 | katadata.co.id Dapat diakses
167 | wiktionary.org Dapat diakses
168 | waze.com Dapat diakses
169 | merriam-webster.com Dapat diakses
170 | telkomsel.com Dapat diakses
171 | gofood.co.id Dapat diakses
172 | trip.com Dapat diakses
173 | klikdokter.com Dapat diakses
174 | amazon.com Dapat diakses
175 | okezone.com Dapat diakses
176 | inilah.com Dapat diakses
177 | cambridge.org Dapat diakses
178 | glints.com Dapat diakses
179 | slideshare.net Dapat diakses
180 | nu.or.id Dapat diakses
181 | glosbe.com Dapat diakses
182 | alx.co.id Dapat diakses
183" | fimela.com Dapat diakses
184 | dailymotion.com Dapat diakses
185 | bisnis.com Dapat diakses
186 | researchgate.net Dapat diakses
187 | istockphoto.com Dapat diakses
188 | metrotvnews.com Dapat diakses
189 | medium.com Dapat diakses
190 | kompas.tv Dapat diakses
191" | cnbcindonesia.com Dapat diakses
192 " | vidio.com Dapat diakses
193 | republika.co.id Dapat diakses
194 | beritasatu.com Dapat diakses
195 | kbbi.web.id Dapat diakses
196 | haibunda.com Dapat diakses
197 | vol.id Dapat diakses
198 | nih.gov Dapat diakses
199 | zalora.co.id Dapat diakses
200 | tiket.com Dapat diakses
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Lampiran 11. Pengujian Akses Situs Pra Implementasi
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g
v
[
=}
Q
o
F
T
o
=
—
Q.
o
==
=
[}
-
<
=
=
o
=
==
[}
T
[}
=
=
=
Q
o
=
<
o
=}
Q
g
o
[
-
v
o
=
(1)
==
=,
==
-
[
Q
[}
—
e
o
=
o
-
-
o

&
o
o
=
Q
c
=
T
o
=
=
o
>
<
Y
s
=
-
s
~
=
(1]
T
m
=3
-
>
Q
Y
=
T
(]
=
2
S
FoX
o
s
T
(]
=
o
=
Q
=
T
m
>
£l
=
Q
=
=
Q
<
1Y)
3
o
5
T
"]
>
=
=
Q
=
)
T
=]
=
O
=
T
(]
>
=
w
Q
=
=
=3
=
=~
1
-
o
c
ot
=
Q
[
o
=
%)
s
Y]
-
<
3
o
w
i
O
=

https://drive.goagle.com/drive/folders/1sWY B=IMidH2F2HxUfeav575rBixhJ80L ?usp=drive_link

N —
) )
S o
3
Q Q

3
3 5%s
5 35

Q Q
c &
3 o
< w
; o
3 5
3 Q
A Q
9 -
3 Q9
3 s
1] c
3 »n
Bl o
o c
T c
= 5

< =
588
@ S
o c
') =

Q @
E 3.
~ 9
o =
< T
w
$825
£ o
<
£ a
: o
5832

s 3
-+ ~
c Y
= =
w o
2 g
2. 5
o
s 23
9 =]
= s
g' o
2 3%
c Y
= =
Q (7))
° c
;i
£ o
=] -

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



drive_link
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IMidH2F2HxUfeav575rBixhJ80L ?usp

Lampiran 12. Pengujian Kategori Sophos Firewall

Pa
@
@

Data pengujian lengkap dapat diakses pada link berikut:

https://drive.google.com/drive/folders/1sWY B

© Hak Cipta milik Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta

@ )\

POLITEKNIK
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Lampiran 13. Pengujian Web Filtering Metode Category-Based Filtering

https://drive.google.com/drive/folders/1sWY B=IMidH2F2HXxUfeav575rBixhJ80L ?usp

Data pengujian lengkap dapat diakses pada link berikut:

SOPHOS
SOPHOS

© Hak Cipta milik Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta

@ )\

POLITEKNIK
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IMidH2F2HxUfeav575rBixhJ80L ?usp

Lampiran 14. Pengujian Web Filtering Metode Custom URL Filtering

Data pengujian lengkap dapat diakses pada link berikut:

https://drive.goegle.com/drive/folders/1sWY B

SOPHOS
SOPHOS
SOPHOS

© Hak Cipta milik Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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Lampiran 15. Pengujian Monitoring,

Ping packet loss » pingnost packet loss « [percent]

31 Group by dimension ~ the AVG() ~ 1 node v 1 ping host 1 dimension v 4 of 3 lsbels v each as AVG() every 25 v

Alerting, dan Notifikasi Wireless Router

% ping_host reachable

ping_host_reachable metric. It detects when a host becomes completely
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sstart oe39
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™ ubuntuserver is critical - ping host
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W ubuntuserver recovered - ping host
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Lampiran 16. Pengujian Monitoring, Alerting, dan Notifikasi Mikrotik

The current CPU utlization « snmp.device_prof_cpu_usage = [percent]

% mikrotik_cpu_high

Timeline

Monitaring penggunaan CPU Mikrotik.

@ A

nation

Trigger Conditions

utilization

2! Group by dimension v theAVG() ¥ 1nade ¥ 1 instance ¥ 1dimension ¥ 11 labels v each as AVG{ every 55 ¥

osas00 asas00
L [eoisace
87
% mikrotik_cpu_high
Timeline

[

Mornitoring penggunaan CPU Mikrofik

@ Alert explanation
by default.

Reports

® /\ WARNING at 75% CPU usage - Alert when the device's CPU approaches heavy

® B CRITICAL at 90% CPU usage - Alert when CPU usage becomes critically high
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Open Alert page
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= Trigger conditions
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Lampiran 17. Pengujian Monitoring, Alerting, dan Notifikasi Sophos Firewall

e T oo e T T o) x sophos_cpu2_high
21 Group by dimension ~ the AVG() * 1 nade ~ 2instances 1 cimension * 14 labeis ~ cach as AVG0 every 45 v ~
o
- Trigger conditions
= © O WARNING at 75% CPU usage or higher
° ® A CRITICAL at 90% CPU usage or higher
B The alert transitions directly from normal to either waming or critical based on current
™
s
®
5
*
£
s
0 st
55
20
5 @
= L.
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4 s »
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o - - -
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31 Group by nstance v theAVGQ ¥ 1rode ¥ 1 instance ¥ 1 dimension ¥ 13 of 14 labels v each as AVG( every 55 v @
Trigger conditions

® (O WARNING triggers when CPU usage reaches 75% or higher
Y ® B CRITICAL triggers when CPU usage reaches 90% or higher

oot S

5 Both conditions evaluate independently. so the alert can jump directly to CRITICAL if
CPU spikes above 90%.

B2%
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Lampiran 18. Lampiran Lingkungan Pengujian dan Pendukung

=
o

https://drive.google.com/drive/folders/1sWY B-IMidH2F2HxUfeav575rBixhJ80L?usp

Data pengujian lengkap dapat diakses pada

© Hak Cipta milik Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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