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Perancangan Sistem Keamanan pada Ubuntu Server Terhadap Buffer 

Overflow dan Format String Menggunakan Fail2Ban dan AppArmor 

 

ABSTRAK 

 

Kerentanan memori seperti buffer overflow dan format string masih sering ditemukan 

hingga saat ini. Mitigasi bawaan pada binary di Linux, seperti NX, RELRO, PIE, dan Stack 

Canary menjadi tidak efektif apabila tidak dikonfigurasi maksimal dan dikombinasikan 

dengan lemahnya praktik secure coding. Penelitian ini bertujuan untuk merancang sistem 

keamanan berlapis yang mengombinasikan AppArmor sebagai lapisan pencegah 

eksploitasi di tingkat sistem operasi dan Fail2Ban sebagai lapisan pemblokiran alamat IP 

di tingkat jaringan. Rancangan sistem keamanan diimplementasikan pada tiga mesin 

virtual Ubuntu Server 24.04 dengan proteksi bertingkat, yaitu VM-1 (tanpa proteksi), VM-

2 (proteksi sebagian), dan VM-3 (proteksi penuh). Penelitian ini juga memanfaatkan alat 

monitoring, seperti Grafana, Loki, dan Prometheus. Objek penelitian menggunakan 10 file 

ELF binary yang diskenariokan memiliki celah dengan variasi proteksi dan alur logika 

program berbeda-beda. Tahap pengujian dilakukan melalui 4 skenario berbeda, yaitu 

fungsionalitas, pembatasan dampak oleh AppArmor, pemblokiran alamat IP oleh 

Fail2Ban, dan pembanjiran koneksi. Hasil pengujian pada binary dengan profil AppArmor 

longgar masih memungkinkan penyerang memperoleh server secara penuh, karena tidak 

adanya pembatasan ruang lingkup. Di sisi lain, Fail2Ban mampu memblokir alamat IP 

berdasarkan pola crash berulang dan pembanjiran koneksi yang melebihi ambang batas. 

Pengembangan lebih lanjut bisa dengan menambahkan notifikasi alert dan memperdalam 

pengujian di sisi jaringan. 

 

Kata Kunci: AppArmor, Buffer Overflow, CTFd, Fail2Ban, Format String, 

Grafana, Hardening Server, Loki, Prometheus, Ubuntu Server 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang Masalah 

Setiap aplikasi atau binary yang berjalan di sistem operasi berbasis Linux, termasuk 

Ubuntu Server, umumnya telah dilengkapi mekanisme mitigasi bawaan seperti No 

Execute (NX), Relocation Read-Only (RELRO), Stack Canary (StackGuard), dan 

Position Independent Executable (PIE) (Butt et al., 2022). Mekanisme mitigasi 

tersebut berfungsi untuk melindungi program dari berbagai upaya eksploitasi 

keamanan memori, seperti celah buffer overflow, format string, dan kerentanan 

memori lainnya (Butt et al., 2022). Selain itu, terdapat pula mitigasi pada level 

sistem operasi, yaitu Address Space Layout Randomization (ASLR), yang bekerja 

dengan merandomisasi tata letak ruang alamat proses, sehingga membuat upaya 

eksploitasi binary menjadi semakin sulit (Marco-Gisbert dan Ripoll, 2019). 

Permasalahan muncul ketika mekanisme mitigasi tersebut tidak dikonfigurasi 

secara maksimal, sehingga eksploitasi buffer overflow dan format string tetap 

berpeluang terjadi. Kondisi ini diperburuk apabila pengembang aplikasi tidak 

menerapkan praktik secure coding atau lemahnya quality control, yang 

menyebabkan mitigasi bawaan pada aplikasi dan ASLR menjadi tidak efektif 

(Cybersecurity and Infrastructure Security Agency and Federal Bureau of 

Investigation, 2025). Oleh karena itu, diperlukan mekanisme mitigasi tambahan 

untuk menutupi keterbatasan mitigasi bawaan pada program di sistem operasi 

berbasis Linux. 

Buffer overflow merupakan celah keamanan yang diakibatkan oleh masukan (input) 

melebihi kapasitas alokasi buffer yang telah ditentukan, sehingga dapat menimpa 

bagian lain di dalam memori (George et al., 2021). Sementara itu, format string 

adalah celah keamanan serius yang dapat dimanfaatkan untuk membocorkan (read) 

maupun mengubah (write) data atau alamat di dalam memori (Xu et al., 2024). 

Kedua celah tersebut menarik untuk dikaji lebih mendalam, karena sama-sama 

dapat menjadi rantai kerentanan yang berujung pada eksekusi kode arbitrer 

(arbitrary code execution) (Petrean dan Coleşa, 2024). 
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Pernyataan tersebut diperkuat oleh laporan dari Microsoft dan pada tahun 2019 

yang menyatakan jika sekitar 70% isu celah keamanan didominasi oleh kerentanan 

pada memori (Miller, 2019). Gambar 1.1 merepresentasikan laporan dari Microsoft 

pada tahun 2019. 

 

Gambar 1. 1 Dominasi Memory Corruption Bugs di Sistem Microsoft Tahun 2019 

Sumber: (Miller, 2019) 

Daftar Top 25 Common Weakness Enumeration (CWE) periode 2023 - 2025 

menunjukkan tren peningkatan eksploitasi terhadap kerentanan memori (MITRE, 

2025). Grafik tren kenaikan dapat dilihat pada Gambar 1.2. Dengan demikian, 

kerentanan pada memori masih menjadi ancaman yang relevan hingga saat ini. 

 

Gambar 1. 2 Tren Kenaikan Memory Corruption Bugs pada 2023-2025 

Sumber: (MITRE, 2025) 
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Objek penelitian ini menggunakan total 10 file ELF binary yang dirancang memiliki 

kerentanan buffer overflow dan format string. Kesepuluh file binary tersebut 

memiliki variasi alur logika program dan proteksi yang berbeda-beda dan harus 

dilewati oleh penyerang supaya bisa mendapatkan akses ke dalam sistem. Sistem 

keamanan yang telah dirancang akan diekspos ke penyerang dalam bentuk 

kompetisi Capture The Flag (CTF) yang dapat diakses secara publik untuk 

pengambilan data pengujian dan evaluasi sistem keamanan (Maulana et al., 2023). 

Kompetisi CTF akan memberikan kesepuluh file binary yang rentan ke penyerang 

untuk dieksploitasi hingga mendapatkan akses ke dalam sistem dan membaca file 

flag. Penyerang membutuhkan teknik-teknik yang relevan untuk eksploitasi celah 

buffer overflow dan format string. Teknik eksploitasi buffer overflow dapat berupa 

Return Oriented Programming (ROP), Return-to-Libc (ret2libc), dan lain 

sebagainya. Sedangkan, teknik eksploitasi format string dapat berupa Global Offset 

Table (GOT) Overwrite. Teknik-teknik apapun yang digunakan oleh penyerang 

dikategorikan valid selama proses pengujian asalkan tidak melakukan pelanggaran 

seperti sharing flag dan merusak platform CTF. 

Ubuntu Server dipilih sebagai lingkungan pengujian pada penelitian ini karena 

terkenal andal dan memiliki reputasi yang stabil dan aman untuk penggunaan 

standar server (Erawan dan Salman, 2023). Selain itu, menurut Erawan dan Salman 

(2023) juga menjelaskan bahwa Ubuntu sudah memiliki fitur keamanan bawaan, 

salah satunya adalah AppArmor, yang dapat membantu membatasi dampak 

serangan. Versi 24.04 dipilih karena memiliki dukungan pemeliharaan sistem 

operasi yang panjang atau Long Term Support (LTS) hingga 5 tahun. Dukungan 

tersebut merepresentasikan server produksi yang stabil dan relevan dalam jangka 

waktu lama. 

Studi literatur terhadap penelitian terdahulu dilakukan untuk menemukan celah 

penelitian (research gap). Penelitian Liu et al. (2023) dilakukan dengan tujuan 

mengembangkan metode deteksi dan pertahanan buffer overflow berbasis ekstensi 

instruction set RISC-V. Penelitian Rasyid dan Santoso (2026) kedua dilakukan 

dengan tujuan menemukan kerentanan buffer overflow pada perangkat lunak 

PDFCook versi 0.4.5 menggunakan teknik fuzzing (AFL++) yang dikombinasikan 

dengan Address Sanitizer (ASan). Penelitian Petrean dan Coleşa (2024) dilakukan 
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dengan tujuan merancang tool otomatis (PwnMaster) untuk mendeteksi sekaligus 

mengeksploitasi kerentanan buffer overflow dan format string pada file ELF 

menggunakan symbolic execution dan pwntools. Penelitian Xu dan Wang (2022) 

dilakukan dengan tujuan membangun sistem automated exploit generation 

(BofAEG) untuk mendeteksi dan menghasilkan eksploitasi stack buffer overflow 

secara otomatis berbasis symbolic execution dan analisis dinamis. Penelitian Kim 

et al. (2024) dilakukan dengan tujuan meningkatkan keamanan aplikasi berbasis 

bahasa C melalui metode StackGuard⁺ sebagai alternatif interoperabel terhadap 

proteksi berbasis canary konvensional. Dari kelima literatur tersebut, belum ada 

penelitian yang mengkaji pendekatan hardening pada Ubuntu Server terhadap 

eksploitasi buffer overflow dan format string menggunakan Fail2Ban dan 

AppArmor. 

Selain kelima studi literatur terkait buffer overflow dan format string, pencarian 

studi literatur terkait pemanfaatan alat Fail2Ban sebagai metode Intrusion 

Prevention System (IPS) juga dilakukan. Dari hasil studi literatur, Fail2Ban dapat 

dimanfaatkan untuk memblokir suatu alamat IP yang terindikasi melakukan 

pelanggaran jika melebihi ambang batas yang telah ditentukan (Balqis & Rahman, 

2025). Penerapan Fail2Ban umum digunakan untuk memblokir serangan DDoS dan 

brute force login SSH (Dawamsyach et al., 2023). Studi lain yang dilakukan oleh 

Park et al. (2021), menunjukkan bahwa Fail2Ban mampu mendeteksi pola brute 

force melalui protokol SSH dan berhasil memblokir alamat IP penyerang. Pada 

penelitian ini, Fail2Ban juga dapat diterapkan untuk mendeteksi pola crash akibat 

eksploitasi buffer overflow atau format string. Di mana, pola crash suatu proses 

aplikasi akan tersimpan di file log sistem di Linux. Fail2Ban dapat memblokir 

alamat IP berdasarkan peristiwa crash apabila terdapat log lain yang menyimpan 

sumber alamat IP yang melakukan eksploitasi. 

Mengingat eksploitasi celah buffer overflow dan format string dapat berujung pada 

eksekusi kode arbitrer, penelitian ini dilakukan untuk membatasi dampak dari 

kondisi tersebut. Penelitian ini merancang mekanisme hardening pada Ubuntu 

Server 24.04 LTS menggunakan AppArmor dan Fail2Ban. AppArmor berperan 

sebagai Mandatory Access Control (MAC) yang membatasi ruang lingkup suatu 

aplikasi terhadap sistem, dalam penelitian ini berfungsi mengurung (contain) proses 
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yang telah dikompromikan agar tidak dapat mengakses sumber daya di Ubuntu 

Server secara sembarangan (Alviano dan Sestito, 2025). Sementara itu, Fail2Ban 

berfungsi memantau file log aktivitas suatu layanan dan secara otomatis memblokir 

alamat IP yang terindikasi melakukan serangan (Ridho et al., 2025). 

Pada penelitian ini, AppArmor bertindak sebagai aktor utama yang mencegah 

upaya eksploitasi buffer overflow dan format string terhadap akses sumber daya 

sistem yang tidak diizinkan. Di sisi lain, Fail2Ban bertugas untuk memblokir alamat 

IP penyerang berdasarkan pola eksploitasi binary yang menyebabkan crash, seperti 

spam input karakter hingga melebihi batas input yang telah dialokasikan atau 

kesalahan dalam skrip eksploitasi. Selain itu, Fail2Ban dapat digunakan untuk 

memblokir upaya pembanjiran koneksi (TCP connection flooding) setelah ambang 

batas tercapai. Dengan demikian, dampak eksploitasi yang dilakukan oleh 

penyerang ke Ubuntu Server dapat dibatasi di lapisan sistem operasi dan jaringan. 

1.2 Perumusan Masalah 

Berdasarkan latar belakang masalah, maka diperoleh rumusan masalah pada 

penelitian ini sebagai berikut: 

1. Bagaimana merancang sistem keamanan pada Ubuntu Server menggunakan 

Fail2Ban dan AppArmor terhadap eksploitasi buffer overflow dan format 

sstring? 

2. Bagaimana efektivitas Fail2Ban dan AppArmor dalam membatasi dampak 

eksploitasi buffer overflow dan format string di Ubuntu Server? 

1.3 Batasan Masalah 

Berikut adalah beberapa batasan masalah pada penelitian ini agar cakupan 

penelitian tidak terlalu luas: 

1. Celah keamanan yang diuji terbatas pada buffer overflow dan format string. 

2. Alat dan modul keamanan yang dipakai terbatas pada Fail2Ban dan 

AppArmor. 

3. Lingkungan pengujian yang digunakan terbatas pada Ubuntu Server versi 

24.04. 
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4. Objek penelitian ini menggunakan 10 file ELF binary yang dirancang 

memiliki kerentanan dan memiliki variasi alur logika program dan proteksi 

yang berbeda-beda untuk pengujian celah keamanan, Terdapat 5 file ELF 

binary yang memiliki kerentanan buffer overflow dan 5 file ELF binary yang 

memiliki kerentanan format string. 

5. Mekanisme keamanan tidak mencakup patching terhadap file ELF binary 

yang rentan, melainkan berfokus pada proteksi di lapisan sistem operasi dan 

jaringan pada Ubuntu Server. 

1.4 Tujuan dan Manfaat 

Sejalan dengan rumusan masalah, berikut adalah beberapa tujuan yang akan dicapai 

pada penelitian ini: 

1. Merancang sistem keamanan pada Ubuntu Server menggunakan Fail2Ban 

dan AppArmor guna mencegah eksploitasi celah buffer overflow dan format 

string. 

2. Mengevaluasi efektivitas Fail2Ban dan AppArmor dalam membatasi 

dampak eksploitasi buffer overflow dan format string di Ubuntu Server. 

Adapun, manfaat yang akan diperoleh dari penelitian ini antara lain: 

1. Bagi peneliti keamanan (security researcher) 

Penelitian ini diharapkan dapat menambah referensi mengenai rancangan 

sistem keamanan dalam meminimalisir upaya eksploitasi kerentanan 

memori melalui celah buffer overflow dan format string. 

2. Bagi pengembang (application developer) 

Penelitian ini diharapkan dapat membantu tim IT dalam menyusun strategi 

mitigasi terhadap aplikasi yang memiliki memory corruption bugs, terutama 

ketika proses patching aplikasi belum dapat dilakukan secara langsung. 

Selain itu, alat dan modul keamanan dapat digunakan secara gratis, sehingga 

akan menghemat biaya pengeluaran dalam perancangan sistem keamanan. 
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1.5 Sistematika Penulisan 

Dalam melakukan penelitian ini, berikut adalah sistematika penulisan yang 

digunakan: 

A. BAB I PENDAHULUAN 

Bab ini memuat penjelasan mengenai penelitian apa dan mengapa penelitian 

tersebut harus dilakukan. Bagian ini terdiri dari latar belakang masalah, 

perumusan masalah, tujuan dan manfaat penelitian, dan batasan masalah 

terkait penelitian ini. 

B. BAB II TINJAUAN PUSTAKA 

Bab ini memuat rangkuman penelitian yang berhubungan dengan penelitian 

ini untuk memperjelas perbedaan dan memperoleh aspek keterbaruan. 

Kajian literatur yang relevan dengan topik penelitian ini juga ditambahkan 

untuk memperkuat landasan teori. 

C. BAB III METODOLOGI PENELITIAN 

Bab ini memuat penjabaran terkait bagaimana penelitian ini akan dilakukan. 

Metodologi pada penelitian ini meliputi studi literatur, perancangan sistem 

keamanan, pengujian sistem keamanan, evaluasi hasil pengujian, dan 

dokumentasi penelitian. 

D. BAB IV HASIL DAN PEMBAHASAN 

Bab ini memuat hasil dan pembahasan pada penelitian yang telah dilakukan. 

Parameter pengujian dapat didapatkan pada bab ini setelah metodologi 

penelitian dilakukan dengan benar dan berurutan. 

E. BAB V PENUTUP 

Bab ini memuat kesimpulan dan saran pada penelitian yang telah dilakukan. 

Selain itu, penjelasan pada bagian saran akan ditambahkan apabila masih 

ada kekurangan yang dapat dikembangkan lebih lanjut. 
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BAB II 

TINJAUAN PUSTAKA 

2.1 Ubuntu Server 

Ubuntu Server dikenal sebagai distribusi Linux berbasis Debian yang dirancang 

khusus untuk infrastruktur pusat data dan layanan awan. Arsitekturnya yang 

modular dan sifatnya yang open-source memungkinkan kustomisasi sistem secara 

mendalam tanpa mengorbankan stabilitas operasional (Amrullah et al., 2025). 

Sistem operasi ini dipilih dalam penelitian karena dukungan luasnya terhadap 

modul keamanan kernel Linux seperti AppArmor dan alat audit sistem lainnya. 

Efisiensi manajemen sumber daya di Ubuntu Server menjadikannya standar dalam 

pengembangan aplikasi server modern yang membutuhkan tingkat keamanan dan 

skalabilitas tinggi (Sahara et al., 2024). 

Logo Ubuntu tertera pada Gambar 2.1. 

 

Gambar 2. 1 Logo Ubuntu 

Sumber: (Ubuntu Handbook, 2022) 

2.2 Linux Application (ELF Binary) 

Aplikasi di Linux umumnya dibuat dengan kode bahasa C (Amrullah et al., 2025). 

Penggunaan GNU C Library (glibc) selalu berkaitan dengan praktik pemrograman 

bahasa C, seperti penggunaan input/output, string, dan sebagainya. Program 

kompiler di Linux untuk mengonversi dari kode C menjadi suatu file binary adalah 

GNU Compiler Collection (GCC) (Çeli̇K dan Dal, 2022). File binary hasil 

kompilasi tersebut berformat Executable and Linkable Format (ELF). File binary 

tersebut memerlukan hak eksekusi untuk dapat dijalankan di sistem operasi berbasis 

Linux. 
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2.2.1 Bahasa C 

Sebagian besar aplikasi atau binary yang tersedia pada sistem operasi distribusi 

Linux, seperti Ubuntu dan Debian, dibangun menggunakan bahasa pemrograman 

C, sejalan dengan arsitektur sistem operasi berbasis Linux yang sebagian besar 

komponennya ditulis dalam bahasa tersebut (Amrullah et al., 2025). Bahkan, kernel 

Linux itu sendiri ditulis dan dikembangkan menggunakan bahasa C (Panter dan 

Eisty, 2024). Bahasa C banyak digunakan karena memberikan keleluasaan dalam 

mengakses dan mengelola memori secara langsung, tetapi keleluasaan tersebut 

justru menjadi sumber kerentanan, karena bahasa C tidak menyediakan 

pemeriksaan batas (bounds checking) secara otomatis dan bergantung sepenuhnya 

pada kedisiplinan pengembang (National Security Agency USA, 2022). Akibatnya, 

kesalahan pengelolaan memori pada program berbahasa C dapat memicu 

kerentanan seperti buffer overflow dan format string. 

Secara garis besar, kode program berbahasa C harus melalui proses kompilasi 

terlebih dahulu sebelum dapat dieksekusi. Proses ini mengubah kode sumber 

(source code) yang bersifat human-readable menjadi file binary dalam format 

executable yang dapat dijalankan oleh sistem. Kode C yang telah dikonversi 

menjadi file binary sudah tidak mudah dibaca oleh manusia, tetapi binary tersebut 

masih berpotensi dibongkar kembali menggunakan teknik reverse engineering 

untuk menemukan kerentanannya. Pada sistem operasi berbasis Linux, file binary 

umumnya dijalankan dengan perintah “./binary_name” dan hanya dapat berjalan 

apabila telah memiliki izin eksekusi (execute permission). 

Logo bahasa pemrograman C ditunjukkan pada Gambar 2.2. 

 

Gambar 2. 2 Logo Bahasa Pemrograman C 

Sumber: (Sharma, 2026)  
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2.2.2 GNU Compiler Collection (GCC) 

Kompiler berfungsi untuk menerjemahkan kode bahasa pemrograman menjadi 

aplikasi atau bahasa mesin (Adiyoso dan Susetyo, 2023). Salah satu kompiler yang 

bersifat open-source dan populer adalah GNU Compiler Collection (GCC). GCC 

adalah alat kompiler yang dikembangkan oleh Richard Stallman pada tahun 1984, 

yang juga merupakan founder dari GNU Project (Çeli̇K dan Dal, 2022). 

Awalnya, GCC hanya mendukung kompilasi bahasa pemrograman C saja, tetapi 

saat ini sudah mendukung banyak bahasa pemrograman, seperti C++. GCC juga 

telah mendukung banyak arsitektur prosesor komputer, seperti ARM64, MIPS64, 

POWER64, s390x, RISC-V, rv64gc, dan x86_64 (64-bit) (Çeli̇K dan Dal, 2022) . 

Menurut Butt et al. (2022), GCC menyediakan mekanisme proteksi memori yang 

krusial, seperti Stack Smashing Protector (SSP) atau Stack Canary dan Position 

Independent Executable (PIE). Fitur-fitur bawaan ini secara signifikan mempersulit 

penyerang dalam melakukan eksploitasi kerentanan memory corruption, seperti 

buffer overflow pada aplikasi yang berjalan di lingkungan Linux. 

Logo GNU Compiler Collection (GCC) tertera pada Gambar 2.3. 

 

Gambar 2. 3 Logo GNU Compiler Collection (GCC) 

Sumber: (Machado, 2024) 

 

2.2.3 GNU C Library (glibc) 

Banyak program atau binary di sistem operasi distribusi Linux, baik PC atau server 

menggunakan GNU C Library (glibc) sebagai standar runtime library (T. Xie et al., 
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2016). Hal itu karena glibc memiliki fungsi-fungsi standar, seperti 

masukan/keluaran (input/output) untuk menangani input pengguna, berbagai 

operasi string, fungsi operasi matematika, dan sebagainya. Hal yang sering tidak 

disadari oleh pengembang aplikasi adalah bahwa sebagian fungsi tersebut tidak 

melakukan pemeriksaan batas secara otomatis, sehingga penggunaannya yang tidak 

hati-hati dapat membuka celah buffer overflow maupun format string. 

Keterkaitan antara penggunaan GNU C Library (glibc) dengan file binary di Linux 

ditunjukkan pada Gambar 2.4. 

 

Gambar 2. 4 Keterkaitan GNU C Library dengan Aplikasi di Linux 

Sumber: (Machado, 2024) 

2.2.4 File Executable and Linkable Format (ELF) 

Executable and Linkable Format (disingkat ELF) merupakan format aplikasi atau 

program pada sistem operasi berbasis Linux yang mendefinisikan struktur instruksi 

assembly (hasil kompilasi program dari bahasa C), data, dan metadata aplikasi. File 

ELF binary modern dilengkapi dengan berbagai mekanisme mitigasi bawaan untuk 

mencegah eksploitasi kerentanan pada memori (Butt et al., 2022). Namun, 
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kombinasi teknik eksploitasi tertentu masih memungkinkan penyerang untuk 

melewati mitigasi tersebut. 

Struktur file ELF binary di Linux hasil kompilasi bahasa pemrograman C tertera 

pada Gambar 2.5. 

 

Gambar 2. 5 Struktur File ELF binary 

Sumber: (Kyi et al., 2019) 

2.3 Global Offset Table (GOT) dan Procedure Linkage Table (PLT) 

Selain bagian kode dan metadata, file ELF binary juga menyimpan dua bagian 

penting yang saling berkaitan, yaitu Global Offset Table (.got) dan Procedure 

Linkage Table (.plt). GOT berfungsi menyimpan alamat memori aktual dari fungsi 

atau simbol eksternal yang diimpor dari pustaka bersama seperti glibc, sedangkan 

PLT bertugas sebagai “trampoline”, yaitu kumpulan potongan instruksi yang 

mengarahkan pemanggilan fungsi eksternal menuju entri yang sesuai di GOT (Lu 

et al., 2021). 

Pada dasarnya, sebuah file binary tidak menyimpan alamat absolut fungsi eksternal 

dari glibc secara langsung, karena alamat tersebut baru diketahui saat program 

dimuat ke memori. Oleh sebab itu, ketika suatu fungsi eksternal dipanggil untuk 

pertama kali, dynamic linker akan menyelesaikan (resolve) alamat aktual fungsi 

tersebut, lalu menuliskannya ke entri GOT yang bersesuaian. Pada pemanggilan 

berikutnya, program dapat langsung mengambil alamat fungsi dari GOT tanpa perlu 

proses resolusi ulang. Mekanisme penundaan resolusi alamat ini disebut lazy 

binding, dan merupakan perilaku default pada file binary (Petrean dan Coleşa, 

2024). 
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Keterkaitan GOT dan PLT inilah yang menjadikan keduanya relevan dengan teknik 

eksploitasi. Karena lazy binding mengharuskan entri GOT bersifat dapat ditulisi 

(writable) selama program berjalan, penyerang yang memiliki kemampuan baca-

tulis memori (misalnya melalui celah format string) dapat menimpa alamat fungsi 

pada GOT sehingga alur eksekusi dapat dibajak menuju alamat fungsi lain, seperti 

“system()” (Gaidis et al., 2023). Pada penelitian ini, pemahaman terhadap struktur 

GOT dan PLT menjadi fundamental yang penting, karena beberapa binary yang 

menjadi objek penelitian di antaranya tidak menerapkan mitigasi Full Relocation 

Read-Only, sehingga entri GOT bersifat writable dan dapat ditimpa dengan alamat 

fungsi lain yang berbahaya (istilah teknik serangannya adalah GOT Overwrite). 

Dengan demikian, ketika fungsi yang ada di entri GOT ditimpa dengan fungsi lain 

untuk memanggil shell, maka akses ke dalam sistem dapat diperoleh. 

2.4 Struktur Memori Utama 

Memori suatu proses pada sistem Linux terbagi menjadi beberapa segmen, di 

antaranya segmen text, data, heap, dan stack. Salah satu karakteristik penting yang 

perlu dipahami adalah arah pertumbuhan stack dan heap yang saling berlawanan. 

Stack tumbuh dari alamat memori tinggi menuju alamat memori rendah, seperti 

“0x7fffffffe000” menuju “0x7fffffffd000” (lebih rendah dalam heksadesimal). 

Sedangkan, heap tumbuh sebaliknya, yaitu dari alamat memori rendah menuju 

alamat memori tinggi. 

Pemahaman terhadap arah pertumbuhan ini menjadi penting karena teknik 

eksploitasi buffer overflow memanfaatkan penimpaan data pada stack untuk 

mencapai alamat return dengan tujuan membajak alur program ke fungsi lain yang 

diinginkan. 
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Gambar 2.6 merupakan struktur memori utama di sistem operasi berbasis Linux. 

 

Gambar 2. 6 Struktur Memori Utama 

Sumber: (Karim, 2015) 

2.5 Struktur Stack 

Stack merupakan segmen memori yang dikelola secara otomatis untuk menyimpan 

data sementara, parameter fungsi, dan return address selama eksekusi aplikasi. 

Manajemen stack dilakukan menggunakan register khusus, yaitu ESP (32-bit) atau 

RSP (64-bit) sebagai yang penunjuk ke batas atas stack frame dan EBP (32-bit) atau 

RBP (64-bit) sebagai penunjuk batas stack frame (El-Zoghby et al., 2025). 

Struktur stack frame dibangun melalui proses prologue saat fungsi dipanggil dan 

dihancurkan melalui epilogue setelah fungsi selesai dieksekusi. Kerentanan 

keamanan sering terjadi pada area ini, karena variabel lokal ditempatkan berdekatan 

dengan return address, sehingga luapan data pada buffer lokal dapat dimanipulasi 

untuk membajak atau mengalihkan alur kendali program (Anderson et al., 2023). 
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Struktur stack yang berada di dalam memori utama pada sistem operasi berbasis 

Linux ditunjukkan pada Gambar 2.7. 

 

Gambar 2. 7 Struktur Stack 

Sumber: (Kim et al., 2024)  

2.6 Linux 64-bit Calling Convention 

Pada prosesor dengan arsitektur x86-64 (64-bit), pemanggilan fungsi mengikuti 

aturan System V AMD64 Application Binary Interface (ABI), yaitu enam argumen 

pertama pada fungsi diteruskan melalui register “rdi”, “rsi”, “rdx”, “rcx”, “r8”, dan 

“r9” secara berurutan (Lu et al., 2021). Konvensi ini menjadi sangat relevan dalam 

teknik eksploitasi karena penyerang perlu mengatur nilai register sesuai dengan 

argumen fungsi yang ingin dipanggil. Untuk keperluan tersebut, penyerang 

memanfaatkan potongan instruksi yang disebut gadget. Misalnya, instruksi “pop 

rdi; ret” yang berfungsi menghapus argumen pertama pada suatu fungsi (pop rdi), 

lalu melanjutkan eksekusi ke alamat berikutnya di stack (ret). Rangkaian gadget 

inilah yang menjadi dasar teknik Return Oriented Programming (ROP) dan return-

to-libc (ret2libc). 
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2.7 Linux Binary Protection 

File binary di Linux umumnya dilengkapi dengan mitigasi bawaan demi 

memitigasi upaya eksploitasi buffer overflow dan format string. Mitigasi tersebut 

meliputi No Execute (NX) untuk mencegah eksekusi shellcode di stack memory, 

Relocation Read-Only untuk mencegah teknik Global Offset Table (GOT) 

Overwrite, Position Independent Execution (PIE) untuk merandomisasi alamat 

fungsi dan objek lain pada binary supaya penyerang tidak mengetahui alamat 

memori yang aktual, dan terakhir ada Stack Canary (StackGuard) yang berfungsi 

mencegah upaya eksploitasi buffer overflow (Butt et al., 2022). 

2.7.1 No Execute (NX) 

No Execute (NX) merupakan mekanisme mitigasi yang menandai area memori 

tertentu, seperti stack dan heap, sebagai area yang tidak dapat dieksekusi. 

Mekanisme ini mencegah penyerang mengeksekusi shellcode yang disuntikkan 

langsung ke dalam stack, sehingga serangan buffer overflow klasik berbasis injeksi 

kode menjadi tidak efektif. Namun, keberadaan NX mendorong munculnya teknik 

eksploitasi yang lebih canggih seperti Return-to-Libc dan Return Oriented 

Programming yang memanfaatkan kode yang sudah ada di memori (Butt et al., 

2022). 

2.7.2 Relocation Read-Only (RELRO) 

Relocation Read-Only (RELRO) merupakan mekanisme yang melindungi Global 

Offset Table (GOT) dari upaya penimpaan alamat atau data di memori (overwrite). 

RELRO memiliki dua tingkatan, yaitu Partial RELRO dan Full RELRO. Pada Full 

RELRO, seluruh entri GOT diselesaikan saat program dimuat dan kemudian 

ditandai sebagai read-only, sehingga penyerang tidak dapat melakukan teknik GOT 

Overwrite. Sebaliknya, binary yang tidak menerapkan RELRO atau hanya 

menerapkan Partial RELRO tetap rentan terhadap teknik tersebut (Butt et al., 2022). 

2.7.3 Position Independent Execution (PIE) 

Position Independent Executable (PIE) merupakan mekanisme yang 

memungkinkan sebuah binary dimuat pada alamat memori acak setiap kali 

dijalankan. Dengan PIE, segmen-segmen binary seperti “.text” (kode binary), 
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“.data” (initialize data), dan “.bss” (uninitialized data) tidak lagi berada pada 

alamat konstan (dinamis), sehingga mempersulit penyerang dalam memprediksi 

lokasi instruksi atau data yang menjadi target. PIE bekerja secara berdampingan 

dengan ASLR untuk memberikan perlindungan yang lebih kuat terhadap eksploitasi 

(Butt et al., 2022). 

2.7.4 Stack Canary (StackGuard) 

Stack Canary atau StackGuard merupakan mekanisme proteksi yang menempatkan 

sebuah nilai penjaga (canary value) di antara variabel lokal dan return address pada 

stack (Butt et al., 2022). Ketika terjadi buffer overflow yang menimpa stack, nilai 

canary akan ikut berubah. Sebelum sebuah fungsi mengembalikan kontrol program, 

sistem memeriksa integritas nilai canary. Apabila nilai tersebut telah berubah, 

program akan dihentikan untuk mencegah eksekusi return address yang telah 

dimanipulasi (Butt et al., 2022). Mekanisme ini efektif menggagalkan serangan 

stack smashing, kecuali apabila penyerang berhasil membocorkan nilai canary 

terlebih dahulu, misalnya melalui celah format string. 

Nilai stack canary yang tersimpan di struktur stack ditunjukkan pada Gambar 2.8. 

 

Gambar 2. 8 Posisi Stack Canary di Stack 
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2.8 Address Space Layout Randomization (ASLR) 

Address Space Layout Randomization (ASLR) merupakan mekanisme mitigasi 

yang bekerja pada level kernel Linux dengan cara merandomisasi tata letak ruang 

alamat suatu proses, termasuk lokasi stack, heap, dan pustaka bersama (shared 

library (Marco-Gisbert dan Ripoll, 2019). 

Berbeda dengan PIE yang merupakan properti dari binary itu sendiri, ASLR 

diterapkan oleh sistem operasi sehingga cakupan randomisasinya lebih luas dan 

membuat teknik eksploitasi menjadi lebih sulit dilakukan (Marco-Gisbert dan 

Ripoll, 2019). Dengan randomisasi alamat ini, penyerang tidak dapat lagi 

mengandalkan alamat memori yang bersifat statis dan harus terlebih dahulu 

membocorkan alamat (memory address leak) untuk dapat menyusun eksploitasi 

yang andal. 

2.9 Kerentanan pada Memori (Memory Corruption Bugs) 

Kerentanan pada memori (memory corruption bugs) merupakan kategori celah 

keamanan yang paling dominan dan berbahaya hingga saat ini. Laporan dari 

Microsoft menunjukkan bahwa sekitar 70% kerentanan yang diberi CVE setiap 

tahunnya merupakan isu keamanan memori (Miller, 2019). Sejalan dengan hal 

tersebut, penelitian Imtiaz dan Williams (2021) menemukan bahwa sekitar 40% 

kerentanan yang dipublikasikan pada proyek C/C++ berkaitan dengan memori dan 

memiliki tingkat keparahan yang lebih tinggi dibandingkan kerentanan non-

memori. Kedua temuan tersebut menegaskan bahwa kerentanan memori, termasuk 

buffer overflow dan format string, masih menjadi ancaman serius yang memerlukan 

perhatian khusus. 

2.9.1 Buffer Overflow 

Kerentanan buffer overflow muncul apabila aplikasi tidak melakukan validasi 

terhadap batas input pengguna, sehingga data yang dimasukkan melampaui 

kapasitas buffer yang telah dialokasikan di memori. Penggunaan fungsi pustaka C 

yang tidak aman, seperti “gets()” atau “strcpy()”, menjadi penyebab utama 

terjadinya korupsi memori pada region stack maupun heap (George et al., 2021). 
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Eksploitasi celah ini memungkinkan penyerang untuk menimpa alamat kembali 

pada stack dengan alamat instruksi berbahaya, yang dapat mengakibatkan 

pembajakan alur eksekusi program (control-flow hijacking). Dampak dari serangan 

ini mencakup penghentian aplikasi secara paksa (crash) hingga pengambilalihan 

kendali penuh atas sistem operasi (George et al., 2021). 

Ilustrasi eksploitasi celah buffer overflow yang terjadi di dalam stack (stack-based 

buffer overflow) ditunjukkan pada Gambar 2.9. 

 

Gambar 2. 9 Ilustrasi Eksploitasi Celah Buffer Overflow 

2.9.2 Format String 

Kerentanan format string muncul ketika input dari pengguna digunakan secara 

langsung sebagai parameter dalam fungsi “printf()” di bahasa C. Tanpa adanya 

penentu format (format specifier) yang valid, penyerang dapat memasukkan 

karakter khusus seperti “%p” untuk membaca isi memori atau “%n” untuk menulis 

nilai tertentu ke alamat memori (Xu et al., 2024). 

Celah ini sering dimanfaatkan untuk membocorkan nilai rahasia (information 

disclosure), seperti stack canary atau alamat basis biner guna melewati proteksi PIE 

dan ASLR. Dengan kemampuan membaca dan menulis memori secara ilegal, 
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kerentanan ini menjadi pintu masuk yang efektif bagi serangan korupsi memori 

yang lebih kompleks (Butt et al., 2022). 

Ilustrasi eksploitasi celah format string yang terjadi di dalam stack tertera pada 

Gambar 2.10. 

 

Gambar 2. 10 Ilustrasi Eksploitasi Celah Format String 

2.10 Teknik Eksploitasi Kerentanan pada Memori 

Ada banyak teknik yang bisa digunakan untuk melewati mitigasi pada file binary. 

Misalnya, penyerang tidak dapat mengeksekusi shellcode yang berhasil diinjeksi ke 

dalam memori karena ada proteksi No Execute (NX), maka penyerang bisa 

memanfaatkan teknik lain seperti Return-to-Libc (ret2libc) atau Return Oriented 

Programming (ROP). Jika ada celah format string dan proteksi Relocation Read-

Only (RELRO) tidak ada atau bersifat partial, maka teknik GOT Overwrite bisa 

digunakan untuk read/write data di memori (Butt et al., 2022). 

2.10.1 Return-to-Libc (ret2libc) 

Return-to-Libc (ret2libc) merupakan teknik eksploitasi yang muncul sebagai 

respons terhadap mitigasi NX (Butt et al., 2022). Alih-alih menyuntikkan dan 

mengeksekusi shellcode sendiri yang dapat dicegah oleh mitigasi NX, teknik ini 

mengarahkan alur eksekusi program ke fungsi yang sudah tersedia di dalam GNU 

C Library (glibc), seperti fungsi “system()”, untuk menjalankan perintah tertentu 

seperti “/bin/sh” (Petrean dan Coleşa, 2024). Dengan demikian, penyerang dapat 

memperoleh akses shell tanpa perlu mengeksekusi kode pada area memori yang 

dilindungi NX. 
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2.10.2 Return Oriented Programming (ROP) 

Return Oriented Programming (ROP) merupakan bentuk lanjutan dari serangan 

code-reuse yang dapat melewati mitigasi NX dengan memanfaatkan potongan-

potongan instruksi (gadget) yang sudah ada di dalam binary (Butt et al., 2022). 

Setiap gadget umumnya diakhiri dengan instruksi ret, sehingga penyerang dapat 

merangkai beberapa gadget secara berurutan untuk membentuk rantai (ROP chain) 

yang menjalankan operasi kompleks sesuai keinginannya (Butt et al., 2022). Teknik 

ini sangat ampuh terutama ketika mitigasi stack canary berhasil dilewati, dan 

menjadi salah satu metode utama untuk mencapai arbitrary code execution. 

2.10.3 Sigreturn Return Oriented Programming (SROP) 

Sigreturn Oriented Programming (SROP) merupakan teknik eksploitasi code-reuse 

yang pertama kali diperkenalkan oleh Bosman dan Bos (2014) dalam publikasi 

berjudul “Framing Signals – A Return to Portable Shellcode”. Berbeda dengan 

teknik Return Oriented Programming (ROP) konvensional, SROP membajak alur 

eksekusi program dengan memanfaatkan mekanisme penanganan sinyal (signal 

handling) pada sistem operasi berbasis UNIX. Ketika sebuah sinyal ditangani, 

kernel menyimpan seluruh konteks register ke dalam stack dalam bentuk signal 

frame (struktur sigcontext), kemudian memulihkan (restore) seluruh register 

tersebut saat sinyal selesai diproses melalui system call sigreturn (Bosman dan Bos, 

2014). 

Penyerang memanfaatkan mekanisme tersebut dengan memalsukan signal frame 

pada stack, lalu memicu system call “rt_sigreturn” (bernomor 15 pada arsitektur 

prosesor 64-bit), sehingga Kernel Linux memuat nilai register sesuai kehendak 

penyerang, termasuk register instruction pointer. Identik dengan teknik ROP, SROP 

tetap memerlukan gadget tambahan untuk memicu eksekusi system call tersebut, 

yang umumnya berupa rangkaian instruksi “pop rax; ret” dan “syscall; ret”. Yoon 

dan Lee (2022) menegaskan bahwa SROP tetap menjadi ancaman code-reuse yang 

relevan pada sistem modern, karena memanfaatkan fungsi “restore_sigcontext()” 

yang secara sah digunakan Kernel Linux untuk memproses sinyal. 
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2.10.4 Shellcode Injection 

Buffer selain berfungsi menyimpan masukan pengguna secara sementara di memori 

(RAM) juga berpotensi menyimpan shellcode, yaitu rangkaian instruksi mesin yang 

dirancang untuk memberikan penyerang akses shell ke sistem. Teknik penyisipan 

shellcode ke dalam memori dikenal sebagai shellcode injection (Butt et al., 2022). 

Ketika alur eksekusi program berhasil dibajak melalui celah buffer overflow, 

penyerang dapat mengarahkan instruction pointer menuju alamat memori buffer 

tempat shellcode tersimpan, sehingga instruksi jahat tereksekusi. 

Menurut Butt et al., (2022), teknik shellcode injection mendorong lahirnya 

mekanisme mitigasi seperti No Execute (NX) atau Data Execution Prevention 

(DEP), yang menjadikan area stack bersifat non-eksekusi guna mencegah eksekusi 

kode yang disisipkan pada stack. Namun, apabila mitigasi NX tidak diaktifkan atau 

dikonfigurasi secara lemah, teknik shellcode injection yang dikombinasikan dengan 

return-to-shellcode (ret2shellcode) tetap dapat dieksploitasi untuk memperoleh 

shell. 

2.10.5 Open-Read-Write (ORW) 

Open-Read-Write (ORW) merupakan istilah praktis dalam komunitas keamanan 

untuk teknik yang memanfaatkan system call “open()”, “read()”, dan “write()” 

secara langsung di dalam proses untuk mengakses, membaca, dan menampilkan isi 

suatu file ke Terminal atau Command Line Interface (CLI). Berbeda dengan 

pendekatan yang menjalankan program eksternal seperti “/bin/cat”, ORW 

membaca file sepenuhnya melalui system call tanpa menjalankan (spawn) shell, 

sehingga tetap efektif ketika pemanggilan shell dibatasi oleh mekanisme sandbox 

seperti “seccomp”. 

Secara akademik, skenario yang mendasari teknik ORW dibahas dalam literatur 

mengenai syscall filtering. Canella et al. (2021) menjelaskan bahwa penyerang 

pasca-eksploitasi yang telah memperoleh eksekusi kode arbitrer akan bergantung 

pada system call operasi file (open, read, write) maupun eksekusi (execve) untuk 

membaca atau mengedit file-file sensitif. Oleh karena itu pembatasan system call 

menjadi lapisan pertahanan penting. Seyedhamed et al. (2020) memperkuat 

argumen tersebut dengan menunjukkan bahwa pembatasan himpunan system call 
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pada suatu proses secara signifikan mengurangi permukaan serangan (attack 

surface). Teknik ORW dapat membocorkan informasi sensitif, misalnya file 

“/etc/passwd” yang menyimpan daftar pengguna pada sistem operasi berbasis 

Linux, maupun file penting lainnya. 

2.10.6 Global Offset Table (GOT) Overwrite 

GOT Overwrite merupakan teknik eksploitasi yang menargetkan entri GOT pada 

binary yang tidak menerapkan proteksi Full RELRO, sehingga dapat dimodifikasi 

dengan alamat memori yang diinginkan (Gaidis et al., 2023). Dengan 

memanfaatkan celah baca-tulis memori seperti format string, penyerang dapat 

menimpa alamat fungsi yang tersimpan di GOT sehingga pemanggilan fungsi yang 

seharusnya sah dialihkan ke alamat lain yang dikendalikan penyerang, misalnya ke 

fungsi “system()” (Petrean dan Coleşa, 2024). Pada penelitian ini, teknik GOT 

Overwrite relevan dengan binary ke-2, yaitu “darkmagic”, yang mana tidak 

menerapkan mitigasi Full RELRO dan PIE. 

2.11 Reverse Engineering 

Reverse engineering merupakan proses menganalisis suatu perangkat lunak untuk 

memahami struktur, fungsi, dan cara kerjanya tanpa bergantung pada kode sumber 

aslinya (Chen et al., 2019). Dalam konteks keamanan, reverse engineering 

dimanfaatkan untuk menemukan kerentanan (vulnerability mining) pada file binary 

melalui dua pendekatan utama, yaitu analisis statis (static analysis) yang mengkaji 

binary tanpa menjalankannya, dan analisis dinamis (dynamic analysis) yang 

mengamati perilaku binary saat dieksekusi (Chen et al., 2019). Untuk keperluan 

analisis statis, umumnya digunakan perangkat lunak disassembler dan decompiler 

seperti IDA dan Ghidra yang mampu menerjemahkan instruksi binary menjadi 

pseudocode yang lebih mudah dipahami (Rohleder, 2019). 

2.12 Fail2Ban 

Fail2Ban merupakan alat pencegahan intrusi yang bekerja dengan memantau file 

log sistem untuk mendeteksi pola aktivitas serangan berbasis jaringan. Jika 

ditemukan pelanggaran yang berulang, sistem akan secara otomatis memblokir IP 

penyerang melalui pembaruan aturan pada firewall (Farhannullah dan Hardjianto, 

2022). 
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Peran Fail2Ban dalam konteks penelitian ini adalah untuk memblokir alamat IP 

penyerang dalam upaya eksploitasi buffer overflow dan format string pada ELF 

binary. Dengan begitu, penyerang yang berhasil diblokir tidak bisa mengakses 

binary tersebut melalui jaringan. 

Logo alat Fail2Ban ditunjukkan pada Gambar 2.11. 

 

Gambar 2. 11 Logo Fail2Ban 

Sumber: (Peppas, n.d.) 

2.13 AppArmor 

AppArmor adalah modul keamanan kernel Linux yang mengimplementasikan 

Mandatory Access Control (MAC) melalui profil keamanan berbasis jalur (path-

based). Sistem ini membatasi kapabilitas aplikasi dalam mengakses file, jaringan, 

atau sumber daya sistem lainnya guna meminimalisir dampak jika aplikasi tersebut 

berhasil dikompromi (Alviano dan Sestito, 2025). 

Profil AppArmor dapat dijalankan dalam mode Enforce untuk memblokir akses 

ilegal secara langsung, atau mode Complain untuk sekadar mencatat pelanggaran 

dalam log guna analisis awal (Rahman et al., 2026). Dalam memitigasi buffer 

overflow, AppArmor berperan penting dalam membatasi akses suatu ELF binary 

yang berjalan di sisi server agar tidak bisa mengakses resource sensitif pada server 

tersebut, seperti eksekusi shell dan mengakses file sensitif. 

Logo modul AppArmor ditunjukkan pada Gambar 2.12. 

 

Gambar 2. 12 Logo AppArmor 

Sumber: (Dickinson, 2019) 



25 

 

Jurnal Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

2.14 Perangkat Lunak Monitoring 

Perangkat lunak monitoring merupakan sekumpulan alat yang berfungsi 

mengumpulkan, menyimpan, memvisualisasikan, dan menganalisis data telemetri 

dari suatu sistem guna memperoleh gambaran menyeluruh (observability) terhadap 

kondisi, kinerja, dan perilaku sistem tersebut (Pereira dan Sanches, 2025). Data 

telemetri secara umum terbagi menjadi tiga jenis, yaitu metrik (metrics) yang 

berupa pengukuran numerik dari waktu ke waktu, log (logs) yang berupa catatan 

peristiwa, dan jejak (traces). Kemampuan observability memungkinkan pengelola 

sistem beralih dari pemantauan yang bersifat reaktif menuju pengelolaan yang 

bersifat proaktif, sehingga anomali dapat terdeteksi lebih dini (Pereira dan Sanches, 

2025). Dalam penelitian ini, perangkat lunak monitoring digunakan untuk 

memantau beban sumber daya server serta memvisualisasikan aktivitas serangan 

dan mekanisme pertahanan yang tercatat pada log. 

2.14.1 Grafana 

Grafana merupakan platform visualisasi dan analitik data time-series bersifat open-

source yang banyak digunakan untuk membangun dasbor (dashboard) pemantauan 

secara real-time (Pereira dan Sanches, 2025). Grafana mendukung berbagai sumber 

data (data source), termasuk Prometheus untuk data metrik dan Loki untuk data 

log, sehingga memungkinkan korelasi antar-jenis data telemetri dalam satu 

antarmuka terpadu (Pereira dan Sanches, 2025). Melalui Grafana, pengguna dapat 

menyusun dasbor interaktif yang menampilkan grafik tren, tabel, maupun indikator 

status untuk mendukung proses pemantauan dan analisis. 

Logo alat monitoring Grafana tertera pada Gambar 3.13. 

 

Gambar 2. 13 Logo Grafana 

Sumber: (Ansar, 2025) 
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2.14.2 Prometheus 

Prometheus merupakan perkakas (toolkit) pemantauan sistem dan alerting bersifat 

open-source yang menyimpan data dalam bentuk basis data time-series (Pereira & 

Sanches, 2025). Prometheus mengidentifikasi setiap time series melalui nama 

metrik dan sepasang key-value yang disebut label, sehingga membentuk model data 

dimensional. Prometheus bekerja dengan model pull, yaitu secara berkala menarik 

(scrape) data metrik dari target melalui protokol HTTP pada endpoint tertentu 

(Elradi, 2025). Bahasa kueri PromQL (Prometheus Query Language) 

memungkinkan pengguna melakukan kueri, korelasi, dan transformasi terhadap 

data time-series untuk keperluan visualisasi maupun alerting. 

Logo Prometheus tertera pada Gambar 3.14. 

 

Gambar 2. 14 Logo Prometheus 

Sumber: (Degioanni, 2018) 

2.14.3 Node Exporter 

Node Exporter merupakan exporter resmi dari ekosistem Prometheus yang 

berfungsi mengekspos metrik tingkat perangkat keras dan sistem operasi dari 

sebuah host berbasis Linux (Elradi, 2025). Metrik yang diekspos mencakup 

penggunaan Central Processing Unit (CPU), memori, ruang penyimpanan (disk), 

serta aktivitas jaringan. Node Exporter menyajikan metrik tersebut pada suatu 

endpoint HTTP agar dapat ditarik (scrape) oleh Prometheus secara berkala (Elradi, 

2025). Dalam konteks pemantauan server, Node Exporter menjadi komponen 

penting untuk memperoleh gambaran beban sumber daya host, khususnya ketika 

server menerima beban serangan seperti flooding.  



27 

 

Jurnal Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

2.14.4 Grafana Loki 

Grafana Loki merupakan sistem agregasi log (log aggregation) yang bersifat 

horizontally scalable, highly available, dan multi-tenant. Loki dikembangkan oleh 

Grafana Labs dengan mengambil inspirasi dari Prometheus (S. Xie et al., 2026). 

Prinsip desain utama Loki adalah tidak melakukan pengindeksan terhadap 

keseluruhan isi log, melainkan hanya mengindeks sekumpulan label untuk setiap 

aliran log (log stream), sehingga menjadikannya hemat biaya penyimpanan dan 

mudah dioperasikan (S. Xie et al., 2026). Isi log disimpan dalam bentuk potongan 

terkompresi (chunks), sementara metadata berupa label digunakan untuk 

menemukan aliran log secara efisien. Berbeda dengan Prometheus yang menarik 

data dengan metode pull, Grafana Loki menerima log melalui mekanisme push dari 

agen pengumpul. Kueri terhadap log dilakukan menggunakan bahasa LogQL (Log 

Query Language) yang terinspirasi dari PromQL (S. Xie et al., 2026). 

Logo Grafana Loki tertera pada Gambar 3.15. 

 

Gambar 2. 15 Logo Grafana Loki 

Sumber: (VM, 2024) 

2.14.5 Grafana Alloy 

Grafana Alloy merupakan distribusi collector telemetri bersifat open-source yang 

kompatibel dengan OpenTelemetry dan dilengkapi dukungan native untuk pipeline 

Prometheus, serta mendukung pengumpulan metrik, log, jejak, dan profiles 

(Gherghe & Tudose, 2025). Alloy diumumkan pada GrafanaCON 2024 dan 

merupakan penerus dari Grafana Agent. Sejak Promtail memasuki status end-of-

life, Grafana Labs merekomendasikan migrasi ke Alloy sebagai agen pengumpul 

log. Alloy menggunakan pendekatan berbasis komponen (component), di mana 
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setiap komponen menjalankan fungsi tertentu, seperti menemukan file, membaca 

isi file, dan mengirimkan data ke backend yang saling disusun membentuk suatu 

pipeline telemetri (Gherghe & Tudose, 2025). Dalam penelitian ini, Alloy berperan 

sebagai agen yang membaca file log pada setiap host dan meneruskannya ke Loki 

untuk keperluan agregasi dan visualisasi. 

Logo Grafana Alloy tertera pada Gambar 2.16. 

 

Gambar 2. 16 Logo Grafana Alloy 

Sumber: (Lam, 2024) 

2.15 CTFd 

CTFd merupakan platform Capture The Flag (CTF) bersifat open-source yang 

digunakan untuk menyelenggarakan kompetisi keamanan siber, khususnya dalam 

format jeopardy, yaitu format yang menyajikan sekumpulan tantangan (challenge) 

berdasarkan kategori, di mana setiap tantangan menyembunyikan sebuah flag 

berupa teks rahasia yang harus ditemukan dan dikirimkan peserta untuk 

memperoleh poin (Maulana et al., 2023). CTFd menyediakan fitur seperti papan 

skor (scoreboard), manajemen tantangan, manajemen pengguna, serta pencatatan 

aktivitas peserta seperti waktu penyelesaian dan pengiriman flag. 

Dalam ranah pendidikan dan penelitian keamanan siber, CTFd banyak 

dimanfaatkan sebagai wadah untuk mengekspos sistem atau file rentan kepada 

peserta guna dieksploitasi secara terkendali (Maulana et al., 2023). Pada penelitian 

ini, CTFd berperan menggantikan penggunaan VirtualBox sebagai media 

pengujian, dengan menyediakan sepuluh file ELF binary yang rentan kepada 

penyerang untuk dieksploitasi. Melalui platform ini, data pengujian dapat 

dikumpulkan dari aktivitas penyerang yang nyata, sehingga evaluasi efektivitas 

sistem keamanan menjadi lebih representatif. 
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Logo platform CTFd tertera pada Gambar 2.17. 

 

Gambar 2. 17 Logo Platform CTFd 

Sumber: (Maulana et al., 2023) 

2.16 Nginx 

Nginx merupakan perangkat lunak web server bersifat open-source dan berkinerja 

tinggi, yang mana juga umum difungsikan sebagai reverse proxy (Yanto, 2024). 

Sebagai reverse proxy, Nginx bertindak sebagai perantara (intermediary) yang 

menerima permintaan HTTP dari pengguna, lalu meneruskannya ke server backend 

yang sesuai (Yanto, 2024). Nginx pada penelitian berperan untuk meneruskan setiap 

permintaan HTTP dari pengguna ke platform CTFd dan mengembalikan respons 

yang sesuai. Dengan pola ini, backend tidak terekspos secara langsung ke internet, 

sehingga Nginx berfungsi sebagai lapisan pelindung sekaligus pengatur lalu lintas. 

Selain sebagai reverse proxy, Nginx berperan melakukan terminasi TLS (TLS 

termination), yaitu mengubah permintaan HTTP menjadi HTTPS dengan 

memanfaatkan sertifikat SSL/TLS yang sah dari pihak ketiga (Yanto, 2024). 

Melalui HTTPS, data yang dipertukarkan antara pengguna dan server dienkripsi, 

sehingga kerahasiaan (confidentiality) dan integritas (integrity) data selama 

transmisi (in-transit) tetap terjaga. Dengan demikian, penggunaan HTTPS 

memitigasi risiko penyadapan (eavesdropping) dan serangan Man-in-the-Middle 

(MitM) terhadap lalu lintas pengguna di website.  

Logo Nginx web server tertera pada Gambar 2.18. 

 

Gambar 2. 18 Logo Nginx 

Sumber: (Ansar, 2025) 
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2.17 Perangkat Lunak Pendukung 

Dalam proses perancangan dan pengujian sistem keamanan tidak lepas dari 

kebutuhan perangkat lunak pendukung. Beberapa perangkat lunak pendukung 

untuk pembuatan skrip pengujian mencakup Sublime Text, Python3 dengan library 

pwntools, netcat, socat, GNU Debugger Enhanced Feature (GEF), Terminal 

Multiplexer (tmux), dan Integrated Disassembler (IDA). Selain itu, untuk 

menjalankan file ELF binary bisa menggunakan alat bernama SOCket CAT (socat). 

2.15.1 Sublime Text 

 

Gambar 2. 19 Logo Sublime Text 

Sumber: (Sublime Text, n.d.) 

Sublime Text merupakan perangkat lunak untuk menulis, mengedit, dan mengelola 

kode pemrograman (Hadi et al., 2025). Teks editor Sublime Text sudah mendukung 

berbagai jenis bahasa pemrograman, seperti PHP, HTML, CSS, JavaScript, Python, 

dan sebagainya. 

2.15.2 Python3 

 

Gambar 2. 20 Logo Bahasa Python 

Sumber: (Full Stack Python, n.d.) 

Python3 merupakan bahasa pemrograman yang digunakan dalam penelitian ini 

untuk membangun skrip pengujian (exploit script). Dalam pengembangan 

eksploitasi, Python3 dipadukan dengan library pwntools, yaitu sebuah framework 

CTF sekaligus pustaka pengembangan eksploitasi yang dirancang untuk 

mempercepat proses prototipe dan penulisan eksploitasi (Hanaputra et al., 2023). 
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2.15.3 Library Pwntools 

 

Gambar 2. 21 Logo Library Pwntools 

Sumber: (OffSec Tools, n.d.) 

Pwntools merupakan library Python yang dikembangkan untuk mendukung riset 

keamanan biner dan pembuatan payload eksploitasi secara cepat. Library ini 

menyediakan berbagai fungsionalitas otomasi seperti manipulasi data biner 

(machine code), interaksi dengan layanan jaringan, serta analisis struktur file ELF 

ataupun EXE pada Windows (Shao et al., 2024). 

Integrasi library pwntools dengan Bahasa Python dalam pengujian keamanan 

memungkinkan penyusunan payload serangan yang presisi untuk mengevaluasi 

ketangguhan sistem keamanan. Alat ini digunakan secara luas dalam lingkungan 

akademik untuk mendalami mekanisme kerentanan memori dan mengembangkan 

metode pertahanan yang lebih efektif (Shao et al., 2024). 

2.15.4 Netcat 

 

Gambar 2. 22 Logo netcat 

Sumber: (Kali Linux Documentation, n.d.-a) 

Netcat (nc) merupakan perangkat lunak jaringan yang berfungsi sebagai 

pemindaian port, kirim pesan melalui jaringan, mengirimkan data atau file tanpa 

memerlukan FTP server, mengidentifikasi versi web server, dan yang terpenting 

mampu melakukan eksploitasi dari jarak jauh (remote) dengan reverse shell pada 

server target (Boyanov, 2023). Dalam penelitian ini, netcat digunakan untuk 

mengakses binary yang telah dijalankan di port tertentu pada Ubuntu Server melalui 

socat, sehingga interaksi dengan binary dari sisi penyerang dapat dilakukan. 
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2.15.5 Socat 

 

Gambar 2. 23 Logo SOcket CAT (socat) 

Sumber: (Kali Linux Documentation, n.d.-b) 

SOcket CAT (socat) merupakan perangkat lunak yang berfungsi sebagai relay untuk 

transfer data dua arah antara dua kanal data independen (Rieger, n.d.). Dalam 

penelitian ini, socat digunakan untuk menjalankan file ELF binary pada Ubuntu 

Server dengan cara mengeksposnya sebagai layanan jaringan berbasis TCP, 

sehingga binary tersebut dapat diakses dari jarak jauh untuk keperluan pengujian. 

2.15.6 GNU Debugger Enhanced Feature (GEF) 

 

Gambar 2. 24 Logo GEF 

Sumber: (GEF Documentation, n.d.) 

GDB Enhanced Features (GEF) merupakan perangkat lunak debugger berbasis 

GNU Debugger (GDB) yang digunakan untuk menganalisis binary secara dinamis 

(dynamic analysis) (GEF Documentation, n.d.). Dalam penelitian ini, GEF 

dimanfaatkan untuk mengamati kondisi register, stack, dan memori saat binary 

dijalankan di lingkungan yang rentan, sehingga memudahkan proses penyusunan 

eksploitasi. 

2.15.7 Terminal Multiplexer (tmux) 

 

Gambar 2. 25 Logo Terminal Multiplexer (tmux) 

Sumber: (Full Stack Python, n.d.-a)  
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Terminal Multiplexer (tmux) merupakan perangkat lunak yang memungkinkan 

pengelolaan beberapa sesi terminal dalam satu jendela secara bersamaan. Dalam 

penelitian ini, tmux digunakan untuk mempermudah pengelolaan beberapa proses 

sekaligus, misalnya menjalankan debugger dan skrip eksploitasi secara 

berdampingan. 

2.15.8 Interactive Disassembler Free Edition (IDA) 

 

Gambar 2. 26 Logo Interactive Disassembler (IDA) 

Sumber: (HackerArise, 2023) 

Interactive Disassembler (IDA) merupakan perangkat lunak disassembler dan 

decompiler yang digunakan untuk membaca serta menganalisis statis file ELF 

binary (reverse engineering) (Rohleder, 2019). Dalam penelitian ini, IDA 

dimanfaatkan untuk menerjemahkan file ELF binary kembali (dekompilasi) 

menjadi pseudocode, sehingga kerentanan buffer overflow dan format string dapat 

diidentifikasi. 

2.18 Penelitian Terkait 

Berikut adalah hasil studi literatur terhadap 5 penelitian terkait yang dijadikan 

sebagai rujukan utama untuk mendapatkan keterbaruan penelitian. Hasil studi 

literatur tertera pada Tabel 2.1. 

Tabel 2. 1 Hasil Studi Literatur pada Penelitian Terkait 

No. Judul dan 

Penulis 

Penelitian yang 

Dilakukan 

Perbedaan Penelitian 

1. A Buffer 

Overflow 

Detection and 

Mengembangkan metode 

deteksi dan pertahanan 

buffer overflow melalui 

Tujuan: Proteksi buffer 

overflow di level arsitektur 

prosesor RISC-V, sedangkan 
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Defense 

Method 

Based on 

RISC-V 

Instruction 

Set Extension 

(Liu et al., 

2023) 

ekstensi instruction set 

RISC-V, sehingga proteksi 

diterapkan pada level 

perangkat keras (arsitektur 

prosesor). 

penelitian ini berfokus pada 

hardening server di lapisan 

sistem operasi. 

Lingkungan Pengujian: 

Arsitektur RISC-V, 

sedangkan penelitian ini 

pada Ubuntu Server 24.04. 

Objek Penelitian: Ekstensi 

instruction set, sedangkan 

penelitian ini menggunakan 

10 file ELF binary yang 

dirancang memiliki celah 

buffer overflow dan format 

string. 

Mekanisme Keamanan: 

Modifikasi instruction set, 

sedangkan penelitian ini 

menggunakan Fail2Ban dan 

AppArmor. 

2. Identifikasi 

Kerentanan 

Perangkat 

Lunak 

Pengolah 

Dokumen 

Berbasis 

Binary 

Menggunakan 

Metode 

Whitebox 

Menemukan kerentanan 

buffer overflow pada 

perangkat lunak PDFCook 

versi 0.4.5 menggunakan 

teknik fuzzing (AFL++) 

yang dikombinasikan 

dengan Address Sanitizer 

(ASan). 

Tujuan: Menemukan atau 

mengidentifikasi kerentanan 

melalui fuzzing, sedangkan 

penelitian ini berfokus pada 

hardening server terhadap 

eksploitasi. 

Lingkungan Pengujian: 

Tidak spesifik pada 

hardening server, sedangkan 

penelitian ini pada Ubuntu 

Server 24.04. 
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Fuzzing 

AFL++ 

(Rasyid dan 

Santoso, 

2026) 

Objek Penelitian: 

PDFCook v0.4.5, sedangkan 

penelitian ini menggunakan 

10 file ELF binary yang 

dirancang memiliki celah 

buffer overflow dan format 

string. 

Mekanisme Keamanan: 

tidak menerapkan 

mekanisme pertahanan 

(hanya deteksi), sedangkan 

penelitian ini menggunakan 

Fail2Ban dan AppArmor. 

3. PwnMaster: 

Automatic 

Buffer 

Overflow and 

Format String 

Vulnerability 

Detection and 

Exploitation 

(Petrean dan 

Coleşa, 2024) 

Merancang alat otomatis 

bernama “PwnMaster” 

untuk mendeteksi sekaligus 

menghasilkan skrip 

eksploitasi buffer overflow 

dan format string pada file 

ELF menggunakan 

symbolic execution dan 

pwntools. 

Tujuan: deteksi dan 

pembuatan skrip eksploitasi 

otomatis, sedangkan 

penelitian ini berfokus pada 

hardening server terhadap 

eksploitasi kedua celah 

tersebut. 

Lingkungan Pengujian: 

tidak berfokus pada proteksi 

server, sedangkan penelitian 

ini pada Ubuntu Server 

24.04. 

Objek Penelitian: file ELF 

binary yang dikustomisasi, 

sedangkan penelitian ini 

menggunakan 10 file ELF 

binary yang dirancang 
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memiliki celah buffer 

overflow dan format string. 

Mekanisme Keamanan: 

tidak menerapkan 

mekanisme pertahanan, 

sedangkan penelitian ini 

menggunakan Fail2Ban dan 

AppArmor. 

4. BofAEG: 

Automated 

Stack Buffer 

Overflow 

Vulnerability 

Detection and 

Exploit 

Generation 

Based on 

Symbolic 

Execution 

and Dynamic 

Analysis 

(Xu dan 

Wang, 2022) 

Membangun sistem 

automated exploit 

generation (BofAEG) 

untuk mendeteksi dan 

menghasilkan eksploitasi 

stack buffer overflow 

secara otomatis berbasis 

symbolic execution dan 

analisis dinamis. 

Tujuan: Mendeteksi dan 

pembuatan eksploitasi buffer 

overflow otomatis, 

sedangkan penelitian ini 

berfokus pada hardening 

server terhadap eksploitasi 

buffer overflow dan juga 

format string. 

Lingkungan Pengujian: 

Tidak berfokus pada proteksi 

server, sedangkan penelitian 

ini pada Ubuntu Server 

24.04. 

Objek Penelitian: File ELF 

binary dari kompetisi CTF 

dan CVE secara umum, 

sedangkan penelitian ini 

menggunakan 10 file ELF 

binary yang dirancang 

memiliki celah buffer 

overflow dan format string. 

Mekanisme Keamanan: 

tidak menerapkan 
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mekanisme pertahanan, 

sedangkan penelitian ini 

menggunakan Fail2Ban dan 

AppArmor. 

5. StackGuard⁺: 

Interoperable 

Alternative to 

Canary-

Based 

Protection of 

Stack 

Smashing 

(Kim et al., 

2024) 

Mengembangkan metode 

StackGuard⁺ sebagai 

alternatif interoperabel 

terhadap proteksi berbasis 

canary konvensional untuk 

mencegah stack smashing 

pada aplikasi berbasis C. 

Tujuan: Meningkatkan 

mekanisme proteksi stack 

pada level aplikasi, 

sedangkan penelitian ini 

berfokus pada hardening 

server di lapisan sistem 

operasi. 

Lingkungan Pengujian: 

tidak berfokus pada proteksi 

server, sedangkan penelitian 

ini pada Ubuntu Server 

24.04. 

Objek Penelitian: aplikasi 

berbasis C secara umum, 

sedangkan penelitian ini 

menggunakan 10 file ELF 

binary yang dirancang 

memiliki celah buffer 

overflow dan format string. 

Mekanisme Keamanan: 

modifikasi mekanisme stack 

canary (StackGuard⁺), 

sedangkan penelitian ini 

menggunakan Fail2Ban dan 

AppArmor. 
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6. Implementasi 

IPS (Intrusion 

Prevention 

System) 

Fail2ban 

pada Server 

terhadap 

Serangan 

DDoS dan 

Brute Force 

(Dawamsyach 

et al., 2023) 

Penelitian ini bertujuan 

meningkatkan keamanan 

server dengan 

mengimplementasikan 

Fail2Ban sebagai Intrusion 

Prevention System (IPS) 

terhadap serangan brute 

force pada port 22 (SSH) 

dan DDoS pada port 80. 

Sistem dilengkapi 

antarmuka website serta 

notifikasi Telegram, dan 

menggunakan aturan jail 

untuk mendeteksi serta 

memblokir alamat IP. 

Pengujian mengukur waktu 

deteksi, notifikasi, dan 

dampak serangan terhadap 

kinerja server. Hasilnya, 

Fail2Ban terbukti mampu 

mendeteksi dan memblokir 

IP penyerang berdasarkan 

log, dengan serangan 

DDoS berdampak paling 

besar pada CPU dan brute 

force pada memori. 

Tujuan: Penelitian 

terdahulu berfokus pada 

mitigasi brute force SSH dan 

DDoS pada layanan umum, 

sedangkan penelitian ini 

berfokus pada pembatasan 

dampak eksploitasi buffer 

overflow dan format string. 

Lingkungan Pengujian: 

Penelitian terdahulu tidak 

spesifik pada Ubuntu Server 

24.04 LTS dengan skema 

CTF multi-VM sebagaimana 

penelitian ini. 

Objek Penelitian: 

Penelitian terdahulu menguji 

layanan SSH dan HTTP, 

sedangkan penelitian ini 

menguji 10 file ELF binary 

yang dirancang memiliki 

celah buffer overflow dan 

format string. 

Mekanisme Keamanan: 

Penelitian terdahulu hanya 

menggunakan Fail2Ban, 

sedangkan penelitian ini 

mengombinasikan Fail2Ban 

dengan AppArmor sebagai 

pertahanan berlapis. 

7. Network Log-

Based SSH 

Penelitian ini membangun 

model deteksi serangan 

Tujuan: Penelitian terdahulu 

berfokus pada pemodelan 
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Brute-Force 

Attack 

Detection 

Model 

(Park et al., 

2021) 

SSH brute-force berbasis 

log jaringan, dengan 

menekankan bahwa 

perangkat pada lapisan atas 

firewall sulit dilindungi 

sehingga rentan terhadap 

serangan. Metode yang 

digunakan adalah 

mengekstraksi dan 

memfragmentasi data 

spesifik dari paket yang 

dikumpulkan untuk 

mendeteksi upaya login 

SSH bertubi-tubi, 

kemudian mengumpulkan 

alamat IP penyerang dan 

melakukan kontrol akses 

(pemblokiran) terhadap IP 

tersebut. Pendekatan ini 

menegaskan prinsip deteksi 

berbasis log yang 

dilanjutkan dengan 

pemblokiran IP, yang 

menjadi dasar kerja 

Fail2Ban. 

deteksi brute force SSH, 

penelitian ini berfokus pada 

pembatasan dampak 

eksploitasi memori (buffer 

overflow dan format string). 

Lingkungan Pengujian: 

Penelitian terdahulu berbasis 

analisis log atau paket 

jaringan pada lingkungan 

router, sedangkan penelitian 

ini pada Ubuntu Server 

24.04 LTS dengan platform 

CTF. 

Objek Penelitian: 

Penelitian terdahulu 

menargetkan layanan SSH, 

sedangkan penelitian ini 

menguji 10 file ELF binary 

yang dirancang memiliki 

celah buffer overflow dan 

format string. 

Mekanisme Keamanan: 

Penelitian terdahulu 

membangun model deteksi 

berbasis log secara mandiri, 

sedangkan penelitian ini 

menggunakan Fail2Ban 

yang dikombinasikan 

dengan AppArmor 

(Mandatory Access Control). 
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BAB III 

METODE PENELITIAN 

3.1 Rancangan Penelitian 

Metodologi penelitian ini menggunakan pendekatan kualitatif dengan jenis 

penelitian eksperimental (Creswell dan Creswell, 2022). Pendekatan kualitatif 

dipilih karena fokus utama penelitian adalah merancang dan mengimplementasikan 

sistem keamanan pada Ubuntu Server menggunakan AppArmor dan Fail2Ban 

terhadap eksploitasi buffer overflow dan format string. Selain itu, penelitian ini 

mengukur tingkat efektivitas kedua mekanisme keamanan tersebut dalam 

memproteksi Ubuntu Server dari upaya eksploitasi. Untuk menjawab rumusan 

masalah pertama, penelitian merancang dan mengimplementasikan mekanisme 

keamanan pada lingkungan pengujian terkendali, yaitu di mesin virtual. Adapun 

untuk menjawab rumusan masalah kedua, efektivitas mekanisme keamanan 

dievaluasi melalui serangkaian skenario pengujian yang hasilnya disajikan dalam 

bentuk data deskriptif dan dianalisis secara kualitatif. Jenis penelitian eksperimental 

digunakan karena penelitian melakukan penerapan tingkat proteksi yang berbeda 

pada lingkungan pengujian, kemudian mengamati dan mendeskripsikan respons 

sistem terhadap eksploitasi celah buffer overflow dan format string. 

Pengujian sistem keamanan dilakukan dengan pendekatan grey box testing, di mana 

penyerang hanya akan memperoleh 10 file ELF binary tanpa mengetahui kode 

sumber asli programnya (Zhang et al., 2023). Dalam kasus ini, penyerang akan 

menggunakan teknik reverse engineering untuk membongkar file binary tersebut 

untuk memahami alur logika dan menemukan kerentanannya. Kesepuluh file binary 

tersebut diekspos pada platform CTFd agar bisa diunduh dan diakses oleh para 

penyerang. Berbagai pelanggaran di lapisan sistem operasi yang dilakukan oleh 

penyerang saat mengeksploitasi binary akan dideteksi oleh AppArmor dan upaya 

tersebut akan ditolak. Apabila penyerang berupaya menyerang dari sisi jaringan, 

seperti membanjiri koneksi dan spam karakter secara masif atau kesalahan pada 

skrip eksploitasi secara berulang hingga menyebabkan crash pada aplikasi, maka 

Fail2Ban akan memblokir alamat IP penyerang. Dengan demikian, akses penyerang 

ke binary dan server target melalui jaringan akan terputus. 
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3.2 Tahapan Penelitian 

Tahapan penelitian ini disusun secara sistematis untuk menjawab rumusan masalah, 

mulai dari studi literatur hingga analisis dan evaluasi data. Adapun tahapan 

penelitian adalah sebagai berikut: 

1. Studi Literatur 

Tahap awal penelitian adalah mengumpulkan studi literatur yang relevan 

terkait metode deteksi celah buffer overflow dan format string, teknik 

eksploitasi kerentanan memori, serta mekanisme keamanan yang telah 

diterapkan pada penelitian terdahulu. Studi literatur ini menjadi dasar dalam 

menentukan celah penelitian (research gap) sekaligus landasan teoretis bagi 

perancangan sistem keamanan. 

2. Perancangan Arsitektur Mesin Virtual 

Pada tahap ini dirancang arsitektur lingkungan pengujian berupa empat 

mesin virtual (virtual private server) berbasis Ubuntu Server 24.04 LTS. 

Tiga mesin pertama berfungsi sebagai host tantangan dengan tingkat 

proteksi yang berbeda, yaitu VM-1 yang dikonfigurasi tanpa mekanisme 

proteksi tambahan (no protection), VM-2 yang dikonfigurasi dengan 

AppArmor melalui dua jenis profil (longgar dan ketat), serta VM-3 yang 

dikonfigurasi dengan AppArmor dan Fail2Ban secara bersamaan. Adapun 

mesin keempat, yaitu VM-CTF, berfungsi sebagai host platform kompetisi 

CTFd sekaligus pusat pemantauan (monitoring) yang menjalankan Grafana, 

Prometheus, dan Loki. Perbedaan tingkat proteksi pada ketiga mesin 

tantangan bertujuan untuk membandingkan efektivitas masing-masing 

mekanisme keamanan. 

3. Perancangan Mekanisme Keamanan 

Tahap ini merupakan inti dari penelitian, yaitu perancangan mekanisme 

hardening pada Ubuntu Server. Kegiatan pada tahap ini meliputi 

perancangan profil AppArmor untuk mengurung (contain) ruang lingkup 

binary yang diuji, serta konfigurasi Fail2Ban beserta filter, jail, dan action 

untuk memblokir alamat IP penyerang. Fail2Ban dirancang untuk 
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memblokir alamat IP berdasarkan aktivitas serangan pada sisi jaringan yang 

memuat alamat IP sumber, yaitu upaya pembanjiran koneksi (TCP 

connection flooding) dan upaya merusak binary hingga menyebabkan galat 

(crash). Sebagai penghubung, dirancang sebuah wrapper pada layanan 

socat yang mencatat alamat IP sumber koneksi (SOCAT_PEERADDR) 

beserta sinyal keluaran (exit status) proses ke dalam file log. Dengan 

demikian, entri log yang dihasilkan telah memuat alamat IP penyerang 

sehingga dapat dibaca dan ditindaklanjuti oleh Fail2Ban. Perlu ditegaskan 

bahwa AppArmor dan Fail2Ban memiliki peran yang terpisah, di mana 

AppArmor menolak (deny) operasi tidak sah pada lapisan sistem operasi 

tanpa mengenali alamat IP, sedangkan Fail2Ban memblokir alamat IP pada 

lapisan jaringan berdasarkan log yang memuat alamat IP. 

4. Pengujian Sistem Keamanan 

Pengujian sistem keamanan dilakukan melalui platform kompetisi CTFd. 

Kesepuluh file ELF binary yang rentan diekspos pada platform tersebut agar 

dapat diunduh dan dieksploitasi oleh para penyerang. Skrip eksploitasi 

(exploit script) dikembangkan sepenuhnya oleh penyerang, yang terlebih 

dahulu menganalisis binary melalui teknik reverse engineering untuk 

memahami alur logika dan menemukan kerentanannya. Setiap penyerang 

melakukan upaya eksploitasi dari alamat IP masing-masing, sehingga data 

pengujian diperoleh dari aktivitas penyerang yang nyata pada ketiga mesin 

tantangan (VM-1, VM-2, dan VM-3). 

Selain eksploitasi celah memori, dilakukan pula pengujian pada sisi jaringan 

berupa pembanjiran koneksi (TCP connection flooding), yaitu membuka 

koneksi TCP secara berulang dalam jumlah besar ke salah satu layanan 

binary untuk menguji apakah Fail2Ban mendeteksi dan memblokir alamat 

IP penyerang ketika ambang batas (threshold) tercapai. Kompetisi 

diselenggarakan selama enam jam, yaitu mulai dari pukul 17:00 WIB 

hingga 23:59 WIB, dengan papan skor (scoreboard) akan dibekukan (freeze 

time) satu jam sebelum kompetisi berakhir, yaitu pada pukul 22:00 WIB. 

Sebagaimana aturan kompetisi CTF pada umumnya, peserta dilarang 
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merusak platform CTFd, misalnya melalui serangan Distributed Denial of 

Service (DDoS), maupun melakukan pelanggaran berupa berbagi flag 

(sharing flag) antar-peserta. 

5. Analisis Data dan Evaluasi 

Tahap akhir adalah menganalisis data hasil pengujian untuk mengevaluasi 

kinerja Fail2Ban dan AppArmor. Analisis dilakukan dengan 

membandingkan keberhasilan eksploitasi, kemampuan AppArmor dalam 

mengurung proses eksploitasi yang berupaya mengakses shell ataupun 

membaca file sensitif, serta kemampuan Fail2Ban dalam memblokir alamat 

IP penyerang pada keempat mesin virtual. Salah satu parameter penting 

yang dievaluasi adalah selisih antara waktu serangan (attack time) dan 

waktu pemblokiran (blocking time). Waktu terjadinya serangan adalah 

waktu ketika penyerang melakukan upaya eksploitasi atau pembanjiran 

koneksi. Sedangkan, waktu pemblokiran adalah waktu ketika Fail2Ban 

memblokir alamat IP penyerang. Selisih kedua waktu tersebut 

merepresentasikan responsivitas Fail2Ban dalam menindak serangan. Data 

hasil pengujian bersumber dari file log pada tiap mesin yang kemudian 

diagregasi dan divisualisasikan melalui dasbor Grafana untuk 

mempermudah analisis. 

3.3 Objek Penelitian 

Objek penelitian ini adalah celah keamanan buffer overflow dan format string. 

Terdapat 10 file ELF binary yang digunakan untuk penelitian, yang terbagi menjadi 

dua kelompok, yaitu lima binary dengan celah buffer overflow (BOF-1 hingga 

BOF-5) dan lima binary dengan celah format string (FMT-1 hingga FMT-5). 

Kesepuluh binary tersebut telah memiliki celah secara by design sebagai 

representasi dari lemahnya praktik secure coding, dan dikombinasikan dengan 

konfigurasi mitigasi bawaan yang bervariasi untuk menghadirkan beragam tingkat 

kesulitan pengujian. 
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Setiap binary juga memiliki alur logika program dan konfigurasi proteksi bawaan 

yang berbeda-beda, seperti No Execute (NX), Relocation Read-Only (RELRO), 

Position Independent Executable (PIE), dan Stack Canary. Perlu ditegaskan bahwa 

variasi mitigasi bawaan tersebut diperlakukan sebagai dimensi tingkat kesulitan 

tantangan yang disengaja dalam desain kompetisi, bukan sebagai variabel yang 

diukur. Adapun yang dievaluasi dalam penelitian ini adalah efektivitas lapisan 

proteksi sistem operasi (AppArmor dan Fail2Ban) yang ditambahkan di atas binary, 

dengan objektif tantangan yang sama pada setiap binary, yaitu memperoleh akses 

ke sistem dan membaca file flag. Dengan demikian, penelitian tidak 

membandingkan tingkat kesulitan antar-binary, melainkan mengamati respons 

lapisan proteksi terhadap upaya eksploitasi. 

Detail dari masing-masing file ELF binary yang akan dijadikan sebagai objek 

pengujian tertera pada Tabel 3.1. 

Tabel 3. 1 Daftar Objek Penelitian 

No 
Nama ELF 

Binary 
Jenis Celah Proteksi Bawaan 

Proteksi 

Tambahan 
 

1. BOF-1 
Buffer 

Overflow 

• Full RELRO 

• No Execute (NX) 

aktif 

• PIE tidak aktif 

• Stack Canary 

aktif 

-  

2. FMT-1 Format String 

• Partial RELRO 

• No Execute (NX) 

aktif 

• PIE tidak aktif 

• Stack Canary 

aktif 

-  
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3. BOF-2 
Buffer 

Overflow 

• Full RELRO 

• No Execute 

(NX) aktif 

• PIE tidak aktif 

• Stack Canary 

aktif 

AppArmor 

(Profil Longgar) 
 

4. FMT-2 Format String 

• Partial RELRO 

• No Execute (NX) 

aktif 

• PIE aktif 

• Stack Canary 

aktif 

AppArmor 

(Profil Longgar) 
 

5. BOF-3 
Buffer 

Overflow 

• Full RELRO 

• No Execute 

(NX) tidak aktif 

• PIE aktif 

• Stack Canary 

aktif 

AppArmor 

(Profil Ketat) 
 

6. FMT-3 Format String 

• Partial RELRO 

• No Execute (NX) 

aktif 

• PIE aktif 

• Stack Canary 

aktif 

AppArmor 

(Profil Ketat) 
 

7. BOF-4 
Buffer 

Overflow 

• Full RELRO 

• No Execute (NX) 

aktif 

• PIE aktif 

AppArmor 

(Profil Longgar) 

+ Fail2Ban 
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• Stack Canary 

aktif 

8. FMT-4 Format String 

• Full RELRO 

• No Execute (NX) 

aktif 

• PIE aktif 

• Stack Canary 

aktif 

AppArmor 

(Profil Longgar) 

+ Fail2Ban 

 

9. BOF-5 
Buffer 

Overflow 

• Full RELRO 

• No Execute (NX) 

aktif 

• PIE aktif 

• Stack Canary 

aktif 

AppArmor 

(Profil Ketat) + 

Fail2Ban 

 

10. FMT-5 Format String 

• Full RELRO 

• No Execute (NX) 

tidak aktif 

• PIE aktif 

• Stack Canary 

aktif 

AppArmor 

(Profil Ketat) + 

Fail2Ban 
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BAB IV 

HASIL DAN PEMBAHASAN 

4.1 Analisis Kebutuhan 

Tahap analisis kebutuhan dilakukan untuk mendefinisikan spesifikasi perangkat 

virtual dan perangkat lunak yang diperlukan dalam perancangan sistem keamanan 

terhadap eksploitasi buffer overflow dan format string. 

4.1.1 Analisis Perangkat Virtual 

Lingkungan pengujian membutuhkan perangkat virtual atau Virtual Private Server 

yang disewa dari 2 penyedia layanan komputasi awan (cloud provider), yaitu 

Tencent Cloud dan Alibaba Cloud. Perangkat virtual yang dibutuhkan tertera pada 

Tabel 4.1. 

Tabel 4. 1 Kebutuhan Perangkat Virtual 

No Nama 

Komponen 

Spesifikasi Keterangan 

1. Platform CTFd 

(server pusat) 

• 8 GB RAM 

• 2 vCPU cores 

• 80 GB SSD 

Mesin virtual ini menjalankan 

platform CTFd yang mengekspos 

10 file ELF binary dan akses ke 

masing-masing VM kepada 

penyerang. Selain itu, terdapat 

aplikasi Grafana, Prometheus, dan 

Grafana Loki yang bertujuan untuk 

memonitoring dan menampilkan 

visualisasi grafik saat terjadi upaya 

eksploitasi pada setiap VM. 

2. VM-1 

(tanpa proteksi) 

• 2 GB RAM 

• 2 vCPU cores 

• 50 GB SSD 

Mesin virtual ini akan menjalankan 

file ELF binary “BOF-1” di port 

10001 dan “FMT-1” di port 10002.  
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3. VM-2 

(proteksi 

sebagian) 

• 2 GB RAM 

• 2 vCPU cores 

• 50 GB SSD 

Mesin virtual ini akan menjalankan 

file ELF binary “BOF-2” di port 

10003, “FMT-2” di port 10004, 

“BOF-3” di port 10005, dan 

“FMT-3” di port 10006. Untuk file 

binary “BOF-2” dan “FMT-2” 

dikonfigurasi AppArmor dengan 

profil longgar, sedangkan file 

binary “BOF-3” dan “FMT-3” 

memiliki profil AppArmor yang 

ketat. 

4. VM-3 

(proteksi penuh) 

• 2 GB RAM 

• 2 vCPU cores 

• 40 GB SSD 

Mesin virtual ini akan menjalankan 

file ELF binary “BOF-4” di port 

10007, “FMT-4” di port 10008, 

“BOF-5” di port 10009, dan 

“FMT-5” di port 10010. Untuk file 

binary “BOF-4” dan “FMT-4” 

dikonfigurasi AppArmor dengan 

profil longgar, sedangkan file 

binary “BOF-5” dan “FMT-5” 

memiliki profil AppArmor yang 

ketat. Selain itu, terdapat proteksi 

tambahan Fail2Ban untuk 

melindungi eksploitasi dari sisi 

jaringan. 

 

Adapun keempat kebutuhan perangkat virtual di atas memiliki alamat IP publik 

yang dapat diakses dari internet. Detail alamat IP dari keempat Virtual Private 

Server yang digunakan pada penelitian ini tertera pada Tabel 4.2. 
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Tabel 4. 2 Informasi Alamat IP pada Perangkat Virtual yang Digunakan 

No Nama VM Alamat IP Keterangan 

1. VM-CTF 

(server pusat) 

43.129.38.76 VPS ini dijalankan di provider 

Tencent Cloud. VM-CTF 

menjalankan platform CTF yang 

mengekspos 10 file ELF binary 

yang dapat diakses oleh 

penyerang. 

2. VM-1 

(tanpa proteksi) 

43.133.128.127 VPS ini dijalankan di penyedia 

layanan Tencent Cloud. VM-1 

menjalankan 2 file ELF binary 

tanpa proteksi apapun. 

3. VM-2 

(proteksi 

sebagian) 

43.157.243.92 VPS ini dijalankan di penyedia 

layanan Tencent Cloud. VM-2 

menjalankan 4 file ELF binary di 

port yang berbeda-beda dan 

dengan proteksi tambahan, yaitu 

AppArmor. 

4. VM-3 

(proteksi penuh) 

149.129.193.12 VPS ini dijalankan di penyedia 

layanan Alibaba Cloud. VM-3 

menjalankan 4 file ELF binary di 

port yang berbeda-beda dengan 

proteksi penuh, di mana terdapat 

AppArmor dan Fail2Ban. 

AppArmor untuk menolak 

pelanggaran yang dilakukan oleh 

penyerang, sedangkan Fail2Ban 

untuk memblokir insiden serangan 

melalui jaringan. 
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4.1.2 Analisis Perangkat Lunak 

Daftar perangkat lunak yang dibutuhkan pada penelitian ini tertera pada Tabel 4.3. 

Tabel 4. 3 Kebutuhan Perangkat Lunak 

No Nama Perangkat Lunak Keterangan 

1. CTFd Menjalankan kompetisi CTF selama durasi 

waktu tertentu. 

2. Sublime Text Membuat kode program (berbasis Bahasa C) 

yang memiliki kerentanan buffer overflow 

dan format string sebagai objek pengujian. 

3. Fail2Ban Alat untuk memblokir alamat IP penyerang 

dalam upaya eksploitasi buffer overflow dan 

format string. 

4. AppArmor Modul keamanan untuk membatasi ruang 

lingkup binary yang berjalan di Ubuntu 

Server. 

5. Socat Alat yang berfungsi untuk menjalankan 10 

file ELF binary di port yang telah ditentukan. 

4.2 Perancangan Sistem 

Perancangan sistem pada penelitian pembuatan diagram alir (flowchart) dan 

diagram blok (block diagram). Diagram alir (flowchart) dibuat dalam bentuk grafik 

disertai dengan urutan terhadap prosedur suatu program (Malabay, 2016). Diagram 

blok lebih berfokus pada alur input, process, dan output hasil pengujian keamanan. 

Penelitian ini membagi diagram alir menjadi 2, yaitu diagram alir proses 

pembatasan dampak eksploitasi oleh AppArmor dan diagram alir proses 

pemblokiran alamat IP oleh Fail2Ban. Flowchart dipisah dikarenakan perbedaan 

peran dari kedua alat keamanan. 
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4.2.1 Diagram Alir Proses Pembatasan Dampak Eksploitasi 

AppArmor bertugas untuk menolak setiap adanya pelanggaran yang dilakukan oleh 

penyerang selama proses eksploitasi binary. Dalam kasus ini, profil AppArmor 

dibuat menjadi 2 bagian, yaitu profil longgar dan profil ketat. Kedua profil tersebut 

sama-sama mengizinkan penyerang untuk mengakses shell dan membaca isi dari 

file flag untuk keperluan kompetisi CTF. Namun, profil ketat tidak mengizinkan 

penyerang untuk eksekusi perintah tertentu, seperti “whoami” dan membaca file-

file sensitif, seperti file “/etc/passwd”. Diagram alir proses penolakan ditunjukkan 

pada Gambar 4.1. 

 

Gambar 4. 1 Diagram Alir Proses Pembatasan Dampak Eskploitasi oleh 

AppArmor 

Proses diawali dengan penyerang yang mengakses platform CTFd untuk 

mendapatkan file binary yang ingin dieksploitasi. Sebelum eksploitasi di remote 

server menggunakan netcat, penyerang umumnya melakukan proses reverse 

engineering atau static analysis untuk memahami alur logika program. Kemudian, 

memahami memory mapping ketika program dijalankan di lokal melalui proses 

debugging menggunakan GDB. Ketika proses eksploitasi di lokal berhasil, 

penyerang langsung eksploitasi di remote server. Apabila proses eksploitasi di 

remote server berhasil, maka AppArmor mulai bekerja. Di mana, AppArmor akan 

mendeteksi adanya pelanggaran saat proses eksploitasi. Jika pelanggaran terdeteksi, 

maka upaya pelanggaran tersebut langsung ditolak (status “denied”), lalu log 

pelanggaran akan tercatat di file log sistem Linux, yaitu “/var/log/syslog”. Log 

yang tercatat akan dikirimkan ke server pusat melalui Node Exporter untuk 

divisualisasikan dalam bentuk grafik yang mudah dimengerti. 
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4.2.2 Diagram Alir Sistem Proses Pemblokiran Alamat IP 

Pemblokiran alamat IP penyerang dilakukan oleh Fail2Ban. Di mana, Fail2Ban 

berperan sebagai penjaga di sisi jaringan, seperti pembanjiran koneksi (TCP 

connection flooding) dan spam karakter secara masif atau kesalahan skrip 

eksploitasi yang berpotensi merusak alur jalannya aplikasi atau binary. Dengan 

demikian, apabila terdapat upaya perusakan di VM-3 yang telah mencapai ambang 

batas tertentu, maka Fail2Ban akan langsung memblokir alamat IP penyerang. 

Detail dari diagram alir proses pemblokiran alamat IP oleh Fail2Ban dapat dilihat 

pada Gambar 4.2. 

 

Gambar 4. 2 Diagram Alir Proses Pemblokiran Alamat IP oleh Fail2Ban 
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Alur awalnya mirip dengan flowchart proses pembatasan dampak eksploitasi oleh 

AppArmor, yaitu penyerang mengakses platform CTFd terlebih dahulu untuk 

mendapatkan akses ke remote server. Setelah akses diperoleh, penyerang 

melakukan 2 upaya pelanggaran pada VM-3, yaitu bisa dengan pembanjiran 

koneksi (TCP connection flooding) atau spam karakter atau kesalahan pada skrip 

eksploitasi hingga membuat aplikasi atau binary menjadi crash berulang kali. 

Berikut adalah konfigurasi ambang batas pada Fail2Ban terhadap 2 kondisi 

perusakan tersebut: 

1) Ambang batas pelanggaran pembanjiran koneksi (flood-detection) adalah 

50 koneksi pada 1 sumber alamat IP yang sama dalam kurun waktu 1 menit 

(60 detik). Konfigurasi tersebut menjadi indikasi kuat jika penyerang 

berupaya membuat remote server menjadi down, sehingga tidak dapat 

diakses. 

2) Ambang batas peristiwa crash proses binary (crash-detection) adalah 

sebanyak 3 kali pada 1 sumber alamat IP yang sama dalam kurun waktu 10 

menit (600 detik). Peristiwa crash dapat karena pembanjiran koneksi dan 

spam karakter secara masif atau upaya eksploitasi yang gagal. Konfigurasi 

tersebut dipilih karena tergolong ideal untuk memastikan jika 1 sumber 

alamat IP yang sama yang melakukan pelanggaran. Jika hanya 1 kali 

langsung diblokir (terlalu ketat), maka dapat terjadi false-positive, karena 

belum tentu itu merupakan alamat IP penyerang. Jika lebih dari 3 kali, maka 

ketika penyerang melakukan perusakan secara masif, dampaknya adalah 

aplikasi atau binary yang sering crash. 

Jika ambang batas pelanggaran pada kedua kondisi di atas telah tercapai, maka 

alamat IP penyerang akan langsung diblokir oleh Fail2Ban. Kemudian, log 

pelanggaran akan dicatat oleh Fail2Ban dan log tersebut dikirim ke server pusat 

melalui Grafana Alloy untuk proses audit sistem keamanan lebih lanjut. 

4.2.3 Diagram Blok 

Diagram blok dibuat dengan 2 jenis, yaitu proteksi tambahan di lapisan sistem 

operasi oleh AppArmor dan proteksi tambahan di lapisan jaringan oleh Fail2Ban. 

Rancangan diagram blok dapat dilihat pada Gambar 4.3. 
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Gambar 4. 3 Diagram Blok 

Perbedaan aksi terletak pada bagian output. Di mana, AppArmor akan mengizinkan 

input normal dan menolak input yang memiliki indikasi pelanggaran. Selain itu, 

input karakter yang dilakukan secara terus-menerus (dispam) hingga membuat 

binary menjadi crash, maka Fail2Ban akan mencatat pelanggaran sampai mencapai 

ambang batas tertentu. Ketika ambang batas pelanggaran sudah tercapai, maka 

Fail2Ban akan memblokir sumber asal alamat IP yang melakukan spam input secara 

masif. 

4.2.4 Arsitektur Sistem 

Arsitektur sistem keamanan dirancang untuk bisa memonitoring dan menahan, serta 

memblokir upaya eksploitasi yang dilakukan oleh penyerang. Untuk memonitoring 

sumber daya dan data log pada VM-1, VM-2, dan VM-3, diperlukan alat Node 

Exporter dan Grafana Alloy. Node Exporter dan Grafana Alloy bertindak sebagai 

agen yang dipasang langsung di setiap VM. Node Exporter menyediakan metrik 

sumber daya di setiap VM yang dapat ditarik datanya setiap 10 detik oleh 

Prometheus. Kemudian, Grafana Alloy akan mengirimkan data log (berupa teks) ke 

Grafana Loki untuk mengaudit adanya indikasi pelanggaran. Perbedaan antara 

Node Exporter dan Grafana Alloy terletak pada penerimaan data di server pusat. Di 

mana, Prometheus mengambil data metrik setiap VM menggunakan metode pull 

yang telah disediakan oleh agen Node Exporter, sedangkan Grafana Loki 

menggunakan metode push yang dikirimkan oleh agen Grafana Alloy. Data yang 

telah dikirimkan ke server pusat melalui Prometheus dan Grafana Loki selanjutnya 

akan divisualisasikan di dasbor Grafana. 
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Selain alat untuk memonitoring, terdapat AppArmor dan Fail2Ban yang berperan 

langsung dalam memproteksi VM-2 dan VM-3, baik pelanggaran di level jaringan 

dan di level sistem operasi. Dengan demikian, setiap pelanggaran yang dilakukan 

oleh penyerang dapat termonitoring secara akurat dan upaya tersebut akan ditolak 

oleh AppArmor, serta diblokir oleh Fail2Ban, sehingga penyerang sudah tidak bisa 

mengakses aplikasi atau binary melalui jaringan. 

Detail arsitektur sistem pada penelitian ini tertera pada Gambar 4.4. 

 

Gambar 4. 4 Arsitektur Sistem 

4.3 Implementasi Sistem 

Tahap implementasi adalah fase instalasi sistem secara nyata terhadap rancangan 

penelitian yang sudah dibuat. Implementasi mencakup instalasi platform CTFd, 

pemasangan dan konfigurasi sistem keamanan pada Ubuntu Server menggunakan 

Fail2Ban dan AppArmor. Setelah itu, dilakukan instalasi alat monitoring untuk 

observasi data metrik sumber daya dan log pada VM-1, VM-2, dan VM-3 secara 

real-time. 
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4.3.1 Instalasi Platform CTFd 

Platform CTFd akan dipasang di server pusat. Langkah awal sebelum instalasi 

CTFd adalah dengan instalasi web server Nginx yang akan menjadi reverse proxy. 

Artinya, trafik pengguna dari internet akan diteruskan ke web CTFd yang berjalan 

di lokal pada port 8000. Selain itu, Nginx bisa digunakan untuk mengatur rate limit 

agar terhindar dari serangan DDoS. Dimulai dari instalasi web server Nginx dengan 

mengikuti perintah yang tertera pada Gambar 4.5. 

 

Gambar 4. 5 Instalasi Paket Nginx di Server Pusat 

Setelah itu, hapus file virtual host bawaan milik Nginx, nama file tersebut adalah 

“default” yang berlokasi di direktori “/etc/nginx/sites-enabled”. Perintah untuk 

menonaktifkan file virtual host bawaan Nginx tertera pada Gambar 4.6. 

 

Gambar 4. 6 Hapus File Virtual Host Default Nginx 

Selain itu, nonaktifkan default web page milik Nginx agar tidak tampil saat 

pengguna mengakses platform web CTFd. Gambar 4.7 menunjukkan file default 

web page Nginx yang telah dinonaktifkan. 

 

Gambar 4. 7 Nonaktifkan Nginx Default Web Page 
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Edit file konfigurasi Nginx (“/etc/nginx/nginx.conf”) untuk menyembunyikan 

informasi versi Nginx untuk mencegah enumerasi kerentanan dari versi Nginx. 

Selain itu, terapkan konfigurasi rate limit agar meminimalisir dari upaya DDoS. 

Konfigurasi untuk menyembunyikan versi Nginx dan rate limit tertera pada 

Gambar 4.8. 

 

Gambar 4. 8 Edit File Konfigurasi Nginx 

Buat file virtual host Nginx sebagai reverse proxy, yaitu untuk mengarahkan 

pengguna dari internet ke platform web CTFd yang berjalan di alamat IP lokal pada 

port 8000. Pada tahap ini, file virtual host tersebut dinamai dengan “ctfd.conf” dan 

simpan di dalam direktori “/etc/nginx/sites-available/”. Gambar 4.9 menunjukkan 

file virtual host Nginx sebagai reverse proxy ke platform CTFd. 
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Gambar 4. 9 Konfigurasi Nginx Sebagai Reverse Proxy 

Aktifkan konfigurasi virtual host Nginx yang sudah dibuat sebelumnya. Lalu, 

jalankan layanan web server Nginx secara permanen. Perintah untuk mengaktivasi 

layanan Nginx secara permanen tertera pada Gambar 4.10. 

 

Gambar 4. 10 Jalankan Layanan Web Server Nginx Secara Permanen 
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Tahap konfigurasi Nginx sudah selesai, tetapi perlu penyesuaian kembali jika ingin 

ditambahkan dengan SSL/TLS supaya trafik pengguna aman dan terhindar dari 

Man-in-the-Middle (MitM). 

Lanjut ke tahap instalasi platform CTFd dengan cara mengunduh versi aplikasi 

CTFd terbaru, lalu mengekstraknya dengan alat “tar”. Perintah untuk mengunduh 

aplikasi CTFd versi terbaru dan ekstraksi file unduhannya tertera pada Gambar 4.11. 

 

Gambar 4. 11 Kloning Repositori GitHub CTFd 

Buat file service Systemd dengan nama “ctfd.service” agar platform CTFd dapat 

berjalan di belakang layar dan secara permanen. Buat file service Systemd di dalam 

direktori “/etc/systemd/system”. Dikarenakan platform CTFd dibuat menggunakan 

bahasa Python, maka untuk menjalankannya bisa dengan bantuan “gunicorn”. Isi 

file service Systemd untuk platform CTFd ditunjukkan pada Gambar 4.12. 

 

Gambar 4. 12 Buat File Service CTFd 



60 

 

Jurnal Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

Jalankan layanan CTFd secara permanen dan pastikan jika layanannya sudah 

berjalan di belakang layar. Perintah untuk menjalankan layanan CTFd secara 

permanen tertera pada Gambar 4.13. 

 

Gambar 4. 13 Jalankan Layanan CTFd Secara Permanen 

Pemasangan platform CTFd pada server pusat sudah selesai. Selanjutnya, 

diperlukan instalasi sertifikat SSL/TLS pada web server Nginx agar trafik 

pengiriman data aman dari upaya intersepsi pihak ke-3 (MitM). Diawali dengan 

instalasi paket “certbot” dan “python3-certbot-nginx”. Perintah instalasinya tertera 

pada Gambar 4.14. 

 

Gambar 4. 14 Instalasi Paket Certbot untuk Generate Sertifikat SSL 

Kemudian, generate sertifikat SSL yang akan digunakan oleh web server Nginx. 

Tahap ini perlu disesuaikan dengan nama domain atau alamat IP pada server pusat. 

Perintah “certbot” untuk generate sertifikat SSL pada nama domain tertentu 

ditunjukkan pada Gambar 4.15. 
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Gambar 4. 15 Generate Sertifikat SSL untuk Web Server Nginx 

Pastikan sertifikat SSL yang berhasil di-generate dapat diperbarui kembali (renew) 

secara otomatis. Perintah untuk memeriksa status renew sertifikat SSL Nginx 

tertera pada Gambar 4.16. 

 

Gambar 4. 16 Testing Renew Sertifikat SSL Menggunakan Certbot 
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Edit file virtual host Nginx awal yang tadinya hanya menerima koneksi HTTP 

menjadi HTTPS dengan menggunakan sertifikat SSL yang berhasil di-generate. 

Gambar 4.17 menunjukkan file virtual host Nginx yang sudah diedit dengan 

menambahkan konfigurasi HTTPS. 

 

Gambar 4. 17 Edit File Virtual Host Nginx 
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Pastikan file virtual host Nginx sudah tidak terdapat kesalahan sintaks. Jika sudah 

tidak ada sintaks yang bermasalah, maka bisa restart layanan Nginx menggunakan 

perintah yang tertera pada Gambar 4.18. 

 

Gambar 4. 18 Reload Layanan Nginx 

4.3.2 Kompilasi Kode Program C Menjadi File ELF Binary 

Jumlah file ELF binary yang digunakan sebagai objek penelitian adalah 10 dengan 

variasi logika program dan proteksi bawaan. Hal tersebut bertujuan untuk membuat 

penyerang mendapatkan tantangan di setiap objek pengujian. Perancangan file 

binary tersebut diskenariokan memiliki kerentanan buffer overflow dan format 

string. Kesepuluh file binary tersebut dikompilasi dengan berbasis bahasa C yang 

memiliki banyak fungsi-fungsi berbahaya. Salah satunya adalah fungsi “gets()” 

yang tidak menerapkan boundary check, sehingga penyerang dapat menginputkan 

karakter lebih dari batas maksimal yang telah ditentukan (buffer overflow). Selain 

itu, penggunaan fungsi “printf()” yang tidak diimplementasikan dengan benar juga 

dapat berdampak terhadap kerentanan format string. 

Potongan fungsi pada “BOF-1” yang memiliki celah buffer overflow terletak di 

baris ke-40 dan ke-46. Potongan fungsi tersebut tertera pada Gambar 4.19. 

 

Gambar 4. 19 Vulnerable Function pada Kode Program BOF-1 
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Potongan fungsi pada “FMT-1” yang memiliki kerentanan format string terletak di 

baris ke-36. Potongan fungsi tersebut tertera pada Gambar 4.20. 

 

Gambar 4. 20 Vulnerable Function pada Kode Program FMT-1 

Potongan fungsi pada “BOF-2” yang memiliki celah buffer overflow terletak di 

baris ke-103 dan ke-114. Potongan fungsi tersebut tertera pada Gambar 4.21. 

 

Gambar 4. 21 Vulnerable Function pada Kode Program BOF-2 



65 

 

Jurnal Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

Potongan fungsi pada “FMT-2” yang memiliki kerentanan format string terletak di 

baris ke-33 dan ke-39. Potongan fungsi tersebut tertera pada Gambar 4.22. 

 

Gambar 4. 22 Vulnerable Function pada Kode Program FMT-2 

Potongan fungsi pada “BOF-3” yang memiliki celah buffer overflow terletak di 

baris ke-84. Potongan fungsi tersebut tertera pada Gambar 4.23. 

 

Gambar 4. 23 Vulnerable Function pada Kode Program BOF-3 
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Potongan fungsi pada “FMT-3” yang memiliki kerentanan format string terletak di 

baris ke-115 dan ke-121. Potongan fungsi tersebut tertera pada Gambar 4.24. 

 

Gambar 4. 24 Vulnerable Function pada Kode Program FMT-3 

Potongan fungsi pada “BOF-4” yang memiliki celah buffer overflow terletak di 

baris ke-32 dan ke-37. Potongan fungsi tersebut tertera pada Gambar 4.25. 

 

Gambar 4. 25 Vulnerable Function pada Kode Program BOF-4 
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Potongan fungsi pada “FMT-4” yang memiliki kerentanan format string terletak di 

baris ke-47 dan ke-53. Potongan fungsi tersebut tertera pada Gambar 4.26. 

 

Gambar 4. 26 Vulnerable Function pada Kode Program FMT-4 

Potongan fungsi pada “BOF-5” yang memiliki celah buffer overflow terletak di 

baris ke-54 dan ke-59. Potongan fungsi tersebut tertera pada Gambar 4.27. 

 

Gambar 4. 27 Vulnerable Function pada Kode Program BOF-5 
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Potongan fungsi pada “FMT-5” yang memiliki kerentanan format string terletak di 

baris ke-32 dan ke-43. Potongan fungsi tersebut tertera pada Gambar 4.28. 

 

Gambar 4. 28 Vulnerable Function pada Kode Program FMT-5 

Setelah kesepuluh file ELF binary telah dirancang memiliki kerentanan buffer 

overflow dan format string, maka tahap selanjutnya adalah kompilasi kode program 

menggunakan alat “gcc”. Namun, kompilasi kode program yang dilakukan satu per 

satu sangat tidak efisien, apalagi dengan proteksi bawaan yang berbeda-beda. Oleh 

karena itu, penggunaan “Makefile” akan mengotomatisasikan proses kompilasi 

hingga menghasilkan kesepuluh file ELF binary. Makefile untuk mengkompilasi 10 

kode program C menjadi file ELF binary ditunjukkan pada Gambar 4.29. 

 

Gambar 4. 29 Makefile untuk Otomatisasi Proses Kompilasi 10 File ELF Binary 
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Setelah itu, cukup ketikan perintah “make all”, maka semua kode program akan 

dikompilasi menjadi file ELF binary. Berikan izin eksekusi terlebih dahulu jika 

ingin menjalankan file binary tersebut. Dengan demikian, kesepuluh file ELF 

binary dapat didistribusikan ke penyerang melalui platform CTFd untuk percobaan 

eksploitasi selama durasi yang telah ditentukan. Proses kompilasi menggunakan 

Makefile tertera pada Gambar 4.30. 

 

Gambar 4. 30 Proses Kompilasi 10 Kode Program Menggunakan Makefile 

4.3.3 Menjalankan File ELF Binary Menjadi Layanan Berbasis Jaringan 

Setelah kesepuluh kode program berbasis C dikompilasi menjadi file ELF binary, 

maka langkah selanjutnya adalah menjalankan kesepuluh file ELF binary tersebut 

di masing-masing VM. Berikut adalah skenario file ELF binary yang akan 

dijalankan di masing-masing VM. 

Tabel 4. 4 Detail Skenario File ELF Binary yang akan Dijalankan 

No Nama 

VM 

Alamat IP 

Publik 

Nama Binary Port yang 

Digunakan 

1. VM-1 43.133.128.127 • BOF-1 

• FMT-1 

• 10001 

• 10002 

2. VM-2 43.157.243.92 • BOF-2 

• FMT-2 

• BOF-3 

• FMT-3 

• 10003 

• 10004 

• 10005 

• 10006 
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3. VM-3 149.129.193.12 • BOF-4 

• FMT-4 

• BOF-5 

• FMT-5 

• 10007 

• 10008 

• 10009 

• 10010 

 

Untuk menjalankan file ELF binary di Linux agar bisa diakses melalui jaringan, 

diperlukan alat bernama “socat”. Alat tersebut perlu dipasang di ketiga VM. Tahap 

instalasi alat “socat” di Ubuntu Server dapat menggunakan perintah yang tertera 

pada Gambar 4.31. 

 

Gambar 4. 31 Instalasi Socat di Ubuntu Server 

4.3.3.1 Menjalankan File ELF Binary di VM-1 

Alat “socat” yang telah terpasang di VM-1, selanjutnya bisa langsung menjalankan 

file binary “BOF-1” dan “FMT-1” sesuai dengan port yang tertera pada Tabel 4.4. 

Sebelum menjalankan kedua binary tersebut, ada tahap tambahan yang diperlukan 

untuk menunjang ajang CTF ini, yaitu membuat file flag. Pembuatan file flag tertera 

pada Gambar 4.32. 

 

Gambar 4. 32 Buat File Flag di VM-1 
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Jika penyerang berhasil eksploitasi hingga mendapatkan akses shell ke dalam 

sistem, maka penyerang sudah pasti bisa membaca isi file flag. Di tahap ini, kedua 

file binary sudah bisa dijalankan menggunakan “socat”, tetapi perlu penghubung 

antara log socat yang mengandung alamat IP penyerang dengan log sistem 

(“/var/log/syslog”) yang menyimpan riwayat pelanggaran selama eksploitasi 

berlangsung. Dengan begitu, proses audit log pelanggaran dapat mudah dipahami 

karena sudah disatukan. 

Buat file baru bernama “wrapper.sh” (custom Bash script) untuk membantu 

menyatukan kedua file log tersebut. Isi dari file “wrapper.sh” tertera pada Gambar 

4.33. 

 

Gambar 4. 33 Buat File “wrapper.sh” di VM-1 Untuk Menghubungkan Log Socat 

Dengan Log Sistem 
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Berikan hak eksekusi pada file “wrapper.sh” tersebut dengan perintah yang 

ditunjukkan pada Gambar 4.34. 

 

Gambar 4. 34 Memberikan Hak Izin Eksekusi pada File “wrapper.sh” 

Tahap berikutnya adalah membuat file log “/var/log/conn.log” untuk menyimpan 

koneksi dari alamat IP penyerang atau alamat IP pihak eksternal yang mengakses 

binary. Selain itu, buat file log “/var/log/crash.log” untuk menyimpan pelanggaran 

yang dilakukan oleh penyerang selama proses eksploitasi. Perintah untuk membuat 

kedua file log tersebut tertera pada Gambar 4.35. 

 

Gambar 4. 35 Membuat Direktori Log Untuk Monitoring Koneksi dan 

Pelanggaran Selama Proses Eksploitasi Berlangsung 

Kedua file binary selanjutnya dapat dijalankan secara permanen menggunakan 

“socat” dengan membuat file Systemd service. File tersebut dapat disimpan ke 

dalam direktori “/etc/systemd/system/” dengan nama “ctf-bof1.service”. Isi dari file 

service “/etc/systemd/system/ctf-bof1.service” untuk menjalankan binary “BOF-1” 

secara permanen tertera pada Gambar 4.36. 

 

Gambar 4. 36 File Service Untuk Menjalankan Binary “BOF-1” 
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Buat file Systemd service yang serupa untuk file binary “FMT-1” untuk dijalankan 

secara permanen. Isi file service “/etc/systemd/system/ctf-fmt1.service” untuk 

menjalankan binary “FMT-1” secara permanen tertera pada Gambar 4.37. 

 

Gambar 4. 37 File Service Untuk Menjalankan Binary “FMT-1” 

Tahap selanjutnya adalah mengaktifkan kedua file service tersebut agar dapat 

berjalan di belakang layar secara permanen. Perintah untuk mengaktivasi kedua file 

service untuk “BOF-1” dan “FMT-1” secara permanen tertera pada Gambar 4.38. 

 

Gambar 4. 38 Aktivasi Service Binary Secara Permanen di VM-1 

Setelah binary tersebut dijalankan sebagai service, umumnya penyerang mengakses 

binary tersebut melalui jaringan menggunakan alat bernama “netcat” atau library 

pwntools untuk tahap eksploitasi lebih lanjut. 

4.3.3.2 Menjalankan File ELF Binary di VM-2 

Berbeda halnya dengan VM-1, VM-2 melakukan pembatasan akses (hardening) 

pada binary menggunakan modul AppArmor. AppArmor akan menolak 

pelanggaran yang dilakukan oleh penyerang selama proses eksploitasi berlangsung. 

Untuk bisa menggunakan AppArmor di Ubuntu server, perlu instalasi utilitasnya 

terlebih dahulu. Selain itu, pastikan jika alat “socat” sudah terpasang di VM-2 agar 

binary dapat dijalankan melalui jaringan di port yang telah ditentukan pada Tabel 

4.4. Perintah untuk instalasi utilitas AppArmor di VM-2 tertera pada Gambar 4.39. 
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Gambar 4. 39 Instalasi Socat dan Utilitas AppArmor di VM-2 

Sama seperti di VM-1, tahap selanjutnya adalah membuat file flag yang dapat 

dibaca oleh penyerang dan dikirim ke platform web CTFd untuk mendapatkan poin. 

Proses pembuatan file flag ditunjukkan pada Gambar 4.40. 

 

Gambar 4. 40 Membuat File Flag di VM-2 

Langkah berikutnya adalah membuat profil AppArmor, yang dibagi menjadi 2 jenis, 

yaitu profil longgar dan profil ketat. Tujuannya adalah untuk mengidentifikasi 

dampak lanjutan eksploitasi yang penyerang berhasil lakukan. Di mana, harapannya 

adalah penyerang tidak berhasil mengeksekusi perintah-perintah dan file-file 

sensitif tertentu pada VM-2 setelah berhasil mendapatkan akses shell. 

Sesuai dengan Tabel 4.4, terdapat 4 binary yang akan dijalankan di VM-2, yaitu 

“BOF-2”, “FMT-2”, “BOF-3”, dan “FMT-3”. Profil AppArmor longgar 

dipasangkan ke file binary “BOF-2” dan “FMT-2”, sedangkan profil ketat 

dipasangkan ke file binary “BOF-3” dan “FMT-3”. File profil AppArmor dapat 

dibuat dan didefinisikan di dalam direktori “/etc/apparmor.d/”. 
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Profil AppArmor longgar “/etc/apparmor.d/apparmor-bof2” yang dipasangkan 

pada file binary “BOF-2” ditunjukkan pada Gambar 4.41. 

 

Gambar 4. 41 Profil AppArmor Longgar yang Dipasangkan pada File Binary 

“BOF-2” 

Profil AppArmor longgar “/etc/apparmor.d/apparmor-fmt2” yang dipasangkan 

pada file binary “FMT-2” ditunjukkan pada Gambar 4.42. 

 

Gambar 4. 42 Profil AppArmor Longgar yang Dipasangkan pada File Binary 

“FMT-2” 
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Dapat dilihat pada profil longgar yang tertera pada Gambar 4.41 dan Gambar 4.42, 

di mana eksekusi shell diizinkan sepenuhnya tanpa pembatasan apapun. Selain itu, 

akses baca file sensitif juga diizinkan, yang mencakup file “/etc/passwd”, 

“/etc/hostname”, dan “/etc/hosts”. Perbedannya sangat kontras dengan profil 

AppArmor ketat. Profil AppArmor ketat “/etc/apparmor.d/apparmor-bof3” yang 

dipasangkan pada file binary “BOF-3” ditunjukkan pada Gambar 4.43. 

 

Gambar 4. 43 Profil AppArmor Ketat yang Dipasangkan pada File Binary “BOF-

3” 

Profil AppArmor ketat “/etc/apparmor.d/apparmor-fmt3” yang dipasangkan pada 

file binary “FMT-3” ditunjukkan pada Gambar 4.44. 

 

Gambar 4. 44 Profil AppArmor Ketat yang Dipasangkan pada File Binary “FMT-

3” 
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Profil AppArmor yang telah didefinsikan untuk masing-masing file binary, 

kemudian dikompilasi (apparmor_parser) ke format binary yang dapat dimengerti 

oleh Kernel Linux. Setelah itu, profil tersebut diubah ke mode Enforce (aa-enforce) 

supaya AppArmor berperan aktif dalam menolak dan mencatat pelanggaran. Semua 

pelanggaran akan tercatat ke file log sistem, yaitu “/var/log/syslog”. Perintah untuk 

parsing profil AppArmor dan load ke mode Enforce ditunjukkan pada Gambar 

4.45. 

 

Gambar 4. 45 Load Keempat Profil Binary ke Mode Enforce 

Pastikan jika service AppArmor telah berjalan di belakang layar dan telah 

diaktifkan secara permanen. Perintah untuk mengaktivasi service AppArmor secara 

permanen tertera pada Gambar 4.46. 

 

Gambar 4. 46 Aktivasi Service AppArmor Secara Permanen 
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Terdapat tahap tambahan seperti di VM-1, yaitu membuat file “wrapper.sh”. File 

tersebut digunakan untuk menghubungkan informasi IP penyerang yang tersimpan 

di log “socat” dengan riwayat pelanggaran pada log sistem “/var/log/syslog”. File 

“wrapper.sh” di VM-2 tertera pada Gambar 4.47. 

 

Gambar 4. 47 Buat File “wrapper.sh” di VM-2 Untuk Menghubungkan Log Socat 

Dengan Log Sistem 

Berikan hak izin eksekusi pada file “wrapper.sh”. Perintah untuk menambahkan 

hak izin eksekusi pada file “wrapper.sh” tertera pada Gambar 4.48. 

 

Gambar 4. 48 Berikan Hak Izin Eksekusi pada File “wrapper.sh” di VM-2 

Kedua file log yang telah disatukan oleh file “wrapper.sh” perlu disimpan ke dalam 

file log khusus. Log tersebut terdiri dari 2 file, yaitu “/var/log/labs/conn.log” yang 

memuat informasi alamat IP penyerang atau pihak eksternal yang mengakses 

binary, serta “/var/log/labs/crash.log” untuk menyimpan pelanggaran yang 
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dilakukan oleh penyerang selama proses eksploitasi. Untuk itu, buat terlebih dahulu 

direktori untuk menyimpan kedua file log tersebut. Pembuatan direktori log tertera 

pada Gambar 4.49. 

 

Gambar 4. 49 Membuat Direktori Log Untuk Monitoring Koneksi dan 

Pelanggaran Selama Proses Eksploitasi Berlangsung 

Setelah direktori untuk menyimpan file log khusus telah dibuat, langkah berikutnya 

adalah membuat file Systemd service untuk menjalankan keempat file binary secara 

permanen. Dimulai dengan membuat file service terhadap file “BOF-2” terlebih 

dahulu. Isi file service “/etc/systemd/system/ctf-bof2.service” untuk menjalankan 

binary “BOF-2” secara permanen tertera pada Gambar 4.50. 

 

Gambar 4. 50 File Service Untuk Menjalankan Binary “BOF-2” 

Isi dari file service “/etc/systemd/system/ctf-fmt2.service” untuk menjalankan 

binary “FMT-2” secara permanen tertera pada Gambar 4.51. 

 

Gambar 4. 51 File Service Untuk Menjalankan Binary “FMT-2” 
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Isi dari file service “/etc/systemd/system/ctf-bof3.service” untuk menjalankan 

binary “BOF-3” secara permanen tertera pada Gambar 4.52. 

 

Gambar 4. 52 File Service Untuk Menjalankan Binary “BOF-3” 

Isi dari file service “/etc/systemd/system/ctf-fmt3.service” untuk menjalankan 

binary “FMT-3” secara permanen tertera pada Gambar 4.53. 

 

Gambar 4. 53 File Service Untuk Menjalankan Binary “FMT-3” 

Aktivasi file service yang telah dibuat untuk menjalankan keempat binary di VM-2 

secara permanen. Perintah untuk mengaktivasi keempat binary di VM-2 secara 

permanen ditunjukkan pada Gambar 4.54. 

 

Gambar 4. 54 Aktivasi Service Binary Secara Permanen di VM-2 
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4.3.3.3 Menjalankan File ELF Binary di VM-3 

Konfigurasi Fail2Ban dilakukan di VM-3 untuk memblokir alamat IP penyerang 

terhadap model serangan melalui jaringan. Dalam penelitian ini, penyerang yang 

berupaya melakukan pembanjiran koneksi (TCP connection flooding) lebih dari 50 

kali dalam kurun waktu 1 menit atau spam karakter hingga menyebabkan aplikasi 

atau binary menjadi crash sebanyak 3 kali, maka Fail2Ban secara otomatis akan 

memblokir alamat IP penyerang. 

Proteksi penuh yang akan diimplementasikan di VM-3 membutuhkan utilitas 

AppArmor dan Fail2Ban itu sendiri. Pastikan juga jika alat “socat” telah terpasang 

di VM-3 untuk menjalankan binary melalui jaringan. Perintah untuk instalasi 

utilitas AppArmor dan Fail2Ban tertera pada Gambar 4.55. 

 

Gambar 4. 55 Instalasi Utilitas AppArmor dan Fail2Ban di VM-3 

Sama seperti di VM-1 dan VM-2, di mana file flag perlu dibuat agar dapat diakses 

oleh penyerang dan dikirim di platform web CTFd untuk mendapatkan poin. Buat 

file flag sesuai dengan jumlah binary yang dijalankan di VM-3, yaitu ada 4 sesuai 

dengan yang tertera di Table 4.4. 

 

Gambar 4. 56 Membuat File Flag di VM-3 
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Tahap berikutnya adalah membuat profil AppArmor sesuai dengan skenario yang 

tertera pada Tabel 4.4. Di mana, terdapat 2 jenis profil AppArmor, yaitu profil 

longgar dan profil ketat. Profil longgar akan dipasangkan ke binary “BOF-4” dan 

“FMT-4”, sedangkan profil ketat akan dipasangkan ke binary “BOF-5” dan “FMT-

5”. Detail kedua profil tersebut mirip seperti profil yang ada di VM-2. Di mana, 

pada profil ketat, penyerang yang berhasil mendapatkan akses shell, tidak diizinkan 

mengeksekusi perintah seperti “whoami”, “id”, serta membuka file-file sensitif 

yang ada di server seperti “/etc/passwd”. Dengan demikian, dampak eksploitasi 

lanjutan dapat dicegah, karena penyerang hanya dapat membaca file flag saja, tetapi 

tidak bisa melakukan pengumpulan informasi lebih dalam untuk mendapatkan 

akses secara penuh (persistent access). 

Dimulai dengan membuat profil AppArmor longgar untuk dipasangkan pada file 

binary “BOF-4”. File profil AppArmor dapat disimpan ke dalam direktori 

“/etc/apparmor.d/”. Isi profil “/etc/apparmor.d/apparmor-bof4” tertera pada 

Gambar 4.57. 

 

Gambar 4. 57 Profil AppArmor Longgar yang Dipasangkan pada Binary “BOF-4” 
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Profil AppArmor longgar “/etc/apparmor.d/apparmor-fmt4” yang dipasangkan 

pada file binary “FMT-4” ditunjukkan pada Gambar 4.58. 

 

Gambar 4. 58 Profil AppArmor Longgar yang Dipasangkan pada Binary “FMT-4” 

Dilanjutkan dengan membuat profil AppArmor ketat “/etc/apparmor.d/apparmor-

bof5” yang dipasangkan pada file binary “BOF-5” ditunjukkan pada Gambar 4.59. 

 

Gambar 4. 59 Profil AppArmor Ketat yang Dipasangkan pada Binary “BOF-5” 
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Profil AppArmor ketat “/etc/apparmor.d/apparmor-fmt5” yang dipasangkan pada 

file binary “FMT-5” ditunjukkan pada Gambar 4.60. 

 

Gambar 4. 60 Profil AppArmor Ketat yang Dipasangkan pada Binary “FMT-5” 

Profil AppArmor yang telah didefinsikan untuk masing-masing file binary, 

kemudian dikompilasi (apparmor_parser) ke format binary yang dapat dimengerti 

oleh Kernel Linux. Setelah itu, profil tersebut diubah ke mode Enforce (aa-enforce) 

supaya AppArmor berperan aktif dalam menolak dan mencatat pelanggaran. Semua 

pelanggaran akan tercatat ke file log sistem, yaitu “/var/log/syslog”. Perintah untuk 

parsing profil AppArmor dan load ke mode Enforce ditunjukkan pada Gambar 

4.61. 
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Gambar 4. 61 Load Keempat Profil Binary ke Mode Enforce 

Pastikan service AppArmor telah diaktifkan secara permanen dan telah berjalan di 

belakang layar. Perintah untuk mengaktivasi service AppArmor secara permanen 

tertera pada Gambar 4.62. 

 

Gambar 4. 62 Aktivasi Service AppArmor Secara Permanen 

Fail2Ban yang telah terpasang di VM-3 selanjutnya dikonfigurasi untuk memblokir 

alamat IP penyerang berdasarkan upaya pelanggaran melalui jaringan. Konfigurasi 

pertama yang dilakukan adalah mendeteksi adanya upaya pembanjiran koneksi 

(TCP connection flooding). Mirip seperti upaya Denial Distributed of Service 

(DDoS), di mana pembanjiran koneksi dapat berakibat pada akses ke binary melalui 

jaringan yang melambat atau bahkan lost connection, jika tidak ada pembatasan 

jumlah koneksi pada 1 sumber alamat IP yang sama. 
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Buat file konfigurasi Fail2Ban dengan nama “flood-detection.conf” di dalam 

direktori “/etc/fail2ban/filter.d/” untuk mendeteksi pembanjiran koneksi yang 

berasal dari 1 sumber alamat IP yang sama. Gambar 4.63 menunjukkan konfigurasi 

Fail2Ban untuk mendeteksi upaya pembanjiran koneksi. 

 

Gambar 4. 63 File Konfigurasi Fail2Ban Untuk Mendeteksi Pola Pembanjiran 

Koneksi 

Selain konfigurasi Fail2Ban untuk mendeteksi pola pembanjiran koneksi, Fail2Ban 

juga bisa dikonfigurasi untuk mendeteksi pola crash yang berulang pada suatu 

binary. Terminasi pada binary diakibatkan oleh spam karakter atau upaya 

eksploitasi yang gagal, sehingga aplikasi tidak dapat berjalan dengan normal sesuai 

alur logikanya. Pola crash pada binary akan menghasilkan sinyal berupa nomor, 

seperti 11 atau “Segmentation Fault” (SIGSEGV) dan 6 “Stack Smashing 

Detected” (SIGABRT). Sinyal crash nomor 11 (SIGSEGV), berarti program yang 

tidak dapat exit dari program dengan benar, karena program mencoba akses alamat 

memori yang tidak dapat dijangkau (invalid). Sedangkan, sinyal crash nomor 6 

(SIGABRT), berarti binary yang memiliki proteksi Stack Canary mendeteksi 

adanya upaya buffer overflow, karena penyerang menginputkan karakter melebihi 

batas alokasi memori yang telah ditetapkan. 

Buat file konfigurasi Fail2Ban dengan nama “crash-detection.conf” di dalam 

direktori “/etc/fail2ban/filter.d/” untuk mendeteksi pola crash berulang pada 

binary. 

 

Gambar 4. 64 File Konfigurasi Fail2Ban Untuk Mendeteksi Pola Crash pada 

Binary 

Tahap selanjutnya masih konfigurasi Fail2Ban, tetapi untuk menentukan ambang 

batas pelanggaran yang dapat diterima oleh Fail2Ban. Jika pelanggaran yang 

dilakukan oleh penyerang melebihi ambang batas yang telah ditentukan, maka 
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Fail2Ban akan memblokir alamat IP penyerang. Adapun ambang batas upaya 

pembanjiran koneksi yang dapat diterima adalah 50 koneksi dalam durasi 1 menit 

pada 1 sumber alamat IP yang sama. Sedangkan, ambang batas upaya spam karakter 

hingga membuat binary crash dapat Fail2Ban terima sebanyak 3 kali selama durasi 

10 menit. Lebih dari itu, maka Fail2Ban secara otomatis memblokir alamat IP 

penyerang supaya tidak bisa mengakses binary melalui jaringan. 

File konfigurasi ambang batas Fail2Ban dapat dibuat dengan nama “ctf.conf” di 

dalam direktori “/etc/fail2ban/jail.d/”. Isi dari file konfigurasi 

“/etc/fail2ban/jail.d/ctf.conf” tertera pada Gambar 4.65. 

 

Gambar 4. 65 File Konfigurasi Fail2Ban Untuk Menentukan Ambang Batas 

Pelanggaran 

Cara Fail2Ban dalam mendeteksi pola pelanggaran, seperti pembanjiran koneksi 

dan spam karakter hingga menyebabkan binary menjadi crash bersumber pada file 

log “/var/log/labs/conn.log” dan “/var/log/labs/crash.log”. Di mana, kedua file log 

tersebut telah disatukan dari file log socat dengan log sistem “/var/log/syslog”. 
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Tahap selanjutnya adalah menjalankan service Fail2Ban secara permanen agar tidak 

perlu dinyalakan ulang setelah sistem operasi booting. Perintah untuk menjalankan 

service Fail2Ban secara permanen ditunjukkan pada Gambar 4.66. 

 

Gambar 4. 66 Jalankan Fail2Ban Secara Permanen di VM-3 

Selain itu, pastikan konfigurasi ambang batas (jail) Fail2Ban telah aktif dan siap 

untuk mendeteksi adanya pelanggaran. Perintah untuk memeriksa konfigurasi 

ambang batas Fail2Ban tertera pada Gambar 4.67. 

 

Gambar 4. 67 Konfigurasi Ambang Batas (Jail) Fail2Ban Telah Aktif di VM-3 

Untuk menyatukan log socat dan log sistem “/var/log/syslog”, perlu membuat file 

“wrapper.sh”. File “wrapper.sh” di VM-3 sama seperti di VM-2, isinya 

ditunjukkan pada Gambar 4.68. 
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Gambar 4. 68 Buat File “wrapper.sh” di VM-3 Untuk Menghubungkan Log Socat 

Dengan Log Sistem 

Berikan hak izin eksekusi file “wrapper.sh” dengan perintah yang ditunjukkan pada 

Gambar 4.69. 

 

Gambar 4. 69 Berikan Hak Izin Eksekusi pada File “wrapper.sh” di VM-3 

Kedua file log yang telah disatukan oleh file “wrapper.sh” perlu disimpan ke dalam 

file log khusus. Log tersebut terdiri dari 2 file, yaitu “/var/log/labs/conn.log” yang 

memuat informasi alamat IP penyerang atau pihak eksternal yang mengakses 

binary, serta “/var/log/labs/crash.log” untuk menyimpan pelanggaran yang 

dilakukan oleh penyerang selama proses eksploitasi. Untuk itu, buat terlebih dahulu 

direktori untuk menyimpan kedua file log tersebut. 
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Pembuatan direktori untuk kedua file log tersebut tertera pada Gambar 4.70. 

 

Gambar 4. 70 Membuat Direktori Log Untuk Monitoring Koneksi dan 

Pelanggaran Selama Proses Eksploitasi Berlangsung 

Setelah direktori untuk menyimpan log koneksi alamat IP penyerang dan log crash 

telah dibuat, langkah berikutnya adalah membuat file Systemd service untuk 

menjalankan keempat file binary yang tertera pada Tabel 4.4 secara permanen. 

Dimulai dengan membuat file service terhadap file “BOF-4” terlebih dahulu. Isi file 

service “/etc/systemd/system/ctf-bof4.service” untuk menjalankan binary “BOF-4” 

secara permanen tertera pada Gambar 4.71. 

 

Gambar 4. 71 File Service Untuk Menjalankan Binary “BOF-4” 

Isi dari file service “/etc/systemd/system/ctf-fmt4.service” untuk menjalankan 

binary “FMT-4” secara permanen tertera pada Gambar 4.72. 

 

Gambar 4. 72 File Service Untuk Menjalankan Binary “FMT-4” 
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Isi dari file service “/etc/systemd/system/ctf-bof5.service” untuk menjalankan 

binary “BOF-5” secara permanen tertera pada Gambar 4.73. 

 

Gambar 4. 73 File Service Untuk Menjalankan Binary “BOF-5” 

Isi dari file service “/etc/systemd/system/ctf-fmt5.service” untuk menjalankan 

binary “FMT-5” secara permanen tertera pada Gambar 4.74. 

 

Gambar 4. 74 File Service Untuk Menjalankan Binary “FMT-5” 

Setelah file service untuk keempat binary telah dibuat, selanjutnya adalah 

mengaktivasi keempat binary tersebut secara permanen supaya bisa diakses melalui 

jaringan. Perintah untuk mengaktivasi keempat binary secara permanen tertera pada 

Gambar 4.75. 

 

Gambar 4. 75 Aktivasi Service Binary Secara Permanen di VM-3 
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4.3.4 Instalasi Alat Monitoring 

Alat monitoring tersentralisasi di server pusat, di mana Grafana dapat diakses pada 

port 3000 (default) dengan Prometheus pada port 9099 sebagai data source untuk 

mendapatkan metrik sumber daya secara real-time di ketiga VM. Selain itu, ada 

Grafana Loki yang berjalan di port 3100 (default) sebagai data source untuk 

memantau log aktivitas pelanggaran yang dilakukan saat proses eksploitasi binary 

di ketiga VM. 

4.3.4.1 Instalasi Grafana 

Grafana merupakan alat yang digunakan untuk memvisualisasikan data mentah 

(data source) dari Prometheus yang berupa angka metrik sumber daya pada setiap 

VM menjadi grafik real-time yang mudah dipahami. Instalasi Grafana dapat 

dilakukan dengan menambahkan repositori apt resmi Grafana terlebih dahulu ke 

server pusat. Kemudian, instalasi Grafana menggunakan perintah “apt install 

grafana -y”. Perintah untuk menambahkan repositori apt dan pemasangan Grafana 

di Ubuntu Server tertera pada Gambar 4.76. 

 

Gambar 4. 76 Instalasi Grafana di Server Pusat 

Setelah Grafana berhasil terpasang di server pusat, jalankan layanan Grafana secara 

permanen di belakang layar menggunakan perintah yang tertera pada Gambar 4.77. 

 

Gambar 4. 77 Jalankan Grafana Secara Permanen 
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Setelah itu, pastikan Grafana dapat diakses dari internet atau publik di port default, 

yaitu port 3000. Jika berhasil terpasang, akan tampil halaman login Grafana. Untuk 

autentikasi bawaan Grafana bisa menggunakan username “admin” dan password 

“admin”. Oleh karena itu, penting untuk mengubah password bawaan yang masih 

sangat lemah. Halaman ubah password lama Grafana tertera pada Gambar 4.78. 

 

Gambar 4. 78 Halaman Ubah Password Default Grafana 

Setelah password lama sudah diubah, maka pengguna bisa melihat halaman dasbor 

Grafana. Gambar 4.79 merupakan tampilan halaman dasbor Grafana. 

 

Gambar 4. 79 Halaman Dasbor Grafana 
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4.3.4.2 Instalasi Node Exporter 

Node Exporter adalah ekstensi tambahan dari Prometheus yang bertugas sebagai 

agent di setiap VM. Fungsi dari agen tersebut adalah membaca metrik resource 

pada sistem operasi dan mengubah ke dalam format yang dapat dibaca oleh 

Prometheus. Instalasi Node Exporter dilakukan di semua VM dan dapat dilakukan 

dengan mengunduh file binary Node Exporter terlebih dahulu. Perintah untuk 

mengunduh file binary Node Exporter tertera pada Gambar 4.80. 

 

Gambar 4. 80 Unduh File Binary Node Exporter ke Server Pusat (VM-CTF) 

Ekstrak file unduhan Node Exporter dalam format “tar.gz” menggunakan alat 

“tar”. Perintah ekstraksi file unduhan Node Exporter tertera pada Gambar 4.81. 

 

Gambar 4. 81 Ekstrak File Unduhan Node Exporter 

Setelah ekstraksi selesai, muncul satu file binary Node Exporter. Pindahkan file 

binary tersebut ke direktori “/usr/local/bin/”. Perintah memindahkan file Node 

Exporter ke direktori Linux binaries tertera pada Gambar 4.82. 

 

Gambar 4. 82 Pindahkan File Binary Node Exporter ke Direktori Linux Binaries 

Untuk membuat Node Exporter berjalan secara permanen di belakang layar, maka 

diperlukan file service Node Exporter. Buat file service Systemd dengan nama 

“node-exporter.service” di dalam direktori “/etc/systemd/system”. 
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Isi file “node-exporter.service” ditunjukkan pada Gambar 4.83. 

 

Gambar 4. 83 Buat File Service Node Exporter 

Jalankan Node Exporter sebagai Systemd service secara permanen menggunakan 

perintah yang tertera pada Gambar 4.84. 

 

Gambar 4. 84 Jalankan Node Exporter Secara Permanen di Masing-masing VM 

Instalasi Node Exporter juga perlu dilakukan pada VM-1, VM-2, dan VM-3. 

Langkahnya sama seperti sebelumnya, dari mulai Gambar 4.35 hingga Gambar 

4.39. Dengan demikian, Node Exporter siap mengekspos metrik yang dibutuhkan 

oleh Prometheus untuk keperluan monitoring resource atau beban kerja pada setiap 

VM, seperti CPU, RAM, penyimpanan, bandwidth jaringan, dan lain sebagainya. 

Pastikan port Node Exporter dapat diakses dari internet (melalui HTTP). Sebagai 

contoh, berikut adalah gambar metrik yang diekspos oleh Node Exporter pada 

server pusat (VM-CTF). Endpoint metrik yang diekspos oleh Node Exporter ada di 

“/metrics”. 
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Node Exporter yang berhasil mengekspos data metrik tertera pada Gambar 4.85. 

 

Gambar 4. 85 Node Exporter Berhasil Mengekspos Data Metrik Melalui Port 

9100 

4.3.4.3 Instalasi Prometheus 

Prometheus merupakan alat gratis yang dapat digunakan untuk monitoring resource 

pada node server. Agen Node Exporter yang telah terpasang di setiap VM akan 

mengekspos metrik sumber daya pada sistem operasi, seperti CPU, RAM, 

bandwidth jaringan, dan lain sebagainya. Prometheus secara berkala akan menarik 

metrik yang diekspos oleh Node Exporter selama 15 detik sekali untuk kebutuhan 

monitoring. Prometheus akan menjadi data source bagi Grafana agar dapat 

divisualisasikan. 

Sebelum instalasi Prometheus, diperlukan pembuatan user dan grup baru bernama 

“prometheus”. Perintah untuk membuat user dan grup baru untuk Prometheus 

tertera pada Gambar 4.86. 

 

Gambar 4. 86 Buat User dan Group Baru Untuk Operasional Prometheus 
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Kemudian, Unduh file binary Prometheus terbaru menggunakan perintah “wget” 

yang tertera pada Gambar 4.87. 

 

Gambar 4. 87 Unduh File Binary Prometheus 

Ekstrak file unduhan Prometheus dalam format “.tar.gz” menggunakan alat “tar”. 

Perintah untuk ekstrak file unduhan Prometheus menggunakan perintah yang 

ditunjukkan pada Gambar 4.88. 

 

Gambar 4. 88 Ekstrak File Unduhan Prometheus 

Pindahkan file binary “prometheus” dan “promtool” hasil dari ektraksi 

sebelumnya ke direktori “/usr/local/bin/”. Perintah untuk memindahkannya tertera 

pada Gambar 4.89. 

 

Gambar 4. 89 Pindahkan File Binary Prometheus ke Direktori Linux Binaries 

Buat direktori baru bernama “prometheus” di dalam direktori “/etc/” dan 

“/var/lib”. Direktori “/etc/prometheus” nantinya akan menyimpan file konfigurasi 

Prometheus. Sedangkan, direktori “/var/lib/prometheus” difungsikan untuk 

menyimpan metrik atau data hasil pengumpulan resource pada setiap VM. 
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Perintah untuk membuat direktori baru tertera pada Gambar 4.90. 

 

Gambar 4. 90 Buat Direktori Baru Untuk Prometheus 

Kepemilikan folder “/var/lib/prometheus” yang dibuat sebelumnya perlu diubah 

menjadi user dan grup “prometheus” yang sudah dibuat. Perintah untuk mengubah 

kepemilikan direktori “/var/lib/prometheus” tertera pada Gambar 4.91. 

 

Gambar 4. 91 Ubah Kepemilikan Direktori Penyimpanan Data Metrik Prometheus 

Pindahkan file konfigurasi “prometheus.yml” ke direktori “/etc/prometheus/” yang 

telah dibuat. Kemudian, edit file tersebut sesuai dengan kebutuhan. Pada kasus ini, 

durasi scrape atau penarikan data metrik diubah dari 15 detik menjadi 10 detik. 

Tujuannya adalah untuk mempercepat penarikan data metrik oleh Prometheus. 

Konfigurasi Prometheus yang telah dimodifikasi tertera pada Gambar 4.92. 

 

Gambar 4. 92 Edit File Konfigurasi Prometheus 
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Selanjutnya, buat file “prometheus.service” di dalam direktori 

“/etc/systemd/system/” untuk menjalankan layanan Prometheus di belakang layar 

dan mengaktifkan Prometheus secara permanen. File “prometheus.service” 

ditunjukkan pada Gambar 4.93. 

 

Gambar 4. 93 Buat File Service Prometheus 

Jalankan service Prometheus secara permanen menggunakan perintah yang tertera 

pada Gambar 4.94. 

 

Gambar 4. 94 Jalankan Prometheus Secara Permanen 

Pastikan jika halaman dasbor Prometheus dapat diakses melalui protokol HTTP 

pada port 9099 yang sudah didefinisikan pada file konfigurasi “prometheus.yml”. 

Gambar 4.95 menunjukkan jika dasbor Prometheus dapat diakses pada port yang 

telah ditentukan, yaitu port 9099. 

 

Gambar 4. 95 Pastikan Prometheus Berjalan di Port 9099 
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Selain itu, pastikan status Node Exporter di setiap VM dan status Prometheus 

berstatus “up” yang ditandai dengan warna hijau. Status Node Exporter di setiap 

VM dan status Prometheus yang berhasil berjalan tertera pada Gambar 4.51. 

 

Gambar 4. 96 Status Node Exporter dan Prometheus yang Berhasil Berjalan 

4.3.4.4 Instalasi Grafana Alloy 

Identik dengan Node Exporter, Grafana Alloy bertugas sebagai agen yang 

mengirimkan data log yang berupa teks ke endpoint API milik Grafana Loki. 

Instalasi Grafana Alloy perlu dilakukan di semua VM. Tahap instalasinya tidak 

serumit Node Exporter, di mana Grafana Alloy sudah tersimpan di repositori apt 

Grafana, sehingga instalasinya sangat mudah. Di awal, tambahkan repositori apt 

Grafana terlebih dahulu menggunakan perintah yang tertera pada Gambar 4.52. 

 

Gambar 4. 97 Menambahkan Repositori apt Grafana 
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Setelah repositori apt Grafana ditambahkan, selanjutnya bisa memasang Grafana 

Alloy menggunakan perintah yang tertera pada Gambar 4.53. 

 

Gambar 4. 98 Instalasi Grafana Alloy 

Tambahkan secondary atau supplementary group pada user “alloy”, yang 

menjalankan fungsionalitas Grafana Alloy dengan grup “adm” dan “systemd-

journal”. Tujuannya adalah supaya user “alloy” mendapatkan akses untuk 

membaca file-file log lain, seperti “/var/log/syslog”. Perintah untuk menambahkan 

secondary group pada user “alloy” tertera pada Gambar 4.99. 

 

Gambar 4. 99 Menambahkan Secondary Group pada User alloy 

Edit file konfigurasi Grafana Alloy yang berlokasi di “/etc/default/alloy” untuk 

mengizinkan akses halaman dasbor Grafana Alloy dari internet/eksternal pada port 

bawaannya, yaitu port 12345. Bagian yang diedit pada file tersebut tertera pada 

Gambar 4.100. 

 

Gambar 4. 100 Izinkan Halaman Dasbor Grafana Alloy Dapat Diakses Dari 

Internet 
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Terdapat tahap konfigurasi tambahan di masing-masing VM, yaitu mengedit file 

konfigurasi Grafana Alloy yang mendefinisikan daftar file log yang akan dikirim ke 

Grafana Loki. File konfigurasi tersebut berlokasi di “/etc/alloy/config.alloy”.  

Di VM-1, konfigurasi “/etc/alloy/config.alloy” seperti yang tertera pada Gambar 

4.101. Di mana, api endpoint Grafana Loki mengarah ke alamat IP server pusat. 

 

Gambar 4. 101 Daftar File Log di VM-1 yang Dikirimkan ke Grafana Loki 

(Server Pusat) 

Mirip seperti di VM-1, di VM-2 ada tambahan file log “/var/log/syslog” yang 

menyimpan riwayat pelanggaran yang berhasil ditolak oleh AppArmor. File log 

tersebut juga dikirim ke Grafana Loki. Detail file konfigurasi Grafana Alloy di VM-

2 tertera pada Gambar 4.102. 

 

Gambar 4. 102 Daftar File Log di VM-2 yang Dikirim ke Grafana Loki (Server 

Pusat) 
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Di VM-3, selain ada tambahan file log “/var/log/syslog”, terdapat file log Fail2Ban, 

yang berlokasi di “/var/log/fail2ban.log”. Detail dari konfigurasi file konfigurasi 

Grafana Alloy di VM-3 tertera pada Gambar 4.103. 

 

Gambar 4. 103 Daftar File Log di VM-3 yang Dikirim ke Grafana Loki (Server 

Pusat) 

Setelah itu, jalankan layanan Grafana Alloy secara permanen di masing-masing VM 

menggunakan perintah yang tertera pada Gambar 4.104. 

 

Gambar 4. 104 Jalankan Grafana Alloy Secara Permanen di Masing-masing VM 

Pastikan jika halaman dasbor Grafana Alloy dapat diakses melalui internet pada 

port bawaannya, yaitu port 12345. 
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Sebagai contoh, Gambar 4.105 merupakan halaman dasbor Grafana Alloy VM-3. 

 

Gambar 4. 105 Tampilan Dasbor Grafana Alloy 

4.3.4.5 Instalasi Grafana Loki 

Grafana Loki merupakan alat untuk mengumpulkan dan menyimpan data log 

berbentuk teks secara efisien dengan mengindeks labelnya saja, sehingga bukan 

teks log secara keseluruhan. Instalasi Grafana Loki bisa menggunakan repositori 

apt Grafana, yang sudah ditambahkan pada saat instalasi Grafana sebelumnya. 

Langsung saja instalasi Grafana Loki di server pusat menggunakan perintah yang 

tertera pada Gambar 4.106. 

 

Gambar 4. 106 Instalasi Grafana Loki di Server Pusat 

Jalankan Grafana Loki secara permanen di belakang layar menggunakan perintah 

yang tertera pada Gambar 4.107. 

 

Gambar 4. 107 Jalankan Grafana Loki Secara Permanen 
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Pastikan Grafana Loki yang telah berjalan di server pusat sudah berhasil berjalan di 

port bawaannya, yaitu 3100. Jika berhasil berjalan, maka statusnya adalah “ready”. 

Status Grafana Loki yang berhasil berjalan di port 3100 di server pusat ditunjukkan 

pada Gambar 4.108. 

 

Gambar 4. 108 Status Grafana Loki yang Sukses Berjalan di Server Pusat 

4.3.4.6 Membuat Visualisasi Dasbor di Grafana 

Prometheus dan Grafana Loki yang berhasil memperoleh data dari masing-masing 

VM sudah bisa mulai dimonitoring melalui dasbor Grafana. Namun, koneksi data 

source perlu ditambahkan terlebih dahulu. Pertama, tambahkan data source 

Prometheus yang berjalan di port 9099. Alur penambahan data source Prometheus 

di Grafana untuk menarik metrik sumber daya di ketiga VM ditunjukkan pada 

Gambar 4.109. 

 

Gambar 4. 109 Menambahkan Data Source Prometheus 

Kemudian, tambahkan data source Grafana Loki yang berjalan di port 3100. 

Penambahan data source Grafana Loki untuk menerima data log (berupa teks) yang 

dikirimkan oleh Grafana Alloy ditunjukkan pada Gambar 4.110. 

 

Gambar 4. 110 Menambahkan Data Source Grafana Loki 
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Dengan ditambahkannya data source dari Prometheus dan Grafana Loki, maka 

proses monitoring dan pembuatan dasbor untuk visualisasi data sudah bisa 

dilakukan. Gambar 4.111 menunjukkan dasbor yang berhasil memonitoring sumber 

daya pada setiap VM secara real-time. 

 

Gambar 4. 111 Visualisasi Sumber Daya Setiap VM Melalui Dasbor Grafana 

Selain itu, Gambar 4.112 menunjukkan bagian-bagian data log yang akan diaudit 

selama proses eksploitasi atau durasi ajang CTF berlangsung. Data log tersebut 

diambil dari data source Grafana Loki. 

 

Gambar 4. 112 Kumpulan Data Log yang Akan Diaudit Melalui Dasbor Grafana 

4.3.5 Persiapan Platform CTFd 

Platform CTFd yang sudah terpasang di server pusat (VM-CTF) perlu diatur durasi 

waktu mulai dan berakhirnya ajang CTF. Di mana, ajang CTF pada penelitian ini 

diatur berlangsung pada tanggal 15 Juli 2026 mulai dari pukul 17:00 WIB sampai 
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pukul 23:59 WIB (selama 7 jam). Durasi waktu mulai dan berakhirnya ajang CTF 

dapat diatur pada platform CTFd melalui panel admin. Gambar 4.113 menunjukkan 

waktu mulai ajang CTF. 

 

Gambar 4. 113 Pengaturan Waktu Mulainya CTF 

Waktu berakhirnya ajang CTF, yaitu 23:59 WIB ditunjukkan pada Gambar 4.114. 

 

Gambar 4. 114 Pengaturan Waktu Berakhirnya CTF 
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Terdapat waktu freeze scoreboard, yaitu 1 jam sebelum ajang berakhir, di mana 

freeze time di atur pada pukul 22:59 WIB. Freeze time masih mengizinkan 

penyerang untuk mengirimkan flag untuk mendapatkan poin tambahan, tetapi 

grafik pada scoreboard sudah tidak dapat berubah lagi. Pengaturan waktu freeze 

pada platform CTFd ditunjukkan pada Gambar 4.115. 

 

Gambar 4. 115 Pengaturan Waktu Freeze CTF 

Kesepuluh file ELF binary yang sudah dikompilasi pada bagian 4.3.2 kemudian 

diunggah ke platform CTF agar dapat diunduh dan dieksploitasi oleh penyerang. 

Selain itu, berikan akses ke layanan binary yang bisa diakses melalui jaringan. 

Gambar 4.116 menunjukkan kesepuluh file binary yang telah diunggah ke platform 

CTFd. 

 

Gambar 4. 116 Menambahkan File Binary dan Akses Remote Binary di Platform 

CTFd 
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Daftar file binary yang telah diunggah ke platform CTFd tertera pada Gambar 

4.117. 

 

Gambar 4. 117 Daftar File Binary yang Disiapkan Untuk Dieksploitasi 

4.4 Pengujian 

Pengujian dilakukan untuk memverifikasi bahwa sistem keamanan yang telah 

dirancang dan diimplementasikan berjalan sesuai rancangan, sekaligus 

mengevaluasi sejauh mana AppArmor dan Fail2Ban membatasi dampak serta 

memblokir upaya eksploitasi buffer overflow dan format string. Pengujian disusun 

ke dalam lima skenario yang dijalankan secara berurutan, yaitu pengujian 

fungsionalitas, pembatasan dampak oleh AppArmor, pemblokiran alamat IP oleh 

Fail2Ban, pembanjiran koneksi (TCP connection flooding), dan spam input 

perusak. Pengujian fungsionalitas dilakukan pada seluruh mesin (VM-CTF, VM-1, 

VM-2, dan VM-3), pengujian pembatasan dampak oleh AppArmor dilakukan pada 

VM-2 dan VM-3, sedangkan pengujian pemblokiran alamat IP, pembanjiran 

koneksi, dan spam input perusak difokuskan pada VM-3 yang memuat kombinasi 

AppArmor dan Fail2Ban. Setiap skenario diuraikan ke dalam empat bagian, yaitu 

deskripsi pengujian, prosedur pengujian, data hasil pengujian, serta analisis data 

dan evaluasi. Seluruh data hasil pengujian bersumber dari file log dan metrik yang 

dikumpulkan melalui Node Exporter dan Grafana Alloy, kemudian divisualisasikan 

pada dasbor Grafana. 
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4.4.1 Deskripsi Pengujian 

4.4.1.1 Pengujian Fungsionalitas Sistem 

Pengujian fungsionalitas dilakukan pada seluruh mesin virtual (VM-CTF, VM-1, 

VM-2, dan VM-3) dan bertujuan memastikan seluruh komponen sistem telah 

berjalan dan saling terhubung sebelum pengujian inti dilaksanakan. Pengujian ini 

tidak menilai ketahanan sistem terhadap serangan, melainkan memverifikasi bahwa 

setiap layanan berada dalam kondisi aktif, dapat diakses, dan tetap berjalan setelah 

reboot. Komponen yang diperiksa mencakup profil dan layanan AppArmor pada 

VM-2 dan VM-3, layanan serta konfigurasi Fail2Ban pada VM-3, layanan platform 

CTFd pada server pusat (VM-CTF), tumpukan pemantauan (Grafana, Prometheus, 

dan Loki) pada VM-CTF, agen Node Exporter dan Grafana Alloy pada VM-1 

sampai VM-3, keterjangkauan seluruh binary melalui jaringan, serta aksesibilitas 

platform CTFd dari sudut pandang penyerang. 

4.4.1.2 Pengujian Pembatasan Dampak Eksploitasi oleh AppArmor 

Pengujian ini dilakukan pada VM-2 dan VM-3, serta bertujuan membuktikan 

bahwa AppArmor membatasi dampak lanjutan dari eksploitasi yang telah berhasil, 

bukan menambal kerentanan binary itu sendiri. Pengujian membandingkan dua 

konfigurasi profil, yaitu profil longgar (dipasang pada BOF-2/FMT-2 di VM-2 dan 

BOF-4/FMT-4 di VM-3) dan profil ketat (dipasang pada BOF-3/FMT-3 di VM-2 

dan BOF-5/FMT-5 di VM-3). Pada profil longgar, penyerang yang berhasil 

mengeksploitasi binary masih dapat memperoleh shell dan membaca file sensitif, 

sehingga dampak eksploitasi meluas. Pada profil ketat, eksploitasi tetap berjalan, 

tetapi upaya “exec /bin/sh” serta pembacaan file seperti “/etc/shadow” ditolak 

AppArmor. Pengujian ini menegaskan peran AppArmor sebagai lapisan pencegah 

di tingkat sistem operasi. 

4.4.1.3 Pengujian Pemblokiran Alamat IP oleh Fail2Ban 

Pengujian ini dilakukan khusus pada VM-3 dan bertujuan mengevaluasi 

kemampuan Fail2Ban dalam memblokir alamat IP penyerang berdasarkan bukti 

crash berulang. Fail2Ban bekerja pada lapisan jaringan dan memblokir alamat IP 

ketika jumlah crash dari satu sumber mencapai ambang batas (maxretry), yaitu 3 

kali dalam kurun sepuluh menit. Selain itu, Fail2Ban juga mengatur ambang batas 
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koneksi pengguna, sehingga upaya pembanjiran koneksi lebih dari 50 kali dalam 

kurun waktu 1 menit akan diblokir. 

Berbeda dengan AppArmor yang menolak operasi di tingkat sistem operasi, 

Fail2Ban menghentikan serangan berulang di tingkat jaringan. Pengujian juga 

mencatat waktu awal crash, waktu blokir, serta selisih keduanya (blocking time) 

untuk menilai responsivitas mekanisme. 

4.4.1.4 Pengujian Pembanjiran Koneksi (TCP Connection Flooding) 

Pengujian ini dilakukan khusus pada VM-3 dan bertujuan mengukur beban server 

serta memverifikasi pemblokiran alamat IP penyerang yang membuka banyak 

koneksi dalam waktu singkat. Ambang flood-detection ditetapkan sebesar 50 

koneksi dari satu sumber alamat IP yang sama dalam kurun 1 menit. Skenario ini 

merepresentasikan indikasi kuat upaya membuat layanan tidak dapat diakses 

(Denial of Service). Jenis pembanjiran yang diuji adalah TCP connection flooding, 

yaitu membanjiri layanan dengan koneksi TCP penuh yang terbentuk sempurna dari 

satu sumber, bukan SYN flooding yang mengeksploitasi koneksi setengah-terbuka. 

Pemilihan ini sesuai dengan mekanisme deteksi Fail2Ban yang menghitung jumlah 

koneksi pada file “/var/log/labs/conn.log”, bukan menganalisis flag pada segmen 

TCP. Beban server diamati melalui metrik CPU, memori, dan lalu lintas jaringan 

yang dipantau Node Exporter dan Prometheus. 

Pengujian pembanjiran koneksi ini dilaksanakan pada sesi terpisah dari empat 

pengujian lainnya. Pemisahan ini dilakukan atas dasar pertimbangan bahwa pada 

skenario utama penyerang difokuskan untuk mengeksploitasi kerentanan binary, 

sedangkan pembanjiran koneksi merepresentasikan pola serangan volumetrik yang 

berbeda karakteristiknya, sehingga pengujiannya dipisahkan agar beban server 

yang terukur benar-benar berasal dari aktivitas pembanjiran dan tidak bercampur 

dengan lalu lintas eksploitasi lain. 
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4.4.2 Prosedur Pengujian 

4.4.2.1 Prosedur Pengujian Fungsionalitas Sistem 

Prosedur pengujian fungsionalitas dilakukan dengan memeriksa status tiap 

komponen pada seluruh mesin virtual menggunakan perintah verifikasi. Detail 

prosedur pengujian fungsionalitas sistem ditunjukkan pada Tabel 4.5. 

Tabel 4. 5 Prosedur Pengujian Fungsionalitas Sistem 

No Skenario Pengujian Hasil yang Diharapkan 

1. Memeriksa profil dan layanan 

AppArmor di VM-2 dan VM-3 

Layanan AppArmor aktif dan seluruh 

profil binary ter-enforce 

2. Memeriksa layanan dan 

konfigurasi Fail2Ban di VM-3 

Layanan Fail2Ban aktif dan jail crash-

detection serta flood-detection 

berstatus aktif 

3. Memeriksa layanan CTFd dan 

reverse proxy Nginx (HTTPS) di 

VM-CTF 

Platform CTFd dapat diakses via 

HTTPS tanpa galat sertifikat 

4. Memeriksa layanan Grafana, 

Prometheus, dan Loki di VM-CTF 

Ketiga layanan pemantauan aktif dan 

dasbor Grafana menampilkan data 

5. Memeriksa agen Node Exporter 

dan Grafana Alloy di VM-1 s.d. 

VM-3 

Metrik (pull Prometheus) dan log 

(push Loki) diterima server pusat 

6. Memastikan seluruh binary (VM-

1 s.d. VM-3) dapat diakses via 

jaringan 

Socat berstatus LISTEN dan penyerang 

menerima respons awal tiap binary 

7. Mengakses platform CTFd via 

peramban (sudut pandang 

penyerang) 

Sepuluh file ELF binary terekspos dan 

dapat diunduh 
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8. Memastikan seluruh layanan tetap 

aktif setelah reboot 

Seluruh layanan berstatus enabled 

(systemctl is-enabled) 

 

4.4.2.2 Prosedur Pengujian Pembatasan Dampak Eksploitasi oleh AppArmor 

Prosedur dilakukan dengan menjalankan eksploitasi terhadap binary berprofil 

longgar dan ketat di VM-2 dan VM-3 dengan objektif yang sama, kemudian 

mencatat setiap deny-event (apparmor="DENIED"). Detail prosedur pengujian 

pembatasan dampak eksploitasi oleh AppArmor ditunjukkan pada Tabel 4.6. 

Tabel 4. 6 Prosedur Pengujian Pembatasan Dampak Eksploitasi oleh AppArmor 

No Skenario Pengujian Hasil yang Diharapkan 

1. Eksploitasi binary berprofil 

longgar (BOF-2/FMT-2 di VM-2, 

BOF-4/FMT-4 di VM-3) 

Penyerang memperoleh shell dan 

membaca file sistem sensitif (dampak 

meluas) 

2. Eksploitasi binary berprofil ketat 

(BOF-3/FMT-3 di VM-2, BOF-

5/FMT-5 di VM-3) 

Eksploitasi berjalan, tetapi exec /bin/sh 

dan pembacaan file sensitif ditolak 

3. Mencatat peristiwa pencegahan 

setiap upaya pelanggaran (deny-

event) 

Setiap penolakan tercatat sebagai 

apparmor="DENIED" pada file log 

sistem di Linux, yaitu 

“/var/log/syslog” 

4. Membandingkan hasil profil 

longgar vs ketat pada objektif 

sama 

Terlihat kontras dampak: profil longgar 

tembus, profil ketat terkurung 

 

4.4.2.3 Prosedur Pengujian Pemblokiran Alamat IP oleh Fail2Ban 

Prosedur dilakukan pada VM-3 dengan memicu crash berulang dari satu alamat IP 

yang sama hingga mencapai ambang batas, memverifikasi pemblokiran beserta 

waktu awal crash dan waktu blokir, dan memastikan alamat IP yang diblokir tidak 
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lagi dapat mengakses layanan binary melalui jaringan. Detail prosedur pengujian 

pemblokiran alamat IP oleh Fail2Ban ditunjukkan pada Tabel 4.7. 

Tabel 4. 7 Prosedur Pengujian Pemblokiran Alamat IP oleh Fail2Ban 

No Skenario Pengujian Hasil yang Diharapkan 

1. Memicu crash berulang (exit 

139/134) dari satu IP hingga 

maxretry 

Fail2Ban memblokir IP setelah crash 

ke-3 dalam window 10 menit 

2. Memverifikasi block-event 

beserta waktu awal crash dan 

waktu blokir 

Tercatat NOTICE [crash-detection] Ban 

pada file “/var/log/fail2ban.log” 

3. Menguji akses layanan dari IP 

yang telah diblokir 

Koneksi ditolak (connection 

refused/timeout) 

4. Mencatat selisih waktu awal 

crash dan waktu blokir (blocking 

time) 

Selisih waktu terukur untuk tiap 

pemblokiran 

 

4.4.2.4 Prosedur Pengujian Pembanjiran Koneksi (TCP Connection Flooding) 

Prosedur dilakukan pada VM-3 dengan membanjiri koneksi ke service binary dari 

satu sumber, mengukur beban server melalui Node Exporter dan Prometheus, 

memverifikasi pemblokiran setelah ambang koneksi terlewati, serta mencatat 

kondisi server sebelum, selama, dan sesudah pemblokiran. Pengujian pembanjiran 

koneksi dilakukan pada sesi terpisah dari fase eksploitasi binary agar beban kerja 

tidak bercampur dengan proses eksploitasi binary yang sedang berlangsung. Detail 

prosedur pengujian TCP connection flooding ditunjukkan pada Tabel 4.8. 

Tabel 4. 8 Prosedur Pengujian TCP Connection Flooding 

No Skenario Pengujian Hasil yang Diharapkan 



115 

 

Jurnal Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

1. Membanjiri koneksi ke service 

binary dari satu sumber 

Tercatat lonjakan koneksi masif dari 

satu alamat IP 

2. Mengukur beban server (CPU, 

memori, jaringan) via Node 

Exporter/Prometheus 

Kenaikan beban terpantau pada 

dasbor Grafana 

3. Memverifikasi pemblokiran IP 

setelah melewati ambang koneksi 

Tercatat NOTICE [flood-detection] 

Ban pada file 

“/var/log/fail2ban.log” 

4. Mencatat kondisi server sebelum, 

selama, dan sesudah pemblokiran 

Beban menurun kembali setelah IP 

pembanjir diblokir 

 

4.4.3 Data Hasil Pengujian 

4.4.3.1 Hasil Pengujian Fungsionalitas Sistem 

Hasil pemeriksaan seluruh komponen pada ketiga VM (VM-1 s.d VM-3) 

menunjukkan bahwa sistem berada dalam kondisi siap uji. Rekapitulasi ditunjukkan 

pada Tabel 4.10. 

Tabel 4. 9 Hasil Pengujian Fungsionalitas Sistem 

No Komponen yang 

Diuji 

Hasil Pengujian Status 

1. Binary (VM-1 s.d. 

VM-3) 

Seluruh binary berjalan pada port 10001–

10010 dengan socat berstatus LISTEN 

Berhasil 

2. AppArmor (VM-2 

& VM-3) 

Layanan AppArmor aktif dan seluruh 

profil binary telah dimuat ke mode 

Enforce 

Berhasil 

3. Fail2Ban (VM-3) Konfigurasi Jail “crash-detection” dan 

“flood-detection” telah aktif di VM-3 

Berhasil 
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4. CTFd + Nginx 

HTTPS (VM-CTF) 

Dapat diakses via HTTPS; sertifikat SSL 

valid dan auto-renew 

Berhasil 

5. Grafana, 

Prometheus, Loki 

(VM-CTF) 

Ketiga layanan aktif dan dasbor 

menampilkan metrik & log secara real-

time pada ketiga VM 

Berhasil 

6. Node Exporter & 

Grafana Alloy 

(VM-1 s.d. VM-3) 

Data metrik resource dan log ketiga VM 

terkirim ke server pusat 

Berhasil 

7. Persistensi layanan 

pasca-reboot 

Seluruh layanan berstatus enabled setelah 

VM dinyalakan ulang 

Berhasil 

 

Kesepuluh binary yang telah berjalan di VM-1 s.d VM-3 ditunjukkan pada Gambar 

4.118. 

 

Gambar 4. 118 Semua Binary Telah Berjalan di Ketiga VM 
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Service AppArmor yang telah berjalan di VM-2 dan VM-3 ditunjukkan pada 

Gambar 4.119. 

 

Gambar 4. 119 Service AppArmor yang Telah Berjalan di VM-2 dan VM-3 

Hasil pemeriksaan status konfigurasi Fail2Ban “crash-detection” dan “flood-

detection” yang juga telah berjalan di VM-3 ditunjukkan pada Gambar 4.120. 

 

Gambar 4. 120 Service Fail2Ban Telah Berjalan di VM-3 
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Platform web CTFd yang bisa diakses melalui alamat domain 

“https://ctf.pwngame.site” ditunjukkan pada Gambar 4.121. 

 

Gambar 4. 121 Tampilan Dasbor Platform CTFd 

Tampilan dasbor Grafana yang berhasil menampilkan visualisasi sumber daya pada 

server pusat ditunjukkan pada Gambar 4.122. 

 

Gambar 4. 122 Dasbor Grafana Berhasil Memvisualisasikan Sumber Daya Server 

 

 

https://ctf.pwngame.site/
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Gambar 4.123 menampilkan detail log pada VM-1 yang berhasil dimonitoring 

melalui Grafana. 

 

Gambar 4. 123 Grafana Sukses Menampilkan Data Log pada VM-1 

4.4.3.2 Hasil Pengujian Pembatasan Dampak Eksploitasi oleh AppArmor 

File “/var/log/syslog” pada VM-2 dan VM-3 mencatat sejumlah deny-event yang 

membuktikan AppArmor menolak operasi terlarang pada profil ketat. Rekapitulasi 

ditunjukkan pada Tabel 4.11. 

Tabel 4. 10 Rekapitulasi Deny-event AppArmor pada Profil Ketat 

No Binary 

(Profil) 

Lokasi 

Pengujian 

(VM) 

Port Operasi Ditolak Keterangan 

1. BOF-3 VM-2 10005 exec 

/usr/bin/whoami 

Eksekusi perintah 

di luar daftar izin 

ditolak (mode 

enforce) 

2. BOF-3 VM-2 10005 open /etc/*, .bashrc Pembacaan file 

sistem sensitif dan 

file pengguna 

ditolak 
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4. FMT-3 VM-2 10006 exec whoami, ls, id Rangkaian 

perintah 

enumerasi ditolak; 

binary tetap 

terkurung 

5. BOF-5 VM-3 10009 exec whoami, 

hostname, xxd 

Beberapa upaya 

eksekusi perintah 

ditolak berturut-

turut 

6. FMT-5 VM-3 10010 open /etc/group, 

nsswitch.conf 

Pembacaan file 

identitas dan 

resolusi nama 

ditolak 

 

Eksploitasi yang menargetkan binary dengan profil longgar mengizinkan 

penyerang untuk membuka file-file sensitif dan perintah apapun. Eksploitasi yang 

berhasil dilakukan yang menargetkan binary “BOF-4” di VM-3 ditunjukkan pada 

Gambar 4.124. 

 

Gambar 4. 124 Eksploitasi yang Menargetkan Binary Berprofil Longgar Berhasil 

Dilakukan 
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Di sisi lain, eksploitasi juga berhasil dilakukan yang menargetkan binary “BOF-5” 

di VM-3 dengan profil ketat juga berhasil dilakukan. Namun, terdapat pembatasan 

ruang lingkup binary tersebut agar tidak bisa membuka file-file sensitif dan perintah 

yang tidak diizinkan. Eksploitasi yang berhasil dilakukan yang menargetkan binary 

“BOF-5” di VM-3 ditunjukkan pada Gambar 4.125. 

 

Gambar 4. 125 Eksploitasi Terhadap Binary Berprofil Ketat Berhasil, Tetapi 

Sangat Terbatas Dalam Kontrol Shell 

Dengan begini, penyerang hanya bisa membaca file flag saja dan tidak bisa 

mendapatkan akses shell secara penuh. Data pelanggaran yang telah tercatat oleh 

AppArmor berhasil ditampilkan dan divisualisasikan di dasbor Grafana. Gambar 

4.126 merupakan daftar pelanggaran yang terekam di file “/var/log/syslog” di VM-

2. 

 

Gambar 4. 126 Kumpulan Pelanggaran yang Berhasil Dicegah oleh AppArmor 

Selama Proses Eksploitasi 
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Selama durasi eksploitasi, total pelanggaran yang berhasil dicegah oleh AppArmor 

di VM-2 sebanyak 32 kali. Grafik tren pelanggaran yang berhasil dicegah oleh 

AppArmor tertera pada Gambar 4.127. 

 

Gambar 4. 127 Grafik Tren Pelanggaran yang Berhasil Dicegah oleh AppArmor di 

VM-2 

Di VM-3, total pelanggaran yang berhasil dicegah oleh AppArmor ada sebanyak 

139 kali. Grafik tren pelanggaran yang berhasil dicegah oleh AppArmor di VM-3 

ditunjukkan pada Gambar 4.128. 

 

Gambar 4. 128 Grafik Tren Pelanggaran yang Berhasil Dicegah oleh AppArmor di 

VM-3 
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4.4.3.3 Hasil Pengujian Pemblokiran Alamat IP oleh Fail2Ban 

Berdasarkan file “/var/log/labs/crash.log” dan “/var/log/labs/fail2ban.log” pada 

VM-3, terdapat empat peristiwa pemblokiran akibat upaya eksploitasi yang gagal 

mencapai tahap akses shell, sehingga menyebabkan proses binary mengalami 

crash. Sesuai dengan konfigurasi “crash-detection” pada Fail2Ban, di mana total 

crash yang terjadi sebanyak 3 kali berturut-turut kurang dari waktu 10 menit, maka 

alamat IP penyerang akan diblokir oleh Fail2Ban. Rekapitulasi jumlah peristiwa 

crash per alamat IP ditunjukkan pada Tabel 4.12. 

Tabel 4. 11 Rekapitulasi Peristiwa Crash per Alamat IP dan Status Pemblokiran 

(VM-3) 

No. Alamat IP Jumlah 

Crash 

Status Keterangan 

1. 138.199.22.99 1 Tidak 

diblokir 

Di bawah ambang batas, 

sehingga lolos sesuai desain 

toleransi false-positive 

2. 158.140.162.198 3 Diblokir Mencapai ambang tepat pada 

batas window (kurun waktu) 

10 menit 

3. 180.252.161.153 7 Diblokir Melewati ambang batas - 

diblokir dua kali pada sesi 

berbeda 

4. 182.253.250.254 7 Diblokir Melewati ambang batas - 

crash berulang pada binary 

“FMT-4” 

 

Detail peristiwa pemblokiran alamat IP penyerang beserta waktu awal crash, waktu 

blokir, dan sinyal error ditunjukkan pada Tabel 4.13. 
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Tabel 4. 12 Detail Peristiwa Pemblokiran Crash-Detection (VM-3) 

No. Waktu 

Awal 

Crash 

Waktu 

Blokir 

Alamat IP Port Sinyal 

Eror 

Keterangan 

1. 20:11:21 20:21:01 158.140.162.198 10007 SIGS

EGV 

(11) 

BOF-4; 

segmentat

ion fault 

2. 21:34:34 21:38:49 182.253.250.254 10008 SIGS

EGV 

(11) 

FMT-4; 

segmentat

ion fault 

3. 22:54:23 22:56:12 180.252.161.153 10009 SIGA

BRT 

(6) 

BOF-5; 

stack 

smashing 

 

Ketiga alamat IP penyerang berhasil diblokir oleh Fail2Ban karena berkali-kali 

gagal melakukan upaya eksploitasi ditunjukkan pada Gambar 4.129. 

 

Gambar 4. 129 Alamat IP Penyerang yang Berhasil Diblokir oleh Fail2Ban Akibat 

Berulang Kali Menyebabkan Crash 
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Sebagai bukti jika salah satu penyerang sudah tidak bisa lagi mengakses binary 

melalui jaringan (Connection Refused) ditunjukkan pada Gambar 4.130. 

 

Gambar 4. 130 Salah Satu IP Penyerang Sudah Tidak Bisa Mengakses Binary 

Detail alamat IP penyerang pada log Fail2Ban yang berhasil diblokir akibat 

seringnya terjadi crash ditunjukkan pada Gambar 4.131. 

 

Gambar 4. 131 Log Fail2Ban yang Berhasil Memblokir Ketiga Alamat IP 

Penyerang 

4.4.3.4 Hasil Pengujian Pembanjiran Koneksi (TCP Connection Flooding) 

Pengujian ini dilaksanakan secara mandiri (terpisah dari waktu ajang CTF), karena 

penyerang hanya berfokus eksploitasi binary untuk mendapatkan akses shell. 

Berdasarkan hasil pengujian yang tersimpan pada file “/var/log/labs/conn.log”, 

VM-3 mencatat adanya lonjakan pembukaan koneksi secara masif dari alamat IP 

180.252.168.207 menuju port 10009 (BOF-5). 

Alamat IP tersebut berupaya membuka koneksi setiap 1 detik yang dimulai pada 

pukul 13:09:38. Asumsi waktu yang dibutuhkan jika 1 detik sama dengan 1 koneksi, 
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maka untuk mencapai ambang batas flood detection adalah 50 – 60 detik. Fail2Ban 

memblokir alamat IP tersebut pada pukul 13:10:28, sebagaimana ditunjukkan pada 

Tabel 4.13. 

Tabel 4. 13 Detail Peristiwa Pemblokiran Flood-Detection (VM-3) 

No. Waktu 

Awal 

Serangan 

Waktu 

Blokir 

Alamat IP Port Binary Keterangan 

1. 13:09:38 13:10:28 180.252.168.207 10009 BOF-

5 

Sekitar 51 

koneksi dari 

satu sumber 

dalam < 1 

menit 

 

Waktu mulainya serangan pembanjiran koneksi oleh alamat IP 180.252.168.207 

tertera pada Gambar 4.132. 

 

Gambar 4. 132 Penyerang Memulai Serangan Pembanjiran Koneksi 

Log Fail2Ban berhasil mencatat sumber alamat IP yang melakukan serangan 

pembanjiran koneksi ditunjukkan pada Gambar 4.133. 
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Gambar 4. 133 Log Fail2Ban yang Berhasil Memblokir Serangan Pembanjiran 

Koneksi 

Alamat IP yang berhasil dikurung atau diblokir oleh Fail2ban juga dapat dilihat 

pada status jail “flood-detection”, sebagaimana yang tertera pada Gambar 4.134. 

 

Gambar 4. 134 Alamat IP Penyerang yang Berhasil Diblokir oleh Fail2Ban Akibat 

Pembanjiran Koneksi 

Adapun beban server yang juga dihitung selama serangan pembanjiran koneksi. 

Upaya tersebut terekam melalui Node Exporter yang ditunjukkan pada Tabel 4.14. 

Tabel 4. 14 Beban Server VM-3 Kondisi Normal dan Terjadi Serangan 

Pembanjiran Koneksi 

 Kondisi Normal TCP Connection Flooding 

CPU (%) Mem (MiB) Rx Eth0 CPU (%) Mem (MiB) Rx Eth0 

Min 0,49% 327 MiB 1,15 Kb/s 0,53% 327 MiB 1,68 Kb/s 

Max  1% 361 MiB 7,09 Kb/s 1,32% 348 MiB 9,67 Kb/s 

Avg 0,68% 335 MiB 2,29 Kb/s 0,93% 336 MiB 5,54 Kb/s 
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Dari Tabel 4.15, beban server saat ratusan koneksi membanjiri VM-3 tidak terlalu 

melonjak secara signifikan, sebagaimana yang tertera pada grafik pada Gambar 

4.135. 

 

Gambar 4. 135 Grafik Penggunaan CPU, RAM, dan Incoming Traffic pada VM-3 

Selama Pembanjiran Koneksi 

4.4.4 Analisis Data dan Evaluasi 

4.4.4.1 Analisis Pengujian Fungsionalitas Sistem 

Seluruh komponen pada ketiga VM (VM-1 s.d VM-3) berstatus berhasil, sehingga 

sistem dinyatakan layak melanjutkan ke pengujian inti. Perlu ditekankan bahwa 

pengujian ini bersifat verifikasi ketersediaan, bukan verifikasi sistem keamanan. 

Keberhasilan pada pengujian ini tidak memberikan dampak terhadap ketahanan 

eksploitasi, melainkan memastikan tiap lapisan pertahanan berada pada posisi yang 

benar untuk diuji. Dengan konfirmasi bahwa platform CTFd dapat diakses melalui 

internet dan service-service yang diperlukan sudah aktif secara permanen, serta 

Grafana dapat berfungsi untuk memvisualisasikan log dan sumber daya setiap VM, 

maka keabsahan data pada pengujian selanjutnya dapat dipertanggungjawabkan. 

4.4.4.2 Analisis Pengujian Pembatasan Dampak Eksploitasi oleh AppArmor 

Kontras antara kedua profil di VM-2 dan VM-3 memperlihatkan peran AppArmor 

secara jelas. Pada profil longgar, eksploitasi yang berhasil berlanjut hingga 

penyerang memperoleh shell interaktif dan membaca file sensitif di server, 

sehingga dampak tidak terbendung. Sebaliknya, pada profil ketat, eksploitasi binary 

tetap terjadi, tetapi setiap upaya eskalasi, seperti eksekusi perintah “whoami”, 
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“hostname”, “ls”, “xxd”, maupun pembacaan file identitas akan langsung ditolak 

dan tercatat sebagai peristiwa pelanggaran (deny-event). 

Hal ini menegaskan bahwa AppArmor tidak mencegah terjadinya eksploitasi, 

melainkan membatasi dampak lanjutannya di tingkat sistem operasi. Konsekuensi 

penting yang harus diakui secara eksplisit adalah bahwa eksploitasi yang berhasil 

tanpa memicu operasi terlarang tidak akan menghasilkan deny-event. Dengan 

demikian, klaim efektivitas AppArmor selalu berkualifikasi, yaitu efektif 

membatasi dampak, bukan menambal kerentanan pada binary itu sendiri. 

4.4.4.3 Analisis Pengujian Pemblokiran Alamat IP oleh Fail2Ban 

Dari empat alamat IP yang tercatat melakukan crash pada VM-3, tiga di antaranya 

mencapai atau melewati ambang maxretry dan seluruhnya berhasil diblokir. Dengan 

demikian, efektivitas pemblokiran terhadap alamat IP yang melewati ambang 

adalah tiga dari tiga, atau memiliki 100% efektivitas pemblokiran. 

Ketiga alamat IP yang berhasil diblokir itu sebabkan karena memang melewati 

ambang batas yang telah ditentukan, bukan terhadap seluruh alamat IP yang pernah 

menyebabkan crash. Analisis pemblokira alamat IP pada Tabel 4.10 adalah sebagai 

berikut: 

1) Alamat IP 138.199.22.99 yang hanya memicu sekali crash, sehingga tidak 

diblokir oleh Fail2Ban. Hal ini bukan kegagalan sistem, melainkan 

konsekuensi desain toleransi false-positive yang menetapkan maxretry sama 

dengan tiga. Alamat IP eksternal yang terdeteksi melakukan crash “Stack 

Smashing Detected” (sinyal nomor 6) tertera pada Gambar 4.136. 

 

Gambar 4. 136 Crash Terdeteksi Dilakukan oleh Alamat IP 138.199.22.99 



130 

 

Jurnal Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

2) Pemblokiran pada alamat IP 158.140.162.198 terjadi dengan blocking time 

sekitar sepuluh menit. Di mana, crash awal terjadi pada pukul 20:11:21 dan 

berhasil diblokir pada pukul 20:21:01, tepat pada batas window. Data log 

pemblokiran alamat IP 158.140.162.198 tertera pada Gambar 4.137. 

 

Gambar 4. 137 Detail Log Alamat IP Penyerang ke-1 Berhasil Diblokir 

 

3) Pemblokiran pada alamat IP 182.253.250.254 terjadi karena eksploitasi 

memicu error sinyal nomor 11 “Segmentation Fault”. Waktu awal muncul 

crash adalah pukul 21:34:34 dan berhasil diblokir pada pukul 21:38:49. Data 

log pemblokiran alamat IP 182.253.250.254 tertera pada Gambar 4.138. 

 

Gambar 4. 138 Detail Log Alamat IP Penyerang ke-2 Berhasil Diblokir 
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4) Pemblokiran pada alamat IP 180.252.161.153 terjadi 2 akibat memicu crash 

signal 6 “Stack Smashing Detected”. Waktu awal muncul crash adalah pukul 

22:54:23 dan waktu blokir adalah 22:56:12. Data log pemblokiran alamat IP 

180.252.161.153 tertera pada Gambar 4.139. 

 

Gambar 4. 139 Detail Log Alamat IP Penyerang ke-3 Berhasil Diblokir 

Dari hasil pemblokiran ketiga alamat IP penyerang, terdapat variasi crash yang 

terpicu, yaitu sinyal nomor 6 “Stack Smashing Detected” dan sinyal nomor 11 

“Segmentation Fault”. Adapun sinyal nomor 14 adalah SIGALRM yang berarti 

program otomatis keluar jika tidak ada interaksi dengan pengguna (kondisi idle). 

4.4.4.3 Analisis Pengujian Pembanjiran Koneksi (TCP Connection Flooding) 

Data log koneksi yang tertera pada Tabel 4.15 mengonfirmasi adanya serangan 

pembanjiran ke salah satu binary yang berjalan di VM-3, yaitu “BOF-5” di port 

10009. Berdasarkan log serangan pada Gambar 4.132, penyerang membuka 1 

koneksi setiap detik, sehingga waktu yang diperlukan untuk mencapai ambang 

batas (50 koneksi) adalah 50 – 60 detik. Dari hasil pengujian, Fail2Ban berhasil 

memblokir alamat IP penyerang setelah ambang flood-detection terlewati, dengan 

selisih waktu pada orde detik. 

Data metrik pada Tabel 4.16 memperkuat temuan ini secara berimbang. Lalu lintas 

jaringan masuk (Rx eth0) menunjukkan kenaikan paling nyata, yaitu dari rata-rata 

kondisi normal 2,29 kb/s menjadi puncak 9,67 kb/s atau naik sekitar 323%, tepat 
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setelah serangan TCP connection flooding diblokir Fail2Ban. Data lonjakan 

incoming traffic pada kasus pembanjiran koneksi tertera pada Gambar 4.140. 

 

Gambar 4. 140 Data Lonjakan Trafik Jaringan Ketika Terjadi TCP Connection 

Flooding 

Beban CPU juga meningkat, yaitu dari rata-rata normal 0,68% menjadi puncak 

1,32% atau naik sekitar 95%, meskipun secara absolut nilainya tetap rendah. Data 

peningkatan penggunaan CPU pada pengujian pembanjiran koneksi tertera pada 

Gambar 4.141. 

 

Gambar 4. 141 Data Lonjakan Penggunaan CPU Ketika Terjadi TCP Connection 

Flooding 
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Sebaliknya, memori terpakai tidak terpengaruh secara signifikan, di mana rata-

ratanya nyaris tidak berubah dan puncak tertinggi (361 MiB) justru terjadi pada 

kondisi normal, bukan saat pembanjiran koneksi. Hal ini konsisten dengan 

karakteristik TCP connection flooding yang membebani pemrosesan koneksi dan 

lalu lintas jaringan, bukan alokasi memori. Rata-rata kestabilan memori saat 

pembanjiran koneksi berlangsung tertera pada Gambar 4.142. 

 

Gambar 4. 142 Data Kestabilan Konsumsi Memori Ketika Terjadi TCP 

Connection Flooding 

Nilai beban memori secara keseluruhan tetap rendah, jauh di bawah kapasitas total 

ketersediaan pada VM-3, yaitu 1,58 GiB (~2 GB). Hal tersebut dikarenakan 

Fail2Ban memblokir alamat IP penyerang dengan cepat sebelum akumulasi koneksi 

menekan sumber daya server. Keberhasilan pemblokiran pada pengujian ini 

berjalan secara linier dengan konfigurasi ambang batas. Namun, generalisasi 

terhadap seluruh pola flooding memerlukan pengujian dengan variasi laju koneksi 

yang lebih luas. 
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BAB V 

PENUTUP 

5.1 Kesimpulan 

Berdasarkan perancangan dan pengujian sistem keamanan pada Ubuntu Server 

terhadap eksploitasi celah buffer overflow dan format string, dapat diambil 

kesimpulan sebagai berikut: 

1. AppArmor efektif dalam membatasi dampak lanjutan dari eksploitasi yang 

telah berhasil, bukan menambal kerentanan binary itu sendiri. Hal ini 

dibuktikan secara kontras antara profil AppArmor longgar dan profil ketat 

pada VM-2 dan VM-3. Di mana, profil longgar masih mengizinkan 

penyerang memperoleh shell dan membaca file-file sistem sensitif. 

Sedangkan, pada profil ketat, setiap upaya eskalasi seperti eksekusi perintah 

yang tidak diizinkan, seperti “whoami”, “hostname”, “ls”, dan “xxd”, 

serta pembacaan file-file sensitif berhasil ditolak dan tercatat sebagai 

peristiwa pelanggaran (deny-event). Dengan demikian, klaim efektivitas 

AppArmor bersifat berkualifikasi, yaitu efektif sebagai lapisan pencegah di 

tingkat sistem operasi (Ubuntu Server). 

2. Fail2Ban efektif memblokir alamat IP penyerang berdasarkan bukti crash 

berulang di tingkat jaringan. Setiap alamat IP yang melewati ambang batas 

(maxretry), yaitu 3 alamat IP yang melakukan crash berulang serta alamat 

IP lain yang melakukan pembanjiran IP berhasil diblokir oleh Fail2Ban. 

Alamat IP yang hanya menimbulkan crash di bawah ambang tidak diblokir, 

didesain menggunakan 3 kali toleransi pelanggaran agar tidak terjadi false-

positive. Pemblokiran didasarkan pada bukti crash yang terjadi akibat input 

melebihi batas maksimum karakter yang telah dialokasikan atau kesalahan 

dalam proses eksploitasi. Sinyal crash dari hasil pengujian ada beragam, 

yang mencakup error Segmentation Fault (menghasilkan sinyal nomor 11) 

dan Stack Smashing Detected (menghasilkan sinyal nomor 6) yang memicu 

pemblokiran. Selain itu, terdapat sinyal nomor 14 (SIGALRM) yang secara 

otomatis menginterupsi proses jika tidak ada interaksi selama jangka waktu 

tertentu (kondisi idle). 
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3. Kombinasi AppArmor dan Fail2Ban membentuk arsitektur pertahanan 

berlapis yang saling melengkapi sesuai peran masing-masing. Pada 

pengujian pembanjiran koneksi (TCP connection flooding), Fail2Ban 

memblokir alamat IP pembanjir dalam orde detik, sehingga beban server 

tetap rendah, yaitu CPU pada puncak 1,32% dan lalu lintas jaringan (Rx 

eth0) pada puncak 9,67 kb/s. Di sisi lain, penggunaan memori tidak 

terpengaruh secara signifikan. Batasan sistem yang harus diakui secara 

eksplisit adalah bahwa eksploitasi yang berhasil tanpa menimbulkan crash 

tidak terdeteksi oleh Fail2Ban, dan pada kondisi tersebut pertahanan 

sepenuhnya bertumpu pada AppArmor sebagai lapisan pencegah. 

5.2 Saran 

Rancangan sistem keamanan yang telah terbukti efektif masih dapat dikembangkan 

dalam aspek lainnya. Ada beberapa saran yang dapat dilakukan untuk penelitian 

selanjutnya, di antaranya: 

1. Notifikasi pemblokiran saat ini hanya tercatat pada log dan memerlukan 

pemeriksaan manual. Disarankan menambahkan mekanisme notifikasi real-

time, seperti bot Telegram agar tim Security Operation Center (SOC) 

memperoleh peringatan langsung saat terjadi pemblokiran, sehingga 

respons terhadap serangan dapat dilakukan lebih cepat. 

2. Perlu ditambahkan mekanisme deteksi terhadap eksploitasi yang berhasil 

tanpa menimbulkan crash. Misalnya, melalui pemantauan perilaku proses 

(runtime behavior monitoring) atau audit log pada level syscall, karena 

eksploitasi jenis ini merupakan celah yang lolos dari deteksi Fail2Ban. 

3. Cakupan celah keamanan dalam penelitian ini terbatas pada buffer overflow 

dan format string. Misalnya, heap overflow, use-after-free (UAF), atau 

double free. Tujuannya untuk menilai generalisasi efektivitas pendekatan 

containment dan enforcement berlapis ini. 

4. Penerapan secure coding pada tahap pengembangan binary perlu 

diintegrasikan sebagai lapisan pertahanan tambahan, karena AppArmor dan 

Fail2Ban membatasi dampak dan memblokir serangan, tetapi tidak 

menghilangkan akar kerentanan pada kode itu sendiri. 
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Lampiran 3. Bukti VM-3 yang Disewa dari Provider – Alibaba Cloud 

 

Lampiran 4. Bukti Grafana Berhasil Memvisualisasikan Sumber Daya Server Lain 

Secara Real-time 

 

Lampiran 5. Akses Platform CTF Melalui Internet 

Ajang CTF yang telah dilaksanakan pada tanggal 15 Juli 2026 dari mulai pukul 

17:00 WIB hingga 23:59 WIB diikuti oleh 3 peserta yang beraksi selayaknya 

penyerang. Di mana, CTF diselenggarakan menggunakan platform CTFd yang 

tersedia secara gratis dan menyediakan 10 file binary (objek penelitian) kepada 

penyerang untuk dieksploitasi. Adapun platform CTF dapat diakses melalui server 

utama yang sudah dikaitkan dengan nama domain dan koneksi HTTPS. Akses 

platform CTF melalui nama domain berikut: https://ctf.pwngame.site 

https://ctf.pwngame.site/
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Lampiran 4. Repositori Lab Penelitian (GitHub) 

File-file objek penelitian, skrip eksploitasi, service, dan konfigurasi terhadap 

komponen-komponen yang diperlukan sudah penulis sertakan pada repositori 

GitHub. Repositori GitHub penulis untuk lab penelitian ini tertera pada tautan 

berikut: https://github.com/whyuhurtz/research-lab/ 
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